REPUBLICA DE COLOMBIA

MINISTERIO DE CUMERCI, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

resoLucion Nomero 41 0 83 = = = be 2019

( 30 AG0 2019 )

VERSION UNICA

Radicacion 15 — 105770

El Superintendente Delegado para la Proteccion de Datos Personales

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21
de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011, y

CONSIDERANDO

PrRIMERO. Que en virtud de la funcién asignada a esta autoridad, en virtud del literal a) del
articulo 21 de la Ley 1581 de 2012, de manera oficiosa se realizé una visita administrativa
a la Corporacion Universidad de la Costa, con el proposito de recopilar toda la informacion
necesaria a fin de verificar el cumplimiento de lo establecido en las normas de proteccion
de datos personales.

SEGUNDO. Que mediante Resolucion No. 21174 de 26 de marzo de 2018, la Direccion de
Investigacion de Proteccion de Datos Personales, resolvio iniciar una investigacion
administrativa con el fin de determinar si la Corporacion Universidad de la Costa infringio
las normas sobre proteccion de datos personales.

TERCERO. Que una vez agotada la etapa probatoria, y efectuado el analisis de los
elementos probatorios que reposan en el expediente, la Direccion de Investigacion de
Proteccion de Datos Persconales mediante Resolucion No. 83316 de 30 de agosto de
20182, impuso una sancion pecuniaria a la Corporacién Universidad de la Costa por
vulnerar los deberes contemplados en: ‘) el inciso segundo del articulo 2.2.2.25.3.1 en
concordancia con los articulos 2.2.2.25.3.2 y 2.2.2.25.3.5 del Decreto Unico Reglamentario 1074 de
2015; i) el literal k) del articulo 17 de fa Ley 1581 de 2012, en concordancia con ef articulo 25 de la
misma norma, asi como el articulo 2.2.2.25.3.1, del Decreto Unico Reglamentario 1074 de 20127 [sic); ef
literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia [sic] ef fiteral ) del articulo 4 y los
articulos 5, 6 y 9 de la norma en mencion, asi como el inciso primero del articulo 2.2.2.25.2.2 y los
articulos 2.2.2.25.2.3 y 2.2.2.25.2.9 del Decreto Unico Reglamentario 1074 de 2015; iv) el literal ¢) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 asi como fos articulos
6y 12 de la Ley 1581 de 2012, y el inciso primero def articulo 2.2.2.25.2.2 y 2.2.2.25.2.3 del Decreto
Unico Reglamentario 1074 de 2015; v) y ef literal k) del articulo 17 de la Ley 1581 de 2012 en
cancordancia con ef literal g) del articulo 4 de la norma en mencion, asi como los articulos 2.2.2.252.1y
2.2.2.25.6.2 del Decreto Unico Reglamentario 1074 de 2015™

" Folios 98.

? Folios 129-138.
® Be aclara que hubo un error de transcripcion en la Resolucion Mo. 83316 de 30 de agosto de 2018 en la que
involuntariamente se escribio “Decreto Unico Reglamentano 1074 de 207127 siendo lo correcto Decreto Unico
Reglamentario 1074 de 2015,
4 Falio 138 reverso.
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Por la cual se aclara una resolucion y se resuelve un recurso de apefacion

“ARTICULO PRIMERO". Imponer una sancion a la sociedad CORPORACION
UNIVERSIDAD DE LA COSTA identificada con el Nit. 890.104.530, de CIENTO
CUARENTA MILLONES SEISCIENTOS VEINTITRES [sic] MIL QUINIENTOS SESENTA
PESOS M/cte. {$140.623.560), equivalente a ciento ochenta (180} salarios minimos
legales mensuales vigentes, por los hechos descritos en la parte motiva de esta
providencia”

CuarTO. Que en el término legal establecido®, mediante escrito 15-105770-21 de 27 de
septiembre de 2018, el apoderado de la sociedad Corporacion Universidad de la Costa (en
adelante la recurrente), interpuso recurso de reposicidn y en subsidio de apelacion, contra
la Resolucion No. 683316 de 30 de agosto de 2018, con fundamento en los siguientes
argumentos:

1. Falsa Motivacion

La recurrente se refiere a que las consideraciones de la entidad para la imposicion de la
sancion, se concretaron unicamente sobre hechos apreciados en conjunto en el curso de la
investigacion y mas precisamente de la visita administrativa.

Asimismo, aduce que se desconocieron las pruebas y demas elementos que permitirian
establecer el esfuerzo por el cumplimiento de la normativa en proteccion de datos por parte
de la Universidad.

“En ese mismo senfido, la administracion, y por ende los funcionarios
publicos, deben actuar conforme a [sic] los principios generales def derecho y
sus actos administrativos no pueden ser expedidos con infraccion de las
normas en que deberian fundarse como es el caso de la resolucion [sic]
63316 que fue expedida por la SIC con desconocimiento de fos derechos a la
buena fe, al derecho de audiencia y defensa, a contradiccion, al debido
proceso, al de correspondencia y demas formas de comunicacion privada,
con los que cuenta la Universidad”.

2. Violacion de supuestos procesales — Declaratoria de extemporaneidad de los
alegatos de conclusion presentados por la recurrente

Frente a este punto, la recurrente solicitd incorporar a la decision de la Resolucién No.
63316 de 30 de agosto de 2018, los alegatos que presentd dentro del término |egal
pertinente. Pues, en su momento, la Direccion de Investigacion de Proteccion de Datos
Personales rechazé por extemporaneo el mencionado documento, como consecuencia de
un error en el conteo de los diez (10) dias habiles para su presentacion.

3. Violacion del Principio de Buena Fe. Ausencia de dano ocasionado al Estado;
Falta de aplicacion del Principio de Razonabilidad y Proporcionalidad en la
aplicacion de sanciones

La recurrente continta el escrito argumentando que en la Resolucion No. 63316 de 30 de

agosto de 2018 “No se establece o es casi nulo [sic] (...} una cuantificacion en el monto de la
infraccion por la cual se pretenden [sic] sancionar a la Universidad, lo cual ademas de ser violatorio del
anterior principio dificulta la defensa del mismo por cuanto no es posible hacer el analisis de tipificacion

% De conformidad con la cerificacian de 25 de septiembre de 2018, expedida por la Secretaria General Ad. -Hoc
{Coordinadora del Grupo de Motificaciones y Certificaciones) de la Superintendencia de Industria y Comercio, el términa
para presentar los recursos vencia el 2 de octubre de 2018, Asi las cosas, los recursos se presentaron en la oportunidad
procesal comespondiente.
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de la conducta infractora y la defensa de la misma sin tener claro los elemenfos para graduar la
sancion y el guantum de las lesiones a derechos juridicamente tutelados”.

Afirma que la facultad sancionadora del Estado, debe ajustarse a los elementos propios
de todo derecho punitivo. Es decir, una valoracion sobre tipicidad, antijuridicidad y
culpabilidad. Los cuales, en su opinion, no estan lo suficientemente desarrollados en la
resolucion recurrida, por lo que, concluye, debera revocarse.

‘Mos enconframos en e presente caso fremte a la aplicacion de una sancion
desproporcionada frente a los supuesios de hechos cometido [sic] por cuanto no se trata
de cualquier tipo de errores los que pueden ser sancionados por la administracion, sino
que en cada caso se debe analizar si los errores en que supuestamente se incurrieron
realmente causan un pequicio a la actividad administradora.

{...) el funcionanio sancionador no realizéd un analisis de cufpabifidad del Administrado
[sic] al no estudiar ni anafizar cudl fue su conducta en conjunto en las elapas de
investigacion y posteriormente los hechos posteriores a la visita administrativa practicada
por la Superintendencia en ef afic 2015. Se pretende establecer un sesgo temporal a los
hechos constitutivos de fa sancidn af reducirse los mismos al momento de la practica de
una visifa "sorpresa’. que no tuvo anfecedente en una queja o en una reclamacion de
ningun titular de datos personales.

{...) NO existe ni ha existido una reclamacion en contra dela Universidad por parte de
minguno de sus estudianfes, colaboradores o grupo de interés alguno. Incluso la SIC a
fravés de si sistema de guejas de terceros puede coroborar que contra fa Universidad
no ha existido en el pasado guefa alguna por lo que partimos que no existe siguiera una
expectativa de vulneracion de derechos ciertos sobre una persona en concreto {...) Debe
ser un elemento importante para la entidad, establecer e comporfamiento previo del
investigado para establecer un parametro en la dosificacion punitiva. Asi las cosas, cabe
recordar que la acltuacion inicio [sic] de Oficio [sic] — lo gque es vadfido — siendo
desconocido por esta institucion cuales [sic] son fos hechos que alega la SIC en el primer
considerando al establecer; "Que esta Superinlendencia [sic] tuve conocimiento de la
presunta violacién de las normas de proteccion de datos personales contenidas en la
Ley 15871 de 2012...7

4. Desproporcionalidad de la sancion

La recurrente considera que la sancién impuesta es “a fodas luces desproporcionada”. En
su opinién, los errores que pueden sancionarse por la administracion no son
indiscriminados, sino que en cada caso se debe analizar si los mismos realmente “causan
un perjuicio a la actividad administradora™.

Frente al monto de la sancidon impuesta, la recurrente reprocha la falta de precision de los
elementos sobre los que se constituyd la sancion. Reitera, “(No hay queja alguna o
indicacion de intereses juridicos particulares viulnerados)”

"No es claro para fa universidad cuales [sic] fueron los supuestos considerados por fa
Superintendencia [sic] para cualificar la sancidn que deblia imponemos. Si bien la
normativa de proteccion de datos confempla sanciones que pueden ser del orden de
2000 smimv como lope, no se establece en fa Resolucion [sic] los montos individuales
frente a los cargos postulados y los hechos efectivamente probados en ef proceso. Lo
amterior nos permite establecer prima facie que la entidad estara llamada a aplicar ef
principio de proporcionalidad en la sancién a imponer,

Es clara la naturaleza de las sanciones derivadas del régimen de proleccion de datos,
pero iguaimente se exige que, en e procediniento de imposicion de las sanciones, el
fallador esfablezca con cfaridad las condiciones para la fijacion de la sancion, atendiendo
las voces de lo seflalado en el CPACA y sostenida jurisprudencia af respecto,

b Folio 151 reverso,
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En aras de respetar el principic de legalidad, en fos casos de discrecionalidad, en ef
momento previo a fa decisidn de sancionar fa autoridad debera determinar, en primer
lugar, la fuente de su discrecionalidad, o, lo gue es lo mismo, dénde se ubica esta
facultad decisoria; en la escogencia de la sancién a imponer o en la tasacion de la
sancién a imponer. Esto, debido a que aun cuando en uno u olro caso debe haber un
marco legal que encuadre dicha discrecionalidad administrativa (que hace que se deba
hablar siempre de la convergencia en este campo del principio de fegalidad con ef de
proporcionalidad), fambién existen diferencias notables entre un supuesto y ofro.

(..}

Sea cual sea la decision que adopte, la no infraccidn de la garantia del debido proceso
exige la plena motivacion de la decisién. Por ende, debe quedar manifiesto gue la
severidad de la sancion es funcién de la gravedad de la conducta reprochada, de
suerte que a mayor gravedad esta Gitima mayor severidad de fa primera.

{...) Asimismo, no atender los criterios especiales o generales definidos por la Ley
supone una afectacion del debido proceso y al principio de proporcionalidad; al
paso que no tomar en cuenta lo exigido por el ariculo 44 CPACA conlleva ef
desconocimiento de esfe Uftimo.

Ademas del apego formal al procedimiento legal establecido y el respeto a la garantia de
motivacion clara, razonada y suficiente de la eleccicn efectuada por la autoridad, se debe
destacar que el debido proceso también implica que cuando se invoque la
proporcionalidad de la sancién impuesta se debe ir mas alla de su sola invocacion
o referencia abstracta. En otras palabras, en aras de poder efectuar un controf
adecuado de dicha eleccion, de evitar la arbifraredad y de afender cabalmenle las
exigencias del principio de publicidad que fundamentan el deber de motivacion, se deben
aplicar el feste desproporcionalidad en sus tres escalones de (i) idoneidad, (i) necesidad
vy (7} proporcionalidad de estricto sentido. El andlisis de la jurisprudencia permite observa
gue ef Juez Contencioso Administrative no ha venido cbrando de este mado, ya que se
limita a la sola alusidn al cardcter proporcional o ponderado de la sancién, sin que dicha
afirmacion sea soporfada en el desarolfo del instrumenfo respectivo (test de
proporcionalidad).

Por lo anterior, solicitamos en forma subsidiaria a la primera pretension, gue, en caso de
no considerar la revocacion absoluta de los cargos, se establezca una REDUCCION [sic]
considerable de la sancidn con ocasion de los motivos expuestos con esle recurso”.

5. Solicitud de la aplicaciéon de los postulados de la Responsabilidad
Demostrada — Programa de Gestion de Datos Personales de la CUC y sus
medios para demostrar el cumplimiento de sus deberes

La recurrente aduce que desde la expedicion de la Ley 1581 de 2012 y del Decreto 1377
de 2013, hoy contenido en el Decreto Unico Reglamentario 1074 de 2015, adoptd una
serie de politicas y procedimientos con el fin de generar una posicién uniforme como
institucién de educacién frente a los postulados de la privacidad de su sector.

Posteriormente incorpora un listado con todas las medidas implementadas y manifiesta,

“(...) esta institucion cuenta con la Politica de Tratamiento de Datos que se encuentra en la
web: www.cuc.edu.co, enlace Polilica de Proteccidn de datos v2 (Adoptada mediante Acuerdo
1093 del Conssjo Directivo). Mal hace la enlidad en su valoracion probatoria y conclusiones, en
establecer que las piezas probaforias allegadas en el escrito de descargos (Acuerdo 1093 e
Imagen de la cartelera publicada) debieron ser aportadas al momento de la visita. Parte de un
supuesto adjetivo errado y es que solo en la practica de la visita (que de hecho corresponde a
una etapa de investigacion preliminar) podia fa Universidad agotar sus medios probatorios.
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Desconocer SIN FUNDAMENTO la entidad que la politica arrimada comesponde a una version
posterior a las inicialmente implementadas. Falla la Supenntendencia [sic] en su motivacion
frente al cargo Primero al concluir que la Universidad no se pronuncio en sus descargos al
hecho de no contar con una politica y su deber de divulgacion. Por ef contrario, como se
demostrd precisamente la Universidad si [sic] contaba con un cuerpo escrito entregado a la
misma funcionaria que practico [sic] la wsita de un documento de Politicas inicialmente
planteado por las directivas de la institucion ef cual venia [sic] incorporandose desde ef afio
2013. For la que, para el momento de la visita, 2015, la misma ya habia sido compartida entre
fas areas de la Universidad v socializada por medios efectronicas (A traves de nuestros medios
informativos NoliCUC) y en forma fisica en algunos anuncios en el campus universifario. Lo
anterior nos penmnite concluir que no es cierfo que la Universidad el 14 de mayo de 2015
(Fecha de la visita), no contaba con Politicas para el tratamiento de los datos.

Es supremaments clave para la Universidad que en este punto fa SIC establezca su posicion
frente al valor probatorio que la misma ha decidido oforgar a las pruebas recaudadas en la
visita (Las cuales no cumplieron un proceso de confradiceidn toda vez que fueron amimadas
por la funcionara que realizo [sic] la visita sin un examen de fondo por la invesfigada) y
aquellas aporfadas por mi defendida en sus descargos y ponderadas a través de sus Alegatos.
{ a Resolucidn 63316 es clara en mostrar su Predileccidn [sic] por el analisis de las pruebas
obfenidas a través de Ia visita de inspeccidn, en delrimento de aquellas que con posteriondad
permifen juzgar los hechos materia de investigacion. Surge enfonces fa necesidad de agotar
con rigor la determinacion de si se juzgan hechos ocurridos en 2015 y afios anteriores en la
Universidad frenle a un Universo desconocido de obligaciones o por ef conlrario deberan ser
materia de andlisis y por tanto de valoracion TODOS los frechos y por ende las pruebas a fo
largo del proceso. Adicional al marco normativo la Universidad lleva un inventario de las bases
de datos gue almacenan datos personales de estudiante, docente, colaboradores y
proveedores, entre otros™

Al finalizar el escrito bajo estudio, el apoderado de la recurrente menciona que su
representada efectud y demostrd, “sensibilizacion fanto a docentes como a personal administrativo
en nuestra sede, asi como comunicaciones intemas para colaboradores resaltando la importancia de la
proteccian de dalos personales, a titulo de ejemplo se anexd coreo del pasado 30 de julio de 2013,
NotiCUC del pasado 31 de enero de 2018 (Divulgacidn e implementacién de la Ley 1581 de 2012), 14
de febrero de 2018 (NotiCUC Socializacion de fa Ley de Habeas Data). Notese como desde el 2013 fa
Universidad contaba con elementos relacionados con la proteccion de datos y se demuestra su interés
en divulgar las Politicas y ef quehacer frente al manejo de los datos.

La recurrente solicita revocar en su totalidad la Resolucion 63316 de 30 de agosto de 2018,
y subsidiariamente, la disminucion de la multa impuesta.

QuinTo. Qlue mediante la Resolucion No. 81111 de 31 de octubre de 2018, la Direccion de
Investigacion de Proteccion de Datos Personales resolvio el recurso de reposicion
interpuesto por la recurrente asi:

“ARTICULO PRIMERO: “Incorporar a la decisién las alegaciones presentadas por la
UNIVERSIDAD en ef escrito del 24 de julio de 2018, las cuales fueron analizadas en la
presenfe actuacién y en consecuencia, Modificar el articulo SEXTO de la parte
considerativa de la Resolucion No. 633716 de 30 de 2018, ef cual quedara asi:

"SEXTO: Que dentro del término fegal establecido, el 24 de julio de 2018, a fraves de su
representante legal suplente, la CORPORACION UNIVERSIDAD DE LA COSTA CUC
presento alegatos de conclusion (fis. 121 y 123)"

ARTICULO SEGUNDO: Confirmar en sus demds partes la Resolucion 63316 def [sic]
30 de agosto de 2018, por las razones expuestas en fa parfe mofiva de este acto
administrafiva.

e

7 Falio 155-156.
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SeExTO. Que de conformidad con lo establecido en el articulo 80 del Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, ¥ con base en lo
expuesto por la recurrente en el escrito de reposicion y en subsidio apelacion contra la
Resolucién 63316 de 30 de agosto de 2018, se procede a resolver el recurso interpuesto,
de acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. COMPETENCIA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO DE ACUERDO CON LA
Ley 1581 pE 2012. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADC PARA
LA PROTECCION DE DATOS PERSONALES

El articulo 19 de la Ley 1581 de 2012 dispone que, una Delegatura para la Proteccién de
Datos Personales de la Superintendencia de Industria y Comercio, sera la encargada de
ejercer la vigilancia, a fin de garantizar que, en el tratamiento de esa clase de datos, se
respeten los principios, derechos, garantias y procedimientos previstos en esa ley.

A su vez, el articulo 21 de la misma ley, establece cuales son las funciones que ejercera
esta Superintendencia (en adelante SIC), en relacién con el derecho de habeas dala:

1..)

a) Velar por el cumpliniento de la legisfacion en materia de proteccion de dalos personales;

h) Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como resulfado de
ellas, ordenar las medidas que sean hecesarnias para hacer efectivo ef derecho de habeas [sic]
data. Para el efeclo, siempre qgue se desconozca el derecho, podra disponer que se conceda ef
acceso y suministro de los datos, la rectificacion, actualizacion o supresion de los mismos,

Find

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la adecuacion de
las operaciones de los Responsables del Tratamiento y Encargados del Tratamienfo a las
disposiciones previstas en la presente ley,

) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento fa informacion
que sea necesaria para el gjercicio efeclivo de sus funciones.

o)
k) Las demdas que le sean asignadas por ley”.

Por su parte, el articulo 16 del Decreto 4886 de 26 de diciembre de 2011® establece las
funciones del Superintendente Delegado para la Proteccion de Datos Personales, entre
las cuales se destacan las siguientes:

(...}

2. Velar por el cumplimiento de las normas y leyes vigentes y proponer nuevas
{...)

7. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que se
interpongan contra los acfos que expida, asi como los de apefacitn que se interpongan
contra los actos expedidos por la Direccion a su cargo.

(..)"

2. DeBIDC PROCESO

La Superintendencia de Industria y Comercio obrd dentro del marco de sus facultades
legales para, de una parte, garantizar a las personas el derecho fundamental de la
proteccion de datos personales y, de otra, respetar el debido procesc en cabeza de la
Corporacion Universidad de la Costa.

8 Por medio del cual se modifica la estructura de la Superintendencia de Industria vy Comercio, se determinan las
funciones de sus dependencias y se dictan otras disposiciones.
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En linea con lo anterior, tanto la investigacion administrativa como la sancion impuesta se
hicieron observando lo gue ordena la regulacion colombiana.

Con el proposito de resolver todas las peticiones oportunamente planteadas, conviene
empezar el analisis juridico con las manifestaciones realizadas por la recurrente en el
inicio del tercer apartado del escrito del recurso,

“En ese mismo sentido, la administracion, v por ende los funcionarios piblicos, deben actuar
conforme a [sic] los principios generales del derecho y sus acfos administrativos no pueden ser
expedidos con infraccion de las normas en que deberian fundarse como es ef caso de Ja
resolucion [sic] 63316 gue fue expedida por fa SIC con desconocimiento de los derechos a fa
buena fe, al derecho de audiencia y defensa, a contradiccion, al debido proceso, al de
correspondencia y demas formas de comunicacion privada; con los que cuenta la Universidad”.

Al respecto, este Despacho advierte gue en ningin momento los actos o actuaciones de
esta Delegatura, en el curso del proceso iniciado de oficio, han estado en contravia del
derecho, como erréneamente lo afirma la recurrente. Esto, bajo el entendido de que en
estas materias se tratan temas de magnitud constitucional y legal.

Esta entidad aplico y respeto las garantias procesales necesarias, y en todas las etapas
respectivas se emitieron las resoluciones y actos administrativos a que hubo lugar. Los
gue, en ninguna circunstancia fueron arbitrarios. Por el contrario, lo que si hizo la SIC, fue
propender por la correcta aplicacion de las normas y los principios que las fundamentan.

Ilgualmente, no es pasible dejar de lado que, en todo momento, esta autoridad dispuso las
garantias procesales necesarias, y el correcto ejercicio y funcionamiento de la
administracion publica. Asi, en todas las etapas respectivas se emitieron las resoluciones
y actos administrativos a que hubo lugar. Estos, bajo ninguna circunstancia fueron
injustos, ilegales, parciales, o en general arbitrarios. Por el contrario, lo que si hizo esta
entidad, fue garantizar la aplicacion correcta de las normas y los principios que las
fundamentan.

Adicionalmente, este proceso administrative sancionatorio estd compuesto de una serie
de actos o actuaciones con un orden de continuidad establecido. En el que los tiempos y
etapas que en él se fijan, son disposiciones de orden publico y de obligatorio
cumplimiento.

Tal como esta el expediente, es posible verificar que, en todo €l camino de la actuacion
administrativa, la Superintendencia de Industria y Comercio ofrecid las garantias que le
permitieran a la recurrente evaluar las condiciones de transparencia y seguridad juridica
que caracterizan estos procesos, como por ejemplo la publicidad del proceso
(notificaciones en debida forma), derecho a presentar pruebas, recursos, etc.

Al respecto, por medio de la Sentencia T-051 de 2016, la Corte Constitucional
manifesto:

“a)l  El derecho a la jurisdiccion, gue a su vez implica los derechos al libre e igualitarno
acceso ante los jueces y autoridades administrativas. a obfener decisiones motivadas, a
impugnar las decisiones anfe autoridades de jerarquia superior_ v al cumplimiento de lo
decidido en el failo.

)] El derecho al juez natural, identificado este con el funcionano que tiene la capacidad

o apfitud legal para efercer jurisdiccion en determinado proceso o actuacion de acterdo
con fa naturaleza de lfos hechos, la calidad de las personas v la division del trabajo

establecida por la Conslitucion vy la ley.

L
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c) El derecho a la defensa, entendido como ef empleo de lodos los medios legitimos y
adecuados para ser oido y obtener una decision favorable. De este derecho hacen parfe,
el derecho al liempo v a fos medios adecuados para la preparacion de la defensa; los
derechos a la asistencia de un abogado cuando se requiera, a la igualdad ante fa fey
procesal. el derecho a la buena fe vy a la lealtad de lodas las demds personas que
infervienen en el proceso.

d) El derecho a un proceso piblico, desarroflado dentro de un tiempo razonable, lo cual
exige que el proceso o la actuacion no se vea sometido a dilaciones injustificadas o

inexplicables.

&) El derecho a la independencia del juez, gue solo Hene efectivo reconocimiento cuando
lns senvidores poblicos a los cuales confia la Constitucion la tarea de administrar justicia,
efercen funciones separadas de aguellas alribuidas al gjecutivo v al legisfativo.

f} Ef derecho a la independencia & imparcialidad del juez o funcionaric, quienes siempre
deberan decidir con fundamento en los hechos, de acuerdo con los imperativos defl orden
juridico, _sin_designins _anficipados ni prevenciones, presiones o influencias ilicitas [21]
(énfasis afiadido)

(...) en la Sentencia C-980 de 2010, la Corle sefialé que el debido proceso administrativo
ha sido definido jurisprudencialmente comao:

‘i) el conjunto complejo de condiciones gque le impone la ley a la administracion,
materializado en el cumplimiento de una secuencia de actos por parte de la autoridad
administrativa, {ii) que guarda relacicn directa o indirecta entre si, y (i) cuyo fin esta
previamente deferminado de manera constitucional y legal'(22]. Ha precisado al respecto,
gue con dicha garanifa se busca (i) asegurar el ordenado funcionamiento de la
administracion, (i) la validez de sus propias actuaciones y, (iii) resguardar el derecho a la
seguridad juridica y a la defensa de los administrados"{23].

En la misma providencia, se defermind que las garantias establecidas en virtud def debido
proceso administrativo, de acuerdo a la junisprudencia sentada por este afto Trbunal, son
las siguientes:

“li)ser oldo durante toda la actuacion, (i) a la notificacion oporiuna y de conformidad con la
ley, (i) a que fa actuacion se surfa sin difaciones injustificadas, (iv) a gque se permita la
participacion en la actuacion desde su inicio hasta su culminacion, (v) a que la actuacion
se adelante por autoridad competenle y con el plenc respeto de las formas propias
previstas en el ordenamiento juridico, (vi) a gozar de la presuncion de inocencia, (vii) al
giercicio del derecho de defensa y contradiccion, (vifi} a soficitar, aportar y controvertir
pruebas, v (ix) a impugnar las decisiones y a promover la nulidad de aquelfas obtenidas
con violacion del dehido proceso.”

Se reitera que las decisiones tomadas por parte de este Despacho, tienen justificacion en
las pruebas allegadas al proceso, asi como en la valoracion de los hechos y argumentos
de cada una de las partes. Ademas, este acto administrativo explica los motivos por los
cuales la decision se ajusta a la realidad de |la normatividad legal y constitucional.

En virtud de lo anterior, no se acogera el argumento de falsa motivacién ni viclacion del
derecho al debido proceso expuesto por la recurrente en el escrito de apelacion.

De otro lado, en relacion con la declaratoria de extemporaneidad de los alegatos de
conclusién presentados por la recurrente, en la Resolucion No. 81111 de 31 de octubre
de 2018 por medio de la cual se resolvio el recurso de reposicion en cuestion, se decidio
en su articulo primero:

“‘Incorporar a la decision las alegaciones presentadas por la UNIVERSIDAD en ef escrilo
del 24 de julio de 2018, las cuales fueron analizadas en la presente actuacion y en
consecuencia, Modificar el articulo SEXTO de la parte considerativa de la Resolucion
No. 63316 de 30 de agosto de 2018, el cual quedara asi:
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“SEXTO: Que dentro del término legal establecido, el 24 de julio de 2018, a través de su
representante legal suplenfe, la CORPORACION UNIVERSIDAD DE LA COSTA CUC
presentd alegatos de conclusion (fis. 121 y 123)"

De esta manera, los alegatos de conclusion enviados por la recurrente el 24 de julio de
2018 mediante radicado 15-105770-16, hacen parte del expediente y se tendran en
cuenta, al igual que los demas elementos probatorios que reposan en el expediente, para
resolver el recurso de apelacion de este asunto.

A continuacion, se hara el analisis de lo alli expuesto, en relacién con cada uno de los
cargos formulados en la Resolucion No. 21174 de 26 de marzo de 2018:

‘Respecto a cada uno de los cargos incorporados en la Resolucién que dio apertura a la
investigacioén sefialamos que se encuentra demosfrado por esta institucidon que hemos
cumplido a cabalidad las normas y con fines preventivos decidimos implementar todas y cada
una de fas recomendaciones dadas por las funcionarias de la SIC en la visita, como lo
demuestra la documentacion aportada. Asi mismo [sic], a nivel de procedimientos la
Universidad decidid poner en marcha un Macro-sisterna que, a viendo [sic] de sus resultados,
nos ha permitido mejorar sustancialmente fa forma de entender la privacidad y se ha iraducido
en una mejora significativa en la cuftura de seguridad de la informacion™,

De conformidad a [sic] fas anteriores consideraciones iniciales solicitamos que todos lfos cargos
se revoquen, teniendo en cuenia:

Cargo Primero: La presunia vulneracion al deber que la investigada ostenta en su calidad de
respansable del tratamiento de la informacion contemplado en el inciso segundo del Art.
2222531 en concordancia con los articidos 2.2.2.25.3.2 v 2222535 del DUR 1074 de
2015,

Desde ef 2013 existen en fa institucion y asi lo demuestra ef escrto aporfado, Politicas de
trafamiento de datos personales. Las mismas que en principio solo contenian postulados
minimos sefialados en fa ley 1581 de 2012 han venido siendo enniquecidos y hoy son un
documento vive y robusto que establece claramente el norte de la Universidad en cuanto al
frafamiento de datos. Por lo anterior, debe la SIC concluir que, si[sic) existen dichas politicas y
al momenio de fa visita, el documento contenia fos paramefros que en aguel momento eran
aplicables al tratamiento de datos™".

Frente a este punto, en el informe de visita, que fue suscrito!’ por ocho (8) funcionarios de
la sociedad investigada, se dejé constancia de lo siguiente:

La abogada de la SIC procedio a preguntar sobre la existencia de | politica de proteccion de
datos v a solleitar copla de la misma, @ lo cual & Dr. De la Rosa informé que en agosto de
2013 38 envio un correo electronico masivo del boletin de informacion “Noficuc™ a la comunidad
universitaria (empleados, esludiantes y docentes) en el cual se les informaba ‘o que

esfablece la ley: fos derachos que fienen las personas sobre sus dalos”,
Falio &

Se deja constancia que las funclonarias SIC, al momento de iniciar Ia visita de inspeccién, no
encontraron evidencia de la existencia de |a publicacion de |a politica de proteccion de datos en
la pagina web de la institucion, asi mismo, se avidencié qua el (nico medio de contacio a
través del portal web www.ouceduco es el formulario del ‘Buzon de sugerencias’. Las
peticiones presentadas al buzdn de sugerencias en la pagina web, (buzen@cuc.edu co) llega al
area de calidad, quien revisa y dependiendo de |a peficion, lo remite al drea encargada.

Folio &

% Falio 122 reverso
10 Falio 123
" Folia 15
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Se deja constancia que en horas de la tarde del 13 de mayo de 2015, el Doctor Luis Eduardo
de la Rosa presentd la impresion de un correo electrdnico enviado el 30 de julio de 2013 en el
cual se informaba que en cumplimiento de |a Ley 1581 de 2012 y decreto reglamentario 1377
de 2013 la Universidad tenia la base de datos de docentes, empleados y estudiantes con el fin
de tener comunicacion eficiente para la prestacion de los servicios. El contacto para ejercer el
derecho 'a conocer, actulizar, eliminar la informacitn debla hacerse dentro de los 30 diss
posteriores a la comunicacién, al correo resorioB@cuc.edu.co.

Adicionalmente se exhibit documento adjunto enviado en el citado correo denominade “politica
de proteccion de datos”, La ingenlera de la SIC procedic a realizar descarga del correo
glectronico rosoriob@cuc.edu.co desde el cual fue remitido dicho correo electronico, con el fin
de verificar posteriormente, el envio masivo del citado mensaje. El comreo electronico
rosorioB@cuc.edu.co, es el correo institucional perteneciente de la sefiora Roxana Osorio, que
para ese entonces se desarrollaba como Jefe de Comunicaciones de la Universidad.

De acuerdo con lo manifestado por el Doctor De la Rosa y con la verifcacion que se hizo de la
hoja de vida de la sefiora Roxana Osorio, la abegada de la SIC evidencio que la funcionaria
cambié de cargo a profesora desde el 20 de junio de 2013,

Folio 8
<f
DAJIL BARROS CAROLINA TERESA T —— —
De; HotiCUCYirtual
Enviado el; rrartes, 30 de julia de 2003 0923 a.m.
Parx: Camunidad Administrathee; Comunidad Dacertes; Comunidad Estudiant?
Asunto: Decreio Reglamentaro

En complimianto da la Ley 1581 de 2012 y su Diacrelo Reglamentado 1377 de 2073, la Corporacién Universidad de 1a Costa, Informa @ los
esfudantes, docentes | caladréicas y funcionarios qua 1 Insflucidn cuen‘a con beses de dalos y archives en log cuales almacena y recoiecta
dalos personales con el fin ge tener una comunicagion eficents para I3 prestacion de nuesiros sendcios

La Universiciad respeta la confidencialidad y el derecho de habeas data da sus estuciantes, docenle y funcionarios y les informa que de
conformidad con k2 normalivided antes mencicnada, estin en el derecho da conacer, achualizar y solicitar a rectificacidn o supresion dela
informacian contanida en nuesiras bases de datos o archivas, para bo cual podré enviar una comunicacidn escrita al comeo electibnico !
rosarinBifeue adu o dentro dé oa treinta (30) dias siquientas a la recepcién d esta nolificaciin,

En cas0 que no se produzca dicha comunicacion, la Universidad estard facultada a continuar con el tratamiento de datos, acorde conlo
eslablecido en el articulo 10 de! dacrate 1377 da 2013,
Cordialmente,

FEDERICO & BORNACELLLY.
SECRETARID GENERAL

UNIVERSIDAD
DE LA COSTA

R

Folio 21
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PROTECCION DE DATOS

Con el fin de prastarla una mejor atencidn e informarle acerca de nuestros productos,
servicias, ofertas, promociones, allanzas, concursos, contenidos y para facilitarle el
acceso genaral a la Infermacion de éstos, queremos continuar con fa opclén de
comunicamos con Usted én forma eficionte. Fara proceder de esla manera, y dar
cumplimierto a la Ley 1581 de 2072 y &f Decrefo 1277 de 20413, le manfestamos que sus
datos personales se encuentran [ncluldos en nuestras bases de datos.

Segln nuestras palitcas de tratamiento de datos perscnales, los mecanismos a través de
lag cuales hacemos uso de éstos son sequros y confidenciales, pues contamos con los
medizs tecnoldgicos iddneos para asegurar cue sean amacenades de manera tal que se
impica. el acceso Indezeade por parte de ferceras parsonas, ¥ en ese mismo orden
aseguramos la confidencialidad de los mismos,

Si Usted desea gue sus datos sean suprimidos do nuestras basos de dafos, Ie
saliciames manifestarlo en farma expresa en el (émmine de treinta (30) dias hdbies,
contados a parlir dal envio de esta comunicacldn. De o contrario, se considorara que nos
autoriza para que los mismos sean utllizados para los sigulentas propdsitos:

Logra- una eficiente comunicacian relacionada con nuestros producias, sanviclos, ofedas
promociores, alianzas, esludios, concursos, contenidos,, y para faclilarle el acceso
general a a informacidn de datos;

Provesr nuesires productos yio senccios;

Informar sobre puevos productes wo servicios cue estén relacionados con el o los
contratada(s) o adguiridaes);

Dar cumplimlento o obligaciones contraidas con nuestros clientes, proveedores, ¥
empleados;

Infermar sobre cambios de nuestros productes yio servicios;

Evzluar 13 calidad de nuestros productos ylo samvicias, ¥

La recardamas que Usted flene la posibilidad d= acceder en cualquisr momento @ sus datos
personales v @ derecho de solicitar exprasameante, an cualguier momento, su comacolin,
actualizacion o supresion, an loa l&rminos establacidos por la Ley 1587 da 2012, dingierdo
una comunicacian escrita al comeo electrinico Xoooodx, o comunicandese al leldfono xoo
en Barranguilla

lgualments, puede ravisar los procedimientos, requisitos y plazos para tales efaclos, en
nuestro avian de privacidad y en nuestras polificas de tratamiento, a traves waww,cuz.edu co

Faolio 22

Ahora bien, si se tiene en cuenta gque de acuerdo al acta de visita no se encontrd
evidencia de la existencia de una Politica de Tratamiento de Datos. Ademas, que al
solicitar copia de la misma al abogado de |la Secretaria General, Luis Eduardo De la Rosa
Saavedra, entregd la impresion de un correo electronico enviado el 30 de julio de 2013,
es posible verificar que el documento titulado "PROTECCION DE DATOS’, como se ve,
se refiere Unicamente a lo establecido en el articulo 2.2.2.25.2.7"? del Decreto Unico

' Articulo 2.2.2.25.2.7. Datos recolectadas anfes del 27 de junio de 2013. Para los datos recolectados antes del 27 do
juriio de 2013, se tendra en cuenta lo sigulente:

1. Los responsabies debordn solicitar la autorizacion de los titulares pars confinuar con ef Tratamiento de sus dafos
personales dol modo provisto en el ardfculo 222 25 2 4., a fravés de mecanismos eficientes de camunicacion, asi como
porer en conocimienta de estos sus politicas de Tratamiento de o informacion y el modo de efercer sus derechos.

2. Para efectos de lo dispuesto en el numeral 1, se considerardn como mecanismos eficientes de comunicacidn aguellos
gue el resporisable o encargado usan en el curso ardinario de suw inferaccion con los Tilulares registrados en sus bases de
datos.

3. 5 los mecanismos citados en el numeral 1 impenen al responsable una carga desproporcionada o es imposible solicitar
a cada Titwlar el consentimienta para el Trataniento de sus datos personales y poner en sy conocimiento las palilicas de
Tratarmienio de la informacion vy ef modo de ejercer sus derechos, el Responsable poded implermenlar mecanismos
alternos para los efectos dispuestos en el numeral 1, fales como dianos de amplia cirewlacidn nacional, diaros locales o
revistas, paginas de Infomet del responsable, carteles nfonmafives, enfre ofros, e informar al respecto a la
Supenmtendencia de industria v Comercio, dentro de los cincoe (5) dias siguientes a su implementacion.

L
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Reglamentario 1074 de 2015, el cual se refiere a los datos recolectados antes del 27 de
junio de 2013. Asimismo, se evidencia que en el documento enviado mediante el correo
electrénico mencionado, no hay ningua direccion virtual, ni nimero de telefono vélido
pues se utilizan las letras xxxxxxx a manera de ejemplo.

Adicionalmente, al analizar la comunicacion enviada por la recurrente mediante radicado
15-105770-10 de 27 de abril de 2018, se pudo evidenciar gue la misma contenia
solamente un mensaje remisorio con un CD, el cual compila una serie de carpetas' entre
las que estd la de “Politicas y Procedimientos”, que a su vez se conforma por los
siguientes documentos:

i. ACUERDO CD 1083 POLITICA [sic] TRATAMIENTO DE DATOS FPERSONALES. pdf
i. MANUAL DE SEGURIDAD — CUC. pdf

ii. POLITICA [sic] VERSION 01 DEL [sic] 2015.pdf

iv. Procedimiento Consultas y Reclamos PDP-CUC.pdf

v. Proceso de Atencién y Escucha al Cliente (2).pdf

vi. PROCESO ESCUCHA AL CLIENTE V08 2014 pdf

vii. RUTA DE ACCESO A LA DOCUMENTACION DE LA LEY 1581 CUC.pdf

Asi las cosas, al hacer |a revision de los archivos mencionados, se demuestra que a la
fecha'* de la visita administrativa por parte de esta autoridad, no se permitia el acceso de
los titulares a sus datos personales. Pues, solo hasta el 31 de enero de 2018 se
adoptaron unas politicas de tratamiento de datos con una ruta de acceso para acceder a
las mismas por parte de la Universidad de la Costa.

Cargo Segundo: La presunta vulneracion al deber que la investigada ostenta en su calidad de
responsable del tratamiento de la informacian contemplado en el literal k [sic] del Art. 17 de la
Ley 1581 de 2012, en concordancia con el Art. 25 de la misma norma, asi como el articulo
222253 1del DUR 1074 de 2015,

La Universidad posleriormente incorpord ofras series documentales incluidas el Aviso de
privacidad, la Politica de tratamiento de datos, el Manual inlemo de procedimientos, asi como
las diferentes auforizaciones en sus grupos de inferés. El tratamiento de los datos con
anterionidad a junio de 2013, fueron autorizados mediante la aplicacion del mecanismo

Con ol fin de establecer cudndo existe una carga desproporcionada para el responsable se fendrd en cuenta su capacidad
econdimica, el ntdmero de Hifulares, la anfigiiedad de los dalos, el ambifo territorial y sectoral de operacidn del responsable
¥ &l mecanismo alterno do camunicacion a utilizar, de manera que el hecho de solicilar el consentimiento a cada uno de
los Titulares impiigue un costo excesive y que ello compromela la estabilidad financiera del responsable, la realizacian de
actividades propias de su hegocio o la viabilidad de su presupuesto programado.

A su vez, se considerard que oxiste una imposibilidad de solicitar a cada ftular el consentimiento para ef Tratamiento de
sus dalos personales y poner en su conocintienio las politicas de Trafamiento de la infarmacion y el modo de gjercer sus
derechos cuando ef responsable no cuente con datos de contacto de los fitwlares, ya sea porque los mismos no obran en
sus archivos, registros o bases de dafos, o bien, porque estos se gncucntran desactualizados, incorrectos, incomplefos o
inexactos.

4. 5i en el lErmino de freinta (30) dias hdbiles, conlado a partir de la implementacion de cualesguiera de los mecanismos
de comunicacion descrilos en los nurmerales 1, 2 v 3, e Tilular no ha contactado al Responsable o Encargado para
solicitar la supresicn de sus datos personales en los términas del presente capifulo, e responsable y encargado podrarn
continuar realizando o Tratamionfo de los dafos confenidos en sus bases de datos para la finalidad o finaliidades
indicadas en la polifica de Tratamiento de la informacidn, pussta en conocimienfo de los ttulares medianfe lales
mecanismas, sin perjuicio de la facultad gue tiene el Titwlar de efercer en cualguier momento su derccho y pedir la
effntinacion del dafo.

5. En todo caso el Responsable ¥ of Encargado deben cumplir con fodas las disposiciones aplicables de la Ley 1581 de
2012 y ef presente capilulo. Asi mismo, serd necesaro que la finalidad o finalidades del Tratamiento vigenfos sean
iguales, andlogas o compalibles con aquella o aquelias para las cuales se recabaron los datos personales infcialmente.
Paragrafo. La implementacidn de los mecanismos altermos de comunicacion previsfos en esfa norma debera realizarse a

mds tardar dentro del mes siguiente de la publicacion del Decreto 1377 de 2013,

% Cedificado de Existencia; Estados Financieros; Formularios con Autorizacion [sic]; Polilicas [sic] y Procedimientos:
Registro fotografico [sic].

13y 14 de mayo de 2015
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permitido por la reglamentacion en el Art. 10 del Decrefo 1377 de 2013, Posteriormente
nuestros estudiantes, docentes, personal adminisiralivo y proveedores vienen vinculandose
con la institucion mediante la autorizacion expresa y formal de sus datos personales™.

Al respecto, tal como se ve, la recurrente no presentd ningun argumento relacionado con
la adopcidn de un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012, especialmente en todo lo concerniente
con la atencién de consultas y reclamos por parte de los titulares de la informacion. Asi
pues, solo se limita a referirse a la incorporacion de documentos; al tratamiento de los
datos antes de junio de 2013, y a que en la actualidad las personas que se vinculan con
la institucion educativa lo hacen mediante una autorizaciéon expresa y formal de su
informacion.

Cargo Tercero: La presunta vulneracion al deber que la investigada ostenta en su calidad de
responsable del tratamiento de la informacidn contemplado en el literal b [sic] del Art. 17 en
concordancia con ef literal ©) del Art. 4 v los artictilos 5, 6 y 8 de la Ley 1581 de 2012 asi como
el inciso primero def articulo 2.2.22522 y los articulos 2222523 y 2.2.2252.9 del DUR
1074 de 2015.

Por tratarse de una institucion educativa, las operaciones realizadas con los datos asi
[sic] como el volumen tienen una importancia mayor. Con una finalidad clara y
expresamente sefalada por normas e instituciones del servicio puablico de la educacion,
se fratan datos personales con un interés general y con el fin de asegurar la prestacion
de dicho servicio. Esto en ninguna forma, supane la excepcion al consentimiento, pero si [sic]
determina en gran parte las actividades frente al tratamienfo de los dafos. Conscientes def
cumulo [sic] de informacion, la Universidad de la Cosifa puso en marcha procedimientos de
custodia de la informacion, clasificacion de los datos en cuanto a su naturaleza, adopto
[sic] mecanismos teniendo en cuenta las tipologias de datos y por ultimo implemento en
sus distintas dependencias medidas de orden legal, técnicas y administrativas. En este
orden de ideas, las autorizaciones incluidas aguellas con datos sensibles vienen siendo
custodiadas en las dependencias de la instifucién, bajo medidas de seguridad
apropiadas’™®. (Enfasis afadido).

La respuesta que da La Universidad de la Costa por la presunta vulneracion al deber que
tiene en su calidad de responsable del Tratamiento, es satisfactoria en el sentido de
demostrar que efectivamente esta cumpliendo su carga |legal, pero lo hace Unica y
exclusivamente con los datos recolectados antes del 27 de junio de 2013. Sin embargo, el
deber de solicitar y conservar copia de la respectiva autorizacion otorgada por el titular
para el Tratamiento de datos sensibles, luego de la fecha mencionada, esta siendo
incumplido por la recurrente. Lo Gnico que atina a argumenta en consideracion a lo
anterior, es que |las autorizaciones estan custodiadas bajo las medidas de seguridad
apropiadas.

Cargo Cuarto y Quinto: la presunta vulneracion al deber que la investigada ostenta en su
calidad de respansable del fralamiento de la informacién contemplado en el literal c) del Art. 17
en concordancia con ef literal b) del articulo 4 asi [sic] como los articufos 6 y 12 de la Ley 1581
de 2012, y ef inciso primero del articulo 2.2.2.25.2.2 y 2.2.2.25.2.2 (se repite) del DUR 1074 de
2015,

Solicifamos remitirse a las anferfores consideraciones,

De conformidad con las anteriores explicaciones y la documentacion de dichas medidas
aportadas como pruebas documentales, solicitamos en aplicacidn de los articulos 26 y 27 del
Decrefo 1377 de 2013 se DECLARE gue fa Universidad de la Costa, ha cumplido, frente al
caso particufar, con sus obligaciones en materia de proteccion de datos personhales de acuerdo
a la ley [sic] 1581 de 2012 y en consecuencia se ordene exonerar de cualquier responsabilidad
¥y consecuentemente se archive la presente investigacion.

"% Folio 123
1% Falio 123

VERSION UNICA §|
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Surtido el analisis definitivo, y demas actuaciones procesales, se encuentran demostrados los
elementos legales necesarios para que la entidad declare el cierre de fa presente invesligacion
en favor de esta institucion de educacion supenior’™”.

Por ultimo, al revisar lo expuesto por la recurrente frente a: i) deber de informar las
finalidades de la recoleccion de los datos a los Titulares de los mismos, asi como los
derechos de los que gozan en virtud de la autorizacion otorgada (cargo cuarto), y i) deber
de adoptar un manual interno de politicas y procedimientos gue garanticen el principio de
seguridad, bajo medidas técnicas, humanas y administrativas que eviten la adulteracion;
pérdida; consulta; uso o acceso no autorizado o fraudulento a los datos de los titulares
(cargo quinto), se tiene que la Universidad de la Costa fundamentd su respuesta asi:

“(...) Por tratarse de una institucion educativa, las operaciones realizadas con los datos
asi [sic] como el volumen tienen una importancia mayor. Con una finalidad clara y
expresamente sefialada por normas e instituciones del servicio publico de la educacion,
se tratan datos personales con un interés general y con el fin de asegurar la prestacion
de dicho servicio.

(...) la Universidad de la Costa puso en marcha procedimientos de custodia de la
informacion, clasificacion de los datos en cuanto a su naturaleza, adopto [sic]
mecanismos teniendo en cuenta las tipologias de datos y por ultimo implemento en sus
distintas dependencias medidas de orden legal, técnicas y administrativas. En este
orden de ideas, las autorizaciones incluidas aquellas con datos sensibles vienen siendo
custodiadas en las dependencias de la institucion, bajo medidas de seguridad
apropiadas”™, (Enfasis afiadido).

En vista de todo lo anterior, y luegc del la plena evaluacion de los argumentos
comprendidos en los alegatos de conclusién remitidos por la recurrente, es indiscutible
concluir por este Despacho que ninguno de ellos logra desvirtuar las razones que
fundamentaron la imposicion de una sancion pecuniaria por medio de la Resolucion No.
63316 de 30 de agosto de 2018.

3. CARGA DE LA PRUEBA

La jurisprudencia colombiana en general, ha reasignado la responsabilidad de la prueba a
quien esté en mejores condiciones para probar dentro del proceso. Por lo que, |la carga
probatoria no actiia en funcion de la parte que se limita a alegar el hecho que se pretende
probar. Al respecto, la Corte Constitucional ha sefalado:

“Esta institucion pretende que quien concurre a un proceso en calidad de parte
asuma un rol activo y no se limite a refugiarse en la diligencia del juez ni se
heneficie de las dificultades probatorias o mala fortuna de su confraparte. En
otras palabras, fas partes en el proceso deben cumplir con el deber de diligencia
en lo que pretenden probar. Ninguna debe obrar con inercia porque ello catisa
que las consecuencias adversas de la decisidn sean deducidas en su contra. Ef
proceso no premia la estrategia sino fa solucion del conflicto con la participacion
de las partes™®

En correspondencia con lo anterior, este Despacho considera importante resaltar gue la
recurrente en ningin momento, aportd las pruebas esperadas en este tipo de
actuaciones. Lo anterior, a pesar de haber contado con las oportunidades legales para tal
fin.

7 Falio 123 reverso
® Corte Constitucional, Sentencia T-733 de 2013.
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En orden a desatar el recurso, vale la pena puntualizar algunas disposiciones normativas
al respecto.

La Ley 1437 de 2011 en su articulo 40 se refiere a las pruebas asi:

“Durante la actuacion administrativa y hasta antes de que se profiera la decision
de fondo se podran aportar, pedir y practicar pruebas de oficio o a pelicion del
interesado sin requisitos especiales. Contra el acto que decida la solicitud de
pruebas no proceden recursos. El interesado contara con la oportunidad de
controvertir fas pruebas aportadas o practicadas dentro de la actuacion, antes de
que se dicte una decision de fondo.

()

Seran admisibles todos los medios de prueba serialados en el Cddigo de
Procedimiento Civil."

De esta manera, la misma norma hace una remision expresa a los medios de prueba del
hoy Codigo General del Proceso.

Dicho esto, resulta Gtil mencionar algunocs de los articulos relevantes del régimen procesal
aplicables a este asunto administrativo en particular, i) el articulo 167 sefiala que
“Incumbe a las partes probar el supuesto de hecho de las normas que consagran el efecto
juridico que ellas persiguen (..)" i) en cuanto a la declaracion sobre documentos, el
articulo 185 dispone, "Quien pretenda reconocer un documenfo privado debera
presentarlo e identificarse ante la autoridad respectiva (...)"; iii} a su vez, el articulo 241
se refiere a que “Ef juez podra deducir indicios de la conducta procesal de fas partes.” %;
iv) el articulo 245 en cuanto a la aportacion de documentos sefnala que “Las parfes
deberan aportar el original del documento cuando estuviere en su poder, salvo causa
justificada. "0

La jurisprudencia se ha pronunciado frente a la carga probatoria asi:

‘Desde luego, al juez no le basta la mera enunciacion de las partes para
sentenciar la controversia, porque ello seria tanfo como permitirles sacar
beneficio del discurso persuasivo que presentan; por ende, la ley impone a cada
extremo del litigio la tarea de traer al juicio de manera oportuna y conforme a las
ritualidades del caso, los elementos probatorios destinados a verificar que los
hechos alegados efectivamente sucedieron, o que son del modo como se
presentaron, fodo con miras a que Se surta la consecuencia juridica de las
normas sustanciales que se invocan’™!

Asi las cosas, es inocultable el actuar de la recurrente, en el sentido de no haber aportado
las pruebas que permitieran acreditar el cumplimiento de lo ordenado por la Ley 1581 de

W% ) Las parfes tienen derecho y fiberdad de elegir sus comportamientos procesales, porque "gobieman su vida y
dirigen sus acciones™ pero lendrdn que asumir las consecuencias de su eleccldn, responsabilizandaose por o acluado,
porque sus “propios actos” enen un efecto o valor "vincuwlante™ ...) La calificacion que agqui se dispone implica un juicio o
valoracion de las conductas desarrofladas por las parles, sus representanfes o apoderados, que deben considerarse
coma un solo sujelo, frente a los comportamientos esperados. El andlisis fendrd que hacerse bajo wna dpfica
esencialmente axioldgica, de acuerde con los principios, los valores superiores que informan el procese, entre eflos las de
sofidaridad v los deberes, tambign of de confrbuir af eslablecimiento de la verdad, ademas de los diclados de fa élica, de
la lealiad, la prohidad, la buena fe y la honradez, que se encuentran consagrados en la Constilucidn y la ley para que los
procesos  judiciales cemplan sy finafidad (L)% Recuperado el 26 de marzo de 2019 de
http:fjurisuniandes2012 blogspot. com/2012/07/11-articulo-pruebas-codigo-general-del.html. Autor: Ulises Canosa Suarez.
C(FDH;O GEMNERAL DEL PROCESC. ASPECTOS PROBATORIOS. Publicade via web el 31 de julic de 2012 el blog
http:fjurisuniandes2012 blogspot.com

8 Diligencia que no fue desplegada por el recurrente en ninguna etapa del procese administrative.

#" Corte Suprema de Justicia, Sala de Casacion Civil, Sentencia de 28 de mayo de 2010. Exp. 23001-31-10-002-1588-
00457-01.M.P. Edgarda Villamil Portilla.

i
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2012 a los Responsables del Tratamiento de Datos, y en general no haber asumido el rol
activo que se supone deberia tener en esta actuacion procesal.

4. VALORACION PROBATORIA COMPLETA ¥ ADECUADA DE LOS ELEMENTOS QUE CONFORMAN
EL TRATAMIENTO DE DATOS

Una vez valorados los documentos y demas elementos probatorios gue conforman el
expediente, es evidente que fue acertada la decision tomada por la Direccion, en el
sentido de determinar la trasgresién de: i) el deber de contar con una Politica de
Tratamiento de Datos; ii) el deber de adoptar un manual interno de procedimientos en
materia de datos personales; iii) los deberes especiales en relacion con el Tratamiento de
datos sensibles; los requisitos especiales para el Tratamiento de datos personales de
nifios, nifias y adolescentes; el deber de contar con la autorizacién del representante legal
de los estudiantes menores de edad para el Tratamiento de sus datos; iv) el deber de
informar las finalidades de la recoleccién de los datos a sus Titulares y los derechos de
los gque gozan en virtud de la autorizacion otorgada; y v) el deber de garantizar el principio
de seguridad de la informacion.

La recurrente en su escrito de apelacién afirma que la facultad sancionadora del Estado,
debe ajustarse a los elementos propios de todo derecho punitivo, es decir, una valoracion
sobre tipicidad, antijuridicidad y culpabilidad. Los cuales, en su opinion, no estan lo
suficientemente desarrollados en |a resolucion recurrida:

‘Nos encontramos en ef presente caso frente a la aplicacion de una sancion
desproparcionada frente a los supuestos de hechos cometido [sic] por cuanto no se frata
de cualquier lipo de errores los que pueden ser sancionados por la administracion, sino
que en cada caso se debe analizar si los errores en que supuestamente se incurrieron
realmente causan un pedquicio a fa actividad administradora.

{...) el funcionario sancionador no realizé un analisis de culpabiidad de! Administrado
[sic] al no esfudiar ni analizar cudl fue su conducta en conjunto en las elapas de
invesligacion y posteriormente los hechos posteriores a la visita administrativa practicada
por fa Superintendencia en el afio 2015. Se prefende establecer un sesgo femporal a los
hechos constitutivos de la sancion al reducirse los mismos al momento de la practica de
una visita “sompresa”’, que no tuvo antecedente en una queja o en una reclamacion de
mingtin titlar de dafos personales.

{...) NO existe ni ha existido una reclamacion en contra defa Universidad por parte de
ninguno de sus estudiantes, colaboradores o grupo de inlerés alguno. Incluso la SIC a
través de su sistema de quejas de terceros puede corroborar que contra la Universidad
no ha existido en ef pasado queja alguna por lo que partimos gue no existe siguiera una
expectativa de vulneracion de derechos cierfos sobre una persona en concreta (...) Debe
ser un elemento importante para la enlidad, establecer ef comportamiento previo del
investigado para esfablecer un parametro en la dosificacion punitiva. Asi las cosas, cabe
recordar que la actuacion inicio [sic] de Oficio [sic] — lo que es valido — siendo
desconocido por esta institucion cuales [sic] son los hechos que alega la SIC en el primer
considerando al establecer; "Que esta Superintendencia [sic] tuvo conocimiento de Ja
presunta violacion de las normas de proteccion de dafos personales contenidas en la
Ley 15871 de 2012...7

En primer lugar, vale la pena recordar que el literal b) del articulo 21 de la Ley 1581 de
2012 establece que es funciéon de la Superintendencia de Industria y Comercio, "Adelantar
las investigaciones del caso, de oficio o a pelicion de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo ef derecho de habeas data. Para el efecto, siempre
que se desconozca el derecho, podrd disponer que se conceda el acceso y suministio de los datos, la
rectificacion, actualizacion o supresién de los mismos”. (Enfasis afadido). Por lo que, resulta
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indiferente la existencia o no de una gueja o denuncia, para adelantar oficicsamente las
facultades de inspeccion, vigilancia y control conferidas a esta entidad.

En vista de lo anterior, no son aceptables los argumentos de la recurrente en el que
deduce que la primera instancia cometié una falta y pasoé por alto la valoracion concreta y
el analisis razonado de la dimension del dafio o peligro que la conducta de la investigada
generd para los derechos de los titulares. De hecho, si se hubiera omitido realizar el
analisis anterior, probablemente la decisién de la resolucién recurrida no habria sido la
imposicion de una multa.

Con fundamento en la ley, la Direccién de Investigacion de Proteccidon de Datos resolvid
imponer una sancion pecuniaria a la sociedad Corporacion Universidad de la Costa. La
cual, con lo que aduce en el recurso bajo examen, pareciera tratar de restarle importancia
no solo a su conducta omisiva, sino también a lo establecido en la Ley 1581 de 2012.

5. POTESTAD SANCIONADORA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Frente al procedimiento para imponer las sanciones el articulo 22 de la Ley 1581 de 2012
sefala que, “La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la presente ley por parte del Responsable del
Tratamienfo o el Encargado del Tratamiento, adoptara las medidas o impondra las
sanciones correspondientes (.. )" El articulo 23?2, por su parte, establece las sanciones que
podra imponer esta entidad a los responsables y encargados del tratamiento de datos.

Respecto de la “potestad sancionatoria"?, la Corte Constitucional ha sefialado, entre otras,
lo que sigue a continuacion:

“Fl poder sancionador estatal ha sido definido como "un instrumento de
autoproteccion, en cuanto coninbuye a preservar el orden juridico institucional
mediante la asignacion de competencias a la administracion que la habilifan para
imponer a sus propios funcionarios y a los particulares el acatamiento, inclusive por
medios punitivos, de una disciplina cuya observancia contribuye a la realizacion de
sus cometidos.

Esa potestad es una manifestacion del jus punendi, razon por la que esta sometida a
fos siguientes principios: (i) el principio de legalidad, que se traduce en la existencia
de una ley que la regule, es decir, que corresponde solo al legisfador ordinario o
exfraordinario su definicion. (i) El principio de tipicidad que, si bien no es igual de

2 articulo 23, Sanciones. "La Superintendencia de Industria y Comercio podrd imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000} salarios minimos mensuales
legales vigentes al momento de la imposicion de la sancidn. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origing;

b) Suspension de las actividades relacionadas con el Tratamienta hasta por un término de seis (B) meses. En el acto de
suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el termino de suspension sin
que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d} Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sdlo aplican para las personas de naturaleza privada. En el
evento en el cual la Superintendencia de Industria v Comercio advierta un presunto incumplimiento de una auteridad
piblica a las disposiciones de |a presente ley, remilird [a actuacidon a la Procuraduria General de la Macion para gue
adelante la investigacidn respectiva’.

1 La potestad sancionadora la definié Santi Romano como, (...} el pader juridico para imponer decisiones a otios para el
curmpliriento de un fin. La potestad entrafia, asi, un poder oforgado par & ordenarmiento juridico de alcance limitado o
medida para una finalidad predeterminada por la propia noma que la atibuye, v susceplible de control por los tribunales.
La potestad no supone, en ningun caso, un poder de accidn fbre, segun la voluntad de quien lo ejerce, sino un poder
limitado v controlable, Dentro de las potestades, las de la Administracion Poblica son potesfades-funcidn, que se
caraclerizan por efercerse en inferés de ofro, esfo es, no de quien la gierce, sino del interés pablico o genoral”,
Cosculluela Montaner, Luis. Manual de Derecho Administrativo, tame |, 172 ed., Madrid, Thomsan Civitas, 2006, p. 336,
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riguroso al penal, si obliga al legislador a hacer una descripcion de la conducta o del
comportamiento que da lugar a la aplicacion de la sancion y a determinar
expresamente la sancion. (i) El debido proceso que exige entre ofros, fa definicion
de un procedimiento, asi sea sumario, que garantice el debido proceso y, en
especial, el derecho de defensa, lo que incluye la designacion expresa de la
autoridad competente para imponer la sancién. (iv) El principio de proporcionalidad
que se lraduce en que la sancion debe ser proporcional a fla falta o infraccion
administrativa que se busca sancionar. (v) La independencia de la sancion penal;
esto significa que la sancién se puede imponer independientemente de si el hecho
que da lugar a ella también puede constituir infraccion al régimen penal™*

En el mismo sentido, v en relacion con los principios?® sefialados, dicha Corporacion por
medio de las Sentencias C-827 de 2001; C-401 de 2010 y C-948 de 2002 manifesto:

‘En fa doctrina®® se postula, asi mismo, sin discusion que fa administracion o las
autoridades titulares de funciones administrativas lo sean de potestad sancionadora
y que ésta en cuanto manifestacion del fus puniendi del Estado esta sometida a
claros principios generalmente aceptados, y en la mayoria de los casos proclfamados
de manera explicita en los textos constitucionales. Asi, a los principios de
configuracién del sistema sancionador como los de legalidad (toda sancion debe
tener fundamento en la ley), tipicidad (exigencia de descripcion especifica y precisa
por la norma creadora de las infracciones y de las sanciones, de las conductas que
pueden ser sancionadas y del contenido material de las sanciones que puede
imponerse por fa comisién de cada conducta, asi como la correlacion entre unas y
otras) y de prescripcion (los particulares no pueden quedar sujetos de manera
indefinida a la puesta en marcha de los instrumentos sancionatorios), se suman los
propios de aplicacion del sistema sancionador, como los de culpabilidad o
responsabilidad segun el caso — régimen disciplinario o régimen de sanciones
administrativas no disciplinarias- (juicio personal de reprochabilidad dirigido al autor
de un delito o falta®’), de proporcionalidad o el denominado non bis in idem’.

Ahora, al hacer referencia al principio de legalidad en materia de proteccion del derecho de
habeas data, la Corte Constitucional mediante la Sentencia C-1011 de 2008, manifesto:

“(...) Para la Corte, en consecuencia, la flexibilidad que puede establecer el
legislador en materia de derecho administrativo sancionador es compatible con
la Constitucion, siempre que esta caracteristica no sea tan amplia que permita
la arbitrariedad de la administracion. Un cierto grado de movilidad a la
administracion para aplicar las hipotesis facticas establecidas en la ley guarda
coherencia con los fines constitucionales de esta actividad sancionatoria
administrativa, en la medida que le permite cumplir eficaz y eficientemente con
las obligaciones impuestas por la Carta. Sin embargo, ha advertido que la
flexibilidad del principio de legalidad no puede tener un caracter extremo, al

 Corte Constitucional. Sentencia C-748 de 2011.

¥ ‘| g5 principios sefialados en el CPACA tienen un cardcter normativo y vinculante, a diferencia de la naturaleza
anentadora que se predicaba en el CCA. La aplicabilidad general de los principios previstos en el arficulo 3° del CRACA,
como desarolio directo de la Constitucidn Politica, conlleva a que dichos principios deban observarse para cualquier
actuacion administrativa, incluidas las requladas en leyes espociales. Asf las cosas, el intérprefe deberd ulifizarlos
directamente o hacer un ejercicio de integracion normaliva entre los principios de la acluacion administrativa previstos en
la ley especial v los seftalados en el CPACA™ Juan Manuel Laverde Alvarez. Manual de Procedimienta Administrativo
Sancionatorio. Ed. Legis 5.4, Segunda Edicién. Bogota, Colombia. 2018,

% Juan Alfonso Santamaria Pastor. Principios de Derecho Administrative. Volumen |l Ed. Centro de Estudios Ramaon
Areces. Madrid. Tomo [l Segunda Edicidn. 2000,

2 Ramadn Parada Vasguez. Derecho Administrativa. Tomo | Marcial Pans. Madrid 1996, Luis Morell Ocafia. Curso de
Derecho Administrative. Tomo 11 "La actividad de las administraciones publicas. Su control administrativo v jurisdiccional”,
Arandazi. Madrid. 1996,




RESOLUCION NUMERO £ { () § 9 - DE 2019 HOJANo. 19

VERSION UNICA

For la cual se aclara una resolucion y se resuelve un recurso de apelacion

punto que se permita la arbitrariedad de la administracién en la imposicién de
las sanciones o las penas”?®. (Enfasis afiadido).

Asi las cosas, la administracion no puede exceder los limites impuestos por el legislador al
momento de aplicar una sancion. Por lo que, la conducta objeto de investigacion debe tener
el caracter de sancionable. Es aqui donde surge el principio de tipicidad, el cual no es ofra
cosa que el previo establecimiento por parte del legislador, de la forma mas clara y precisa,
“de infracciones, penas, castigos o Ssanhciones que pueden ser impuestas por las
autoridades administrativas en ejercicio del poder punitivo estatal™.

Sobre dicho principio, la Corte Constitucional precisé lo siguiente en la Sentencia C-748 de
2011 considerd:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad
de la ley, es determinable la infraccion administrativa en fa medida en que se sefiala
que la [sic] constituye el incumplimiento de las disposiciones de la ley, esto es. en
términos especificos, la regulacion que hacen los articulos 17 y 18 del proyecto de
ley, en los que se sefalan los deberes de fos responsables y encargados del
fratamiento del dato”.

Lo primero que se concluye de esta referencia es que es suficiente desconocer cualquiera
de las disposiciones de la Ley 1581 de 2012, para que la administracion ejerza su poder
sancionatorio. Claro esta, en los casos en los que asi lo determine la actuacién
administrativa correspondiente, como consecuencia directa de la trasgresion de las normas
que amparan el derecho fundamental de habeas data. Principalmente, cuando se trata de
las disposiciones que se refieren a los deberes a los que estan sujetos |los responsables del
tratamiento de la informacidn.

Concluye este Despacho que, en el presente caso, se dan |los presupuestos requeridos
para determinar que la conducta desplegada por Corporacion Universidad de la Costa
vulnerd los deberes contemplados en: ") ef inciso segundo del articulo 2.2.2253.1 en
concordancia con los articulos 2.2.2.25.3.2 y 2.2.2.25.3.5 del Decreto Unico Reglamentario 1074 de
2015; i) ef literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 25 de la
misma norma, asi como el articulo 2.2.2.25.3.1, del Decreto Unico Reglamentario 1074 de 2012 [sic];
el literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia [sic] ef liferal ¢) del articulo 4 y los
articulos 5, 6 y 9 de la norma en mencién, asi como ef inciso primero def articufo 2.2.2.2522 y los
articulos 2.2.2.25.2.3 y 2.2.2.25.2.9 del Decrefo Unico Reglamentario 1074 de 2015; iv) ef literal c) del
articulo 17 de la Ley 15887 de 2012, en concordancia con ef fiteral b) del articulo 4 asi como los articulos
6y 12 de la Ley 15871 de 201Z. v el inciso prmero del articulo 2.2.2.252.2 y 22.2 25 2.3 del Decreto
Unico Reglamentario 1074 de 2015; v) y el literal k) del articulo 17 de la Ley 1581 de 2012 en
concordancia con ef literal g) del articulo 4 de la nonma en mencion, asi como los atticulos 2222521y

2.2.2.25.6.2 del Decreto Unico Reglamentario 1074 de 20157

Asimismo, se reitera que la sancion impuesta ademas de obedecer a |la desatencion de los
deberes legalmente establecidos para |la proteccion del derecho fundamental de habeas
data y el debido tratamiento de los datos personales, resulta proporcional en consideracion
a: i} los supuestos facticos y juridicos que motivaron el acto administrativo recurrido; i) los
documentos y demas elementos probatorios valorados en el curso de esta actuacion
administrativa; y iii) el documento que contiene los estados financieros presentados por la
investigada. El cual, pese a no ser el Unico aspecto que se tiene en cuenta al momento de
tasar el monto de las sanciones, si reguiere ser valorado a fin de garantizar la

%% Corte Constitucional. Sentencia C-406 de 2004,

* Corte Constitucional. Sentencias C-11681 de 2000.

! Se aclara que hubo un error de transcripcion en la Resolucién No. 63316 de 30 de agosio de 2018 en la que
involuntariamente se escribio “Decrete Unico Reglamentario 1074 de 20127, siendo lo correcto Decreto Unico
Reglamentario 1074 de 2015,

¥ Faolio 138 reverso.
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proporcionalidad en la imposicion de las mismas. En todo caso, como lo que se persigue es
evitar incidir en conductas que infrinjan el derecho constitucional de habeas dafa, es
fundamental que el operador juridico realice un analisis conjunto y sistematico de los
criterios mencionados. Asi como de los elementos y pautas que estime convenientes, con
el propésito de ponderar la gravedad de la conducta y la capacidad de pago de la entidad
infractora.

Resulta Util mencionar, para efectos de poner en perspectiva el monto a pagar por parte de
la recurrente, que la multa equivalente a ciento ochenta (180) salarios minimos legales
mensuales vigentes, representa el nueve por ciento (9%) del limite legal de dos mil (2.000)
salarios minimos legales mensuales vigentes establecido en el articulo 23 de la Ley 1581
de 2012.

6. DECISIONES DE LA ADMINISTRACION. PROPORCIONALIDAD, GRADUACION E IMPOSICION DE
LA SANCION

La recurrente califica de “desproporcional” la sancién impuesta por esta autoridad, en virtud
de la desatencién a los deberes gue le impone la Ley 1581 de 2012 en su calidad de
Responsable del Tratamiento de Datos, ademas aduce:

"No es claro para la universidad cuales [sic] fueron los supuestos considerados por la
Superintendencia [sic] para cualificar la sancién que debia imponemos. Si bien la
normativa de proteccion de dalos contempla sanciones gque pueden ser del orden de
2000 smimv como tope, no se eslablece en la Resolucion [sic] fos montos individuales
frente a los cargos postulados y los hechos efectivamente probados en el proceso. Lo
anferior nos permite establecer prima facie que la entidad estara llamada a aplicar el
principio de proporcionalidad en fa sancian a imponer.

Es clara la naturaleza de las sanciones derivadas del régimen de proteccion de datos,
pero igualmente se exige que, en el procedimiento de imposicion de las sanciones, el
fallaclor establezca con claridad las condiciones para la fijacion de la sancion, atendiendo
las voces de lo sefialado en el CRACA vy sostenida jurisprudencia al respecto.

()

En aras de respetar el principio de leqalidad, en los casos de discrecionalidad, en ef
momento previo a la decision de sancionar fa autoridad debera determinar, en primer
lugar, la fuente de su discrecionalidad, o, o que es lo mismo, dénde se ubica esta
facultad decisoria: en la escogencia de la sancion a imponer o en la fasacion de la
sancién a imponer. Esto, debido a que aun cuando en uno u olro caso debe haber un
marco legal que encuadre dicha discrecionalidad administrativa {que hace que se deba
hablar siempre de la convergencia en este campo del principio de legalidad con el de
proporcionalidad), también existen diferencias notables entre un supuesto y olro”.

Sobre este particular, es necesario resaltar lo siguiente:

En primer lugar, €l monto de la multa impuesta a la investigada, es el resultado del
analisis del dafio y/o puesta en peligro de los intereses juridicos tutelados en el tramite de
la primera instancia de esta actuacion administrativa. Segun la informacion que reposa en
el Registro Nacional de Bases de Datos, la Corporacion Universidad de la Costa ha
inscrito 20 bases de datos a través de las cuales trata la informacion de 318.344
personas. Asi las cosas, las falencias de dicha organizacion respecto del tratamiento de
datos afectan un importante nimero de personas.

Téngase presente que son multiples las irregularidades en que incurrié dicha organizacion
porque incumpli® normas relacionadas con: el deber de contar con una Politica de
Tratamiento de Datos; el deber de adoptar un manual interno de procedimientos en




RESOLUCION NUMERO 41083 -oe=o1 HOJA No. 21

VERSION UNICA

Por la cual se aclara una resolucion y se resuelve un recursa de apelacion

materia de datos personales; los deberes especiales en relacién con el Tratamiento de
datos sensibles; los requisitos especiales para el Tratamiento de datos personales de
nifios, nifias y adolescentes; el deber de contar con la autorizacion del representante legal
de los estudiantes menores de edad para el Tratamiento de sus datos; el deber de
informar las finalidades de la recoleccion de los datos a sus Titulares y los derechos de
los que gozan en virtud de la autorizacion otorgada; y el deber de garantizar el principio
de seguridad de la informacion.

En segundo lugar, es claro que la Resolucion No. 63316 de 30 de agosto de 2018 fue
proferida con la debida observancia de los principios que rigen las actuaciones
administrativas. Los cuales estan contemplados en el articulo 3 del Coddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, “debido proceso,
igualdad, imparcialidad, buena fe, moralidad, participacién, responsabilidad,
transparencia, publicidad, coordinacion, eficacia, economia y celendad”. De ahi que, la
decision emitida se ajuste a derecho, pues fue producto de la aplicacién del mandato legal
y constitucional (articulo 209). Asimismo, también fue el resultado de la valoracion factica
y probatoria de la primera instancia que llevé a concluir y comprobar la vulneracion al
derecho de habeas data de la titular.

En tercer lugar, es pertinente precisar que las sanciones que se imponen dentro de esta
clase de procesos, no derivan de los dafnos o perjuicios causados a los titulares por el
tratamiento ilegal de su informacion. Es decir, las normas que protegen el derecho de
habeas data y al debido tratamiento de los datos personales no se refiere a la
responsabilidad civil de los encargados o responsables del tratamiento de datos.

Resulta entonces que se trata es de una responsabilidad administrativa de la cual, pueden
derivar multas y/o sanciones con el fin de promover y garantizar el cumplimiento del
Régimen General de Proteccion de Datos Personales con el Unico proposito de amparar el
derecho fundamental®? a |a proteccion de datos®.

Finalmente, la vulneracién del derecho de habeas data y al debido tratamiento de los datos
personales no solo afecta al titular, también pone en riesgo los derechos de toda la
sociedad. Por esto, las sanciones mencionadas no pueden ni deben tratarse como una
cuestion insignificante o de poca cuantia, ni mucho menos como si las incidencias del
proceso lo convirtieran en uno de indemnizacion de dafos y perjuicios. Esto, en razén a
que existe de por medio una trasgresion flagrante a los derechos humanos de un
ciudadano, lo cual es suficiente para entender la gravedad de la conducta, sin necesidad de
acudir a forzosos razonamientos o tecrias complicadas, a fin de desentender o negar una
verdad inconcusa, cual es la del quebrantamiento de derechos constitucionales.

Recuérdese que, seglin la Declaracion Universal de los Derechos Humanos, “ef
desconocimiento y el menosprecio de los derechos humanos han originado actos de
barbarie ultrajantes para la conciencia de la humanidad™. Por eso, segun dicho
documento, se considera “esencial que los derechos humanos sean protegidos por un
regimen de Derecho”. No debe olvidarse que el respeto de los derechos humanos es un
elemento esencial de la democracia®. Asi las cosas, recalcamos, la violacién de derechos

32 Bl derecho fundamental a la proteccion de datos personales, derecho humano (universal, inalienable, indivisible,
irrenunciable e imprescriptible) gque fue positivizado por el Constituyente Primario en el articule 15 de la Constitucion de
1891, y que en muchas ocasiones es conexo a otros derechos fundamentales de gran relevancia constitucional como la
dignidad humana, el buen nombre, la intimidad, etc.

%3 Las sanciones impuestas en funcidn del derecho administrativo sancionatorio pretenden asegurar el orden pablico y el
correcto funcionamiento de la administracion. Al respecto ver; Corte Constitucional, Sala Plena, C-703 de 2010,
Magistrado Ponente Gabriel Eduarda Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada
Peonente Clara Ines Vargas.

¥ Organizacion de las Naciones Unidas (1948), Declaracion Universal de los Derechos Humanos.

B Articuls 3 de  la  Carta Democratica Interamericana  la  cuwal se puede  consultar  en:
http: fwaw. oas. org/OASpagefesp/Docurmentos/Carta_Demaocratica.htm
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humanos es una conducta gravisima que no solo atenta contra los intereses de un
individuo en particular sino de la sociedad en general.

Es importante destacar que esta autoridad tiene plenas facultades sancionatorias cuando
considera que en el curso de una actuacion administrativa resulta pertinente la imposicién
de sanciones o medidas, como consecuencia de la responsabilidad derivada del
incumplimiento de las disposiciones de la mencionada ley o de las érdenes que hubiera
emitido.

Sobre esto, la Corte Constitucional al adelantar la revision del Proyecto de Ley de Habeas
Data, mediante la Sentencia C-1011 de 2008 sefalo:

“Seria inocua la consagracion de unos principios que regulen la actividad de
administracion de datos personales, asi como de unos derechos y deberes de los
diferentes agentes que intervienen en ese proceso, si paralelamente, no se
establecen mecanismos que permitan la adopcion de medidas eficaces para
desestimular y sancionar practicas indebidas en el gjercicio def poder informatico.
Sobre la potestad sancionadora de fa administracién la Corte ha indicado que ésta
forma parte de las competencias de gestion que constifucionalmente se le
atribuyen, pues es indudable que si un organo tiene la facultad juridica para
imponer una obligacién o para regular una conducta con miras a lograr la
realizacién del interés general, el incumplimiento de ese mandato correlativamente
debe implicar la asignacion de atribuciones sancionatorias bien sea al mismo
drgano que impuso la obligacién o a ofro distinto, con el propésito de asegurar la
vigencia def orden juridico mediante la imposicion de los castigos correspondientes.
Ningtn reparo constitucional ofrece el hecho de que la potestad de vigilancia y
control, en materia de habeas [sic] data, se radique en los organismos técnicos que
cumplen esa misma funcion en relacion con la actividad nuclear que desarrollan las
instituciones y agentes controlados. Por el confrario, en aftencion al principio de
especialidad, tal alterativa ofrece mayores garantias de efectividad’.

En suma, el derecho que aqui subyace, en conjuncion con el principio de oficiosidad, rifie
con la voluntad de cualquier sujeto procesal. Por lo que, en todo caso, deben cumplirse
todas las etapas y disposiciones legales respectivas, sin dejar de lado las caracteristicas
especiales que la propia jurisprudencia constitucional le ha endilgado a las decisiones que
se tomen en esta clase de procesos sancionatorios.

De este modo, y conforme con lo sefialado en el ordenamiento juridico colombiano, la
investigada y en general ninguna persona sin importar su naturaleza, tiene la posibilidad
de elegir la disposicién normativa a la cual se somete, 0 a cual parte de la misma desea
acogerse. No debe perderse de vista que la Ley 1581 de 2012 es de naturaleza
estatutaria, cuyo rango legal especial pone de presente la proteccion especial que tiene el
habeas data, la proteccion de datos personales o el debido tratamiento de esa
informacién. Por eso, los Responsables o Encargados del tratamiento de datos
personales no pueden prescindir de su observancia, o escapar de su cumplimiento.

Aungue las razones anteriores son suficientes para confirmar la Resolucion No. 63316 de
30 de agosto de 2018, esta Delegatura considera pertinente destacar lo siguiente
respecto de:

i. Responsabilidad Demostrada (Accountability) y “Compliance” en el
Tratamiento de Datos Personales, y
i. Responsabilidad Personal de los Administradores
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7. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL
TRATAMIENTO DE DATOS PERSONALES

La regulacion colombiana le impone al responsable del tratamiento, la responsabilidad de
garantizar la eficacia de los derechos del titular del dato, la cual no puede ser simbalica, ni
limitarse Unicamente a la formalidad. Por el contrario, debe ser real y demostrable. Al
respecto, nuestra jurisprudencia ha determinado que “existe un deber constitucional de
administrar correctamente y de proteger los archivos y bases de dafos que confengan
informacién personal o socialmente relevante™®,

Adicionalmente, es importante resaltar que los responsables o encargados del tratamiento
de los datos, no se convierten en duefios de los mismos como consecuencia del
almacenamiento en sus bases o archivos. En efecto, al ejercer unicamente la mera
tenencia de la informacion, solo tienen a su carge el deber de administrarla de manera
correcta, apropiada y acertada. Por consiguiente, si los sujetos mencionados actian con
negligencia o dolo, la consecuencia directa seria la afectacion de los derechos humanos y
fundamentales de los titulares de los datos.

En virtud de lo anterior, el Capitulo Il del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

El articulo 26°" -Demostracion- establece que, "los responsables del fratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industna
y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012". Asi, resulta imposible ignorar la forma
en que el responsable del tratamiento debe probar poner en funcionamiento medidas
adecuadas, utiles y eficaces para cumplir la regulacion. Es decir, se reivindica que un
administrador no puede utilizar cualguier tipo de politicas o herramientas para dicho efecto,
sino solo aguellas que tengan como propoésito lograr que los postulados legales sean
realidades verificables, y no sclo se limiten a creaciones tedricas e intelectuales.

El articulo 27 -Politicas Intemas Efectivas-, exige que |os responsables del tratamiento de
datos implementen medidas efectivas y apropiadas que garanticen, entre otras: *(...) 3. La
adopcion de procesos para la atencion y respuesta a consulfas, peticiones y recfamos de
fos titulares, con respecto a cualguier aspecto del tratamiento.™®

¥ Cfr. Corte Constitucional, sentencia T-227 de 2003.

97 E| texto completo del articulo 26 del Decreto 1377 de 2013 ardena: ‘Demostracion. Los responsables del tratamiento de
datos personales deben ser capaces de demastran, a pelicidn de la Superintendencia de Industna y Comercio, gue han
implermentado medidas apropiadas y efectivas para cumplir con las obligaciones esfablecidas en la Ley 1581 de 2012 y
este docreto, en una manera que sea proporcional 8 lo siguiente:

1. La naturaleza juridica del responsable v, cuando sea del caso, su famafio empresanial, teniendo en cuenta si se trala de
una micro, pequefia, mediana o gran empresa, de acuerdo con la nomativa vigente.

2. La naturaleza de los dafos personales objeto del fratamienta.

3. El fipo de Tratamiento.

4, Los rdesgos potericiales gue el referido tratamiento podrian causar sobre los derechos de los fitulares.

En respuesta a un requernimiento de la Superintendencia de Industia v Comercio, los Responsables deberdn suministrar a
esta una descripoicn de los procedimientos usados para la recoleccicn de los datos personales, como tambien la
descripeidn de las finalidades para las cuales esta informacion es recolectada y una explicacion sobre la relevancia de los
datos personales en ¢ada caso.

En respuesia a un reguenmiento de la Supenntendencia de Indusira y Comercio, quienes efectien e Tratarmiento de los
datos personales deberdn suminisirar a esta evidencia sobre la implementacion efectiva de las medidas de segurdad
apropladas”

3 F texto completo del articulo 27 del Decreto 1377 de 2013 sedfala: “Polficas infermas efectivas. En cada caso, de
acuerdo con las cireunstancias mencionadas en los numerales 1, 2, 3 y 4 dol anticulo 26 anterior, las medidas efectivas y
apropiadas implementadas por o Responsable deben ser consistentes con las insfrucciones impartidas por la
Superinfendencia de Indusina v Comercio. Dichas polificas deberdn garantizar: 1. La existencia de una estructura
admiinistrativa proporcional a la estructura v tamafio empresanal del responsable para la adopeién e implementacion de
politicas consistenles con la Ley 1587 de 2012 y este decreto. 2. La adopeidn de mecanismos intemos para poner en
practica estas pofificas incluvenda herramientas de implementacidn, enfrenamiento v programas de educacion. 3. La

o
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Con el proposito de dar orientaciones sobre la materia, la Superintendencia de Industria y
Comercio expidio el 28 de mayo de 2015 la “Guia para implementacion del principio de
responsabilidad demostrada®®{accountability)?".

El término “accountability™', a pesar de tener diferentes significados, ha sido entendido en
el campo de |la proteccion de datos como el modo en que una organizacién debe cumplir
(en la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo
puesto en practica es Util, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir
la Ley 1581 de 2012, son:

1. Disefar y activar un programa integral de gestion de datos (en adelante PIGDP).
Esto, exige compromisos y acciones concretas de los directivos de la
organizacion. lgualmente requiere la implementacion de controles de diversa
naturaleza;

Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP; y
Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos
personales.

N

El principio de responsabildad demostrada -accountability- demanda implementar
acciones de diversa naturaleza*? para garantizar el correcto cumplimiento de los deberes
que imponen las regulaciones sobre tratamiento de datos personales. El mismo, exige que
los responsables y encargados del tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacion permanente para
verificar su nivel de eficacia y el grado de proteccion de los datos personales.

El principio de responsabilidad precisa menos retorica y mas accién en el cumplimiento de
los deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere
apremiar acciones concretas por parte de las organizaciones para garantizar el debido
tratamiento de los datos personales. El éxito del mismo, dependera del compromiso real de
todos los miembros de una organizacion. Especialmente, de los directivos de las
organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo sera insuficiente
para disefiar, llevar a cabo, revisar, actualizar yfo evaluar los programas de gestion de
datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad
demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de

adopcion de procesos para g atencion y respuesta a consullas, peliciones y reclamos de los Tituwlares, con respecto a
cualguier aspecto del tratamiento. La verficacion por parte de s Supenntendencia de Industia y Comercia de la
axistencia de medidas v politicas especificas para el manejo adecuado de los datos personales que administra un
Responsable sera tenida en cuenta al momento de evaluar la imposicidn de sanciones por violacion a los deberes y
ohligaciones establecidos en la ley v en ef presente decroto”,

B E| texto de la gula pusde consultarse en:  hittpdwww sic.gov.cofsitesidefaultfiles/files/Publicaciones/Guia-
Accountability. pdf

a0 NE tEamino inglés accountabilify puede ser fraducido por rendicidn de cuentas. Esta voz ingless, gue, en sU USO
colidiano, significa ‘responsabilidad’, ha comenzado a emplearse en politica y en el mundo empresanial para hacer
referencia a un concepto mas amplio relacionado con un mayor compromisa de los Goblemos y empresas con la
transparencia de sus acciones y decisiones {...) el lérmino accountabilify puede ser traducido por sisterma o politica de
rendiciécn - de  cugnfas o simplemente,  por  rendicidn de  cwentas  {..)" Recuperado  de

de 2019,

4 Cfr. Grupo de trabajo de proleccitn de datos del articulo 29, Dictamen 3/2010 sobre el principio de responsabilidad,
pag. 8.

42 Estas medidas pueden ser de naturaleza administrativa, arganizacional, estratégica, tecnoldgica, humana y de gestion.
Asimismo involucran procesos ¥ procedimientos con caracteristicas propias en atencion al objetivo que persiguen.
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politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afno 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que, “la autorregulacion solo [sic] redundara en beneficio real de fas
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbdélicas de buenas intenciones sin que produzcan efectos concrefos en la
persona cuyos derechos y libertades pueden ser lesionados o amenazados por el
tratamiento indebido de sus datos personales”** (Enfasis afadido)

El principio de responsabilidad demostrada, busca que los mandatos constitucionales y
legales sobre tratamiento de datos personales sean una realidad verificable y redunden en
beneficio de la proteccion de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del tratamiento de la
informacién. De manera que, por iniciativa propia, adopten medidas estratégicas, idoneas y
suficientes, que permitan garantizar. i) los derechos de los titulares de los datos personales
v ii) una gestion respetuosa de los derechos humanos.

Aungue no es espacio para explicar cada uno de los aspectos mencionados en la guia®,
es destacable que el principio de responsabilidad demostrada se articula con el concepto
de compliance, en la medida que este hace referencia a la autogestion o “conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos™>.

También se ha afirmado que, “compliance es un término relacionado con la gestion de las
organizaciones conforme a fas obligaciones que le vienen impuestas (requisifos
regulatorios) o que se ha autoimpuesto (éticas)” *. Adicionalmente se precisa que ‘ya no
vale solo intentar cumplir la ley”, sino que las organizaciones “deben asegurarse gue se
cumple y deben generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus
miembros, bajo la amenaza de sanciones si no son capaces de ello. Esta exigencia de
sistemas mas eficaces impone la creacion de funciones especificas y metodologias de
compliance™’.

Por tanto, las organizaciones deben “implementar el compfiance” en su estructura
empresarial con miras a acatar las normas gue inciden en su actividad y demostrar su
compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del
tratamiento de datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para
mitigarlos son elementos cardinales del compliance y buena parte de lo que implica el
principio de responsabilidad demostrada (accountability). En la mencionada guia se
considera fundamental que las organizaciones desarrollen y ejecuten, entre otros, un

3 Cfr. Red Ibercamericana de Proteccion de Datos, Grupo de trabajo temporal sobre autorregulacion y proteccion de
datos personales. Mayo de 5 de 2006. En aguel entonces, la RIPD expidio un documento sobre autorregulacion y
proteccion de datos personales que guarda cercana relacion con “accountability” en la medida que la materializacién del
mismo depende, en gran parie, de lo que intemamente realicen las organizaciones y definan en sus politicas o
regulaciones internas.

4 El fexto de la guia puede consultarse en: hitpfvwwwsic.gov.cofsites/default/files/files/Publicaciones/Guia-
Accountability. pdf

45 Cfr. World Compliance Association (WCA). hitpo/www worldcomplianceassociation.com/ (dltima consulta: 6 de
noviembre de 2018).

A5 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (|11}, Entrevista del 5 de noviembre
de 2018 publicada en Canal Compliance: httpfwww. canal-compliance.comé2018/11/05/va-siendo-hora-gue-se-hable-
correctamente-de-compliance-iif

a7 leern.
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“sistema de administracion de riesgos asociados al tratamiento de datos personales™® que
les permita “identificar, medir, controlar y monitorear fodos aqueflos hechos o situaciones
que puedan incidir en la debida administracion del riesgo a que estan expueslos en
desarrolfo del cumplimiento de las normas de proteccion de datos personales™:.

Ahora bien, la recurrente, en atencién a este punto, manifiesta que adopté una serie de
politicas y procedimientos con el fin de generar una posicién uniforme como institucion de
educacion frente a los postulados de la privacidad de su sector. Sin embargo se reitera
que la implementacion de medidas con posterioridad a la vulneracion del derecho de
habeas data no exoneran a la Corporaciéon Universidad de la Costa de la responsabilidad
de cumplir todos y cada uno de los deberes establecidos en la Ley 1581 de 2012, y la
multiplicidad de mecanismos implementados debe servir para que todos los aspectos
previstos en la norma como una obligacion, se cumplan de manera eficiente y eficaz en la
practica. Recuérdese gue, al momento de |a visita administrativa la recurrente no acreditd
el cumplimiento de los deberes que se han mencionado a lo largo de estas
consideraciones.

8. RESPONSABILIDAD DE LOS ADMINISTRADORES EN EL TRATAMIENTO DE DATOS
PERSONALES

El articulo 2 de la Constitucion Politica sefiala como uno de los fines esenciales del Estado,
“garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion”. De aqui se desprende la exigencia de obtener resultados positivos y
concretos del conjunto de disposiciones mencionadas. En este caso en particular, del
derecho constitucional a la proteccion de datos previsto en el articulo 15 superior.

La efectividad de los derechos humanos es un asunte de gran importancia en la sociedad,
a tal punto que es una obligacion del mas alto nivel en el ordenamiento juridico. Por eso, el
articulo 2 continlia ordenando a las “autoridades de la Reptiblica (...) proteger a todas fas
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos
y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de fos
particulares”.

Las normas que hablan de la proteccion de datos en el sentido que se estudia, deben ser
interpretadas de manera armoénica con el ordenamiento juridico del cual hacen parte y
sobre todo con su Constitucion Politica. Asi, su articulo 333 establece que “fa acfividad
economica y la iniciativa privada son libres, dentro de los limites del bien comun’. Este
“bien comun”, se refiere a cuestiones relevantes para una sociedad como por ejemplo, la
proteccion de los derechos humanos, los cuales, son imprescindibles para que cualquier
ser humano sea tratado como una persona y no como un objeto.

En linea con lo anterior, la Constitucion Politica Colombiana resalta que la “libre
competencia econdmica es un derecho de todos que supone responsabilidades” y que la
“empresa, como base del desarrollo, tiene una funcidn social que implica obligaciones’.
Como se observa, la actividad empresarial no puede realizarse de cualguier manera, y en
el mundo empresarial no tiene cabida juridica la afirmacion segun la cual el fin justifica los
medios. En efecto, no se trata de una libertad ilimitada, sinc de una actividad responsable y
restringida porque no solo debe ser respetuosa del bien comun, sino que demanda el
cumplimiento de obligaciones constitucionales y legales.

4 Cfr. Superintendencia de Industria y Comercio (2015} "Guia para implementacion del prncipio de responsabilidad
demaostrada (accountability)”, pags 16-18.
9 fhiddern.
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El bien comun a gue se refiere el articulo 333 mencionado, exige que la realizacion de
cualquier actividad econdmica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucion pone de presente que la participacion en el
mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segun el articulo 22 de la Ley 222 de 1995 |a expresion administradores
comprende al “representante legal, el liquidador, el factor, los miembros de juntas o
consejos directivos y quienes de acuerdo con los estatutos ejerzan o detenfen esas
funciones”. Cualquiera de ellos tiene la obligacion legal de garantizar los derechos de los
titulares de los datos y de cumplir la Ley 1581 de 2012 y cualquier otra norma concordante.
Por esto, el numeral segundo del articulo 23 de la Ley 222 de 1995 determina que los
administradores deben “"obrar de buena fe, con lealtad y con la difigencia de un buen
hombre de negocios”, y ademas, en el ejercicio de sus funciones deben “velfar por el
estricto cumplimiento de las disposiciones legales o estatutarias’ (énfasis anadido).
En vista de lo anterior, la regulacion no exige cualguier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por &l
estricto cumplimiento de la ley exige que los administradores actlen de manera muy
profesional, diligente y proactiva para gue en su organizacion la regulacion se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 24°" de l1a Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacion de fa ley o de los estatutos”.
Esta presuncion de responsabilidad, exige que los administradores estén en capacidad de
probar que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen
hombre de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
iimitadamente de los peruicios que por dolo o culpa ocasionen a la sociedad, a los socios
o a terceros™?. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el
alto nivel de responsabilidad juridica y economica en cabeza de los administradores, vy ii) el
enorme profesionalismo y diligencia que debe rodear su gestion en el tratamiento de datos
personales.

50 ey 222 de 1885 *Por la cual se modifica el Libro |1 del Cédigo de Comercio, se expide un nuevo régimen de procesos
concursales y se dictan otras disposiciones”

51 Articulo 24, Ley 222 de 1995 "Responsahilidad de los administradores. Bl articulo 200 del Codigo de Comercio quedara
aszi: Articulo 200, Los administradores responderan solfidaria e ilimitadamente de los periuicios que por dolo o culpa
ocasionen a la sociedad, a los socios 0 a lerceros,

Mo esfardn sufetos @ dicha responsabilidad, quienes no hayan tenido conccimiento de fa accidn U omisidn o hayan votado
en conltra, siempre ¥ cuando no la efecuten.

En los casos de incumplimienta o extralimitacidn de sus funciones, viclacian de la ley o de los estatutos, se presumird la
culpa del administrador.

De igual manera se presumird la colps ceando fos administradores hayan propuesto o ejecufado la decision sobre
distribucion de utiidades en contravenscion a lo prescrlo en el ardiculo 157 del Cadigo de Comercio v demids normas sobre
la materia. En estos casos el administrador respondera por las sumas defadas de repardir o distibuidas en exceso y por
los pequicios a que haya lugar.

Ei ef administrador es persona juridica, fa responsabilidad respectiva serd de ella y de guien aclie como su representante
legal.

Sl:EEI tendrdn por no escritas las cfdusulas del contrato soclal que flendan a absolver a los administradores de las
responsabilidades antedichas o a limitarlas al importe de las cavciones que hayan preslado para glercer sus cargos’.

52 Cfr. Parte inicial del articulo 24 de la Ley 222 de 1895,

"
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En virtud de lo expuesto, se exhortara al representante legal de Corporacion Universidad
de la Costa para que adopte medidas pertinentes, Utiles, efectivas y verificables con el fin
de:

Respetar y garantizar los derechos de los titulares de los datos.

Evitar que se repitan hechos como los que dieron origen a la presente actuacion.

Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre

tratamiento de datos personales. Sobre todo, con el fin de lograr una real y efectiva

aplicacion del Programa Integral de Proteccion de Datos Personales de Corporacion

Universidad de la Costa.

4. Aplicar el principio de responsabilidad demostrada, observando las
recomendaciones de la Superintendencia de Industria y Comercio incorporadas en la
‘Guia para implementacion del principio de responsabilidad demostrada
(accountability)™™, Especial énfasis se debe hacer en utilizar mecanismos de
monitoreo y control que permitan comprobar la efectividad de las medidas adoptadas
para garantizar en la practica los derechos de los titulares de los datos personales.

5. Hacer efectivo el pleno respeto del derecho fundamental a la proteccion de datos de

las personas.

ool

9. CONCLUSION

No se revocara la resolucion recurrida con base en lo argumentado por la recurrente, pues,
se confirmé que infringié abiertamente las normas sobre proteccion de datos personales, al
incumplir los deberes establecidos en:

- El inciso segundo del articulo 2.2.2.25.3.1 en concordancia con los articulos
2.2.2.2532y2.2.2.253.5 del Decreto Unico Reglamentario 1074 de 2015;

- El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
articulo 25 de la misma norma, asi como el articulo 2.2.2.25.3.1, del Decreto
Unico Reglamentario 1074 de 2015;

- El literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
c) del articulo 4 y los articulos 5, 6 y 9 de la norma en mencion, asi como el
inciso primero del articulo 2.2.2.25.2.2 y los articulos 2.2.2.25.23y 2222528
del Decreto Unico Reglamentario 1074 de 2015;

- El literal ¢) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
b) del articulo 4 asi como los articulos 6 y 12 de la Ley 1581 de 2012, y el inciso
primero del articulo 2.2.2.25.2.2 y 2.2.2.25.2.3 del Decreto Unico Reglamentario
1074 de 2015;

- El literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
g) del articulo 4 de la norma en mencion, asi como los articulos 2.2.2.252.1 y
2.2.2.25.6.2 del Decreto Unico Reglamentario 1074 de 2015

En otras palabras, la Corporacién Universidad de la Costa no cumplio las normas
relacionadas con: el deber de contar con una Politica de Tratamiento de Datos; el deber
de adoptar un manual interno de procedimientos en materia de datos personales; los
deberes especiales en relacién con el Tratamiento de datos sensibles; los requisitos
especiales para el Tratamiento de datos personales de nifios, nifias y adolescentes; el
deber de contar con la autorizacion del representante legal de los estudiantes menores de
edad para el Tratamiento de sus datos; el deber de informar las finalidades de la
recoleccion de los datos a sus Titulares y los derechos de los gue gozan en virtud de la
autorizacion otorgada; y el deber de garantizar el principio de seguridad de la informacion.

Bl fexto de la guia puede consultarse en: http:ffwww. sic.gov.cofsites/defaultfiles/files/Publicaciones/Guia-
Accountability. pdf
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Asi las cosas, una vez analizada toda la actuacion administrativa, la informacién vy
documentos que conforman el expediente, encuentra el Superintendente Delegado para la
Proteccion de Datos Personales que la resolucion objeto de impugnacion fue expedida
observando |a ley. De esta forma y conforme con lo dispuesto por el articulo 80 del Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo, se confirmara en su
totalidad, |a Resolucion No. 63316 de 30 de agosto de 2018.

En mérito de lo expuesto, este Despacho,
RESUELVE

PRIMERO. Confirmar en todas sus partes la Resolucion No. 63316 de 30 de agosto de 2018,
de conformidad con lo expuesto en la parte motiva del presente acto administrativo.

SEGUNDO. Aclarar la Resolucion No. 83316 de 30 de agosto de 2018, en el sentido de
establecer que por un error de redaccion, la consideracion cuarta de ese acto
administrativo se consigno asi: “Que mediante Resolucion No. 45619 del 29 de junio de 2018, se
incorporaron las pruebas obrantes en el expediente negaron unas pruebas solicitadas, inclusive las
aportadas por la investigada, se cent la etapa probatoria, y se comio fraslado a fa investigada para que
rindiera los alegatos respectivos”

Siendo lo correcto: “Que mediante Resolucion No. 45618 del 29 de junio de 2018, se incorporaron las
pruebas obrantes en el expedienie, inclusive las aportadas por la investigada, se cero la etapa
probatoria, v se corrit trasfado a la investigada para que rindiera los afegatos respectivos”.

TERCERO. Exhortar al Representante Legal de CORPORACION UNIVERSIDAD DE LA
COSTA, sefior Tito José Crissien Borrero identificado con la Cédula de Ciudadania No.
79.785.729 para que adopte las medidas pertinentes, Utiles, efectivas y verificables con
miras a:

a) Respetar y garantizar los derechos de los titulares de los datos.

b) Evitar que se repitan hechos como los que dieron origen a la presente actuacion.

c) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre
tratamiento de datos personales. Sobre todo, con el fin de lograr una real y efectiva
aplicacion del Programa Integral de Proteccion de Datos Fersonales de Corporacion
Universidad de la Costa.

d) Aplicar el principio de responsabilidad demostrada, observando las
recomendaciones de la Superintendencia de Industria y Comercio incorporadas en la
“Guia para implementacion del principioc de responsabilidad demostrada
(accountability)™™*. Especial énfasis se debe hacer en utilizar mecanismos de
monitoreo y control que permitan comprobar la efectividad de las medidas adoptadas
para garantizar en la practica los derechos de los titulares de los datos personales.

e) Hacer efectivo el pleno respeto del derecho fundamental a la proteccion de datos de
las personas.

CuaRTO. Notificar personalmente el contenido de la presente resolucion a CORPORACION
UNIVERSIDAD DE LA COSTA identificada con el Nit. 890.104.530-0, a traves de su
representante legal o su apoderado o quien haga sus veces, entregandole copia de la
misma e informandole que contra el presente acto administrativo no procede recurso
alguno.

5 |bidem.

b
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QUINTO. Comunicar el contenido de la presente resolucion al Director de Investigacion de
Proteccion de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE Y CUMPLASE

Dada en Bogota, D.C., 3 0 AGQ 201

El Superintendente Delegado para la Proteccion de Datos Personales

CGC

Notificacion

Sociedad:
ldentificacidn:

Representante legal:

|dentificacion:
Direccion:

Ciudad:

Correo electrénico:

Apoderado:
ldentificacion:
Tarjeta Profesional:
Direccidn:

Ciudad:

Correo electronico:

NELSON REMOLINA RNGARITA

Corporacion Universitaria de la Costa
Nit. 890.104.530-0

Tito Jose Crissien Borrero
79.785.729

Carrera 58 No. 55-66

Barranquilla - Atlantico
rectoria@cuc.edu.co

Ivan Dario Marrugo Jiménez

9.104.735

118.720 del Consejo Superior de la Judicatura

Carrera 10 No. 97 A-13 Bogota Trade Center — Torre B Of. 202
Bogota D.C.,

imarrugo@marrugorivera.com




