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EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la Ley
1581 de 2012 y el numeral 5 del articulo 17 del Decreto 4886 de 2011 y,

CONSIDERANDO

PRIMERO: Que la Direccidn de Investigacién de Proteccion de Datos Personales de esta
Superintendencia, en ejercicio de las facultades conferidas por los articuios 19 y 21 de la Ley 1581
realizd el dia 2 de agosto de 2016 una diligencia de inspeccion del EDIFICIO CARRERA SEPTIMA
PROPIEDAD HORIZONTAL, identificado con el Nit. 800.178.639-2, con el propésito de comprobar
el cumplimiento de los deberes y requisitos estabiecidos en la Ley 1581 de 2012 y Decreto Unico
Reglamentario 1074 de 2015.

En desarrollo de la visita de inspeccion y una vez analizada la documentacion recolectada y
aportada por la investigada se pudo establecer lo siguiente:

1.1. Se evidencié que a pesar de recolectar datos personales y biométricos, como fotos y video en
ninguna de las dos recepciones de ingreso de visitantes del edificio no se contaba con un aviso de
privacidad a través del cual se informara de la recoleccion de datos personales. Asi como que
tampoco se evidencié que se pusiera en conocimiento de los titulares informacién alguna en donde
se identifique quién es el responsable de recolectar los datos personales, la finalidad, los derechos
que le asisten a los tituiar de la informacion, la existencia y lugar en donde puede conocer la politica
de tratamiento de datos personales.

1.2. lguaimente se determiné que a través del software denominado [ se realiza e
registro de la entrada de personas al edificio, mediante el cual se recolectan los siguientes datos
personales: nimero del documento, nombre del titular, fecha de nacimiento, género, RH, captura de
la imagen (fotografia). Dichos datos son recolectados sin solicitar autorizacion previa del Titular, asi
mismo sin informar (i) las finalidades de la recoleccion, (i) los derechos que le asisten a los Titulares
de la informacion vy (iii) la existencia y lugar donde se puede conocer la Politica de Tratamiento de
Datos Personales.

1.3. Se encontré que en el contrato de [ ouic: cucntan con
acceso a la informacion personal de las personas que acceden al edificio, no se observaron
clausulas de confidencialidad ni autorizacién para el tratamiento de sus datos personales que
cumplan con los requisitos establecidos por la Ley 1581 de 2012.

1.4. Se pudo evidenciar que el EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL no
habia documentado ni implementado un Manual Interno de Politicas y Procedimientos para el
Tratamiento de Datos Personales, ni para la atencion de quejas y reclamos, toda vez que a la fecha
de la visita no existia un documento aprobado y suscrito por la sociedad que cumpliera con los
términos sefalados en las normas de proteccion de datos personales.

1.5. El EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL no contaba con una politica
para el tratamiento de los datos personales, asi como su correspondiente aviso de privacidad con al
menos el contenido minimo especificado por los articulos 2.2.2.25.3.1, 2222532y 2.2.2.25.3.3 del
Decreto 1074 de 2015, asi como acreditar la puesta en conocimiento de dichos documentos, de
acuerdo con lo establecido en el articulo 2.2.2.25.3 .4 del citado Decreto
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1.6 La inépeccipn.ada no contaba con politica de seguridad de la informacién, por lo que no garantiza
el pleno cumplimiento del principio de seguridad consagrado en el literal g) del articulo 4 de la Ley
15681 de 12012. De acuerdo con lo anterior, se encuentra que la entidad inspeccionada esta

vulnerand'? presuntamente el deber consagrado en el literal d) del articulo 17 de la Ley 1581 del
2012. ,

|

SEGUNDO: Que de la informacién recaudada en desarrollo de la etapa de averiguacion preliminar y
del analisis de la misma, la Direccién de investigacion de Proteccion de Datos Personales mediante
Resolucion No. [l de! 20 de junio de 2017", resolvié iniciar investigacién administrativa en
contra del EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL, por la presunta
vulneracion al deber que el investigado ostenta en su calidad de Responsable de la informacion
contemplado en: (i) el literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
¢} del articulo 4 y el articulo 9 de la misma norma asi como el inciso primero del articulo 2.2.2.25.2.2
del Decreto Unico Reglamentario 1074 de 2015; (ii) el literal ¢) del articulo 17 en concordancia con
el literal b)‘I del articulo 4 asi como el articulo 6 de la Ley 1581 de 2012, en concordancia con el
inciso primgro del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015, (iii) el literal
d) del articulo 17 de la Ley 1581 de 2012 en concordancia con los literales g) y h) del articulo 4 de la
misma norma, (iv) el literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el articulo
2.2.2.25.3.1 del Decreto unico Reglamentario 1074 de 2015, otorgandosele un término de quince
(15) dias al investigado para que rindiera los respectivos descargos y aporta las pruebas que
pretendia h'?cer valer dentro la presente actuacion administrativa.

El anterior acto administrativo fue debidamente notificado a la investigada el 7 de marzo de 2018 a
través de aviso conforme la certificacién de acuse de recibo, certificado que obra a folio 46 del
expediente.

TERCERO:' Que de conformidad con la certificacién expedida por la Coordinadora del Grupo de
Notificaciones y Certificaciones® y la constancia de notificacién de la secretaria general AD-HOC?, la
Resolucién No. i} de! 20 de junio de 2017 le fue notificada por aviso al EDIFICIO CARRERA
SEPTIMA PROPIEDAD HORIZONTAL el dia 7 de marzo de 2018 y que una vez vencido el término
para presentar descargos la investigada guardd silencio.

\

Conforme a lo anterior se aclara que Erevio a efectuar la notificacidon por aviso, se surtid la

notificacién personal a las direcciones y al JIEIEGEGEGEGEE '2s cuales no
resultaron efectivas.

CUARTO: Que mediante la Resolucion No. [JJJJJll del 25 de abril de 2018° este Despacho incorporé
las pruebas dentro de la presente actuacion (fls.1 al 61), declard agotada la etapa probatoria dentro
de la preseﬁlte investigacion administrativa y corrié traslado a la investigada para que presentara
alegatos de conclusion.

QUINTO: Que mediante comunicacion del 16 de mayo de 2018°, la investigada aport6 escrito de

alegatos de conclusion en los siguientes términos:
\

5.1 Realizd en recuento de los deberes establecidos en los literales b), ¢) d) y K) del articulo 17 la
Ley 1581 de 2012 por los cuales este Despacho inicidé una investigacién administrativa a través

de la Resolucion No [l del 20 de junio de.

5.2 Manifestd que frente a las disposiciones de la Ley 1581 de 2012 se encuentran clasificados
como “p"ersona juridica de naturaleza privada que no estda inscrita en las cdmaras de comercio”.

53 Informé "que frente a la recoleccion de datos personales “Los empleados/contralistas de las
empresas ingresan al edificio mediante una tarjeta de proximidad entregada por la propiedad

horizontal a las empresas y estas levan el control de enirega de cada tarjeta. Cada empresa
debe ingresar a través de la pagina web ﬁ y registra ef nombre de los

empleados habifitados para ingresar. Esa informacion es cargada en ef sistema de fa propiedad

! Obrante a folios 47 al 61.
2 Dbrante a folio 46
3 Obrante a folic 39 |
* Obrante a folios 40 al 42
5 Obrante a folio 66. ‘

§ Obrante a folios 62 al 5.
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horizontal quien lHleva el registro de la fecha y hora de ingreso y salida de los
empleados/contratistas” (.62 reverso).

5.4 Indicd que “los visitantes presentan su cédula y el sistema captura el ntimero del documento,
nombre, la fecha de nacimiento y el RH, adicionalmente la recepcionista toma una foto que
queda guardada en el sistema. No se guarda los dotas biométricos de foto y huella digital de la
cédula de ciudania® (f1.63).

55 Senald que frente a los datos de los empleados de las empresas que laboran en el edificio se
recolecta informacién como cédula, nombre, nombre de la empresa, numero de tarjeta lectora,
genero, fecha de ingreso y salida del edificio, vehiculo y puerta de ingreso.

56 Argumentd que ‘La finafidad de la recoleccién es por el control de ingreso y para datos
estadisticos sobre el flujo de visitantes y usuarios, no esta registrada la finalidad”.

5.7 Aduce gue cuentan con un manual del usuario del cual adjuntaron copia, el cua! de igual forma
contiene el procedimiento para quejas y reclamos.

SEXTO: Competencia de la Superintendencia de Industria y Comercio

El articulo 19 de la Ley 1581 de 2012, establece Ia funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

SEPTIMO: Analisis del caso

7.1 Adecuacién tipica

La Corte Constitucional mediante sentencia C-748 de 20117, establecio lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra fa Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en fa medida en que se sefala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la requlacion
que hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de fos
responsables y encargados del tratamiento del dato”.

Atendiendo los pardmetros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

() El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
Responsables del Tratamiento respecto del manejo de los datos personales de los Titulares. El
incumplimiento de tales requisitos dard lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con la visita de inspeccion efectuada por este despacho a las instalaciones de
la investigada y el acervo probatorio que obra en el expediente, se puede establecer que Ia
conducta desplegada por la investigada se concreta en la posible vulneracion a los literales b),
c), d) y k) del articulo 17 de ia Ley 1581 de 2012.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicién de una sancién para lo cual se deberan tener en cuenta
los hechos narrados por los reclamantes, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y alegatos de conclusion, y el conjunto de pruebas
allegadas al expediente.

7 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis {8) de octubre de dos mil once (2011).
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|
7.2 Valoracion probatoria y conclusiones

\
7.21. Concepto de Responsable del tratamiento de datos personales

\
Esta Direccion considera oportuno distinguir los conceptos de Responsable vy Encargado del
tratamiento, comoquiera que los mismos resultan relevantes para determinar las condiciones en que
se -entrega la informacion a un tercero. El literal e) del articulo 3 de la Ley 1581 de 2012, define al
Responsabie del tratamiento de la siguiente manera:

|

‘ﬂrtir‘l:u!o 3°. Definiciones. Para los efectos de la presente ley, se entiende por:
(.}

\
e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos,;

(..)"

Esta norma fue declarada exequible mediante Sentencia C-748 de 2011 en el siguiente entendido:
“(...) el concepto ‘decidir sobre el tratamiento’ empleado por el literal e) parece coincidir
con la posibilidad de definir —juridica y materialmente- los fines y medios del
fratamiento”.
|
Esto significa que es Responsable del tratamiento la persona natural ¢ juridica, publica o privada,
que por si"misma 0 en asocio con otros, determine - de hecho o de derecho - los fines del
tratamiento y los medios para alcanzarlos.

7.2.2 Del deber de solicitar la respectiva autorizacién otorgada por el titular.

El articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacion informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacién que sobre ellos sea recaudada pueda ser incluida en una base datos.

Al respecto la Corte Constitucional ha sefialado lo siguiente:

"Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que refeve el consentirniento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano elegir
voluntariamente si su informacion personal puede ser ulilizada o no en bases de datos. También
impide que la informacion ya registrada de un usuario, la cual ha sido obtenida con su
consentimiento, pueda pasar a otro organismo que fa utilice con fines distintos para los que fue
autorizado inicialmente.
|
El literal ¢} del Proyecto de Ley Estatutaria no sélo desarrolla el objetc fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacién con otros derechos
fundamentales como el de infimidad y el libre desarrollo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene el derecho a
determinar lo que podria denominarse su ‘imagen informética™.
Los principios rectores, ademas, deben confluir en cuanto a su aplicacidén con los deberes vy
derechos contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante
mencionar los deberes que tienen los Responsables de garantizar al Titular, en todo tiempo, el
plenc y efectivo gjercicio del derecho de habeas data.
!
Al respecto la Corte Constitucional en la sentencia C-748 de 2011, mediante la cual realiza el
analisis constitucional de la Ley estatutaria 1581 de 2012, manifesté:
|

® ver en: Corte Conslﬁucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
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‘De conformidad con la jurisprudencia de esta Corporacion, dentro de las prerrogativas —
contenidos minimos- que se desprenden de este derecho encontramos por fo menos las
siguientes: (1) ef derecho de las personas a conocer —acceso- la informacién que sobre effas
estan recogidas en bases de datos, fo que conlleva el accesc a fas bases de datos donde se
encuentra dicha informacion; (i) el derecho a incluir nuevos datos con el fin de se provea una
imagen completa del titufar; (iii) ef derecho a actualizar la informacion, es decir, a poner af dia el
contenido de dichas bases de datos; (iv) el derecho a que la informacién contenida en bases de
datos sea rectificada o corregida, de tal manera que concuerde con la reafidad; {v) el derecho a

excluir informacion de una base de datos, bien por que se est& haciendo un uso indebido de
elfa, o por simple voluntad del titular ~salvo las excepciones previstas en la normativa.”

De esta manera, debe precisar este Despacho que, tal como lo manifiesta la Corte Constitucional, el
derecho de habeas data otorga la facultad al Titular de los datos personales de exigir el acceso,
correccion, adicion, actualizacion y eliminacion de su informacion, por lo que resulta apenas claro,
que los Responsables y Encargados de la informacion deben implementar mecanismos que le
permita al Titular acceder en cualquier momento a su informacion.

igualmente, es importante indicar que en virtud del principio de libertad, citado lineas atras, el
legislador impuso a los Responsables del Tratamiento de datos personales la exigencia de requerir
la autorizacion previa, expresa e informada del Titular, consagrada en el articulo 9 de 1a Ley 1581
de 2012° y, ademas, el deber de solicitar y conservar copia de la autorizacion de Tratamiento
otorgada por el mismo, dispuesto en el literal b) del articulo 17 del mismo compendio normativo™®.

De lo anterior, vale la pena precisar que la jurisprudencia constitucional, en sentencia mencionada
lineas atras, se refiere a las caracteristicas de los datos personales al analizar la constitucionalidad
del proyecto de ley de proteccion de datos perscnales, a saber: ) Estar referidos a aspectos
exclusivos y propios de una persona natural; ii) Permitir identificar a la persona, en mayor o menor
medida, gracias a la visién de conjunto que se logre con el mismo y con otro datos; i) Su propiedad
reside exclusivamente en el titular del mismo, situacién que no se altera por su obtencion por parte
de un ftercero de manera licita o ilicita; iv) su tratamiento estd sometido a reglas especiales
(principios) en lo relativo a su captacion, administracién y divulgacion”, caracteristicas que se
adicionan al concepto de dato personal establecido en la Ley, consistente en un derecho de
propiedad sobre éste, que se radica en cabeza del titular.

Sumado a lo anterior, el mismo Responsable debe conservar una copia de la autorizacion otorgada
por el Titular de la informacién de forma tal que, en el momento en que sea solicitada para consulta,
cuente con la misma.

De otra parte es necesario precisar lo dispuesto en el articulo 5 de la Ley 1581 de 2012, sobre la
definicién de datos sensibles:

“Articulo 5°. Datos sensibles. Para los propésitos de fa presents ley, se entiende por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aqueflos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filostficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos.” (Subraya y negrilla por fuera del texto original).

En la sentencia que analizé la constitucionalidad del Proyecto de Ley que posteriormente se conocié
como Ley 1266 de 2008, la Corte Constitucional explicé, respecto de los datos sensibies, que 4...) /a
naturaleza de esos datos pertenece al niicleo esencial del derecho a la intimidad, entendido como
aquella esfera o espacio de vida privada no susceptible de la interferencia arbitraria de las demés
personas, que al ser considerado un elemento esencial del ser, se concreta en ef derecho a poder
actuar libremente en la mencionada esfera o nicleo, en ejercicio de la libertad personal y familiar,
sin mas limitaciones que los derechos de los demés y el ordenamiento juridico™".

¥ Ley 1581 de 2012, "Articulo 9. Autorizacion de! Titular. Sin perjuicio de las excepciones previstas en ia ley, en el Tratamiento se requiere Ia
autorizacion previa e informada def Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de consuita posterior”.

Y Ley 1581 de 2012. “Articulo 17. Deberes de los Responsables del Tratamiento, Los Responsables del Tratamiento debersén cumplir fos
siguientes deberes, sin perjuicio de las demds disposiciones previstas en la presente ley v en ofras que rijan su aclividad: (...} b) Solicitar y conservar,
en las condiciones previstas en la presente ley, copia de la respectiva autorizacion otorgada por el Titular,

(-

Corte Constitucional. Sentencia C-1011 del 16 de octubre de 2008. M.P. Jaime Cérdoba Trivifio
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Entonces eI dato sensible no es una informacién que solamente esté relacionada con la garantia
propia del’ ejercicio dei derecho de habeas data, sino que va ligada también al derecho fundamental
ala |nt|m|qad el cual, igualmente, es sujeto de proteccién constitucional.

Obrando en consecuencia con la importancia constitucional y legal atribuida al dato sensible, el
legislador estatutano en el articulo 6 de la Ley 1581 de 2012 prohibié, por regla general, el
tratamiento de informacién sensible de los titulares, de tal forma que sdlo consagré unas
excepciones taxativas a dicha exclusion, las cuales responden a la necesidad de garantizar otros
derechos constltumonales tales como la wda la educacion y el derecho de asociacion.

Teniendo presente tal situacion, el legislador estatutario dispuso que, para que el Responsable del
Tratamiento pueda tratar datos sensibles debe realizarlo conforme a lo establecido en el articulo 6
de la Ley 1581 de 201212 y ademas requiere que se le comunigue al titular que los datos que esta
pretendiendo recoger son sensibles y que no esta obligado a entregarios. Condiciones relevantes
que garantizaran que el titular entregue 0 no su consentimiento de manera informada, circunstancia
esencial para que proceda el tratamiento de los datos sensibles por parte del Responsable de
acuerdo a la ley.
|

Ahora bien, en el caso especifico, segun los resultados arrojados por la visita de inspeccion
realizada el 2 de agosto de 2016, se pudo evidenciar que la investigada realiza tratamiento de los
datos personales recolectados de los visitantes que ingresan al edificio y los empleados del
Responsable, tales como los nombres, apellidos, tipo de identificacion, género, fecha de nacimiento,
tipo de sangre, lo cuales se obtienen a través del lector del cédigo de barras del documento de
identificaciéh. Dicha informacion se recolecta cuando el visitante se presenta en las instalaciones de
la copropiedad, y para el caso de los empleados de las empresas que desarrollan sus actividades
dentro de Ia copropiedad, que también adelantan el mismo procedimiento ante la recepcion del
edificio.

De lo antenor se tiene que el investigado implementé un sistema de lector de scanner de cédigo de
barras, para controlar el ingreso y la salida de los visitantes y empleados de las empresas que
desarrollan actwndades dentro de la copropiedad, sin embargo es imperativo aclarar que el
EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL, para el momento de la diligencia de
inspeccién, no adelantaba procedimiento alguno para la obtenmén las autorizaciones previas,
expresas e mformadas para el tratamiento de datos personales en los términos sefalados en la
Ley, mas ain cuando se evidencié que trataban datos sensibles.

Igualmente, debe aclarar este Despacho que al momento de realizar la visita de inspeccion, no se
logré demostrar que se contaba con la autorizacion previa, expresa e informada de los visitantes y
empleados de las empresas que desarrollan actividades dentro de la copropiedad en los términos
sefalados por el articulo 12 de la Ley 1581 de 2 2012, el cual indica io siguiente:
|
“Articulo 12. Deber de informar al Titular. Ef Responsable del Tratamiento, al momento de
solicitar al Titular la autorizacion, debera informarie de manera clara y expresa lo siguiente:

|
a) Ef Tratamiento al cual seran sometidos sus datos personales y la finalidad def mismo;

I
b) El caracter faculfativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

c) Los de':rechos que le asisten como Titular;

d) La identificacion, direccién fisica o electronica y teléfono del Responsable del Tratamiento.
|

2 aArticulo 6° Tratamiento de datos sensibles. Se prohlbe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya daldo su autorizacion explicita a dicho Tratamiento, salvo en los casos que por lsy no sea requeride el olorgamiento de dicha
autorizacion;

b) Et Tratamiento see necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente incapacitado. En esfos evenfos,
los representantes legales deberan olorgar su autorizacion;

¢) El Tratamiento sed efectuado en el curso de fas actividades legitimas y con las debidas garantias por parte de una fundacitn, ONG, asociacidn o
cualquier otro organismo sin dnimo de lucro, cuya finalidad sea polftica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros ¢ a fas personas que mantengan contactos regulares por razén de su finalidad. En estos eventos, los dalos no se podrdn suminisirar a
terceros sin la autorizacion def Titular;

dy El Tratamiento se réfiera a dafos que sean necesarios para el reconocimiento, gjercicio o defensa dea un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberdn adoplarse fas medidas conducentes a la supresidn de
identidad de los Titulares.”
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Pardgrafo. El Responsable del Tratamiento deberd conservar prueba def cumplimiento de lo
previsto en el presente articulo y, cuando ef Titular lo solicite, entregarle copia de esta.”

En consecuencia de lo anterior, tampoco fue demostrado que se contara con la autorizacion para
realizar e} tratamiento de datos sensibles en los términos del articulo 2.2.2.25.2.3 del Decreto Unico
Reglamentario de 2015 que sefala lo siguiente:

Articulo 2.2.2.25.2.3. De [a autorizacién para el Tratamiento de datos personales
sensibles. El Tratamiento de los datos sensibles a que se refiere el articuio 5 de fa Ley 1581 de
2012 esta prohibido, a excepcion de los casos expresamente sefialados en el articulo 6 de la
citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme
a fo establecido en el articulo 6de la Ley 1581 de 2012, deberan cumplirse las siguientes
obligaciones:

1. Informar af titufar que por tratarse de datos sensibles no estad obligado a autorizar su
Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cudles de los datos que serén
objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su
conserifimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

Ahora bien, en el caso especifico, segin los resultados arrojados por la visita de inspeccion
realizada el 13 de septiembre de 2016, se pudo evidenciar que la investigada realiza tratamiento de
los datos personales y sensibles recolectados de los visitantes, tales como los nombres, apellidos,
identificacion, fecha de nacimiento, tipo de sangre, los cuales se obtienen a través del lector del
cédigo de barras del documento de identificacion, adicionalmente la recepcionista toma una
fotografia cuando el visitante se presenta en las instalaciones de la copropiedad, y para el caso de
los empleados de las empresas que desarrollan sus actividades dentro de la copropiedad, realiza
tratamiento de datos personales como cédula, nombre, lector-molinete por el cual ingresd, empresa
donde labora, nimero de tarjeta lectora y género los cuales son ingresados por cada empresa a
través de la pagina web “www.nohagofifa.com”.

Si bien es cierto la investigada en su escrito de alegatos de conclusion manifiesta respecto de las
autorizaciones para el tratamiento de los datos, que “Ei EDIFICIO CARRERA SEPTIMA
PROPIEDAD HORIZONTAL, no esta obligado a solicitar autorizacion alguna a sus visitantes y/o
empleados y/o contratistas que ingresan al edificio, para registrar los datos que constan en su
cedula de ciudadania, que son de caracter publico” (fl.64); Contrario a lo afirmado por la investigada
se encuentra demostrado que ésta calidad de Responsable recolecta no sélo datos privados sino
ademas datos que estan categorizados como sensibles (género, RH, huella, fotografia, direccién y
telefono de contacto) tal como obra en las imagenes recolectadas en la visita de inspeccion obrante
en la carpeta de pruebas a folio 44, en calidad de Responsable de informacion recolecta datos
personales sensibles de diferentes Titulares de informacion sin solicitar autorizacién previa expresa
e informada para el Tratamiento de los mismos.

De igual forma es pertinente aclarar que el régimen general de proteccion de datos personales es
aplicable a todas las empresas que realicen el tratamiento de datos personales, es decir, que
recolecten, almacenen, usen o circulen datos personales. La ley no tiene ninguna excepcion que
excluya su aplicacion por el tamafio de la empresa, el numero de empleados que tenga o la
cantidad o tipo de datos personales que administre, tal como se estipuld en el articulo 2 de la ley
1581 de 2012 el cual reza asi:

“(...JARTICULO 20. AMBITO DE APLICACION. Los principios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados en cualquier base de datos que fos haga susceptibles de
tratamiento por entidades de naturaleza pubfica o privada.

La presente ley aplicard al tratamiento de dalos personales efectuado en terrtorio colombiano o cuando al
Responsable del Tratamiento o Encargado del Tratamiento no establecido en teritorio nacional le sea aplicable
la legislacion colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente ley no serd de aplicacion:

a) A fas bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico.
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Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debers, de manera previa,
informar al Titular y solicitar su autorizacién. En este caso los Responsables y Encargados de las bases de
dafos ‘\/ archivos quedaran sujetos a las disposiciones contenidas en la presente fay;

b) A fas bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la
prevencion, deteccién, monitoreo y control def lavado de activos y ef financiamiento del terrorismo;

c) A !a.‘ls Bases de datos que tengan como fin y contengan informacion de inteligencia y contrainteligencia;
d) A las bases de datos y archivos de informacidn periodistica y ofros contenidos editoriales;

[
e A !a‘s bases de datos y archivos requlados por la Ley 1266 de 2008;

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

|
PARAGRAFO. Los principios sobre proteccion de dafos seran aplicables a todas las bases de datos, incividas

las excgptuadas en el presente articulo, con fos limites dispuestos en la presente ley y sin refiir con los datos

que tienen caracteristicas de estar amparados por la reserva legal. En el evento que Ja normatividad especial
que regule las bases de datos excepluadas prevea principios que fengan en consideracion la naturaleza
especial de datos, los mismos aplicarén de manera concurrente a los previstos en la presente ley.

|

En conclusién se tiene que (i) la investigada al momento de la visita de inspeccion se encontraba
recolectando informacién personal privada y sensible de los titulares, a través del sistema de
scanner de codigo de barras, informacion de caracter sensible, sin la autorizacion previa, expresa
e informada de los titulares y (i} que el EDIFICIO CARRERA SEPTIMA PROPIEDAD
HORIZONTAL contintia recolectando datos personales sin cumplir con los requisitos de ley, toda
vez que man’aene la recoleccién y tratamiento de las huellas dactilares, informacién que es
considerada por la Ley como un dato sensible en razon a su caracter biométrico. Lo anterior
teniendo en‘ cuenta que en las pruebas aportadas al presente expediente no se evidencia ninguna
gue permlta determinar que se implementd algin mecanismo para obtener la autorizacién para el
tratamiento de datos personales y sensibles de forma previa, expresa e informada del titular.

Como consecuencia de lo anterior, esta Direccién encuentra que la sociedad investigada incumplié
con el deber establecido en el literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia con
el literal c) del articulo 4, y el articulo 9 de la misma norma, asi como el inciso primero del articulo
2.2.2.25.2 2'del Decreto Unico Reglamentario 1074 de 2015, razén por la cual se impondra la
correspondiente sancidn, asi como también se impartira orden administrativa, a fin de que EDIFICIO
CARRERA 'SEPTIMA PROPIEDAD HORIZONTAL, adopte los mecanismos necesarios, para
obtener las autorizaciones para el tratamiento de datos personaies sensibles, de acuerdo con lo
establecido en la ley 1581 de 2012.

\
7.2.3 Respecto del deber de informar _al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de {a autorizacién otorgada.

| .
Sea lo primero aclarar que el principio de finalidad que se traduce en el deber de informar al Titular lo
que se pretende hacer con su informacion, se encuentra contenido en el articulo 12 de la Ley 1581
de 2012, asi:‘

“Articulo 12. Deber de informar al Titular. E/ Responsable del Tratamiento, al momento de

solicitar al Titular la autorizacion, debera informarie de manera clara y expresa lo siguiente:
|

a) Ef Tratamiento al cual seran sometidos sus datos personales y fa finalidad del mismo.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
{sic) versen sobre datos sensibles o sobre los datos de fas nifias, nifios y adolescentes.

c) Losiderechos que le asisten como Titular.
|
d) La identificacion, direccion fisica o efectrénica y teléfono def Responsable del Tratamiento.

PARAGRAFO. El Responsable del Tratamiento debera conservar prueba del cumplimiento de
lo prev*isto en el presente articulo y, cuando el Titular lo solicite, entregarie copia de esta’.

Como puede observarse el principic de finalidad, que se encuentra intimamente ligado al principio
de libertad, lmpone unos limites al tratamiento de los datos que estan siendo administrados por el
Responsable; dichos limites se derivan de la naturaleza de la informacion y de! uso que se dara a los

datos recolectédos. En palabras de la Corte Constitucional “{(...) ftlanto el acopio, el procesamiento y
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la divulgacién de los datos personales, debe obedecer a una finalidad constitucionalmente legitima,
definida de manera clara, suficiente y previa;, de tal forma que queda prohibida la recopilacion de
datos sin la clara especificacion acerca de la finalidad de los mismos, asi como el uso o divulgacion
de datos para una finalidad diferente a la inicialmente prevista (...)"*. Dicho principio se hace
efectivo al momento en que se solicita autorizacion al Titular, pues es alli en que esta se cumple el
término maximo para informarle al Titular los fines de la recoleccion de su infermacion, ya que como
lo dispuso el articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015 “feJl Responsable
del Tratamiento deberd adoptar procedimientos para soficitar, a mas tardar en el momento de la
recoleccion de sus datos, la autorizacion del Titular para el Tratamiento de los mismos e informarie
los datos personales que seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene ef consentimiento”.

Por lo indicado, en el momento en que se solicita informacion al titular se le debe informar: (i) el
Tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo (i) el caracter
facuitativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifos y adolescentes (iii) los derechos que le asisten como
titular y; (iv) la identificacién, direccidn fisica o electrénica y teléfono del Responsable del
Tratamiento.

El Tratamiento de los datos sensibles a que se refiere el articulo 5 de la Ley 1581 de 2012 esta
prohibido, a excepcion de los casos expresamente sefalados en el articulo 6 de la citada ley.

En el tratamiento de datos personales sensibles, cuando dicho tratamiento sea posible conforme a lo
establecido en el articulo 6 de la Ley 1581 de 2013 deberan cumplirse las obligaciones sefialadas en
el articulo 2.2.2.25.2.3 del Decreto Unico Reglamentario el cual reza asf:

“.)

1. Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su
Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de fa
autorizacion para la recoleccion de cualquier tipo de dato personal, cudles de los datos que serén
objeto de Tratamiento son sensibles y fa finalidad del Tratamiento, asi como obtener su
consentimiento expreso.

Ninguna actividad podré condicionarse a que el Titular suministre datos personales sensibles

(.)"

Como puede observarse, la ley impone unos limites al tratamiento de los datos que estan siendo
administrados por el Responsable y Unicamente podran utilizados en la forma que el Titular del datos
asi lo disponga, esto con el fin de evitar cualquier vulneracion de su derecho; los datos sensibles
hacen parte del nucleo esencial del derecho a la intimidad, y segin lo expuesto por la Corte
Constitucional “entendido como aquella esfera o espacio de la vida privada no susceptible de
interferencia arbitraria de las demas personas”. A causa de ello, este Tribunal ha sefialado que el
simple hecho de que un dato de esa categoria, por alguna razén, llegase a hacerse publico, no varia
su naturaleza. De ahi que, en la sentencia en cita, se haya dicho que: “ef hecho de que un dato
sensible se haga pablico, no o convierte en un dato de naturaleza piblica que cualquier persona
pueda someter a tratamiento™®.

Por lo indicado, en el momento en que se soiicita informacion al titular se le debe informar: (i) el
Tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo (i) el caracter
facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes (i} los derechos que le asisten como
titular vy, (iv) la identificacién, direccién fisica o electrénica y teléfono del Responsable del
Tratamiento.

Ahora bien, abordando estos aspectos la Corte Constitucional en sentencia de constitucionalidad C-
748 de 2011, expuso lo siguiente:

13 Corte Constitucional, sentencia C-748 de 2011. M.P. Maria Victoria Calle Correa.

14 Norma que compild el Decreto 1377 de 2013 *Por ef cual se reglamenta parcialmente la Ley 1581 de 2012".
> Por medio del cual se expide ef Decreto unico Reglamentario del Sector Comercio, Industria y Turismo
" Conte Constitucional, sentencia C-748 de 2011. M.P. Maria Victoria Calle Correa.
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‘(...) La definicién establecida por el legistador estatutario responde a uno de los criterios

estabfecudos por la Corporac:én para el manejo de las bases de datos. Sin embargo, debe
hacerse algunas precisiones.

\

Por una parte, los datos personales deben ser procesados con un propésito especifico
y explicito. En ese sentido, la finalidad no sélo debe ser legitima sino que la referida
informacion se destinaré a realizar los fines exclusivos para los cuales fue entregada por el
titular. Por ello, se deberé informar al Titular def dato de manera clara, suficiente y previa
acerca de la finalidad de fa informacion suministrada y por tanto, no podré recopilarse datos
sin fa clara especificacion acerca de fla finalidad de los mismos. Cualquier urmzacrén
drversa debera ser autorizada en forma expresa por el Titular.

Esta precisién es relevante en la medida que permite un control por parte del titular del dato,
en tanto le es posible verifficar si esté siendo usado para la finalidad por é! autorizada. Es
una;herramienta til para evitar arbitrariedades en el manejo de la informacion por parte de
quien trata el dato.

Asi! mismo, los datos personales deben ser procesados sélo en fa forma que la persona
afectada puede razonablemente prever. Si, con el tiempo, el uso de los datos personales
cambia a formas que la persona razonablemente no espera, debe oblenerse el
consentimiento previo del titular.

\
Por ofro lado, de acuerdo fa jurisprudencia constifucional y los estandares internacionales

reiacronados previamente, se observa que el principio de finalidad implica también. (i} un

émb:to temporal, es decir queel periodo de conservacion de los datos personales no

exceda del necesario para alcanzar la necesidad con que se han registrado y (i} un ambito

matenal que exige que fos dafos recaudados sean los estrictamente necesarios para las

finalidades perseguidas (...)".

\

Asi las cosas, en el caso en concreto se tiene que el EDIFICIO CARRERA SEPTIMA PROPIEDAD
HORIZONTAL al momento de efectuar la visita de diligencia, no cumplia con el deber de informar a
los titulares de ta informacion, de manera previa, sobre la finalidad o finalidades del tratamiento al
que serian-sometidos los datos recolectados, ni los derechos que como titulares de la informacién
le asistian mas aun cuando se realiza el tratamiento de datos sensibles.
Ahora bien, ‘Ien escrito de alegatos de conclusion la investigada aporta prueba mediante la cual
certifica la existencia y publicidad de un aviso informativo a través del cual se informa a los Titulares
de informacion al autonomia para otorgar su autorizacién para el tratamiento de sus datos
personales, no obstante, se reitera que para el momento en que se llevd a cabo la visita de
inspeccion |a investigada no contaba con ninguna de esas herramientas informativas; razon por la
cual es p03|ble determinar que el EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL
incumplid con el deber contenido en ei literal c) del articulo 17 de ia Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 y el articulo 6 de la norma en mencién, razén por la cual
se impondra Ila correspondiente sancidn.

7.2.4. Deber de conservar la informacién bajo las condiciones de seguridad necesarias.
|

El articulo 15/de la Constitucion Politica debe interpretarse de manera arménica con los principios
de circulacion restringida y de seguridad, de tal manera que se debe tener presente que los
responsables/del tratamiento deben garantizar, entre otras cosas, que la informacion personal no
sea divulgada a través de correo elecirénico a otros titulares. Ahora bien, aun existiendo el
consentimiento de éste, la divulgacion, circulacién y acceso de los datos tiene que estar controlado
y restringido .frente a terceros no autorizados, razén por la cual la ley ha impuesto a los
responsables del tratamiento una serie de deberes encaminados a dicho fin, como lo es el de
‘conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion pérdida consulta, uso o acceso no autorizado o fraudulento”.

Precisamente el articulo 4 de [a Ley 1581 de 2012 establece los principios para el Tratamiento de
los datos personales, entre los cuales se encuentran el principio de acceso y circulacién restringida
y el de seguridad que sefialan lo siguiente:

() |
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g) Principio de seguridad: La informacion sujeta a Tratamiento por ef Responsable del .
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas fécnicas, humanas y administrativas que sean necesarias para oforgar
seguridad a los registros evitando su adulteracion, pérdida, consufta, uso o acceso no autorizado
o fraudufento,

D

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su refacién con alguna de Ias labores
que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente
fey y en los términos de la misma.

(..)"

Como se advierte, tanto el principio de accese y circulacion restringida como el de seguridad deben
ser cumplidos por los Responsables y Encargados de informacién para garantizar el derecho de
habeas data de los titulares, pues de la adopcién de medidas de conservacién de la informacién y
de los controles de seguridad implementados depende que se minimicen los riesgos de filtracién de
los datos personales.

En relacién al caso especifico, a partir de la diligencia de inspeccion, logré establecerse que el
contrato laboral de la funcionaria que cuentan con acceso a las
bases de datos, tienen Unicamente clausulas generales de confidencialidad de la informacion, las
cuales no resultan ser suficientes para el cumplimiento de lo previsto en el literal h) del articulo 4 de
la Ley 1571 de 2012, es decir, que garantice la reserva de la informacion obtenida por causa o con
ocasion a su contrato, inclusive después de finalizada su relacién laboral.

Por otra parte, también fue posible determinar en la visita de inspeccién, que la investigada contaba
con un sistema de video vigilancia el cual almacena las grabaciones por un maximo de 4 meses y se
reescribe, que se encontraban ubicados en uno de los sétanos del parqueadero. De igual forma,
también se encontré que las claves de acceso del sistema *_utilizadas por
las recepcionistas del edificio son las mismas, no se cierra la aplicacién y cuando hay cambio de
turno, se continua con la sesién abierta, en dichos computadores funciona el puerto USB, tiene
habilitada la tecla de captura de pantalla. La informacion recopilada se almacena de seis meses a un
ano en el servidor, luego de esto se elimina. No se evidencio una politica de eliminaciéon de datos
definida, ni poseen politica de seguridad de la informacion documentada, situacion, a partir de la
cual este Despacho considera que el EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL

en la fecha en la que de adelanté la visita no contaba con las medidas de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Como consecuencia de lo anterior, esta Direccion encuentra que la sociedad investigada incumplié
con el deber establecido en el d) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales f), g) y h) del articulo 4 de la misma norma, razén por la cual se impondra la correspondiente
sancion y se impartira una orden encaminada a implementar las medida apropiadas y efectivas, para
cumplir ias obligaciones establecidas en la Ley 1581 de 2012, acorde con el principio de
responsabilidad demostrada establecido en el Decreto 1074 de 2015.

7.2.5 Respecto al deber de contar con las politicas de tratamiento de informacién y de
informar a fos Titulares la existencia de las mismas y de adoptar un manual _interno_de
politicas y procedimientos.

Conforme al principio de legalidad en materia de datos personales, cualquier forma de Tratamiento
de informacion personal desde su recoleccion hasta su disposicion final se encuentra orientada por
las normas contenidas no solamente en la Ley 1581 de 2012 sino también en la normatividad que
sobre la materia se ha expedido, la cual, para el caso en particular, corresponde a! Decreto Unico
Reglamentario 1074 de 2015"; Io que traduce en el hecho de que las disposiciones del referido
decreto tienen la misma obligatoriedad y caracter vincutante que la ley estatutaria.

Es deber de los responsables adoptar un manual interno de pofiticas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencién de consuitas
y reclamos, contemplado en el literal k) del articulo 17 de la Ley 1581 de 2012, toda vez que las

7 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, noama que compild, entre otros, el Decreto
1377 de 2013 que reglamenté parte del articulade de la Ley 1581 de 2012.
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polltlca_s _qe tratamiento de la informacion hacen parte del manual interno de politicas vy
procedrmgntos adoptado por los Responsables y Encargados del Tratamiento, ya que por medio de
este se le informa a los Titulares cudles son sus derechos, quien es el Responsable de la

informacién y el fin para el cual van a ser tratados sus datos.
|

De otra parte t_al articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015, se establece el
contenido minimo que debe una politica de tratamiento de la informacion, el cual indica lo siguiente:
“Articulo 2.2.2.25.3.1. Politicas de Tratamiento de la informacién. Los responsables del
tratamiento deberan desarrollar sus politicas para el tratamiento de fos datos personales y
veiqr porque los Encargados del Tratarniento den cabal cumplimiento a las mismas.

| s - - s - ) .
Las politicas de Tratamiento de la informacién deberan constar en medio fisico o electrénico,
en un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas
politicas deberan incluir, por lo menos, la siguiente informacion:

\

1. Nombre o razén social, domicilio, direccién, correo electrdnico y teléfono del Responsable.

!
2. Tratamiento al cual serén sometidos los datos y finalidad del mismo cuando esta no se

haya' informado mediante e aviso de privacidad.
\

3. Derechos que le asisten como Titufar.

|
4. Persona o area responsable de la atencion de peticiones, consulfas y reclamos ante la cual

el titular de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir el dato y revocar fa autorizacion.
I

5. Procedimiento para que los titulares de fa informacién puedan ejercer fos derechos a
conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

\
6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de
w‘geqcia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el
articulo 5° del presente decreto, deberd ser comunicado oportunamente a fos titulares de los
datos personales de una manera eficiente, antes de implementar las nuevas politicas.”

La reunion dc‘l-:- estos elementos permiten garantizar “ef ambito de proteccion del derecho de habeas
data” "® pues resultan oponibles al sujeto obligado en los procesos de recoleccién, tratamiento,
circulacion y Hisposicién final de datos, asi como también permite garantizar a los Titulares el pleno
y efectivo ejercicio del derecho de Habeas Data a través de la implementacion y puesta en marcha,
de los principios que rigen el Tratamiento de los datos personales mediante herramientas
claramente définidas y los procedimientos para su implementacion.
\

En efecto, el Responsable tiene el deber de tratar la informacién que se encuentra almacenada en
su base de datos bajo las medidas minimas establecidas, por el régimen de proteccion de datos
personales, pues asi lo dispuso la Ley 1581 de 2012 cuando sefald en su articulo 25 inciso tercero,
que ‘fllas politicas de tratamiento en ningun caso podran ser inferiores a los deberes contenidos en
la presente ley”, disposicion que, igualmente, refuerza la hipdtesis esgrimida entorno a que mediante
la politica de 'gratamiento se pretende cimentar los pilares de la proteccion al derecho.

Sin perjuicio dJe lo anterior, el Decreto Unico Reglamentario 1074 de 2015 otorgo la posibilidad para
que en caso en gue no sea posible poner a disposicién del Titular las politicas de tratamiento de la
informacién, los responsabies puedan informar por medio de un aviso de privacidad sobre la
existencia de tales politicas y la forma de acceder a las mismas, de manera oportuna y en todo caso
a mas tardar al momento de la recoleccion de los datos personales, siempre y cuando se observen
los requisitos del articulo 2.2.2.25.3.3 del decreto en cita;

Asi las cosas, en el presente caso particular, se tiene que en la diligencia de inspeccién el EDIFICIO
CARRERA SEPTIMA PROPIEDAD HORIZONTAL, no habia adoptado un manual de politicas y
procedimientos internos en los términos establecidos en el literal k del articulo 17 de la Ley 15981 de
2012, citado .No posee guias y manuales asociados a la forma de ejecutar los procesos acordes
con los debere§ establecidos en la Ley 1581 de 2012.

" Corte Constitucional, sentencia C-748 de 2011. M.P. Maria Victoria Calle Correa
|
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En el mismo sentido, tampoco se hallé en desarrollo de la diligencia, la existencia y publicacion de la
politica de tratamiento de datos y del Aviso de privacidad en los términos del articulo 2.2.2.25.3.2 del
Decreto Unico Reglamentario 1074 de 2015.

Ahora bien, la investigada en su escrito de alegatos de conclusion aduce contar con un Manual de
usuario el cual contiene el procedimiento para atender quejas y reclamos, el cual obra en el
expediente a folios del 22 al 32; producto de las pruebas recolectadas en la diligencia de inspeccion,
sin embargo es pertinente aclarar que dicho manual no se encuentra documentado bajo los términos
establecidos en la Ley 1581 de 2012 y de conformidad con el articulo 2.2.2.25.3.1 del Decreto Unico
Reglamentario 1074 de 2015, por lo tanto se tiene como hecho cierto que el EDIFICIO CARRERA
SEPTIMA PROPIEDAD HORIZONTAL al momento de dicha diligencia no contaba ni con la Politica
de Tratamiento de Datos Personales ni con el Aviso de Privacidad en los términos de la ley.

Asi mismo, de la informacion aportada por el investigado en escrito de alegatos de conclusién, se
tiene que si bien aportd una foto de un aviso de proteccién de datos personales (fl.64 anverso) el
mismo no se tendra en cuenta, toda vez que para la fecha de la inspeccién el mismo no se
encontraba en funcionamiento dentro de las instalaciones de la investigada , razén por la cual este
Despacho impartird la orden correspondiente a fin de que el EDIFICIO CARRERA SEPTIMA
PROPIEDAD HORIZONTAL, adopte la politica de tratamiento de la informacién, atendiendo las
observancias establecidas en el articulo precedido.

Como consecuencia de lo anterior, esta Direccion encuentra que la sociedad investigada incumplio
con el deber establecido en el k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el
articulo 2.2.2.25.3.1 del Decreto unico Reglamentario 1074 de 2015, razén por la cual se impondra
la correspondiente sancién.

7.2.6 Conclusiones

En el caso sub-examine, es claro que la sociedad investigada incumplié con los deberes sefialados
por la Ley como Responsable de la informacion, en razén a que la copropiedad implementd un
sistema mediante el cual recolecta datos personales de los titulares de la informacién “dentro de los
cuales recolecta datos personales sensibles”, sin embargo se evidencia que la misma adelanté esta
implementacién sin atender los deberes establecidos por la Ley 1581 de 2012, pues como bien se
expuso y se demostrd a lo fargo de la presente investigacién, el EDIFICIO CARRERA SEPTIMA
PROPIEDAD HORIZONTAL, (i) recolectd informacién privada y sensible sin autorizacién, previa,
expresa e informada de los titulares de informacién; (ii) no informé a los titulares sobre la finalidad
de la recoleccion y los derechos que le asisten por virtud de la autorizacidn otorgada; (iii} no contaba
con una politica para el tratamiento de la informacién, el aviso de privacidad, ni con el manual
interno para el tratamiento de la informacién; (iv) no conservo la informacién recolectada, bajo las
condiciones de seguridad necesarias; (v) no contaba con un procedimiento para la atencién para
consultas, quejas y reclamos y tampoco divulgd un canal de atencién para que los titulares pudieran
gjercer sus derechos.

Lo anterior conlleva a esta Direccidn a concluir que con la conducta mencionada, vulnero el derecho
fundamental de habeas data de los titulares, el cual se encuentra expresamente protegido por la
Constitucion Politica y enmarcado dentro de los principios de la administracion de datos,
establecidos en el articulo 4 de la Ley 1581 de 2012, que para el caso particular, el EDIFICIO
CARRERA SEPTIMA PROPIEDAD HORIZONTAL en calidad de Responsable de informacion,
debe enmarcar sus actuaciones de conformidad con los principios previstos en la mentada ley.

En consecuencia, no hay lugar a dudas para esta Direccion acerca de la dimensién del dafio que
efectivamente se materializd en el caso en cuestidon, por cuanto EDIFICIO CARRERA SEPTIMA
PROPIEDAD HORIZONTAL no observé deberes de obligatorio cumplimiento contemplados en el
articulo 17 de la Ley 1581 de 2012.

OCTAVO: Imposicién y graduacion de la sancion

8.1  Facultad sancionatoria

La Ley 1581 de 2012 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo algunos
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criterios de graduacién que se encuentran sefalados en el articulo 24 ibidem, por lo tanto,

atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en
el caso concreto, asi:

8.1.1 @poéicién y graduacion de la sancién

Respecto de las sanciones que se imponen por la infraccion al Régimen de Proteccién de Datos
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionatorio, ia autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la norma
establece, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. qure la aplicacion de este principio la Corte Constitucional ha sefialado:

“.) ||
En cuanto el principio de proporcionalidad en materia sancionatoria administrativa,
éste (sic) exige que tanto la falta descrita como la sancién correspondiente a la
misma que resulten adecuadas a los fines de la norma, esto es, a la realizacion de
los principios que gobieman la funcién publica. Respecto de la sancion
administrativa, la proporcionalidad implica que ella resulte excesiva en rigidez
frente a la gravedad de la conducta, ni tampoco carente de importancia frente a esa
mism? gravedad™.

(..) |

|
De esta forma para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida analizar la dimensién de!
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico para
luego analizar otras circunstancias concurrentes de graduacion tales como la capacidad econémica
del investigado, la reiteracion de la infraccion, asi como la colaboracion del investigado para

| . . . .
esclarecer los hechos materia de investigacion?.

|
También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, su patrimonio, y, en general, su informacién financiera, de tal forma que la
sancidn resulte disuasoria mas no confiscatoria. Finalmente, se tendran en cuenta la conducta de la
investigada durante el tramite de la investigacion administrativa.

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

|

De la lecturai de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012,

|

Para el caso que nos ocupa es claro que la sociedad investigada vulnerd los deberes
contemplados en (i) el literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
c) del articuio 4 y el articulo 8 de la misma norma asi como el inciso primero del articulo
2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015; (i) el literal c) del articulo 17 en
concordancia ‘con el literal b) del articulo 4 asi como el articulc 6 de ja Ley 1581 de 2012, en
concordancia con el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074
de 20153, (iii) el literal d) del articulo 17 de la Ley 1581 de 2012 en concordancia con los literales g)
y h) del articulo 4 de la misma norma, (iv) el literal k) de! articulo 17 de la Ley 1581 de 2012 en
concordancia con el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015. Por lo
indicado, esta: Superintendencia impondra por esta conducta como sancién, la suma de CIENTO
SESENTA (160) salarios minimos legales mensuales vigentes y se impartiran las ordenes gque

correspondan.
|

® Corte Constilucionall. Sala Plena. Sentencia C-125 del 18 de febrero de 2003. Ex. Rad. D-4059 Magistrado Ponente Dr. Marco Gerardo Monroy
Cabra.,
* Articuto 24 de la Ley, 1581 de 2012,

|
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8.1.2 Ofros criterios de graduacion

Cap
<

Por Ultimo se aclara que los criterios de graduacién de la sancién sefialados en los literales b), ¢), d)
y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccién, (ii) no hubo reincidencia en la comision de la infraccion, (iii)
no hubo resistencia u obstruccién a la accién investigativa de la Superintendencia vy, (iv) no hubo
renuencia o desacato a cumplir las ordenes e instrucciones del Despacho.

Por ultimo se aclara que los criterios de graduacién de la sancion sefialados en los literales b), d), e)
y f) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comisién de la infraccidn, (i} no hubo reincidencia en la comision de la infraccion, (iii)
no hubo resistencia u obstruccién a la accién investigativa de la Superintendencia vy, (iv) no hubo
renuencia o desacato a cumplir las érdenes e instrucciones del Despacho.

El criterio de atenuacion sefialado en el literal f) del articulo citado no se aplica toda vez que el
investigado no reconocié o aceptd la comision de la infraccién.

NOVENO: Orden administrativa

En este orden de ideas, y una vez analizadas las pruebas obrantes en el expediente y en virtud del
literal b) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras funciones,
a esta Superintendencia el “(a)defantar las investigaciones del caso, de oficio o a peticion de parte y,
como resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo ef derecho de
habeas data. {...)", esta Instancia procedera a impartir la siguiente orden:

9.1 ElI EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL debera demostrar que
implemento las medidas apropiadas a fin de que, adopte, si no lo ha realizado, los mecanismos
necesarios, para obtener las autorizaciones para el tratamiento de datos personales sensibles,
de acuerdo con lo establecido en la ley 1581 de 2012.

9.2 En el mismo sentido debera ajustar la “politica de tratamiento de datos personales” en los
términos establecidos en el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de
2015, de manera que contenga (i) Nombre o razén social, domicilio, direccién, correo
electrénico y teléfono del Responsable. (ii) Tratamiento al cual serdn sometidos los datos y
finalidad del mismo cuando esta no se haya informado mediante el aviso de privacidad; (iii)
Derechos que le asisten como Titular; (iv} Persona o area responsable de la atencion de
peticiones, consultas y reclamos ante la cual el titular de la informacion puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion; (v)
Procedimiento para que los titulares de la informacion puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir informacion y revocar la autorizacién; (vi) Fecha de entrada en
vigencia de la politica de tratamiento de la informacién y periodo de vigencia de la base de
datos.

9.3 Implementar un manual interno de politicas y procedimientos en especial para la atencién de
peticiones, consultas y reclamos de los titulares de informacién de acuerdo al deber establecido
en el literal k) del articulo 17 de la Ley 1581 de 2012.

9.4 Demostrar que implemento las medidas apropiadas y efectivas para que la informacion de los
titulares permanezca bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTI'CULO PRIMERO: Imponer una sancién pecuniaria a la sociedad EDIFICIO CARRERA
SEPTIMA PROPIEDAD HORIZONTAL, identificado con el Nit. 800.178.639-2, de CIENTO
VEINTICUATRO MILLONES NOVECIENTOS NOVENTA Y OCHO MIL SETECIENTOS VEINTE
PESOS M/cte. ($124.998.720.00), equivalente a CIENTO SESENTA (160) salarios minimos legales
mensuales vigentes, por el incumplimiento de los deberes establecidos en (i) el literal b) del articulo
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17 de la Ley 1581 de 2012 en concordancia con el literal ¢) del articulo 4 y el articulo 9 de la misma
norma asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de
2015; (ii) eI literai ¢) del articulo 17 en concordancia con el literal b) del articulo 4 asi como el articulo
6dela Ley 1581 de 2012, en concordancia con el inciso primero del articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015, (i) el literal d) del articulo 17 de la Ley 1581 de 2012 en

concordancia con los literales g) y h) del articulo 4 de la misma norma, (iv) el literal k) del articulo 17

de la Ley 1581 de 2012 en concordancia con el articulo 2.2.2.25.3.1 del Decreto unico
Reglamentano 1074 de 2015..

PARAGRAFO El valor de la sancién pecuniaria que por esta resolucién se impone, debera
consngnarse en efectivo 0 cheque de gerencia en el Banco Popular, Cuenta No. 05000024-9, a
nombre de Direccién del Tesoro Nacional — Fondos Comunes, Codigo Rentistico No. 350300, Nit.
899999090-2. En el recibo debera indicarse el nimero del expediente y el nimero de la presente
resolucién. ,El pago debera acreditarse ante la pagaduria de esta Superintendencia, con el original
de la consiglnacién, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta resolucion.

ARTICULOISEGUNDO: Ordenar al EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL,
identificado icon el Nit. 800.178.639-2, que adopte los mecanismos necesarios, para obtener las
autorizaciones para el tratamiento de datos personales sensibles, de acuerdo con lo establecido en
la ley, confotme se sefiaia en la parte motiva del presente acto administrativo.
|

ARTICULO TERCERO: Ordenar al EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL,
identificado con el Nit. 800.178.639-2, que (i) implemente las medidas apropiadas a fin de que,
adopte, si no lo ha realizado, los mecanismos necesarios, para obtener las autorizaciones para el
tratamiento de datos personales sensibles, de acuerdo con lo establecido en la ley 1581 de 2012. (ji)
debera ajustar la “politica de tratamiento de datos personales” en los términos establecidos en e!
articulo 2.2. 2 25.3.1 del Decreto Unico Reglamentario 1074 de 2015, tal como se sefiala en la parte
motiva del presente acto: (iii) Implemente un manual interno de politicas y procedimientos en
especial para la atencion de peticiones, consultas y reclamos de los titulares de informacion y (iv)
debera demostrar que implemento las medidas apropiadas y efectivas para que Ia informacion de los
titulares permanezca bajo las condiciones de seguridad necesarias para impedir su adulteracion,
perdida, conéulta uso 0 acceso no autorizado.

ARTICULO CUARTO Notificar personalmente el contenido de la presente resolucion al EDIFICIO
CARRERA SEPTIMA PROPIEDAD HORIZONTAL, identificado con el Nit. 800.178.639-2, a través
de su apoderado o representante legal, entregandoles copia de la misma e mformandoles que
contra ella procede recurso de reposicion ante el Director de Investigacion de Proteccion de Datos
personales y el de apelacién ante el Superintendente Delegado para la Proteccion de Datos
Personales, dentro de los diez (10) dias siguientes a la diligencia de notificacion.

|

1

| NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

| Dadaen Bogota D.C..2 9 JUN 2018

El Director de Investigacion de Proteccion de Datos Personales

CARLOS ZAR MUNOZ

Proyecto: MYLP
Revisd: CESM |
Aprobé: CESM
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NOTIFICACION:

Entidad: EDIFICIO CARRERA SEPTIMA PROPIEDAD HORIZONTAL
identificacion: Nit. 800.178.639-2

Representante legal: Luis Carlos Sabogal Cortes

Identificacién: C.C. N0.79.940.403

Direccion: Carrera 7 No. 71 - 52

Ciudad: Bogota D.C.
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