REPUBLICA DE COLOMBIA

[

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

¥
RESOLUCION NUMERO 27708 13U DE 2017

(22 RAY 2017

"Por fa cual se impone una sancion”

o [VERSION PUBLICA ]
Radicacion 14-259819

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la Ley
1581 de 2012 y los numeraies 5 y 9 del articulo 17 del Decreto 4886 de 2011 v,

CONSIDERANDO

PRIMERO: Que el 26 de noviembre de 2014 esta Superintendencia tuvo conocimiento de la
presunta violacion de las normas de proteccion de datos personaies contenidas en la Ley 1581 de
2012, por parte de la sociedad RIPLEY COMPANIA DE FINANCIAMIENTO S.A y de! CENTRO
COMERCIAL OVIEDO PH, por lo que de oficio, este Despacho decidié¢ iniciar investigacion
administrativa con fundamento en [os siguientes hechos:

1.1 Que el serior NG H-5i: recibido correos electrénicos, asi

como llamadas y mensajes de texto a su celular por parte de la tienda RIPLEY, para que
accediera a una tarjeta de crédito y participara en el sorteo de un vehiculo.

1.2 Indicd que sus datos personales sélo reposaban en la base de datos del CENTRO
COMERCIAL OVIEDO PH y que mediante comunicacién telefénica le manifesté al centro
comercial su insatisfaccién por o ocurrido, sin que a la fecha se hubiese recibido respuesta
alguna.

SEGUNDO: Que con base en los hechos anotados, a partir de los cuales se advierte la presunta
violacion de las normas sobre proteccion de datos personales contenidas en ia Ley 1581 de 2012,
con la expedicion de la Resolucion No. 79158 del 30 de septiembre de 2015, se dio inicio a la
presente actuacién administrativa y se le formularon cargos al CENTRO COMERCIAL OVIEDO PH
por la presunta violacion de las disposiciones contenidas en los articulos 9y 12 y en los literales a)
y b) del articulo 17 de la Ley 1581 de 2012; y a la sociedad RIPLEY COMPANIA DE
FINANCIAMIENTO S.A. por la presunta violacién de las disposiciones contenidas en los literales
a) y b) del articulo 17 de la misma norma. La mencionada resolucién fue notificada al representante
legal de las sociedades en cuestion, para que se pronunciaran sobre los hechos materia de
investigacion y aportaran las pruebas que pretendiera hacer valer dentro del referido tramite, con el
fin de que ejercieran a cabalidad su derecho de defensa y contradiccion. igualmente se comunico
de la misma actuacién al denunciante.

TERCERO: Que la sociedad RIPLEY COMPANIA DE FINANCIAMIENTO S.A., mediante
comunicacion del 26 de octubre de 2015, presentd escrito de descargos, aduciendo lo siguiente
(fls.55 al 71): ‘

3.1 Solicita que una vez surtido el tramite administrativo, se declare que RIPLEY CF no incurrid
en la vicolacidn de las disposiciones contenidas en los literales a) y b) del articulo 17 de la Ley
1581 de 2012 y se ordene el archivo de la investigacién administrativa sin que se imponga
sancion alguna.

3.2 Indica que la norma cuya presunta contravencién se le imputa requiere un sujeto activo
calificado que es el "Responsable del tratamiento de los datos personales’, siendo que ios
datos personales del sefior || GG o s: < cuentran registrados
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3.3

3.4

3.5

3.6

en las bases de datos de RIPLEY, por lo que afirma que no ha actuado en calidad de
responsable del tratamiento de los datos del denunciante.

Reitera lo indicado anteriorménte sefialando que (...) es materialmente imposible que la
compafiia pueda ser responsable del tratamiento de informacién que no esté registrada en
sus bases de datos.” (fl.58), y concluye que no estad obligada a cumplir con las disposiciones
legales sefialadas en los literales a) y b) del articulo 17 de la Ley 1581 de 2012, al ser un
deber del responsable del tratamiento de los datos del reclamante.

Adicionalmente, sefiala que no ha infringido disposicién alguna de la Ley 1581 de 2012, toda
vez que dentro de su politica de tratamiento de datos se ha preocupado por cumplir a
cabalidad las disposiciones establecidas en la Ley y el Decreto 1377 de 2013.

Con respecto a la alianza comercial entre RIPLEY y OVIEDO sefiala la misma se efectué con
el proposito de dar publicidad a la apertura de la tienda de RIPLEY en el centro comercial y
generar una dinamica comercial que pudiera reportar beneficios para las dos partes. Dicha
alianza no fue documentada por escrito, sin embargo, sefiala que participaron aitos

funcionarios de las dos empresas: '(...) por parfe de Ripley CF el Gerente Comercial (Hoy
Gerente general) sefior ﬂ y por parte del Centro Comercial Oviedo
el Gerente Comercial, seflor y la Gerente de Mercadeo, || NGB
B (.60).

Finalmente indica que dentro del marco de la alianza las dos partes acordaron “(...} /as
dinamicas y canales de un plan de medios para comunicar a los potenciales interesados
registrados en fa base de datos del Centro Comercial, los distinfos mensajes de comunicacion
refacionados con la dindmica comercial del lanzamienfo de la tienda, todo lo anterior
conforme & las politicas de tratamiento de datos del Centro Comercial, cuya base de datos
fue la que se ultilizo para adelantar ef plan de comunicacién.” (fl.60).

CUARTO: Que el CENTRO COMERCIAL OVIEDO PH, mediante comunicacion del 6 de
noviembre de 2015, presento escrito de descargos, aduciendo lo siguiente (fls.72 al 203):

4.1

4.2

Manifiesta que los datos del sefor || GG =-os:n o su base

de datos desde el 12 de enero de 2008, por lo que en aplicacion del régimen especial, se
utilizé un medio efectivo para solicitar la autorizacion del tratamiento de los mismos mediante
el envio de correo electrénico a cada uno de los titulares. Frente a esto aclara que *(...) sdélo
en el segundo evento, es decir cuando no sea posible solicitar la autorizacion a cada uno de
los litulares, al usar fos medios alternos el encargado del fratamiento tendraé ademas la
obligacion de remitir la correspondiente comunicacion a esta Superintendencia (...)" (f.74).

Reitera que “(...) e/ Centro Comercial Oviedo, opté por el primer mecanismo de comunicacion
que de manera habitual usa con sus clientes dando asi cumplimiento a lo dispuesto en los
numerales 1 y 2 del entonces articuio 10 del decreto 1377 de 2013, de ésta forma mi
representada procedio a solicitar la autorizacion de cada fitular; es asi como mediante correo
electrénico de 9 del mes de septiembre de 2013, fue enviado un mail o correo a cada uno de
los titulares de los datos almacenados en la base de datos solicitando la autorizacién expresa
para poder continuar el tratamiento de los datos (...)" (fl.74).

Adicionalmente sefala que en dicho correo electronico se advirtid a los titulares de forma
expresa que, vencido el plazo de 30 dias habiies, contados a partir de ia comunicacion, sin
obtener solicitud de supresion de los datos, se podria continuar con el tratamiento de los
mismos y que en el caso concreto transcurrido el término establecido, el sefor |G
* no solicitd la supresion de los datos, por lo que podria continuar con su
tratamiento.

Indica que, sin perjuicio de haber enviado la comunicacién efectiva, adopté otra serie de
mecanismos con el fin de garantizar a sus clientes y titulares el efectivo ejercicio de sus
derechos, razén por la cual, al realizar la comunicacion por estos mecanismos, en exceso
de su obligacion legal, no existia la obligacién de enviar a la Superintendencia la
comunicacién informando sobre los medios alternatives. Ademas, indica que dicha
comunicacion no se envié toda vez que “(...) era claro que para ese momento no se
encontraba aun vigente el registro de bases de datos (...)" (f.77).

o
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4.3

4.4

45

4.6

47

Que ante el silencio del sefior [ NEGTGNGNGEEEEEE - investigada se

encontraba facultada para continuar el tratamiento de los datos, y que segan la finalidad
informada por la sociedad en el comunicado de solicitud de autorizacion podria “(...)
desarrollar campafias promocionales de publicidad y mercadeo del centro comercial
como tal y de los negocios y empresas que funcionan y operan en los bienes del
dominio privado de la edificacién.” (fl.77).

Frente al acuerdo celebrado entre QVIEDO- RIPLEY indica que se efectué de manera verbal
con el fin de “(...) realizar una campafia de publicidad conjunta a fin de promocionar con los
clientes del Centro Comercial la apertura de fa tienda Ripley, invitdndolos a participar de un
sorteo que serfa realizado de forma conjunta entre Ripley y el Centro Comercial; asi entonces
en virtud de este acuerdo y con este propasito serian seleccionados de la base de datos del
Centro Comercial un grupo de clientes a quienes se fes comunicaria la apertura de Ia tienda.”
(f1.79), resalta que “(...) quien contaba con la correspondiente autorizacién para el tratamiento
de los datos era el Centro Comercial, seria éste el encargado de la comunicacién y contacto
con los clientes, de ésta forma el Centro Comercial —estando autorizado para ello- procedit a
utilizar sus canales de comunicacion para informar a sus clientes, entre ellos el sefior

) (1.79).

Que la tienda RIPLEY se encuentra y opera en los bienes de dominio privado de la
edificacién, por lo tante la apertura de la tienda y el sorteo corresponden a eventos
programados por la copropiedad, “(...) razén por la cual el uso dado por el Centro
comercial a la informacion del sefior Toro se encuentra perfectamente enmarcado
dentro de la finalidad del tratamiento de los mismos expresamente indicada_en el
aviso y en la politica de tratamiento de datos personales del Centro Comercial (...)"
(f1.79).

Senala ﬁue rosteriormente al envio de la comunicacion mencionada, e! sefior [

“f...) continué efectuando registros de sus compras y de sus visitas al centro
comercial, en los puntos de informacion en los que —como ya se indicd- se encuentra
publicado el aviso de privacidad (...)" (.80}, por lo que vale la pena tener en cuenta un
pronunciamiento de este Despacho en el que “(...) se reconoce que es posible considerar
que la aulorizacion se ha otorgado mediante conductas inequivocas como seria la conducta
del denunciante (...)" (fl.B2), sin que ello sea entendido por ellos como la autorizacion,
puesto que como indicé a o largo de los descargos, se encuentra autorizada para continuar
el tratamiento de los datos del reclamante.

Informa que “(...) no se ha radicado reclamo alguno por parte del sefior

en los términos dispuestos por el articulo 15 de la ley 1581 de 2012 ni
en la forma establecida en la politica de fratamiento de datos personales de la Copropiedad,
asi entonces resulta claro que no habiendo sido cumplido el requisito de procedibilidad
seflalado en la ley, resultaba improcedente el inicio de ésta actuacion (...)" (f1.84).

Que el CENTRO COMERCIAL OVIEDO PH '(...) ha venido implementando ademas de las
medidas sefialadas en fa ley y en su decreto reglamentario, una serie de mecanismos que
buscar (sic) cumplir con los estandares fifados por esa superintendencia en las Guias para
la implementacion de! Principio de Responsabilidad Demostrada (Accountability) (.. )" (f1.84)
y hace una exposicién de los mecanismos implementados para dar cumplimiento a los
principios consagrados en la Ley 1581 de 2012 y su Decreto Reglamentario.

Indica que, sin perjuicio de haber adoptado una serie de mecanismos tendientes al
cumplimiento de la Ley, pone “(...) de presente al despacho su disposicién para
implementar, si fa Superintendencia lo considera necesario, medidas adicionales a las ya
realizadas para evitar cualquier afectacién a los derechos de los consumidores y de los
titulares (...)". (f.84).

Con respecto a la solicitud de copia de los estados financieros efectuada por esta
Superintendencia, seflala que (...) para el afic 2014 se encuentran cifras que no
corresponden al giro ordinario de la operacion def centro comercial, estas cifras obedecen a
recursos destinados a una obra de construccién para un proyecto y provienen de terceros,
sumas éstas que no pueden ser tenidas como ingresos ni utifidades del centro comercial
(...} (f.85).
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4.8 Frente a la formulacién de cargos, sefiala que la resolucién 79158 de 2015 no es clara en
cuanto a los hechos gue considera como los causantes de la presunta infraccién e indica
que de los considerandos sexto y séptimo de la resolucion se deduce que *(...) lo que indica
el despacho como infraccion que es ef ‘presuntamente no contar con la autorizacién del
reclamante” esta aparentemente derivado del también presunto incumplimiento en el envio
de la comunicacion a esa Superintendencia (...)" (fi.86).

Adicionalmente, informa que los cargos que se formulen deben ser claros, ciertos,
especificos, pertinentes y suficientes, al igual que en la formulacion se debe sefalar de
manera clara y previa los parametros objetivos que serviran de referente, entre los que se
encuentran la determinacién de los hechos y el momento de su ocurrencia, todo esto con el
fin de que el investigado pueda ejercer una defensa técnica y solicitar los medios probatorios
que acrediten su inocencia, entre otras cosas, sin embargo, en el presente caso los cargos
carecen del cumplimiento de los requisitos exigidos por ley dificultando su ejercicio del
derecho de contradiccién.

4.9 En consecuencia solicita a este Despacho "(...) el archivo de esta actuacion, en alencion a
la ausencia de infraccion al régimen legal, en especial teniendo en cuanta que no se causo
en ningun grado dafio af bien juridico tutelado por la normatividad (...)” (1.88).

QUINTO: Que mediante Resolucion No. 24135 del 29 de abril de 2016, se corrié traslado a la
sociedad investigada para que presentara alegatos de conciusién y se incorporaron las pruebas
obrantes en el expediente.

El acto administrativo fue comunicado a la socieqa)d CENTRO COMERCIAL QVIEDQ P H el 3 de
mayo de 2016, y a la sociedad RIPLEY COMPANIA DE FINANCIAMIENTO S.A. el 5 de mayo de
2016 (f.204).

SEXTO: Que de acuerdo con comunicacion remitida por el CENTRO COMERCIAL OVIEDO PH,
mediante la cual presentd los alegatos de conclusién, la sefiora || <» su calidad
de apoderada especial el 18 de mayo de 2016, reiterando los argumentos plasmados en el escrito
de descargos agregando lo siguiente (fls.221 al 236):

6.1 Que frente a la presunta violacién del articulo 9 de la Ley 1581 de 2012 sefialé que no hay
incumplimiento toda vez que el centro comercial solicitd 1a autorizaciéon a cada titular mediante
el uso de un mecanismo efectivo (correo electrénico) el 9 de septiembre de 2013 y no fue
contactada por el titular pasado el término establecido por lo que se encontraba autorizada
para continuar realizando el tratamiento de los datos y que en virtud del acuerdo celebrado
con RIPLEY, el centro comercial seria el encargado de la comunicacién y contacto con los
clientes, toda vez que es quien se encuentra autorizado para ello y que el sorteo y la apertura
corresponden a finalidades establecidas en el aviso y la politica de tratamiento de datos.

6.2 Frente al articulo 12 sefiala que el centro comercial suministrd a los titulares la informacién
necesaria para el conocimiento de ia politica de tratamiento y la finalidad a través del correc
electrénico enviado al titular, 'a publicacién en el periddico, la publicacion de la politica a
través de la pagina web del centro comercial y la publicacion de avisos con la finalidad en las
oficinas administrativas y puntos de informacidn del centro comercial.

6.3 Que con relacién a los literales a) y b) del articulo 17 de la Ley 1581 de 2012 indica que el
centro comercial ha puesto en conocimiento de los titulares los canales y medios para la
consulta, correccion, actualizacion o supresiéon de la informacién que se encuentra en sus
bases de datos y “(...) ha adoptado todas las medidas para obtener y conservar la
autorizacion de los litulares (...)" (f.211).

6.4 Reitera que no se incumplio el articulo 2.2.2.25.2.7 del Decreto Unico 1074 de 2015 toda vez
que se realizaron los avisos correspondientes a cada titular de los datos mediante correo
electronico y en excesivo cumplimiento de su obligaciéon legal adoptd los mecanismos
alternativos, razén por la cual no existia obligacidn de enviar comunicaciéon a la
Superintendencia y sefiala ademas que “(...) para ese momento no se enconfraba aun
vigente el registro de bases de datos (...}’ (1.212).

6.5 Adicicnalmente cita el principio de responéabilidad demostrada — accountability sefiaiando
que ha implementado “Ef Programa Integral de Gestién de Datos Personales (PIGDP)” con
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base en los principios de la Ley 1581 de 2012 y ha realizado capacitaciones al personal que
esta directamente relacionado con el manejo de los datos.

6.6 Indica que en el caso en que se estime una violacion del derecho de habeas data solicita “(...)
se revise la proporcionalidad de fa sancién con la ausencia de dafio, teniendo en cuenta la
implementacion inmediata de las medidas correctivas por parte del Centro Comercial Oviedo,
la completa disponibilidad de mecanismos de consulta de la informacion por parte del
quejoso, la colaboracién de mi mandante en el desarrollo de esta actuacion, y su actitud
presta a tomar las medidas necesarias para evitar darfio a los titulares de los datos (...)’
(fl.215).

6.7 Finalmente, solicita (...) el archivo inmediato vy definitivo de esta actuacion, en atencién a la
ausencia demostrada de infraccién al régimen fegal (...)".

SEPTIMO: Que mediante comunicacién remitida por la sociedad RIPLEY COMPANIA DE
FINANCIAMIENTO S.A., el 19 de mayo de 20186, el sefior

en calidad de apoderado general de la sociedad, presentd los alegatos de conclusion
mediante los cuales reiterd lo manifestado en sus descargos indicando lo siguiente (fls.237 al 259):

7.1 Sefala que RIPLEY no ha sido responsable del tratamiento de datos del sefior [}
toda vez que los datos personales del titular no estan
registrados en las bases de datos de la sociedad.

7.2 Que el convenio celebrado entre RIPLEY-OVIEDO tenia el objetoc de realizar una
campafia de publicidad conjunta para promocionar la apertura de la tienda de RIPLEY,
mediante el envio de comunicaciones a algunas personas registradas en las bases de
datos del centro comercial conforme con las autorizacicnes otorgadas por los clientes y  a
politica de privacidad del centro comercial.

7.3 Indica que en el caso no se reunen los elementos de tipo, por lo que no es un sujeto
calificado ni ostenta las calidades exigidas por la Ley, asi pues, no esta obligada a
cumplir con los literales a) y b) del articulo 17 de la Ley 1581 de 2012.

7.4 Que el centro comercial aportd varias pruebas “(...) que demuestran que era éste el
responsable de definir fos fines y medios idéneos para el tratamiento de datos personales en
el marco de esta alianza, y que fue el responsable de proteger el habeas data de

NN ¢ (7.221 pag. 2).

7.5 Finalmente sefiala que, “(...) dentro de su politica de Tratamiento de Datos se ha
preocupado siempre por cumplir a cabalidad con la (sic) disposiciones contenidas en la
Ley 1581 de 2012, asi como en el Decrefo 1377 de 2013 y, en especial ha establecido
procedimientos y medios adecuados para garantizar el pleno y efectivo ejercicio de los
derechos de habeas data de los titulares de datos personales en todo momento. {...} Por
todo lo anterior, la SIC debe proceder a cerrar la investigacién administrativa en contra de mi
representada y archivar la respectiva actuacién.” (f1.222).

OCTAVO: Competencia de la Superintendencia de Industria y Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcidén de vigilancia que le corresponde a la
Superintendencta de Industria y Comercio para garantizar que en el tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

NOVENO: Analisis del caso

9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20117, establecio lo siguiente en relaciéon con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de fa ley, es
determinable la infraccién administrativa en la medida en que se sefiala que la constituye el

! Corte Conslitucional, Magisirado Ponente Jorge Ignacio Preteft Chaljub, seis (6) de octubre de dos mil once (2011).

;
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incumplimiento de las disposiciones de fa ley, esto es, en términos especificos, la regulacion que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los responsables y
ernicargados del tratamiento del dato”,

Atendiendo a los parametros seflalados por la citada jurisprudencia, para el caso especifico se
tiene que:

(i} Los articulos 9, 12 y 17 de la Ley 1581 de 2012 establecen los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los tituiares. El
incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012,

(i) De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra en
el expediente, se puede establecer que ia conducta desplegada por las investigadas se concreta
en la posible vulneraciéon a los literales a) y b) del articuio 17 de la Ley 1581 de 2012 frente a
RIPLEY y los articulos 9, 12 y literales a} y b) del articuio 17 de la norma en mencién frente al
CENTRO COMERCIAL OVIEDO.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por las
investigadas dara lugar o no a la imposicion de una sancién para lo cual se deberan tener en
cuenta los hechos narrados por el denunciante, asi como las razones de hecho y de derecho
aducidas por las investigadas en los escritos de descargos y alegatos de conclusién, y el conjunto
de pruebas allegadas al expediente.

9.2 Valoracion probatoria y conclusiones
9.2.1 Respecto de la violacion del tratamiento de datos por parte de RIPLEY

Con el fin de establecer si a la sociedad RIPLEY COMPANIA DE FINANCIAMIENTO S.A. le son
aplicables los deberes establecidos en el articulo 17 de la Ley 1581 de 2012 se procedera a
analizar si actud en calidad de responsable del tratamiento de los datos almacenados en la base
de datos del CENTRO COMERCIAL OVIEDO PH.

Frente a la definicion de quien se entiende como responsable del tratamiento de datos el literal e)
del articulo 3 de la Ley 1581 de 2012 establece:

“Articulo 3°. Definiciones. Para los efectos de Ia presente ley, se entiende por:
{.)

e) Responsable del Tratamiento: Persona natural ¢ juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la hase de datos y/o el Tratamiento de los datos; (...)".

Por lo mencionado, para que 1a sociedad RIPLEY ostente la calidad de responsable del tratamiento
de los datos debe decidir sobre la base de datos y/o sobre el tratamiento de los datos, asi pues se
debe entrar a establecer si en virtud del acuerdo celebrado con el CENTRO COMERCIAL OVIEDO
PH actué como responsable del tratamiento de los datos del sefior

y de los datos recolectados en la base de datos del centro comercial usados para la
campana de publicidad de RIPLEY- OVIEDO.

Se encuentra que mediante escrito de reclamo e! sefior | EEEIERGEGEGEGEGNGERNENEERE oo

que recibié lamadas y mensajes de texto a su celular, asi como correos electronicos, para que
accediera a una tarjeta de crédito que RIPLEY ofrece y participar en el sorteo de un vehiculo,
aclarando que sus datos personales “sélo reposan en la base de datos del Centro Comercial
Oviedo” (fl.1 Pag. 2).

personales del sefior no estan registrados en fas bases de datos de la compafiia.”
(fl.57), asi mismo indicd que "Dentro del marco de esta alianza se acordaron las dinédmicas y
canales de un plan de medios para comunicar a los potenciales interesados registrados en la base
de datos del Centro Comercial, los distintos mensajes de comunicacion relacionados con la
dinamica comercial del lanzamienfo de la tienda, todo lo anterior conforme a las politicas de
tratamiento de datos del Centro Comercial, cuya base de datos fue la que se utilizé para adelantar
el plan de comunicacion.” (f1.60).

La sociedad RIPLEY ior su parte, mediante escrito de descargos sefald que '(...) los datos

Con respecto al acuerdo de publicidad, el CENTRO COMERCIAL OVIEDQ PH mediante escrito de
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descargos informo que “(...) en virtud de la apertura de una tienda Ripley al interior de! Centro
Comercial, enfre ambas se realizé un acuerdo verbal o convenio con el objeto de realizar una
camparia de publicidad conjunta a fin de promocionar con los clientes del Centro Comercial la
apertura de la tienda Ripley, invitandolos a participar de un sorteo que serla realizado de forma
conjunta entre Ripley y el Centro comercial; (...) en virtud del acuerdo, y como quiera que quien
contaba con la correspondiente autorizacion para el tratamiento de los datos era el Centro
Comercial, seria éste el encargado de la comunicacion y contacto con los clientes, de ésta forma el
Centro Comercial —estando autorizado para ello- procedié a utilizar sus canales de comunicacion
para informar a sus clientes, entre ellos al sefior de la apertura de fa tienda y el
lanzamiento de su tarjeta de crédito, asi como del Sorteo a realizarse {...)". (1.79).

Frente a esto, la honorable Corte Constitucional en sentencia C-748 de 20112 sefiala: “(...) lo que
permite identificar al responsable de otros agentes que participan en el proceso, es que é/ es el
que determina los fines y fos medios esenciales del tratamiento de los datos.”, en este sentido, se
encuentra probado que el denunciante acepté haber entregado sus datos al CENTRO
COMERCIAL OVIEDO PH para su tratamiento, el centro comercial manifesté que son éstos |
quienes almacenan los datos de los titulares y realizaron la comunicacién y contacto con los |
clientes y finalmente se evidencia que entre OVIEDO-RIPLEY simplemente se celebré un acuerdo
publicitario. ‘

Por lo mencionado, es claro para este Despacho que en el caso la sociedad RIPLEY COMPANIA
DE FINANCIAMIENTO S.A. no ostenta la calidad de responsable del tratamiento por lo siguiente:
(i) la sociedad RIPLEY no tenia acceso a los datos aimacenados en la base de datos del CENTRO
COMERCIAL OVIEDO PH que fueron objeto de la campafia de publicidad; (ii) tampoco tenia la
decision sobre como se iba a realizar el tratamiento de los datos; (iii} el acuerdo celebrado entre
RIPLEY - OVIEDO es simplemente publicitario; (iv} y no se recolecté informacién de los titulares a
nombre de RIPLEY.

En ese orden de ideas, es claro para este Despacho que sélo puede observarse dentro de esta
investigacion, el actuar del CENTRO COMERCIAL OVIEDO PH, quien recolecté los datos
personales del sefor |GGG ccsdc < 12 de enero de 2008, los
almacend en sus bases de datos, decidié los canales de comunicacion y la forma de realizar el
tratamiento de los datos en virtud de! acuerdo celebrado, por ende la sociedad RIPLEY
COMPANIA DE FINANCIAMIENTO S.A. no vulnerd las disposiciones contenidas en ios literales a)
y b) del articulo 17 de la Ley 1581 de 2012, toda vez que no ostenta la calidad de responsable del
tratamiento de datos, en consecuencia la investigacién sera archivada frente a RIPLEY.

9.2.2Respecto de la posible violacién al Régimen de Proteccion de Datos por parte de
' QVIEDO

9.2.2.1 Respecto al no cumplimiento del requisito de procedibilidad

En atencién a que uno de los argumentos esgrimidos por el CENTRO COMERCIAL OVIEDO PH
en su escrito de descargos, se dirige a cuestionar el cumplimiento del debido proceso consagrado
en la Ley 1581 de 2012, pues a su juicio, el titular de la informacién no presentd previamente
ningun reclamo relacionado con los mismos hechos que ahora son objeto de investigacién (fl.84),
este Despacho se permite hacer algunas precisiones:

Ei articulo 19 de la Ley 1581 de 2012 establece las facultades otorgadas a esta Superintendencia
para el ejercicio de la funcion de vigilancia encaminada a garantizar gue en el Tratamiento de datos

personales se respeten los principios, derechos y garantias y procedimientos previstos en dicha
norma.

tgualmente, el literal b) del articulo 21 de la citada norma, sefiala que esta Superintendencia puede
“(a)delantar las investigaciones del caso, de oficio o a peticion de parte y, como resultado de ellas,
ordenar las medidas que sean necesarias para hacer efectivo el derecho de habeas data. Para el
efecto, siempre que se desconozca el derecho, podré disponer que se conceda el acceso y
suministro de los datos, fa rectificacién, actualizacién o supresion de los mismos {...)".

2 Ver en; Corte Constitucional Sentencia C-748 de! 6 de oclubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
TR | B S
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La disposicién citada anteriormente significa que la reclamacion previa presentada por el quejoso
ante la investigada, es un requisito indispensable para que esta Superintendencia pueda ordenar la
correccion, actualizacién o retiro de datos personales a peticion del interesado, pero no para iniciar
investigaciones administrativas tendientes a establecer si hay lugar o no a la imposicién de una
sancion, facuitad que per se le asiste a esta entidad sin necesidad de agotar ningln requisito de
procedibilidad. Por tal razdn, al estar encaminada la presente investigacion a determinar
unicamente el cumplimiento de las disposiciones establecidas en la Ley 1581 de 2012, no era
necesario que el titular de la informacién agotara el requisito de procedibilidad mencionado.

9.2.2.2 De la determinacion de los cargos formulados

La investigada sefiald en el escrito de descargos, gue los cargos formulados mediante Resolucion
No. 79158 de 2015 no ilustran de manera suficiente los hechos que el despacho considera como
causantes de la presunta infraccion, y afirma que 1a resolucion (...) indfca sélo fas disposiciones que
considera presuntamente violadas pero se abstiene de indicar cuales son los hechos u omisiones
que presuntamente las desconocen asi como la forma en que ello ocurre.” (1.85).

Ahora bien, en la Resolucion No. 79158 de 2015, mediante la cual se inicié una investigacién
administratva y se formularon cargos contra la sociedad RIPLEY COMPANIA DE
FINANCIAMIENTO S.A. y el CENTRO COMERCIAL OVIEDO PH, esta Direccidn procedid a
enunciar los hechos que informé el titular y de los cuales se generé una queja por la presunta
violacion de las normas de proteccion de datos personales contenidas en la Ley 1581 de 2012.

Adicionalmente, en el considerando quinto de la resolucién se indicaron las normas de proteccién de
datos que fueron presuntamente vulneradas, de la siguiente manera:

")

QUINTO: Que con fundamento en los hechos manifestados y en virtud de o dispuesto en el
articulo 19 de la Ley 1581 de 20121, se inicia investigacién administrativa por la presunta violacién

de ias normas sobre proteccion de datos personales cansagradas en el afticulo 9, el agiculo 12
y los iiterales a y b de! articulo 17 de la Ley 1581 de 2012, v el articulo 2.2.2.25.2.7 del Decreto
u:Lmj_Qm_cLe_ZDJﬁ,_dusposmiones que se pasaran a re!aaonar a continuacién:

(...)" (subrayado fuera de texto).

Seguidamente, se citaron textualmente las normas mencionadas, que teniendo en cuenta que
corresponden a deberes que la sociedad investigada, en su calidad de responsable del tratamiento
de la informacién, tenia la obligacién de cumplir segun lo establecido en la Ley.

Adicionaimente, en el considerando sexto se sefialé que la sociedad no remitidé la comunicacion
respectiva a esta Superintendencia informando la adopcion de mecanismos alternativos, segun los
numerales 1, 2 y 3 del articulo 2.2.2.25 2.7 del Decreto 1074 de 2015, esto teniendo en cuenta que
en los documentos aportados y la respuesta a la solicitud de explicaciones se evidencia una posible
vulneracién al derecho de habeas data del titular al no probar haber solicitado la autorizacion por
mecanismos efectivos de comunicacién, y que haciendo uso de mecanismos alternativos,
presuntamente no informé a la Superintendencia el uso de estos medios para solicitar la
autorizacion,

En virtud de lo expuesto, este Despacho no haya razén a lo sefalado por la investigada en cuanto a
la indeterminacion de los cargos, teniendo en cuenta que se tratan de deberes que se desprenden
de unos principios “(...) que ya habian sido recogidos por la jurisprudencia constitucional como
garantias derivadas del derecho fundamental al habeas data y, por tanto, incluso en ausencia de
una ley que o disponga, son de aplicacion obligatoria al tratamiento de fodo tipo de dato personal.”,
y que son de obligatorio cumplimiento para la investigada como responsable del tratamiento de
datos.

9.2.2.3 Respecto del Registro Nacional de Bases de Datos

De ofra parte, el centro comercial en el escrito de descargos se refirid al deber que tienen los
respansables del tratamiento de datos de registrarse en el Registro Nacional de Bases de Datos,
sefialando que “(...) era claro que para ese momento no se encontraba aun vigente el registro de
bases de dafos (...)" y que “(tyampocc se reporté con posterioridad pues conoce mi poderdante a la

3Ver en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge lgnacio Pretelt Chaljub.
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fecha lo que es de publico conocimiento y es que se dicté el decreto 866 de 2014 por el cual se
reglamenta el articulo 25 de la ley 15 81 de 2012 relativo al registro nacional de base de datos (...)
y, como a la fecha la sic, no ha habilitado dicho registro, es claro para mi mandante que a la fecha,
no se encuentran obligados a reportar los contenidos de los cuales habla el citado decreto (...}"
(fls.76 y 77).

Frente a esto, es pertinente aclarar que el deber de registro en el Registro Nacional de Bases de
Datos no fue sefalado en ningin momento dentro de la actuaciéon administrativa, tampoco se citd
articulo alguno que estableciera el cumplimiento de ese deber, asi como tampoco la normatividad
que fo reguia es decir el Decreto 866 de 2014%.

Ahora bien, mediante Resolucion No. 79158 de 2015 se inicié una investigacion administrativa y se
formuiaron cargos por ia presunta violacién de las normas sobre proteccion de datos personales
consagradas en el articulo 9, el articulo 12 y los literales a) y b) del articulo 17 de la Ley 1581 de
2012, y el articuio 2.2.2.25.2.7 del Decreto Unico 1074 de 2015.

Asi, mismo se cito el numeral 3 del articulo 2.2.2.25.2.7 del Decreto Unico 1074 de 2015 que sefala
lo siguiente:

"Articulo 2.2.2.25.2.7. Datos recolectados antes del 27 de junio de 2013. Para los datos recolectados
antes del 27 de junio de 2013, se tendra en cuenta lo siguiente:

(..)

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga desproporcionada o es
imposible solicitar a cada Titular el consentimiento para el Tratamiento de sus datos personales y poner
en su conocimiento las politicas de Tratamiento de la informacion y el modo de ejercer sus derechos, el
Responsable podra implementar mecanismos alternos para los efectos dispuestos en el numeral 1, tales
como diarios de amplia ¢irculacion nacional, diarios locales o revistas, paginas de Internet del
responsable, carteles informativos, entre otros, e informar al respecto a la Superintendencia de Industria
y Comercio, dentro de los cinco (5) dias siguientes a su implementacién.

(...)" (subrayado fuera de texto),

De la lectura de! articulo citado se entiende que solo en el caso en que los responsables del
tratamiento opten por utilizar mecanismos alternos para solicitar la autorizacién de los titulares, el
responsable debera informar al respecto a esta Superintendencia dentro de los cinco (5) dias
siguientes a la implementacion del mecanismo alternativo.

Por lo mencionado, es claro que en ningun momento se solicitd el cumplimiento del deber de
registro en el Registro Nacional de Bases de Datos, sino que se requirid acreditar la solicitud de
autorizacion al sefior | N cdiante un mecanismo efectivo, o en
caso de hacer uso de mecanismos alternativos, acreditar el cumplimiento de! deber de informar a
esta Superintendencia segun lo establecido en el Decreto Unico 1074 de 2015,

9.2.2.4 Deber de solicitar y conservar copia de la autorizacién para el tratamiento de los
datos personales de los titulares

El articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacion informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacion que sobre ellos sea recaudada pueda ser incluida en una base datos.

Al respecto la Corte Constitucionai ha sefialadoe lo siguiente:

“Principio de libertad: E! tratamiento sélo puede ejercerse con el consentimiento, previo, expresc e
informado del titular. Los datos personales no podran ser obtenidos o divuigados sin previa autorizacion, o
an ausencia de mandato legal o judicial que releve ef consentimiento.

Este principio, pilar fundamental de la administracién de datos, permite al ciudadano elegir
voluntariamente si su informacién personal puede ser utilizada ¢ no en bases de dafos. También impide
que la informacibn ya registrada de un usuario, fa cual ha sido obtenida con su consentimiento, pueda
pasar a otro organismo que la utilice con fines distintos para los que fue autorizado inicialmente.

El literal ¢) del Proyecto de Ley Estatutaria no solo desamolla el objeto fundamental de la proteccién del
habeas data, sino que se encuentra en intima relacion con otros derechos fundamentalss como ei de
intimidad y ef libre desarroflo de la personalidad, En efecto, el ser humano goza de la garantia de

4 "Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relafivo al Registro Nacional de Bases de Datos”
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determinar qué dalos quiere sean conocidos y tiene el derecho a determinar lo que podria denominarse su
imagen informatica™>,

Por lo anterior, se concluye que sin la autorizacién previa e informada del titular, los datos
personales no podran ser registrados, divulgados, ni tratados. Asi mismo, en el articulo 9 de la Ley
1581 de 2012, se sefiala que dicha autorizacién deberd ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior,

Al respecto, para poder obtener la autorizacién en cumplimiento de la Ley frente a los datos
recolectados antes de la entrada en vigencia de la misma, es decir del 27 de junio de 2013, el
articulo 2.2.2.25.2.7 del Decreto 1074 de 2015 establecié:

“Articulo 2.2.2.25.2.7. Datos recolectados antes del 27 de junio de 2013. Para fos datos
recofectados antes del 27 de junio de 2013, se tendra en cuenta lo siguiente:

1. Los responsables deberan solicitar la autorizacion de los titutares para continuar con el Tratamiento
de sus dalos personales del modo previsto en el articulo 2.2.2.25.2.4, a través de mecanismos
eficientes de comunicacion, asi como poner en conocimiento de estos sus politicas de Tratamiento de
fa informacion y el modo de ejercer sus derechos.

2. Para efectos de lo dispuesto en ef numeral 1, se considerardn como mecanismos eficientes de
comunicacién aquellos que el responsable o encargado usan en el curso ordinanio de su interaccién
con los Titulares registrados en sus bases de datos.

3. 8i los mecanismos citados en ef numeral 1 imponen al responsable una carga desproporcionada o
es imposible solicitar a cada Titular el consentimiento para el Tratamiento de sus datos personales y
poner en su conocimiento las politicas de Tratamienio de la informacion y ef modo de ejercer sus
derechos, el Responsable podra implernentar mecanismos afternos para los efeclos dispuestas en el
numeral 1, tales como diarios de amplia circulacion nacional, diarios locales o revistas, paginas de
internet def responsable, carteles informativos, entre otros, e informar al respecto a fa Superimtendencia
de Industria y Comercio, dentro de los cinco {5} dias siguientes a su implementacion.

Con el fin de establecer cuando existe una carga desproporcionada para el responsable se tendra en
cuenta su capacidad econémica, el ndmero de litulares, la antigiiedad de los datos, el ambito territonial
y sectorial de operacién def responsable y el mecanismo alterno do comunicacién a utilizar, de manera
que el hecho de solicitar el consentimiento a cada uno de los Titulares implique un costo excesivo y
que ello comprometa la estabilidad financiera del responsable, la realizacién de actividades propias de
su negocio o la viabilidad de su presupuesto prograrnado.

A su vez, se considerarad que existe una imposibilidad de solicitar a cada titular el consentimiento para
el Tratamiento de sus datos personales y poner en su conocimiento las politicas de Tratamiento de la
informacion y el modo de ajercer sus derechos cuando el responsable no cuente con dafos de contacio
de fos titulares, ya sea porque los mismos no obran en sus archivos, registros o bases de datos, o bien,
porque estos se encuentran desactualizados, incorrectos, incomplefos o inexactos,

4. Si en el término de treinta (30) dias habiles, contado a partir de la implementacién de cualgsquiera
de los mecanismos de comunicacion desciitos en los numerales 1, 2 y 3, ef Tilular no ha contactado al
Responsable 0 Encargado para solicitar la supresion de sus datos personales en los términos del
presente decreto, el responsable y encargado podran continuar realizando el Tratamiento de los datos
contenidos en sus bases de datos para la finalidad o finalidades indicadas en la pofitica de Tratamiento
de la informacién, puesta en conocimiento de los titulares medianie tales mecanismaos, sin perjuicio de
la facultad que tiene el Titular de ejercer en cualquier momento su derecho y pedir la eliminacion del
dato.

5. En todo caso el Responsable y el Encargado deben cumplir con fodas fas disposiciones aplicables
de la Ley 1581 de 2012 y el presente decreto. Asi mismo, serd necesario que la finalidad o finalidades
def Tratamiento vigentes sean iguales, anadlogas o compatibles con aquella o aqueflas para fas cuales
se recabaron los datos personales inicialments.

Paragrafo. La implementacion de los mecanismos affernos de comunicacion previstos en esta norma
deberd realizarse a mas tardar dentro def mes siguiente de fa publicacion del Decreto 1377 de 20137

Por lo mencionado, se encuentra que para los datos obtenidos antes del 27 de junio de 2013, los
responsables del tratamiento tienen dos opciones:

1. Solicitar la autorizacién de los fitulares a través de mecanismos eficientes de
comunicacion, poniendo en conocimiento sus policitas de tratamiento y el modo de ejercer
sus derechos.

2. En el evento en que los mecanismos del numeral 1 impongan una carga
desproporcionada el responsable podra implementar mecanismos alternos tales como

5 Ver en; Corte Constitucional Sentencia C-748 det 6 de cctubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
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diarios de amplia circulacién, y tiene et deber de informar al respecto a la Superintendencia
de Industria y Comercio dentro de los cinco (5) dias siguientes a su implementacion.

Ahora bien independiente de cual sea la opcidn elegida por los Responsables en el tratamiento, en
todo caso deben cumplir con todas las disposiciones aplicables de la Ley 1581 de 2012.

En el caso bajo estudio, el reclamante: informé que “inferpongo denuncia en contra del Centro
Comercial Oviedo por el manejo de mis datos personales (...)", y que (...) mis datos sélo reposan
en la base de datos del Centro Comercial Qviedo, quien en alianza con RIPLEY empezaron a
lamar a todas las personas para persuadirios de adquirir la tarjeta de crédito.” (fl.1 Pag. 2).

Por su parte, el CENTRO COMERCIAL OVIEDO PH, mediante el escrito de descargos, indicé que
los datos fueron suministrados por el sefior | NN < 12 de enero de 2008, razén por
la cual dio aplicacién a lo establecido en articulo 2.2.2.25.2.7 del Decreto 1074 de 2015, en el que
se indican dos mecanismos para solicitar la autorizacién para el tratamiento de datos recalectados
con antertoridad a la expedicion de la Ley 1581 de 2012.

Segun lo reconocié et centro comercial, éste implementd por el primer mecanismo, es decir,
solicitar a cada titular su autorizacion mediante mecanismos de comunicaciéon usados
ordinariamente con los clientes, que para el caso en concreto indica que fue mediante correo
electronico del 9 de septiembre de 2013, con el siguiente texto (fis.74 y 75);

"Dando cumplimiento a lo establacido en ta ley 1581 2012 por'la cual se
dicten disposiciones legales para 1a proteccion: de datos personales @l
decrato 1377 .de 2013 la copropiedad centro comercial Oviedo P.H ubicado’
an_el municipio Medellin departamento de Anfioquia, Repiblica de.
Colombia, 5¢ permite informar que con antetioridad & la expedicion 'y
éntrada en vigencia-de las normas legales ya indicadas, ha recolectatio,
procesado y almacenado en sus bases de datos informacidn personal de:
los clientes, usuarios, proveedores, empleados, exempleados,
distribuidores, atiados comerciales, propietariog contratistas y tonsufmidores.
con el fin de ser.utilizada en el desarrollo su objeto propio como entidad sin:
émmo de lucro y- que. tales datos continuarén siendo (fifizados para ia
realizacion de estadisticas de mercados, estrategias comerdidles 'y
administrativas y para desarrollar camipafias promocionales de publicidad y-
de mercadeo del centro comercial como tal y de los fegocios Yy empresas.
que funcionan y operan en los bienes del dominio privado de ta edificacian..

Si usted hace parte de siguno de éstos grupos de intarés, le-solicitamos
autorizacién expresa para continuar con el tratamiento de sus datos.

personales; I8 cual puede ser otorgada personalmente a través de niiestia’
linea_3216116 ext 112, remitiendo_un_mensaje al_correo_slectrénico
infor@ovieda.com.co y/o compareciendo personalments a las oficinas da la
adminisiracién, situadas_ en la carrers 43 A No6 Sur 15 ofc 4233 .dal
Municipio de Medellin, Departamento de Antioquia.

De acuerdo con 1o establecido en las normas legales va citadas, si
transcurridos (30) dias hébiles, contados a partir de la fecha de publicacion
del presente aviso, el centro comercial ro-recibe manifestacion alguna de:
los titulares de los datos personalss, solicitando la supresién o modificacion
de la misma, ‘podré continuar con el 'tratamiento: de esta informacién.
personal para las finalidades previstas al momento de su recoleccion, ‘sin
perjuicio de que en sualquier momento os titulares de los datds personales’
puedan ejercer sus derechos de conocimiento, 'acceso, ratificadion,
actualizacion, revocatoria y supresién de los datos.

Nuestras politicas. de tratemientd de los datos personalés. pueden ser.
consultadas en nuestra pagina www.oviedo.com.co.” (Negrillas y Subrayas,
fuera del {exto) o ' ' o

Ahora bien, revisado el material probatorio aportado por el investigado no se encontré copia de!
correo electronico enviado al titular, unicamente se evidencian; i) certificado expedido por la
responsable de las comunicaciones con los clientes del centro comercial, en la que certifica el
envio de correo electronico al denunciante de fecha 9 de septiembre de 2013 (fls.94 y 95); ii)
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impresion de pantalia del mailing enviado el 9 de septiembre a los titulares (fl.131); ili) impresion de
pantalla del mailing sorteo RIPLEY —~ OVIEDO donde se evidencia que el centro comercial fue
quien envid fa informacién con la publicidad (fls.137 y 138) y iv) un cenrtificado expedido por el
representante legal acerca de los mecanismos implementados en cumplimiento del Decreto 1377
de 2013 (f1.93), donde se sefiala que el centro comercial adopté los siguientes mecanismos: (i) el 9
de septiembre de 2013 envio la solicitud de autorizacién para el tratamiento de los datos
personales a todos los titulares de los datos almacenados; (i) el 8 de septiembre de 2013 publico
en el diario de amplia circulacion “E/ Colombiano” un aviso de prensa solicitando la autorizacién
expresa para continuar con el tratamiento de los datos personales; (iii) el 5 de septiembre de 2013
publicé en la pagina web www.oviedo.com.co las politicas de tratamiento de datos personales; (iv)
el 11 de septiembre de 2013 publicé al ingreso de las oficinas administrativas y en los puntos de
informacién del centro comercial el aviso que contiene la finalidad para la cual seran tratados los
datos recolectados por el centro comercial.

Analizando las pruebas documentales obrantes en el expediente encontramos demostrado que: i}
los datos del sefior obran en las bases de datos de la
sociedad investigada desde el 12 de enero de 2008 y ii) que la sociedad investigada confesé haber
utilizado el mecanismo eficiente establecido en el articulo 2.2.2.25.2.7 deil Decreto 1074 de 2015,
para legitimar el tratamiento de datos personales obtenidos antes del 27 de junio de 2013 (f1.74).
Por lo tanto, compete a esta Direccién determinar si la sociedad investigada cumplid con lo
establecido en la ley al utilizar un mecanismo efectivo.

Con el fin de cumplir con lo establecido en fa Ley y poder estar legitimado para realizar tratamiento
sobre los datos del sefior ﬂ la sociedad debe PROBAR el envio de la

comunicacion a través de un mecanismo de uso ordinaric para fa interaccién con los titulares y el
recibo efectivo de dicha comunicacion por parte del titular.

Asi las cosas, se encuentra que la investigada aportd un certificado expedido por la Directora de
mercadeo de la sociedad investigada, en el cual sefiala el envio de un correo electronico al
denunciante el dia 9 de septiembre de 2013, no obstante, no obra en el expediente prueba
adicional que acredite tanto el envio como la recepcién de dicha comunicacion, es decir, algun
elemento probatorio que demuestre que el titular efectivamente recibié dicho correo electrénico a
través del cual, en cumplimiento de las disposiciones de la exigidas por la Ley solicitaba la
autorizacion del titular y que una vez esta comunicacion fuera recibida por el titular, la sociedad
estaria legitimada para realizar tratamiento de sus datos personales.

De otra parte, esta Direccion encuentra que el certificado aportado por la sociedad investigada no
es prueba idonea que acredite el cumplimiento de los requisitos exigidos por la Ley 1581 de 2012,
razdén por la cual se concluye gue la sociedad investigada no se encontraba legitimada para
realizar tratamiento de los datos personaies del sefior H puesto
que no acredito cumplir con el deber establecido en el articulo 9 y literal b) del articuio 17 de la Ley

1581 de 2012, ni contar con prueba de |a autorizacion, motivo por el cual se impondra ia respectiva
sancién.

9.2.2.5 Deber de informar debidamente al titular sobre Ia finalidad de la recoleccion y los
derechos que le asisten por virtud de |a autorizacion otorgada

El articuto 4 de la Ley 1581 de 2012, contempla los principios para el tratamiento de datos
personales, entre los cuales se encuentra el principio de finalidad que sefiala que “(e)! Tratamiento
debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual debe ser
informada al Titular'. Sobre esto, la Honorable Corte Constitucional en sentencia C-748 de 2011,
sefald que en virtud del principio de finalidad los datos personales deben ser procesados con un
propésito especifico y explicito, razén por la cual se impone el deber de informar clara, suficiente y
previamente al titular acerca de ta finalidad de la informacion suministrada, prohibiendo asi ia
recopilacién de datos sin la especificacion clara acerca de su finalidad.

Adicionalmente, el literal c) del articulo 17 de la Ley 1581 establece a los responsables del
tratamiento e! deber de informar debidamente al titular sobre fa finalidad de la recoleccién y los
derechos que le asisten, asi mismo, el articulo 12 de la misma Ley, sefiala que el responsable
debe informar clara y expresamente al titular: (i) el tratamiento al cual seran sometidos sus datos
personales y la finalidad del mismo; (i) El caracter facultativo de la respuesta a las preguntas que
le sean hechas, cuando estas versen sobre datos sensibies o sobre los datos de tas nifias, nifios y
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adolescentes; (iii) Los derechos que le asisten como Titular; (iv) La identificacion, direccion fisica o
electronica y teléfono del Responsable del Tratamiento.

En virtud de lo expuesto, es importante aclarar que el consentimiento es un elemento esencial en
el manejo de la administracién de los datos, y que el mismo debe ser calificado, por cuanto debe
ser previo, expreso e informado, asi pues, el titular antes de expresar su consentimiento debe
conocer las finalidades para las cuales serdn tratados sus datos, con el fin de autorizar su
conservacion, uso y circulacion segun lo informado por el responsable del tratamiento, y asi poder
hacer uso de la libertad frente al poder informatico y la autodeterminacion informatica.

En este mismo sentido, la Corte Constitucional sefial6 lo siguiente:

“La libertad en la administracién de datos personales significa que el sujeto concernido mantenga, en
todo momento, las facultades de conocimiento, actualizacion y rectificacion de la informacion personal
contenida en las bases de datos. Si effo es asi, es evidente que ia libertad del individuo ante el poder
informatico se concreta, entre otros aspeclos, en la posibilidad de controlar la informacion personal que
sobre si reposa en flas bases de datos, competencia que estd supeditada a que exprese su
consentimiento para la incorporacion de la informacién en ef banco de datos o archivo correspondiente.
Este ejercicio de la libertad en los procesos informaticos, a juicio de la Corte, se concreta en la
exigencia de autorizacion previa, expresa y suficiente por parte del titular de la informacion,
requisito predicable de los actos de administracién de datos personales de contenido comercial
y crediticio. La eliminacién del consentimiento del titular, adicionalmente, genera una
desnaturalizacion del dato financiero, comercial y crediticio, que viola el derecho fundamental al
habeas data, en tanto restringe injustificadamente la autodeterminacién del sujeto respecto de
su informacién personal. Para la Constitucion, la libertad del sujeto concernido significa que la
administracion de datos personales no pueda realizarse a sus espaldas, sino que debe tratarse
de un proceso transparente, en que en todo momento y lugar pueda conocer en dénde estd su
informacién personal, para qué propésitos ha sido recolectada y qué mecanismos tiene a su
disposicion para su actualizacién y rectificacion. La eliminacién de la autorizacién previa,
expresa y suficiente para la incorporacién del dato en los archives y bancos de dafos
administrados por los operadores permite, en iiltimas, Ia ejecucioén de actos ocultos de acopio,
tratamiento y divulgacién de informacion, operaciones del todo incompatibles con los derechos
y garantias propios del habeas data. (Resalftado fuera del texto)"®

Frente a esto, este Despacho encuentra que el CENTRO COMERCIAL OVIEDO PH, al momento
de recolectar los datos y antes de que el titular expresara su conocimiento y aceptacion para el
tratamiento, tenia el deber de informarle al mismo el por qué se recolectan los datos y para qué fin,

sin embargo, se evidencid que la investigada (i) no acreditd estar legitimado para realizar
tratamiento de los datos del sefior h ni contar con la
autorizacion previa, expresa e informada, y (ii) no aporté documento que acredite haber informado
previamente al titular el tratamiento al cual someteria los datos, la finalidad de! mismo, los
derechos que le asisten como titular de la informacion, y la identificacion, medio de contacto o

teléfono del responsable del tratamiento, impidiendo asi e! pleno y efectivo ejercicio del derecho de
habeas data del titular’.

En consecuencia, este Despacho encuentra que la investigada incumplié con el deber
contemplado en el articulo 12 de la Ley 1581 de 2012, en concordancia con el deber contemplado
en el literal a) de! articulo 17 de la Ley 1581 de 2012, los cuales contemplan el deber de informar at
titular y garantizar el pleno y efectivo derecho de habeas data en todc momento, motivo por el cual
se impondra la respectiva sancion.

9.2.2.6 El principio de responsabilidad demostrada — Accountability

En el escrito de descargos el CENTRO COMERCIAL OVIEDO PH informé que *{(...) actualmente el
Centro comercial esté trabajando en la implementacion de un Programa Integral de Gestion de
Datos Personales (PIGDP) (...)" (.84) y realizé una descripcién detallada de los mecanismos que
ha venido implementando para cumplir con los estandares fijlados por esta Superintendencia
mediante las guias para la implementacion del principio de responsabilidad demostrada publicadas
en mayo de 2015.

Frente a esto, el articulo 2.2.2.25.6.1 del Decreto 1074 de 2015 establecid la obligacion de las
empresas de poder demostrar, a peticion de la Superintendencia de Industria y Comercio que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la

Ley 1581 de 2012, dichas medidas deben ser proporcionales a: (i) la naturaleza juridica del

8 Veran; Ebrte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
7 Literal a) articulo 17 Ley 1581 de 2012.
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responsable, su tamafo empresarial, (i) la naturaleza de los datos personales objeto del
tratamiento; (iit) e! tipo de tratamiento; (iv) los riesgos potenciales que el tratamiento podria causar
sobre los derechos de los titulares.

Asi mismo, el articule 2.2.2.25.6.2. del Decreto mencionado, frente a las politicas internas efectivas
que deben implementar los responsables, dispuso:

“Articulo 2.2.2.25.6.2. Politicas internas efectivas. En cada caso, de acuerdo con las circunstancias
mencionadas en los numerales 1, 2, 3 Y 4 defl articulo 2.2.2.25.6.1. las medidas efecfivas y apropiadas
implementadas por el Responsable deben ser consistentes con las insirucciones impartidas por la
Superintendencia de Industria y Comercio. Dichas politicas debsran garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafio empresarial del
responsable para la adopcién e implementacion de politicas consistentes con fa Ley 1581 de 2012 y
este capitulo.

2. La adopcion de mecanismos internos para poner en practica estas politicas incluyendo herramientas
de implementacion, entrenamiento y programas de educacion.

3. La adopcidn de procesos para la atencion y respuesta a consullas, peticiones y reclfamos de los
Titulares, con respacito a cualquier aspecto del tratamiento.

La verificacion por parte de fa Superintendencia de Industria y Comercio de la existencia de medidas y
politicas especificas para el manejo adecuado de los datos personales que administra un Responsable
sera tenida en cuenta al momento de evaluar fa impasicion de sanciones por violacion a los deberes y
obligaciones establecidos en la ley y en el presente capitulo.”

Ahora bien, continuando con el analisis de los descargos presentados, la sociedad argumenta que
con el fin de acreditar “ef cumplimiento a cabalidad de la Ley y en especial por la garantia de los
derechos de sus clientes, (...)el Centro comercial ha venido implementando ademas de las
medidas sefialadas en la ley y en su decreto reglamentario, una serie de mecanismos que
buscar(sic) cumplir con los esténdares fijados por esa supernntendencia en las Guias para la
implementacion del Principio de Responsabilidad Demostrada (Accountability)” (.84}

Asi mismo, indica que “esta trabajando en la implementacién de un Programa Integral de Gestion
de Datos Personales (PIGDP), consistente en el desarrollo de mecanismos infernos para
garantizar el manejo adecuado de toda la informacion de los litulares, como parte del programa se
estan adoptando, estandarizando y documentando procesos para la atencibn y respuesta a
consuftas, peticiones y reclamaos de los titulares, se estd adecuando la estructura administrativa de
centro comercial OVIEDO en tema de proteccién de datos personales, mediante la asignacion de
responsables y definicién de funciones relacionadas con el tratamiento de los datos, ademas, con
el fin de garantizar el cumplimiento de los principios del régimen se han elaborado una sene de
instructivos, formatos y procedimientos que conforman la base fundamental del PIGDP y aglutinan
fas estrategias, politicas y mecanismos necesarios para un adecuado tratamiento de la informacion
personal de los titulares de los datos”. (f1.84).

Dentro de las pruebas aportadas al expediente encontramos, las siguientes pruebas documentales
(f.91).

1. Modelo acta de entrega de informacion a gerente acerca del tratamiento de datos
personales de los clientes del Programa Integral de Gestion de Datos Personales.

2. Modelo acta de revisién (Plan de Auditoria) del PIDGP.

3. instructivo de Procedimientos para Diligenciar PQR y retiro de informacién de bases de
datos, elaborado por el Oficial de Proteccion de Daios del PIDGP.

4. Instructivo de Procedimientos para !a recoleccion, procesamiento y almacenamiento de
datos, elaborado por ei Oficial de Proteccion de Datos del PIDGP.

5. Instructivo de Procedimientos Indicadores de medicion del tratamiento de datos personales,
elaborado por el Oficial de Proteccién de Datos del PIDGP.

6. Modelo informe Indicadores de medicion de tratamiento de datos personales, del PIDGP.

7. Guion para los Recolectores de Datos (RD) sobre el Tratamiento de Datos Personales,
Version 1.0 de junio de 2015.

8. Formato de Recepcion de Peticiones, Quejas, Reclamos y Sugerencias.

9. Formato de autorizacion para el tratamiento de datos personales, Version 1.0 de junio de
2015.

10.Modelo control de registros de entrega de bono de taxi (dia sin carro).
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11.Modelo control de registros de talleres infantiles del Centro Comercial OVIEDQO, Version 1.0
de junio de 2015.

12.Modelo control de registros de entrega tarjeta categoria, Version 1.0 de junio de 2015.

13.Modelo control de registros de entrega de bono comercial, Version 1.0 de junioc de 2015.

14.Modelo control de registros de censo de empleados, Versién 1.0 de junio de 2015.

15.Modelo control de registros de asistencia a eventos, Versidn 1.0 de junio de 2015.

16.Modelo control de registros de alquiler de silla de ruedas eléctricas, Versién 1.0 de junio de
2015.

Al respecto, este Despacho encuentra pertinentes las medidas que esta tomado e implementado el
CENTRO COMERCIAL OVIEDO PH al interior de su organizacién con el fin de cumplir con las
obligaciones establecidas en la Ley 1581 de 2012 y en su Decreto reglamentario.

En el parrafo final del articulo 2.2.2.25.6.2. del Decreto 1074 de 2015® se establece:

“Articulo 2.2.2.25.6.2. Politicas internas efectivas.
{..}

La verificacion por parte de fa Superintendencia de Industria y Comercio de la existencia de medidas y
politicas especificas para el manejo adecuado de los dafos personales que administra un Responsable

Serd tenida en cuenta al momento de evaluar la imposicion de_sanciones por violacién a los deberes y
obligaciones establecidos en la fey v en ef presente capitufo.”

En virtud de lo expuesto, esta Direccidn ai momento de calcular el monto de la sancién, aplicara
como criterioc de atenuacién tendra en cuenta que la empresa estd en un proceso de
implementacién de medidas y politicas para el manejo adecuado de los datos personales que
administra y en esta medida atenuara la sancién impuesta.

No obstante lo anterior, le recordamos a la investigada que debe continuar con este proceso para
lograr politicas internas efectivas, implementacién de medidas de seguridad apropiadas; una
estructura administrativa idonea para la adopcion e implementaciéon de las politicas; mecanismos
internos para poner en practica dichas politicas, incluyendo herramientas de implementacién,
entrenamiento y programas de educacion; y la adopcion de procesos para la atencién y respuesta
a consultas, peticiones quejas y reclamos de los titulares.

DECIMO: Imposicién y graduacién de la sancion

10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiric a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de ia Ley 1581 de 2012, estableciendo algunos
criterios de graduacidon que se encuentran sefialados en el articulo 24 ibfdem, por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en
el caso concreto, asi:

10.1.1 La dimension del dafic o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por 'a investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Para el caso que nos ocupa, es claro que la sociedad investigada vuineré el derecho de habeas
data del sefior * pues no probd haber solicitado y conservado
copia de la autorizacion para el tratamiento de datos segun lo establecido en la Ley, es decir, no (i)
aportd prueba alguna gue lo legitime para realizar el tratamiento de los datos del titular. Por lo que
esta Direccion impondra una sancién de treinta (30) salarios minimos legales mensuales vigentes
por violacién de lo dispuesto en el literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia

con el articulo 9 de la misma norma, y de! articulo 2.2.2.25.2.7 del Decreto Unico 1074 de 2015.

De igual manera, se encontré que la investigada no demostrd haber informado al titular antes o
simultaneamente a que el mismo expresara su consentimiento para el tratamiento, acerca de: (i) el
tratamiento al cual seran sometidos los datos personales v la finalidad del mismo; (ii) los derechos

8 Decreto 1074 de 2015, "Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, industria y Turismo.”, que unificé
entre ofros, el Decreto 1377 de 2013,
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que le asisten como ftitular y (iii} ia identificacién, direccién fisica o electrénica y teléfono del
responsable del tratamiento; impidiendo al titular, ejercer plenamente su derecho fundamental de
habeas data. De esta manera, esta Superintendencia considera que respecto a la conducta
descrita, impondra una sancién al CENTRO COMERCIAL OVIEDO PH, equivalente a treinta (30)
salarios minimos legales mensuales vigentes, por la vulneracién a lo dispuesto en el literal a) del
articulo 17 de la Ley 1581 de 2012, en concordancia con e articulo 12 de la misma norma.

9.1.2 Otros criterios de graduacion

Por dltimo se aclara que los criterios de graduacion de la sancion sefialados en los literales b), ¢,
d) y e) del articulo 24 de la Ley 1581 de 2012, los cuales agravan el monto de la sancién, no seran
tenidos en cuenta debido a que (i) dentro de la investigacién realizada no se encontré que la
investigada hubiera obtenido beneficic econémico alguno por la comision de la infraccion, (ii) no
hubo reincidencia en la comisidn de la infraccién, (iii) no hubo resistencia u obstruccion a la accion
investigativa de la Superintendencia y, (iv) no hubo renuencia o desacato a cumplir las érdenes e
instrucciones del Despacho.

El criterio de atenuacién sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocid o aceptd la comision de la infraccion.

Respecto de la responsabilidad demostrada frente al tratamiento de datos personales, encontramos
que la sociedad demostré que se encuentra adelantando un proceso de implementacién de medidas
tendientes a cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y su decreto
reglamentario, razén por la cual se disminuird el monto total de la sancién a treinta (30) salarios
minimos legales mensuales vigentes.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Archivar la presente investigacion segun lo expuesto en la parte motiva de
la presente resolucion respecto de la investigacién administrativa y formulacion de cargos a la
sociedad RIPLEY COMPANIA DE FINANCIAMIENTO S.A., por la presunta violacién de las
normas de proteccion de datos personales contenidas en la Ley 1581 de 2012, de conformidad con
lo establecido en la parte motiva de la presente resolucién.

ARTICULO SEGUNDO: Imponer una sancion pecuniaria al CENTRO COMERCIAL OVIEDO PH,
identificado con el Nit. 890.923.716-5, de VEINTIDOS MILLONES CIENTO TREINTA Y UN MIL
QUINIENTOS DIEZ PESOS Micte. ($22.131.510.00), equivalente a treinta (30) salarios minimos
legailes mensuales vigentes, por el incumplimiento de los deberes establecidos en los literales a) y
b) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 9 y 12 de la misma
norma y del articulo 2.2.2.25.2.7 del Decreto Unico 1074 de 2015.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucidn se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccidn del Tesoro Nacional — Fondos Comunes, Codigo Rentistico No. 350300, Nit.
899999090-2. En el recibo debera indicarse el nimero del expediente y el nimero de la presente
resolucion. El pago debera acreditarse ante |la pagaduria de esta Superintendencia, con el original
de la consighacion, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta
resolucion.

ARTICULO TERCERO: Notificar personaimente el contenido de la presente resolucién a la
sociedad RIPLEY COMPANIA DE FINANCIAMIENTO S.A., identificada con el Nit. 800.594.747, a
través de su representante legal o su apoderado, entregandole copia de la misma, advirtiéndole
que contra el mismo no procede recurso alguno por encontrarse agotada la via gubernativa.

ARTICULO CUARTO: Notificar personalmente el contenido de la presente resolucion al CENTRO
COMERCIAL OVIEDO PH, identificado con el Nit. 880.923.716-5, a través de su representante
legal o apoderado, entregandole copia de la misma e informandole que contra ella procede recurso
de reposicidn ante el Director de Investigacion de Proteccién de Datos personales y el de apelacion
ante el Superintendente Delegado para la Proteccion de Datos Personales, dentro de los diez (10}
dias siguientes a la diligencia de notificacion.
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ARTICULO QUINTO: Comunicar el contenido de la presente resolucion al sefor || N NN

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota . C., -9 2 MAY 2017

El Director de Investigaciéon de Proteccién de Datos Personales,

ARLOSEN E SALAZAR MUNOZ

Proyectd: AMV)
Revisé, CNB
Aprobd: CESM

NOTIFICACION:

Investigada:

Entidad: CENTRO COMERCIAL OVIEDO PH
Identificacion: Nit. 890.923.716-5

Representante Legal:

Direccion: Carrera 43 A No. 6 Sur — 15 Oficina 4233
Ciudad: Medellin — Antioquia

Apoderada:
Direccion:
Correo electrénico:

investigada: .

Entidad: RIPLEY COMPANIA DE FINANCIAMIENTO S.A. en Liquidacién
Identificacion: Nit. 900.594 747 - 6

Liquidador principal:

Apoderado general:

Direccién: Carrera 9 No. 74 — 08 Oficina 105

Ciudad: Bogota, D.C.

Correo electronico: cristina.rueda@ppulegal.com

COMUNICACION

Titular de la informacion:

Correo electrénico:




