REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

. -79622 ==
RESOLUCION NUMERO DE 2015

(BoseP 20 )

“Por la cual se impone una sancidn y se imparte unas 6rdenes”’

Radicacion 13-293564

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de
la Ley 1581 de 2012 y los numerales 4 y 5 del articulo 17 del Decreto 4886 de 2011,

CONSIDERANDO

PRIMERO: Que mediante escrito del 16 de diciembre de 2013, el seiior _
I interpuso denuncia administrativa contra el CENTRO COMERCIAL PUERTA DEL
NORTE - PROPIEDAD HORIZONTAL, con fundamento en los siguientes hechos:

1.1 Manifiesta que “(...) el 156 de diciembre realice (sic) unas compras en el centro
comercial y me informan que por ser un monto mayor a 100.000 pesos tenia derecho
a unas boletas para la rifa de un automovir’.

1.2 Indica que “[cJuando fui a reclamar las boletas me atendio (sic) una nifia llamada (...) y
me informa que para poder participar en la rifa es necesario que diligencie un formato
donde autorice al centro comercial para el manejo de mis datos personales’.

1.3 Manifiesta que “[n]i en la publicidad expuesta ni en la pagina (sic) dice que la rifa va
sujeta a la autorizacion, que (sic) solo es necesario tener facturas por compras
mayores a 100.000 pesos”.

SEGUNDO: Que mediante Resolucién No. 41635 del 27 de junio de 2014, la Direccién de
Investigacion de Proteccion de Datos Personales resolvié iniciar investigacion contra el
CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL y, en esa
medida, le concedi6 a esa entidad un término de quince (15) dias para que rindiera
descargos y aportard o solicitara las pruebas que pretendiera hacer valer dentro de la
presente actuaciéon administrativa.

TERCERO: Que por conducto de apoderado, mediante escrito del 21 de agosto de 2014,
visible a folios 30 a 1563, el CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD
HORIZONTAL rindi6 sus descargos, de conformidad con lo siguiente:

3.1 Indica que “no ha existido por parte de este centro comercial violacion alguna a las
normas sobre proteccion de datos personales. La realidad es que cuando se hacen
sorteos o concursos dentro del centro comercial, si los participantes no han autorizado
el manejo de sus datos personales aun, si (sic) se les solicitan, dentro del formato que
hemos establecido desde la iniciacion de la vigencia de la Ley 1581 de 2012. Es una
manera de recolectar dafos informandoseles claramente que se trata de dar
cumplimiento a la ley de Habeas Data, segun las politicas establecidas en nuestra
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3.2

3.3

3.4

3.5
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pagina web, y se lee alli claramente que la finalidad es mantener informado a quien
autorice, sobre nuestros servicios, eventos propios y de nuestros comerciantes,
programacion mensual, campafias promocionales y de mercadeo, sorteos, encuestas,
novedades, anuncio de nuevas marcas, disposiciones legales o normatividad [,] entre
otros”.

Resalta que “sin los datos del cliente que participa en un sorteo, es imposible
para el centro comercial informar al ganador precisamente que salié favorecido
y que (sic) debe hacer para reclamar el premio. Sin embargo, NADIE esta
obligado a dar sus datos, solo voluntariamente se llena ese formato” (Negrilla del
texto original).

En esa medida, pone de presente que “en el caso en concreto del sefior Moreno, se le
informé cual (sic) era la finalidad, mediante correo adjunto del 16 de diciembre de
2013".

Adicionalmente, indica que “el 23 de diciembre de 2013, a las 03:36 p.m. se le envié
este correo al seiior I (..) en el que se le informa, que habiendo
consultado con el departamento juridico se le informa que sus datos serian
tratados solo para poderlo contactar en caso de ser el ganador, y se le invita a
registrar sus compras (...)" (Negrilla del texto original).

De igual manera, sefiala que “e/ mismo 23 de diciembre de 2013, a las 04:26 p.m. se
le envié otro correo al sefior M (...), en el que se le solicita nos informe cuando
(sic) podria acudir al centro comercial a firmar el correspondiente documento especial
para el (sic), donde autoriza solo a manejar la informacion para el caso de ser ganador
del sorteo, ya que por exigencia de la ley de Habeas Data, requerimos autorizacién
escrita (...)".

Asegura que “al sefior INIIEl NO fue constrefiido o condicionado a consentir el
tratamiento de sus datos personales; solo se traté de una solicitud inicial, que de la
mejor buena fe, el centro comercial presenté a las personas que iban a participar,
porque se requeria tener la informacién de los clientes para poder informarles en caso
de ser ganadores, pero ante la negativa del Sefior, como se demuestra con los
correos del 23 de diciembre de 2013, se le manifiesta que con gusto registre sus
compras firmando un documento especial si resultaba ganador y solamente con esa
finalidad’.

Aclara que “[l]a recoleccién de datos para enviar nuestra informacién no se hace tnica
y exclusivamente cuando hacemos sorteos; por tal razén el formato es amplio en
indicar las posibles utilizaciones de los datos personales; pero como quedé probado,
el sefior M se le elaboré un documento especial que solo facultara para utilizar
su informacion personal en caso de ser ganador o beneficiario. Ese formato é/ nunca
fue a firmarlo ni contesté esos dos Gltimos correos a él enviados”.

De igual manera, pone de relieve que “[dJicho formato especial quedé a disposicion
ademas de quien quisiera autorizar solo para ese evento, pero la verdad es que el
sefior M fue |a Unica persona que manifesté no querer autorizar el uso de sus
datos para los demas fines”.

Por otro lado, indica que “feJn cuanto a la temporalidad de los datos es de 10 afios en
relacion a las autorizaciones generales y sélo por la vigencia del sorteo en cuanto a
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las autorizaciones especiales (que el sefior |l no se acercé a firmar). Esto consta
en parte del punto 3 de las politicas generales que aparecen en la pagina web:
www.puertadelnorte.com (...)".

3.6 Dice que “[lJas politicas de seguridad y confidencialidad implementadas por el centro
comercial son las que aparecen en el punto 5 de las politicas generales que aparecen
en la pagina web: www.puertadelnorte.com (...)".

3.7 De otro lado, informa que “[e]n virtud de lo establecido en el Art. 23 del Decreto 1377
de 2013 [Hoy Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo],
la persona encargada de la funcién de proteccién de datos personales que de (sic)
tramite a las solicitudes de los titulares para el ejercicio de los derechos es el
departamento de comunicaciones, en este momento en cabeza de IR

cuyo correo electrénico y procedimientos se explican en el punto
6, de las politicas generales que aparecen en la pagina web: www.puertadelnorte.com
(...)". De igual manera, sefiala que en el mismo documento se explican las politicas de
seguridad.

3.8 Finalmente, manifiesta que esa entidad ha “dado completo cumplimiento a lo
establecido por el Ar. 12 de la Ley 1581 de 2012, y en especial la de dar toda la
informacion por este articulo solicitado (...)".

En ese orden de ideas, solicita a este Despacho que proceda a desvincularlo del presente
tramite administrativo.

CUARTO: Que mediante Resolucion No. 60269 del 30 de septiembre de 2014, la Direccion
de Investigacién de Proteccion de Datos Personales resolvié tener en cuenta los documentos
allegados por los interesados.

Adicionalmente, este Despacho prescindié del término de treinta (30) dias consagrado en el
articulo 48 de la Ley 1437 de 2011 para el periodo probatorio, en atencién a la naturaleza del
proceso y con observancia de los principios de economia procesal, celeridad y eficacia
instituidos en el articulo 3 de la Ley 1437 de 2011, que deben regir todas las actuaciones
administrativas. Razén por la cual, declar6 agotada la etapa probatoria dentro de la presente
actuacién administrativa

Finalmente, se dispuso correrle traslado al CENTRO COMERCIAL PUERTA DEL NORTE -
PROPIEDAD HORIZONTAL, por el término de diez (10) dias, para que presentara los
alegatos respectivos.

Cabe senalar que la resolucion citada se comunicoé a la Avenida carrera 43 B No. 16-80 -
oficina 704 — Edificio Delta de la ciudad de Medellin — Antioquia..

No obstante lo anterior, este Despacho observa que el investigado no remitié los alegatos de
conclusion dentro del término concedido para ello. En todo caso, para el caso en comento,
esta Direccion tomara en cuenta lo sefialado en el escrito de descargos de fecha 21 de
agosto de 2014.

QUINTO: Que en el tramite de la presente actuacién administrativa se aportaron las
siguientes pruebas documentales:
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Pruebas aportadas por el quejoso

A folio 2, copia de un mensaje electronico de | con copia a

contactenos@sic.gov.co, dirigido a “Informacién PDN’, con asunto; I

I con fecha de 16 de diciembre de 2013, 2:03 p.m.
A folio 3, copia de un mensaje electronico de NG 22

comercial@puertadelnorte.com, con copia a contactenos@sic.gov.co, con asunto:
“Queja por publicidad engafiosa, con fecha de 16 de diciembre de 2013, 2:15 p.m.

A folos 4 a 5, copia de un mensaje  electronico de
comunicaciones@puertadelnorte.com a ]
contactenos@sic.gov.co y comercial@puertadelnorte.com, con asunto: “REPSUESTA
(sic) CENTRO COMERCIAL PUERTA DEL NORTE, con datos adjuntos: programacién
-900-x-800_condiciones.jpg; Tiro Volante,jpg; Tiro volante (2) jpg; AUTORIZACION
HABEAS DATA jpg, con fecha de 16 de diciembre de 2013, 3:39 p.m.

A folios 6 a 8, copia de un mensaje electronico de IINIINIENGG - T
B’ y contactenos@sic.gov.co, con fecha de 16 de diciembre de 2013, 4:12
p.m.

A folio 9 a 10, copia de un documento denominado “Ganate este Renault Clio
Campus, con el eslogan “Puerta del Norte jMi Centro Comercial del Norte!”.

A folio 11, copia de un documento denominado “Autorizacioén para el manejo de datos
personales de acuerdo con la Ley Habeas Data”.

A folio 12, copia de un documento denominado “Génate este Renault Clio Campus”.
Pruebas aportadas por la parte investigada

A folios 104 a 110, copia del Certificado de Existencia y Representacion de la
sociedad PGS COMERCIAL S.A.

A folio 111, constancia expedida por la Secretaria de Planeacién del Municipio de
Bello en la cual, seguln el documento, se certifica que “[lJa existencia y representacion
legal del CENTRO COMERCIAL PUERTA DEL NORTE PH. Ubicado en la diagonal 55
No. 34-67 del Barrio Niquia, segtin escritura ptblica No. 1621 del 28 de septiembre de
2006 de la Notaria Tercera de Envigado, actuando como Administradora la
SOCIEDAD PGS COMERCIAL S.A. (...)".

A folio 114, copia del documento denominado “AUTORIZACION PARA EL MANEJO
DE DATOS SEGUN LA LEY DE PROTECCION DE DATOS PERSONALES-HABEAS
DATA”.

A folios 116 a 121, copia del documento “POLITICA GENERAL DE TRATAMIENTO
DE INFORMACION Y PROTECCION DE DATOS PERSONALES?”, con una carta.

A folios 123 a 136, copia de sendos mensajes electronicos enviados y remitidos entre
el investigado y la sociedad investigado.
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SEXTO: Competencia de la Superintendencia de Industria y Comercio

La Direccién de Investigacion de Proteccion de Datos Personales — Superintendencia de
Industria y Comercio es competente para investigar e imponer las sanciones pertinentes a las
personas que han incumplido las disposiciones en materia de proteccion de datos, con base
en los articulos 19y 21 de la Ley 1581 de 2012, en concordancna con los numerales 5y 9 del
articulo 17 del Decreto 4886 de 2011

SEPTIMO: Analisis del caso y valoracién probatoria

7.1 Adecuacién tipica

La Corte Constitucional ha precisado que para que pueda predicarse el cumplimiento del
principio de tipicidad en el derecho sancionador se debe acreditar los siguientes tres
elementos:

q...]

(1) Que la conducta sancionable esté descrita de manera especifica y precisa, bien
porque la misma esté determinada en el mismo cuerpo normativo o sea
determinable a partir de la aplicacién de otras normas juridicas;

(i) Que exista una sancién cuyo contenido material esté definido en la ley;
(iii) Que exista correlacion entre la conducta y la sancién;
[.1"
En virtud de los anteriores parametros jurisprudenciales, se observa la siguiente informacion:

(1) La Direccion de Investigacion de Proteccion de Datos Personales encuentra que la
Ley 1581 de 2012 establece los siguientes deberes:

“‘Articulo 12. Deber de informar al Titular. E| Responsable del Tratamiento, al
momento de solicitar al Titular la autorizacion, debera informarle de manera
clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad
del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias,
nifos y adolescentes;

¢) Los derechos que le asisten como Titular;

d) La identificacién, direccion fisica o electronica y teléfono del Responsable
del Tratamiento.

Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

1 Cfr. Corte Constitucional, Sentencia C-1011 de 2008. M.P. Jaime Cérdoba Trivifio.
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(...)
b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia
de la respectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada:;

(..).

(i) La Direccién de Proteccion de Investigacion de Datos Personales también encuentra
que en caso de incumplimiento de la legislacion en materia de proteccién de datos
personales, el articulo 23 de la Ley 1581 de 2012 establece las siguientes sanciones:

“Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos
mil (2.000) salarios minimos mensuales legales vigentes al momento de la
imposicién de la sancién. Las multas podran ser sucesivas mientras subsista
el incumplimiento que las origind;

.).

(i)  De conformidad con los hechos alegados por el denunciante y el material probatorio
que obra dentro del expediente, se puede establecer que la conducta desplegada por
el CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL se
concreta en un posible incumplimiento del articulo 12 de la Ley 1581 de 2012, en
concordancia con los literales b) y c) del articulo 17 de la misma norma estatutaria.

En ese orden de ideas, este Despacho procedera a tener en cuenta: (i) los hechos narrados
por el denunciante, (ii) las razones de hecho y de derecho aducidas por la investigada al
momento de dar respuesta a la solicitud de explicaciones; (iii) el material probatorio que obra
dentro del expediente; (iv) la Ley 1581 de 2012; y, (v) finalmente la jurisprudencia que ha
proferido la Corte Constitucional sobre la materia.

7.2Valoracién probatoria y conclusiones

7.21 El deber del CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD
HORIZONTAL de informar de manera clara y expresa al titular el tratamiento
sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la
autorizacion otorgada

El titular de la informacién, NG idica que “(...) e/ 15 de

diciembre realice (sic) unas compras en el centro comercial y me informan que por ser un
monto mayor a 100.000 pesos tenia derecho a unas boletas para la rifa de un automévirl’.

Adicionalmente, manifiesta que “[cJuando fui a reclamar las boletas me atendio (sic) una nifia
llamada (...) y me informa que para poder participar en la rifa es necesario que diligencie un
formato donde autorice al centro comercial para el manejo de mis datos personales”.

A su turno, el CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL
resalta que “sin los datos del cliente que participa en un sorteo, es imposible para el
centro comercial informar al ganador precisamente que salié favorecido y que debe
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hacer para reclamar el premio. Sin embargo, NADIE esta obligado a dar sus datos, solo
voluntariamente se llena ese formato” (Negrilla del texto original).

En esa medida, pone de presente que “en el caso en concreto del serior | se /e
informé cual (sic) era la finalidad, mediante correo adjunto del 16 de diciembre de 2013".

Adicionalmente, indica que “el 23 de diciembre de 2013, a las 03:36 p.m. se le envi6 este
correo al seior M (...), en el que se le informa, que habiendo consultado con el
departamento juridico se le informa que sus datos serian tratados solo para poderlo
contactar en caso de ser el ganador, y se le invita a registrar sus compras (...)" (Negrilla
del texto original).

De igual manera, sefiala que “el mismo 23 de diciembre de 2013, a las 04:26 p.m. se le envi6
otro correo al sefior M (...), en el que se le solicita nos informe cuando (sic) podria
acudir al centro comercial a firmar el correspondiente documento especial para el (sic),
donde autoriza solo a manejar la informacién para el caso de ser ganador del sorteo, ya que
por exigencia de la ley de Habeas Data, requerimos autorizacion escrita (...)".

Por otro lado, aclara que “[lla recoleccion de datos para enviar nuestra informacién no se
hace unica y exclusivamente cuando hacemos sorteos; por tal razén el formato es amplio en
indicar las posibles utilizaciones de los datos personales; pero como quedé probado, el sefior
Moreno se le elaboré un documento especial que solo facultara para utilizar su informacion
personal en caso de ser ganador o beneficiario. Ese formato él nunca fue a firmarlo ni
contestoé esos dos uUltimos correos a él enviados”.

De igual manera, manifiesta que “[dJicho formato especial quedé a disposicion ademas de
quien quisiera autorizar solo para ese evento, pero la verdad es que el sefior I fue Ia
unica persona que manifesté no querer autorizar el uso de sus datos para los demas fines”.

Asi, de las circunstancias facticas arriba anotadas, corresponde a este Despacho determinar
si el CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL es
responsable por omitir su deber de informar previamente a las personas sobre la recoleccién
de los datos, sus derechos que le asisten como titulares y ante quién otorga el
consentimiento, lo cual permite a su vez que esas personas tengan claridad plena no solo
sobre el uso de sus datos, sino también sobre las finalidades para las que son utilizados.
Para resolver el problema juridico expuesto, inicialmente este Despacho encuentra que en
Sentencia C-748 de 2011 la Sala Plena de la Corte Constitucional dijo:

“(...) se debera informar al Titular del dato de manera clara, suficiente y previa acerca de
la finalidad de la informacién suministrada y por tanto, no podra recopilarse datos sin la
clara especificacion acerca de la finalidad de los mismos. Cualquier utilizacion
diversa, deberd ser autorizada en forma expresa por el Titular.

En relacién con el caracter informado, el titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene que estar plenamente consciente de los efectos de su
autorizacion. En este mismo sentido, en la Sentencia T-592 de 2003, la Corte sefialé que
la autorizacién debe ser cualificada y debia contener una explicacién de los efectos de la
misma”. (Negrillas fuera del texto original)®.

Obsérvese, ademas, que para la Corte Constitucional, en Sentencia T-1017 de 2008, el
deber de informar acerca de las condiciones en que se efectuara el tratamiento de los datos

2 Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.
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es una garantia del principio de libertad al interior de los procesos de gestion de la
informacién personal. En sus propias palabras:

“La condicién necesaria para la eficacia de la libertad en los procesos de administracién
de datos personales, en los términos del articulo 15 Superior, es el consentimiento del
titular de la informacién en la incorporacion del dato. En efecto, la existencia de la
autorizacion expresa, libre y suficiente del sujeto concernido es un presupuesto para el
ejercicio del control del dato personal, puesto que la vigencia de la libertad en la
gestion de la informacion implica que el individuo conozca las finalidades del
tratamiento del dato, las personas que podran tener acceso al mismo y, en general,
las condiciones en que se efectuaran las actividades de acopio, recopilacion y
circulacion del mismo” (Negrillas fuera del texto original)®.

Del mismo modo, la Sentencia T-307 de 1999 fijé algunos criterios relevantes ai momento en
que el responsable del tratamiento solicita el consentimiento al titular. En esa direccion
indicé:

“(...) el receptor de la autorizacion esta en el deber de informarle cémo, ante quien,
desde cuando y por cuanto tiempo su autorizacién sera utilizada, porque una
aquiescencia genérica no subsume el total contenido de la autodeterminacién informatica,
prevista en la Carta Politica para que a los asociados les sea respetada su facultad de
intervenir activamente y sin restricciones, durante las diversas etapas del proceso
informatico” (Negrillas fuera del texto original)*.

Lo anterior significa que, para los casos como el que ahora nos ocupa, a los titulares a los
que se soliciten datos personales deben ser previamente informados de modo expreso,
preciso e inequivoco sobre Ia finalidad de la recoleccion, los derechos que le asisten como
titulares y quién va a poseer su informaciéon, con el fin de que éstas conozcan con
anterioridad al tratamiento la existencia del mismo, las finalidades especificas del tratamiento
para las cuales se esta otorgando el consentimiento y los derechos de actualizacion,
rectificacion, cancelacion y oposicion, entre otros derechos, pues, de lo contario, se
generaria un vicio en el consentimiento y, del mismo modo, el posterior tratamiento de los
datos estaria viciado de nulidad.

lgualmente, se concluye que el deber de informacion no es posterior a la recoleccién de los
datos, sino previo, debiendo cumplirse a mas tardar en el momento en que el dato va a ser
recogido, sin que sea admisible considerar su acatamiento con posterioridad a su
recoleccion, pues solo asi quedaria garantizado el derecho de la persona a tener una
apropiada informacién antes de otorgar su consentimiento. Por ello mismo, es que en el
articulo 2.2.2.25.2.2, seccion 2, capitulo 25, del Decreto 1074 de 2015°, que reglamentd la
Ley 1581 de 2012, se establece lo siguiente:

“Articulo 5°. Autorizacion. El Responsable del Tratamiento debera adoptar procedimientos
para solicitar, a mas tardar en el momento de la recoleccién de sus datos, la autorizacién

3 Cfr. Corte Constitucional, Sentencia T-1017 de 2008. M.P. Jaime Cordoba Trivifio. Citese ademas que el Alto
Tribunal insistié en que “el consentimiento de la titular de la informacién es un presupuesto para la legitimidad
constitucional de los procesos de administracién de datos personales destinados al calculo del riesgo financiero,
sino que también se cualificé esa autorizacion, exigiéndose que ésta fuera previa, explicita y concreta. Ello con
el fin que la gestion de la informacién personal respondiera a propésitos definidos y respecto de los
cuales existiera conciencia plena por parte del titular del dato. (Negrilias fuera del texto original). Cfr. Corte
Constitucional, Sentencia C-1011 de 2008. M.P. Jaime Cordoba Trivifio.

4 Cfr. Corte Constitucional, Sentencia T-307 de 1999. M.P. Alvaro Tafur Galvis.

® “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo".
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del Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento.

..y

Asimismo, cabe sefialar que ese deber de informar podra ser cumplido a través de cualquier
mecanismo idoneo que garantice el pleno conocimiento del interesado sobre el tratamiento
de sus datos. Asi, por ejemplo, a titulo simplemente enunciativo, mediante la inclusién de una
clausula informativa en un impreso que le sea entregado a la persona, garantizando, en todo
caso, su posterior consulta.

Descendiendo al caso particular, de las pruebas obrantes en el expediente, la Direccion de
Investigacién de Proteccion de Datos Personales encuentra Ia siguiente informacion:

(1) Mediante formato, visible a folio 132, denominado “Autorizacién para el manejo de
datos personales de acuerdo con la Ley Habeas Data”, el CENTRO COMERCIAL
PUERTA DEL NORTE - PROPIEDAD HORIZONTAL informé a los diferentes
usuarios, segun el denunciante, de la recoleccion de datos personales para la
participaciéon de una rifa, con el siguiente texto:

Autorizacion para el manejo
de datos personales de acuerdo
con la Ley Habeas Data

Sernor usuario:

(i) Con ocasion de un reclamo formulado por el denunciante, mediante mensaje
electronico de fecha de 16 de diciembre de 2013, 3:39 p.m., visible a folio 4 a 5, el

CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL le indic6
al denunciante, que:
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(iv)
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“(...) [cluando un cliente se acerca voluntariamente (sic) a nuestros centros de
informacion para registrar sus compras y participar en uno de nuestros
sorteos, se deben recolectar algunos datos personales que reposan en
nuestro sistema.

Adicional a la estrategia o compafia promocional de esta temporada, le
informamos que con la entrada en vigencia de la Ley de Habeas Data, se
resalta (entre otros aspectos), que todas las empresas que manejamos datos
personales de clientes debemos tener la prueba ‘fisica’ donde el cliente nos
autoriza a manejarlos y ademas se le debe explicar al usuario con qué fin se
recolectara esta informacion.

Es asi como una de nuestras informadoras le entreg6 un pequefio documento
con un texto donde el cliente nos autoriza a manejar sus datos y se expresa
claramente con qué objeto se recolecta su informacién personal.

(.)

Adicionalmente en nuestra pagina web estd la ‘la politica general de
tratamiento de la informacién y proteccion de datos personales’. El documento
que los clientes nos estan firmando se constituye como la ‘prueba fisica’ para
manejar sus datos personales, segun lo exige la Ley.

Para usted poder participar en este sorteo, debe entregarnos datos como
nombre completo, nimero de cédula, teléfono, direccion y correo electrénico,
pues debemos tener su informacion, para poder contactarlo en caso de que
usted sea uno de los ganadores de nuestros sorteos. Pero para poder
consignar sus datos en el sistema, La (sic) Ley nos exige solicitar su
autorizacion para poderlos tener. Es por eso que se esta pidiendo la firma de
este documento.

Si usted desea, puede contactarme telefénicamente marcando el nimero 482
77 92, con el fin de ampliarle la informacion.

..

Mediante mensaje electronico, con fecha de 23 de diciembre de 2013, 3:36 p.m.,
visible a folio 96, el CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD
HORIZONTAL le informé al denunciante, que:

“[lluego de revisar el tema con el area juridica de la empresa, le informamos
que sus datos seran tratados en nuestra base de datos solo con el fin de
poderlo contactar, en caso de que salga beneficiado en uno de nuestros
sorteos. De acuerdo con lo anterior, puede registrar sus compras hasta el 19
de enero de 2014 para participar en el sorteo del Renault Clio (sic) Campus”.

Mediante mensaje electronico, con fecha de 23 de diciembre de 2013, 4:26 p.m.,
visible a folio 97, el CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD
HORIZONTAL le solicitd al denunciante, que:

“(...) le agradecemos nos cuente cuando vendria ya que debemos dejar un
documento, ya que de todas formas usted debe darnos las (sic) autorizacion
para tratar sus datos personales, segun dice la norma.
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Desde el jueves estarda un documento especial en nuestros centros de
informacién en caso de que usted se acerque a registrar compras. (para eso
seran tratados sus datos personales)”.

De ahi que mediante un nuevo formato, visible a folio 114, el CENTRO COMERCIAL
PUERTA DEL NORTE - PROPIEDAD HORIZONTAL puso en conocimiento al
denunciante un nuevo formato, con el siguiente texto:

i '» S SRR
. l . - R e
Aumpmammmmmum
‘BE ION DE DATOS PERSONALES mmu

. . 1; 2 }
SENOR © mmocmmsmoAmmns>
PROTECCION DE DATDS PERSONALES - LEY HABEAS DATA--
canmﬂm ESTE DOCUMENTO, USTED AUTQRIZA AL
CENTRO | AL PUERTA DEL NORTE P:H. PARA MANEJAR
SUS DATOS PER EN SU SISTEMA, CON EL FiN DE
Pmrmmmﬁosaammmmm&_ 8

- EN CASC DE amaﬁnsummmmm_yi
SORTEOS, U SUS DATOS PARA CONTACTARLO. -

NUNCA s&mmﬂswms BSTA INFORMACION A Tmcm
PORNJNGUN Momyo.

|FIRMA:
CEDULA:

QT

t

[

Tt e o R

De acuerdo con las pruebas antes referidas, considera el Despacho que si bien es cierto el
CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL le informé al
denunciante que la finalidad de la recoleccién era “mantenerio informado sobre (...) sorteos,
(...)", también es cierto que los formatos disefiados por esa sociedad no incorporan de
manera clara y expresa los derechos que le asisten al titular, asi como tampoco la
identificacion, direccién fisica o electronica y teléfono de la empresa donde, por ejemplo, la
persona puede ejercer esos derechos, a saber, actualizacion, rectificacion, correccion y
oposicion; informacioén que por expresa disposicion legal debia estar incorporada en dichos
formularios, pues, como lo ha explicado este Despacho, para cumplir con el deber de
informar no basta Gnicamente con informar la finalidad del tratamiento.

Es por ello que, al momento en que el CENTRO COMERCIAL PUERTA DEL NORTE -
PROPIEDAD HORIZONTAL le solicité los datos personales al denunciante, con el fin, segun
la entidad investigada, de mantenerlo informado sobre el sorteo de dos (2) automdviles
“Renault Clio Campus 2014”, debié previamente informarle de modo expreso, claro e
inequivoco los derechos que le asistian como titular y los datos de contacto de dicha
empresa comercial en caso de que quisiera ejercer los mismos; esto, independientemente de
que el denunciante haya o no diligenciado los formatos aportados como pruebas.

De igual manera, no es admisible para este Despacho que la denunciada trate de subsanar
la omision de su obligacién estatutaria, la cual debié cumplir de manera expresa al momento
en que esa entidad le solicité los datos al denunciante, mediante, como lo sefiala en su
escrito de descargos, mensajes electronicos remitidos con posterioridad a esa solicitud o,
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segun el formato de autorizacion visible a folio 11, remitir al titular a las “politicas expresadas
en la pagina web” pues, como se ha reiterado a lo largo de esta escrito, no debe caber duda
alguna que el titular tuvo plena claridad acerca no solo sobre el uso de sus datos, sino
también sobre las finalidades para las que son utilizados, al momento en que éste otorga su
consentimiento.

A lo anterior, se debe agregar que este Despacho no esta discutiendo aqui fa finalidad de la
recoleccion de los datos pues, como se evidencia en los formatos impresos por la sociedad
investigada, su fin era mantener informado al denunciante sobre el sorteo de un vehiculo
automotor, lo que es objeto de reproche es que dichos formatos no incorporaban la totalidad
de las disposiciones establecidas en el articulo 12 de la Ley 1581 de 2012, arriba citado.

Concluye asi este Despacho que, de acuerdo a los medios de prueba vertidos en el tramite y
analizados en la presente resolucion, el CENTRO COMERCIAL PUERTA DEL NORTE -
PROPIEDAD HORIZONTAL incumplié las formalidades especificadas que impone el
Régimen General de Datos Personales en la recoleccion de informacion personal, las que a
su vez garantizan el derecho de las personas a conocer, actualizar y rectificar. Asi mismo, a
autorizar, incluir, suprimir y certificar; pretensiones subjetivas de creacién jurisprudencial®.

Resta manifestar que en la medida en que la entidad investigada aportd prueba donde
consta que esa entidad le solicito la autorizacion al denunciante para el tratamiento de sus
datos personales; obligacién que, se aclara, es independiente de su deber de informar, este
Despacho no considera que se le pueda endilgar responsabilidad por el incumplimiento del
literal b) del articulo 17 de la Ley 1581 de 2012 y, en esa medida, se procedera a archivar
ese cargo, no sin antes advertir que la palabra “entre otros”, resefiada en el primer formato
de autorizacion, como un fin del tratamiento (fl. 132), es ambigua y amplia; circunstancia que,
implica, per se, una restriccion al principio de libertad de los titulares’.

OCTAVO: Imposicion y graduacion de la sancion
8.1 Facultad sancionatoria

Comoquiera que el denunciante no fue previamente informado de manera previa, clara y
expresa respecto de los derechos que le asistian, asi como tampoco de los datos de
contacto del responsable del tratamiento, esta Superintendencia, al tenor del inciso primero
del articulo 23 trascrito, impondra una multa, de ochenta (80) salarios minimos legales
mensuales vigentes, por el incumplimiento de lo dispuesto en el articulo 12 de la Ley 1581 de
2012, en concordancia con el literal ¢) del articulo 17 de la misma norma estatutaria.

® Cfr. Corte Constitucional, Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett.

7 Ley 15681 de 2012, articulo 4, literal c. “Principio de libertad: El Tratamiento s6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento”.

Citese ademas que la Corte Constitucional ha precisado que “ (...) de no reconocer la existencia de ciertos
limites que pueden emerger en cada caso como consecuencia de la vulneracion de derechos fundamentales en
el marco de ciertas autorizaciones para el uso de la propia imagen (p.e. autorizaciones indeterminadas y
ambiguas), el uso de la misma estaria no sélo de manera indefinida a merced de terceros al tiempo que la
proteccion del derecho a manejar la propia imagen, sino que ademas afectaria la posibilidad de las personas
para auto determinarse con relacién a ella; ésta perderia toda eficacia y podria violar de forma definitiva otros
derechos fundamentales”. Cfr. Corte Constitucional, Sentencia T-634 de 2013. M.P. Maria Victoria Calle Correa.
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De igual manera, a efectos de graduar la anterior sancioén, este Despacho entrara a
determinar los criterios de graduacion de que trata el articulo 24 de la Ley 1581 de 20128,
que podran consistir en atenuantes o agravantes de la misma, asi:

(i) La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

La Ley 1581 de 2012 consagra una serie de medidas encaminadas a garantizar que el titular
pueda controlar el uso de sus datos personales, a saber, .conocer, actualizar y rectificar su
informacién frente a los responsables del tratamiento o encargados del tratamiento, ser
informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales, entre otros ejemplos.

Adicionalmente, la norma prevé que el tratamiento so6lo puede ejercerse con el
consentimiento expreso e informado del titular; conocimiento que requiere ser “previo a la
recoleccion”, “claro”, “preciso” e “inequivoco”, de tal forma que le permita al titular tener
una apropiada claridad y a consentir o no el tratamiento de sus datos, en funcién de aquella.
Lo contrario, seria impedir que la recoleccion de los datos se efectie de cara a su titular, de
manera que no se le garantizaria el derecho a controlar y disponer de su informacion

personal, elemento esencial de la autonomia personal de los titulares®.

Por esa razén, este Despacho estima que, aun cuando no se encuentre probado que al
denunciante se le pudo causar algun dafio con ocasion de la conducta de la entidad
investigada, es claro que esa entidad puso en peligro los intereses juridicos tutelados en la
Ley 1581 de 2012. En concreto, los principios de legalidad'®, libertad"' y transparencia en
materia de tratamiento de datos'?; principios que buscan impedir el uso abusivo y arbitrario
de la facultad informatica*®,

8 Ley 1581 de 2012, articulo 24. “CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones
a las que se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten
aplicables: a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley; b) El
beneficio econémico obtenido por el infractor o terceros, en virtud de la comisién de la infraccion; c) La
reincidencia en la comision de la infraccion; d) La resistencia, negativa u obstruccion a la accién investigadora o
de vigilancia de la Superintendencia de Industria y Comercio; €) La renuencia o desacato a cumplir las érdenes
impartidas por la Superintendencia de Industria y Comercio; f) El reconocimiento o aceptaciéon expresos que
haga el investigado sobre la comision de la infraccion antes de la imposiciéon de la sancién a que hubiere lugar”.

° Dijo la Corte Constitucional “la autodeterminacion informatica es una medida constitucionalmente prevista para
preservar la intimidad personal y familiar de todas las personas, y el debido proceso debe estar presente en los
proceso informaticos, de conformidad con lo previsto en los articulos 15 y 29 constitucional”. Cfr. T-592 de 2003.
M.P. Alvaro Tafur Galvis.

° cfr. Ley 1581 de 2012, articulo 4, literal a. “Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento a que se refiere la presente iey es una actividad reglada que debe sujetarse a lo establecido en ella
y en las demas disposiciones que la desarrollen”.

"' Cfr. Ley 1581 de 2012, articulo 4, literal c. “Principio de libertad: El Tratamiento s6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento”.

"2 Cfr. Ley 1581 de 2012, articulo 4, literal €). “Principio de transparencia: En el Tratamiento debe garantizarse
el derecho del Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacioén acerca de la existencia de datos que le conciernan”.

" Dijo la Corte Constitucional: “el articulo 4 de la Ley Estatutaria define el contexto axiolégico dentro del cual
debe moverse, el proceso informatico. Segin este marco general, existen unos pardmetros generales que
deben ser respetados para poder afirmar que el proceso de acopio, uso y difusion de datos personales sea
constitucionalmente legitimo”. Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt
Chaljub.
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Por ello mismo, en el caso concreto, esta Superintendencia procedera a elevar la sancién
pecuniaria a cien (100) salarios minimos legales mensuales vigentes.

(ii) Otros criterios de graduacién

Por ultimo, este Despacho no tendra en cuenta los criterios de graduacion de la 'sancién
sefialados en los literales b), ¢), d) y ). En efecto, para el presente caso, se encontrd que: (i)
dentro de la presente investigacion no se probo que el investigado hubiera obtenido beneficio
econdémico alguno por la comisién de la infraccién, (ii) no hubo reincidencia en la comision de
la infraccién; (iii) no hubo resistencia u obstruccion a la accién investigativa de este ente de
control y vigilancia; y, finalmente, (iv) no hubo renuncia o desacato a cumplir las 6rdenes e
instrucciones del Despacho.

Resta sefialar que el criterio de atenuacién sefialado en el literal f) del articulo citado
tampoco se aplicara toda vez que la sociedad investigada no reconocié o acepté la comision
de las infracciones.

NOVENO: Orden administrativa

9.1 Teniendo en cuenta que el CENTRO COMERCIAL PUERTA DEL NORTE -
PROPIEDAD HORIZONTAL no observé el cumplimiento de los requisitos estatutarios
al momento en que esa entidad recolecté los datos personales de sus clientes, este
Despacho ordenara a esa entidad comercial que proceda a eliminar de sus bases de
datos cualquier tipo de informacién personal cuya recoleccion se haya efectuado sin
cumplir con lo dispuesto en el articulo 12 de la Ley 1581 de 2012.

9.2 Por otra parte, en la medida en que en el formato de autorizacién denominado
“Autorizacién para el manejo de datos personales de acuerdo con la Ley Habeas
Data’, visible a folio 11, incorpora, tal y como se sefialé en la presente resolucion,
fines ambiguos y amplios, este Despacho advertira al CENTRO COMERCIAL
PUERTA DEL NORTE - PROPIEDAD HORIZONTAL que se abstenga de incorporar
en los formatos de autorizaciéon finalidades ambiguas, amplias e imprecisas que
pongan en riesgo el principio de libertad en materia de proteccion de datos personales

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancién pecuniaria al CENTRO COMERCIAL PUERTA
DEL NORTE - PROPIEDAD HORIZONTAL, identificado con el Nit. 900.124.159, de
SESENTA Y CUATRO MILLONES CUATROCIENTOS TREINTA Y CINCO MIL PESOS
($64.435.000.00) Micte., equivalentes a cien (100) salarios minimos legales mensuales
vigentes, por el incumplimiento de lo dispuesto en el articulo 12 y en el literal c) del articulo
17 de la Ley 1581 de 2012, por las razones expuestas en la parte motiva de esta providencia.

PARAGRAFO: E| valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249,
a nombre de Direccién del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No.
350300, Nit. 899999090-2. En el recibo debera indicarse el namero del expediente y el
numero de la presente resolucion. El pago debera acreditarse ante la pagaduria de esta
Superintendencia, con el original de la consignacion, dentro de los cinco (5) dias habiles
siguientes a la ejecutoria de esta resolucion.
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ARTICULO SEGUNDO: Ordenar al CENTRO COMERCIAL PUERTA DEL NORTE -
PROPIEDAD HORIZONTAL, identificado con el Nit. 900.124.159, que en el término de diez
(10) dias siguientes a la ejecutoria de la presente resolucién, proceda a eliminar de sus -
bases de datos cualquier tipo de informacion personal cuya recolecciéon se haya efectuado
sin cumplir con lo dispuesto en el articulo 12 de la Ley 1581 de 2012, por las razones
expuestas en la parte motiva de esta providencia.

PARAGRAFO PRIMERO: El CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD
HORIZONTAL, identificado con el Nit. 900.124.159, debera acreditar el cumplimiento de lo
ordenado en el presente articulo ante esta Superintendencia dentro de los cinco (5) dias
habiles siguientes a la expiracion del plazo previsto para su acatamiento.

PARAGRAFO SEGUNDO: Ei incumplimiento de lo ordenado en el presente acto
administrativo, hara al CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD
HORIZONTAL, identificado con el Nit. 900.124.159, acreedora de las sanciones previstas en
la ley.

ARTICULO TERCERO: Archivar la actuacién adelantada contra el CENTRO COMERCIAL
PUERTA DEL NORTE - PROPIEDAD HORIZONTAL, identificado con el Nit. 900.124.159,
por el presunto incumplimiento de lo dispuesto en el literal b) del articulo 17 de la Ley 1581
de 2012, por las razones expuestas en la parte motiva de esta providencia.

ARTICULO CUARTO: Advertir al CENTRO COMERCIAL PUERTA DEL NORTE -
PROPIEDAD HORIZONTAL, identificado con el Nit. 900.124.159, para que en lo sucesivo y
atendiendo a las consideraciones consignadas en esta resolucién, se abstenga de incorporar
en los formatos de autorizacion finalidades ambiguas, amplias e imprecisas que pongan en
riesgo el principio de libertad en materia de proteccién de datos personales, por las razones
expuestas en la parte motiva de esta providencia.

ARTICULO QUINTO: Notificar personalmente el contenido de la presente resolucién al
CENTRO COMERCIAL PUERTA DEL NORTE - PROPIEDAD HORIZONTAL, identificada
con el Nit. 900.124.159, por conducto de su representante legal o quien haga sus veces,
entregandole copia de la misma e informandole que contra ella procede recurso de
reposicion ante el Director de Investigacion de Proteccion de Datos Personales y de
apelacion ante el Superintendente Delegado para la Proteccion de Datos Personales dentro
de los diez (10) dias siguientes a su notificacion.

ARTICULO SEXTO: Comunicar la presente decision al sefior [N EEEEEEE

NOTIFIQUESE COMUNIQUESE Y CUMPLASE

B0 Sep 2015

Dada en Bogota D. C.,

E! Director de Investigacion de Proteccion de Datos Persg

AZAR MUNOZ

HSGM/LAM
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NOTIFICACION:

Entidad: CENTRO COMERCIAL PUERTA DEL NORTE P.H.
Identificacion: Nit. 900.124.159

Direccién: Diagonal 55 No. 34-67

Ciudad: Bello — Antioquia

Administrador: SOCIEDAD PGS COMERCIAL S A,

Identificacién: Nit. 900.089.997

Representante Legal:

Direccién: Avenida Carrera 43 B No. 16-80, Oficina 704, Edificio Delta
Ciudad: Medellin — Antioquia.

COMUNICACION:

seror I
Direccion de coreo clocironico
Direccion: I
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