Industria y Comercio
SUPERINTENDENCIA

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Proceso Lider del proceso Nombre del riesgo Actividades Responsable de ejecucion Producto Fecha inicio Fecha fin
AJO1 TRAMITES
JURISDICCIONALES - - : : . .
PROTECCION AL Reportar los casos a la OTI Y al Grupo de Gestion |Coordinadores, funcionarios contratistas de Reporte consolidado de
Pérdida de integridad de los Documental y Archivo presentados o evidenciados los Grupos de Trabajo adscritos a la P 26/01/2021 | 31/12/2021
CONSUMIDOR Y Delegado para Asuntos documentos remitidos por las partes con este riesgo Delegatura para Asuntos Jurisdiccionales RS ET
COMPETENCIA DESLEAL E Jurisdiccionales e El i d'z y 90- gaturap
INFRACCION A LOS J
DERECHOS DE PROPIEDAD
INDUSTRIAL
CCOLVIGILANCIA Y expp;ei(r:i(ijcl?c?nd;l n:s'f]or;d;(jdr:iﬁ:?t?zi:/ac)s Realizar el ajuste en el procedimiento, de acuerdo a
CONTROL A LAS CAMARAS Director de CAmaras de ' . . . - .
I . gue no cumplan con las los controles que se establezcan en el SAIR, una vez Directora Camaras de Comercio Procedimiento revisado | 01/01/2021 | 30/06/2021
DE COMERCIO Y ALOS Comercio caracteristicas de forma este aspecto, entre en produccion
COMERCIANTES pecto. P
Implementacioén y revision del aplicativo SAIR para | Jefe Oficina de Tecnologia e Informatica .
. . . . SAIR implementado 01/01/2021 | 31/01/2021
automatizar el proceso. Directora Camaras de Comercio
) Pérdida de integridad durante la . . L Directora Camaras de Comercio Coordinador
CCO2 TRAMITES : - expidicion de actos administrativos | SOlicitar pruebas de vulnerabilidad al aplicativo Grupo de Trabajo Informatica Forense Informe de 01/01/2021 | 26/02/2021
Director de Camaras de SAIR ) y Vulnerabilidades
ADMINISTRATIVOS- Comercio que no cumplan con las Seguridad Digital
CAMARAS DE COMERCIO caracteristicas de forma
Realizar el ajuste en el procedimiento, de acuerdo a
los controles que se establezcan en el SAIR, una vez Directora CAmaras de Comercio Procedimiento revisado | 01/01/2021 | 30/06/2021
este aspecto, entre en produccion
Realizar capacitacion en manejo de expedientes -
cap 0 ce expec Jefe Oficina de Control Interno Lista de asistencia | 01/07/2021 | 30/12/2021
con Gestion Documental (presencial y/o virtual).
Solicitar al Grupo de Trabajo de Servicios
Pérdida de la disponibilidad en Administrativos y Recursos Fisicos
Cl01 ASESORIA Y - expedientes, contratos, informes i ireccio ini i i - i ici
; Jefe Oficina de Control p : y ads_crlto ala Dlreccn?n Ad_mmlstrgtlva, qu_e requira a Jefe Oficina de Control Interno Email con_la solicitud 01/02/2021 | 30/06/2021
EVALUACION otros que se entregan en custodia a | quien corresponda incluir el registro de ingreso de realizada
Interno L . . .
INDEPENDIENTE la OCI como parte del ejercicio de |las personas a la OCI, diferentes a los funcionarios y
auditoria contratistas de la Oficina.
Solicitar a la Direccion Administrativa la viabilidad Email con la solicitud
de ubicar a la OCI en un espacio fisico con mayor Jefe Oficina de Control Interno realizada 30/06/2021 | 30/12/2021
seguridad y privacidad.
Solicitar a la OTI el andlisis de vulnerabilidades del - L -
N i atists de Viineranti Jefe Oficina Asesora de Planeacion Correo electronico | 16/02/2021 | 30/11/2021
Perdida de integridad de la aplicativo SIGI
€102 SEGUIMIENTO SISTEMA Jefe Oficina Asesora de documentacion del Sistema Integral
INTEGRAL DE GESTION I . de Gestion Institucional g
INSTITUCIONAL aneacion € Sestion Instituciona L o Correo electrénico de la
Solicitar un refuerzo de capacitacion en la - L, . . ;
. ., , Jefe Oficina Asesora de Planeacion solicitud y evidencias de | 16/02/2021 | 30/11/2021
administracion de todos los modulo del SIGI o
la capacitacion
Pérdida de la disponibilidad de
§ Coordinador Grupo de funcionalidad del servicio de Aseguramiento y actualizacion (hardening) sobre . _
CS01 ATENCION AL Trabajo de Atencion al SICFACILITA, ocasionando los servidores que soportan el servicio de Jefe de Oficina de Tecnologia e Informatica Ewdenmg del 01/02/2021 | 01/09/2021
CIUDADANO . o - . L Aseguramiento
Ciudadano indisponibilidad de la informacion SICFACILITA
generada por el ciudadano.
Verificar la dotacion oportuna de equipos de
computo para el personal que brinda soporte Informe anual de
funcional y administrativo al campus virtual, Coordinador Grupo de Formacion verificacion de dotacion | 22/01/2021 | 17/12/2021
incluyedo la revision de aplicabilidad de las de equipos
licencias correspondientes
) Coordinador Grupo de fPIérd(ijda de la disponibili(;jald Porla | Garantizar la realizacién oportuna del proceso de
CS02 FORMACION . ., alta de soporte técnico del campus 1A i
Trabajo de Formacion ) ) contratacion del personal que se encarga del : L, Contratos de prestacion
virtual de la Entidad soporte administrativo y funcional de campus Coordinador Grupo de Formacion de servicios 15/01/2021 | 17/12/2021
virtual.
Socializacion a la O_Tl d_e la plamflcgmon del plan de Coordinador Grupo de Formacion Correo Electronico 01/02/2021 | 17/12/2021
capacitaciones a realizar
Solicitar a la OTI la verificacion de la configuracion c de solicitud d
. ) ) de seguridad de las redes sociales ( solicitud Coordinador Grupo de Comunicaciones orreo e_s‘? citud de 01/01/2021 | 31/12/2021
Coordinador Gruno de Pérdida de integridad ante semestral) seguimiento
CS03 COMUNICACIONES . . P . publicaciones no autorizadas en
Trabajo de Comunicaciones medios de divulgacién
Gestionar las recomendaciones que se deriven de la _ L i i j
I .I., i a Coordinador Grupo de Comunicaciones Ewdenma_\s' de los ajustes 01/01/2021 | 31/12/2021
revision 0 gestion realzada
Coordinadora Grupo Pérdida de la disponibilidad ante
CS04 PETICION DE deTrabajo de Atencin al fzilllfis de las herra_m|entas_ Rea_llzar aseguramiento (ha_rdenmg) sob’re !os Jefe de Oficina de Tecnologia e Informatica Ewdenma_s del 01/02/2021 | 31/12/2021
INFORMACION Ciudadano tecnoldgicas que permiten gestionar| servidores que soportan el sistema de tramites aseguramiento
los derechos de peticion
Creacion y aplicacion herramienta para solicitud de
e asinacion o redenciles dssccoso | CoOTnador el Grupo ce Traao de Apoyo
. g . . de la Red Nacional de Proteccion al Informe semestral 02/02/2021 | 20/12/2021
exclsivamente a contratistas activos yque los .
. ] Consumidor
mismos , solo tengan acceso a los médulos que
apliquen en el Sistema de Gestion.
Elaborar listado de usuarios creados en el Sistema | Coordinador del Grupo de Trabajo de Apoyo
. . . . ., Informe semestral con el
. A . . . de Gestion con rol asignado y fecha de caducidad de la Red Nacional de Proteccion al _ _ 02/02/2021 | 20/12/2021
Coordinador del Grupo de Pérdida de integridad al asignar de cada usuario Consumidor listado de usuarios
DAO1 DIFUSION Y APOYO — | Trabajo de Apoyo de laRed |erréneamente permisos de acceso al '
RNPC Nacional de Proteccion al Sistema de Gestion de la alizacién d liticas d idad de | dinador del d baio d
Consumidor (RNPC) Informacion de la RNPC Social IZ_Z:}CIOH e Po |t_|cas e Seguri g ela Coordinador de G_rupo e Tral ajo. ’e Apoyo Informe trimestral de la
Informacion a los servidores y contratitas de la de la Red Nacional de Proteccion al . _ 02/02/2021 | 20/12/2021
. gestion realizada
RNPC. Consumidor
Soportar la informacion registrada en los Google
Drive de las areas de la RNPC en el servidor de | Coordinador del Grupo de Trabajo de Apoyo _
. ' . . . Informe trimestral de la
archivos de la SIC, configurando los permisos de la Red Nacional de Proteccion al 02/02/2021 | 20/12/2021

necesarios para el acceso a las carpetas
compartidas dipuestas para la RNPC.

Consumidor

gestion realizada




Creacion y aplicacion de herramienta para solicitud
de creacion de usuarios que permita tener el
control de la asignacion de credenciales

Coordinador del Grupo de Trabajo de Apoyo

. . . de la Red Nacional de Proteccidn al Informe semestral 02/02/2021 | 20/12/2021
exclusivamente a contratistas activos y que los .
. . Consumidor
mismos solo tengan acceso a los madulos que
apliquen en el Sistema de Gestion.
Elaborar listado de usuarios creados en el Sistema | Coordinador del Grupo de Trabajo de Apoyo
- . . . L Informe semestral con el
: - . . . de Gestion con rol asignado y fecha de caducidad de la Red Nacional de Proteccion al . . 02/02/2021 | 20/12/2021
Coordinador del Grupo de Péerdida de integridad al asignar de cada uno Consumidor listado de usuarios
DAO2 ATENCION Trabajo de Apoyo de la Red [erréneamente permisos de acceso al '
CONSUMIDOR - RNPC Nacional de Proteccion al Sistema de Gestion de la
Consumidor Informacion de la RNPC
Socializacion de Politicas de Seguridad de la Coordinador del Grupo de Trabajo de Apoyo :
L . . . L Informe trimestral de la
Informacion a los servidores y contratitas de la de la Red Nacional de Proteccion al - . 02/02/2021 | 20/12/2021
. gestion realizada
RNPC. Consumidor
Soportar la informacion registrada en los Google
Drive de las areas de la RNPC en el servidor de | Coordinador del Grupo de Trabajo de Apoyo :
. . . . o Informe trimestral de la
archivos de la SIC, configurando los permisos de la Red Nacional de Proteccion al . . 02/02/2021 | 20/12/2021
. . gestion realizada
necesarios para el acceso a las carpetas Consumidor
compartidas dipuestas para la RNPC.
. . Pérdida de integridad ante - . . L
DEO1 FORM,ULACION Jefe Oficina As_?sora de modificaciones no controladas de la Sohmtar a la OTI realizar pruebas de_ s_e_gundad al Jefe Oficina Asesora de Planeacion Correo elec_tr_onlco con la 01/02/2021 | 31/12/2021
ESTRATEGICA Planeacion . - modulo de Plan Anual de Adquisiciones solicitud
informacion
Pérdida de integridad al generar . . .
DE02 REVISION Jefe Oficina Asesora de informes basados en versiones SoI|C|ta_r alaotlla ?Jecumon de prueb§§ de - : Correo electrénico con la
, - . . seguridad a los modulos de formulacidn, Jefe Oficina Asesora de Planeacion . 01-.02-2021 | 31/12/2021
ESTRATEGICA Planeacion desactualizadas de los seguimientos o e, ., solicitud
seguimiento y modificacion de los planes de accion.
a los planes y proyectos
Seguimiento a través de los comités de gestion del
continuo y adecuado archivo de todos los L
: . - Acta de comité de
documentos queelabora el GEE en las carpetas del [Coordinadora Grupo de Estudios Economicos 6 04/02/2021 | 29/12/2021
) didad dad de | Drive del grupo, con el objeto de garantizar la gestion
DEO3 ELABORACION DE . Pérdida de integridad de la conservacion v di il ; P
) y disponibilidad de la informacion.
ESTUDIOS Y ANALISIS C%Z;Sgiggin%rr:i%ge informacion contenida en el drive
ECONOMICOS del grupo de estudios econémicos
Actualizar procedimientos del Proceso DEO3,
incluyendo la informacion relacionada con la . . - imi
neLly . ! ! . I . Coordinadora Grupo de Estudios Economicos Procedlmlento 04/02/2021 | 29/12/2021
carpeta Drive del GEE y la gestion de los permisos actualizado
correspondientes
: Pérdida de integridad al desconocer L . . : L
GAOL CONTRATACION Coordinador(a) Grupo las politicas y protocolos de Capam_tamon en_ politicas y protocolo de m?nejo de [Marcelo Barreto Daza-Coqr,dmador Grupo de Capamtamones_(Capt_ura 01/02/2021 | 30/12/2021
Contratos . . informacion en temas de contratacion Contratacion de pantalla asistencia)
seguridad en temas de contratacion
Crear videos de la herramienta de inventarios . . .
. S . . . Profesional especializado con funciones de .
Helisa, dirigidos a los funcionarios y contratistas del almacén Videos 01/02/2021 | 15/12/2021
i area de almacén
Coirggz'ioésgles/rilcjiiz de Pérdida de integridad durante la
GAO2 INVENTARIOS rabajo ¢ gestion de la informacion de los
Administrativos y Recursos . . . . - .
s inventarios en Helisa o . . . Profesional especializado con funciones de .
Fisicos. Capacitacion a los funcionarios y contratistas del almacén Temario de la
area de almacén, en el manejo y funciones del . : capacitacién y soporte de| 01/02/2021 | 30/06/2021
. ; Coordinador Grupo de Trabajo de . :
almacen de la Entidad. - . iy asistencia.
Informatica Forense y Seguridad Digital
Elaboramo_n _y dlf_usmn de Ia_mrulgr de seguridad y C_ogrdmad(_)r_del Qrupo de Trabajo de Evidencia d(_a la difusion 01/02/2021 | 30/03/2021
vigilancia para la vigencia 2021. Servicios Administrativos y Recursos Fisicos. de la circular
Coordinador Grupo de . ; o . L L, Coordinador del Grupo de Trabajo de Contrato suscrito.
GAO3 SERVICIOS Trabajo de Trabajo de P?r(fj'da de_ I'a ‘?"SF;F’t”"?"'d""Id df la Mejorar el Circuito cerrado de television. Servicios Administrativos y Recursos Fisicos. Informe. 01/02/2021 | 31/08/2021
ADMINISTRATIVOS Servicios Adminsitrativosy | O macton institucional ante
- accesos no autorizados a la Entidad
Recursos Fisicos
Realizar dos capacitaciones al personal de vigilancia .
. . . : : : Contenido de la
sobre los lineamientos establecidos por la Entidad Coordinador del Grupo de Trabajo de o
o . - . . - . . capacitacion y 01/02/2021 | 15/12/2021
en el procedimiento de Servicios Administrativos | Servicios Administrativos y Recursos Fisicos. . :
asistencias.
GA03-PO1.
Articular con la OTI la implementacion de los
lineamientos respecto al manejo de documentos : . L .
. Coordinador Grupo de Trabajo de Gestion
electronicos y toma de backups en el evento de un ! up J. >t Procedlmlento 02/03/2021 | 30/07/2021
Pérdida de la di ibilidad de | _ _ . . Documental y Archivo actualizado
Coordinador Grupo de erdiaa de la disponipilidad de la | traslado o retiro de un funcionario o contratista y
GDO1 GESTION Trabaio de Gestion informacion institucional en el registrarlo en el procedimiento GD01-P01
DOCUMENTAL J . evento de un traslado o retiro de un
Documental y Archivo . . .
funcionario o contratista e . .
Socializar en toda la Entidad el manejo de
documentos electronicos y_toma de backgps e_n el | Coordinador Grupo de Trabaj_o de Gestion f_Ew.den_qas de .Ia 03/08/2021 | 30/09/2021
evento de un traslado o retiro de un funcionario o Documental y Archivo socializacion realizada
contratista.
e megrsacela |70 40T e e o
GFO01 CONTABLE Director Financiero informacion del sistema de cartera . g . e . Director Financiero Solicitud a la OTI 01/02/2021 | 30/11/2021
auditorias por madificaciones en el sistema de
por multas
multas
Pérdida de integridad de la - . -
. - : . Solicitar al grupo de informatica forense y
informacion financiera relacionada seguridad digital apoyo en el aseguramiento del
GF02 PRESUPUESTAL Director Financiero con los libros y/o reportes de g . g Poy . g - Director Financiero Solicitud a la OTI 01/02/2021 | 30/11/2021
. . medio de almacenamiento de informacion
contabilidad presupuestal en medio
. presupuestal
digital
Solicitar la OTI la implementacion de las
oportunidades de mejora definidas como resultado . . .
Rorfiinigades de mejora cetinidas como resu Director Financiero Correo de Solicitud | 01/02/2021 | 30/11/2021
de la aplicacion del check list de lineamientos de
Pérdida de la disponibilidad de la terminales en areas financieras
GFO3 TESORERIA Director Financiero informacion financiera del proceso
de tesorerfa en medio digital
Realizar capacitaciones a los funcionarios de la . . : . L
Director Financiero Registro de capacitacion | 01/02/2021 | 30/11/2021

cadena de pago sobre seguridad de la informacion




Pérdida de la confidencialidad al
permitir la consulta de informacion

Formular los requisistos de seguridad de la

Grupo de Trabajo de Informatica Forense y
Seguridad Digital

Requisitos de seguidad

GJO1 COBRO COACTIVO Jefe Oficina Asesora Juridica _ informacion para la fase 1 del Nuevo Aplicativo de _ . 01/02/2021 | 31/08/2021
por parte de terceros no vinculados . Coordinadora del Grupo de Trabajo de Cobro formulados
Cobro Coactivo .
al proceso Coactivo
S . e Solicitar al Grupo de Trabajo de Informatica . . .
Perdida de la disponibilidad de Forenslel Se uri:;d Digital asjesoria de las bluenas Grupo de Trabajo de informatica Forense y
GJ02 REGULACION JURIDICA | Jefe Oficina Asesora Juridica | Informacion de indole procesal para ey g . e . - seguridad Digital Solicitud enviada 01/02/2021 | 30/06/2021
S . practicas en seguridad de la informacion para el : ., .
la defensa juridica de la Entidad . . . Coordinador del Grupo de Gestion Judicial
manejo de las carpetas compartidas en Drive.
Actualizar la carpeta compartida en Drive, donde se
consigna la informacion correspondiente a los Coordinador del Grupo de Trabajo de
ig i _ i pondi _ i up, J Capturas de pantalla de 01/02/2021 | 31/12/2021
proyectos normativos a cargo del Grupo de Trabajo Regulacion la carpeta
de Regulacion.
Pérdida de la disponibilidad ante
GJO5 REGULACION JURIDICA | Jefe Oficina Asesora Juridica |falta de accesibilidad a los proyectos
normativos de la SIC Solicitar al Grupo de Trabajo de Informatica Grupo de Trabajo de informatica Forense y
Forense y Seguridad Digital, asesoria de las buenas seguridad Digital . _
. . . - . : Solicitud enviada 01/02/2021 | 30/06/2021
practicas en seguridad de la informacion para el Coordinador del Grupo de Trabajo de
manejo de las carpetas compartidas en Drive. Regulacion
Divulgacién de la Camparia SIC a un Clic 2020, con . L
- . L e Informe de divulgacion
el objetivo de mantener las notificaciones Coordinacion del Grupo de Notificaciones y o
- . e de la Campafia Sica un | 01/02/2021 | 20/12/2021
personales electronicas y evitar el traslado a la Certificaciones Cli
entidad para ello por parte del usuario. IC
Coordinacion Grupo de Pérdida de la confidencialidad ante
GJO6 NOTIFICACIONES Trabajo de Notificaciones y una indebida notificacion a una . o .
e L X Solicitar a la OTI revision y llegado el caso el ajuste
Certificaciones direccion erronea . . : e
necesario al modulo de registro de notificacion
personal electr_onlca de mangra que eI_ reg|stro po_r Coordinacion del G_r_upo_de Notificaciones y Acta de (,antrega del 20/01/2021 | 01/04/2021
parte del usuario contenga la informacion necesaria Certificaciones modulo
paraello y se haga de forma correcta para evitar
casos de notificacion errénea
Jefe Oficina de Tecnologia e - . . o
GS01 GESTION DE SERVICIOS|  Informética - Coordinador Rerdldg de mteg.rl_dad ante Establecer un f:ronograma de aplicacion de parches Oficina de Tecnologia e Informética Informes periddicos de
: . configuraciones deficientes de los de seguridad para los componentes de a . . ‘s = 01/04/2021 | 15/12/2021
TECNOLOGICOS Grupo de Servicios . L L Grupo de Trabajo de Servicios Tecnoldgicos las actividades
i equipos tecnologicos plataforma tecnologica de ala SIC
Tecnologicos
Incluir en el procedimiento control de cambios, la
so_C|aI|zaC|on del fqrmato RFC_ qge realiza el Gestor de cambios de ITIL. DEO4-P04 Procedlmlento 01/02/2021 | 30/11/2021
coordinador del cambio al especialista de mesa de control de cambios
) ) - Servicios.
Pérdida de la disponibilidad ante la
GS03 GESTION DE SISTEMAS | Jefe Oficina de Tecnologia e ejecucion de cambios no
DE INFORMACION Informética autorizados al cédigo fuente y Incluir en el procedimiento control de cambios, la
binario. validacion de la secuencia de pasos para realizar el -
despliegue del cambio a ejecutar, cuando aplique Gestor de cambios de ITIL. DEQ4-PO4 Procedlmlento 01/02/2021 | 30/11/2021
. control de cambios
en el ambiente de pruebas por parte del
coordinador del cambio.
Documentar los controles:
A) Elaborar guia de cifrado fisico para los
p - . Pérdida de la confidencialidad dispositivos de almacenamiento empleados en . . imi -
GS04 INFORMATICA Jefe Oficina de Tecnologia e I I I . I . ISposItiv L . ! ., P Coordinador del Grupo de Trabajo de Procedlmle_nto 6304-P01
- durante el transporte de evidencias visitas de inspeccion. - . - e Instructivo GS04-101 | 01/02/2021 | 31/12/2021
FORENSE Informaética L . . . . . Informatica Forense y Seguridad Digital _
digitales B) Verificar estado fisico y logico del dispositivo de actualizado
almacenamiento empleado para visita previo a
cada diligencia.
Secretaria General -
GT02 ADMINISTRACION, Co_ordmador_G_rupo .d'e Perd_u_ja dela confldenma_llldad ante _ N o Coodinador Grupo de desarrollo de Talento o
- Trabajo de Administracion de| debilidades en la formacion de los | Incluir en el PIC las actividades de capacitacion en Humano Capacitaciones
GESTION Y DESARROLLO DEL : : . : . . iy : . 15/02/2021 | 15/12/2021
Personal - Coordinador funcionarios en temas de seguridad seguridad de la informacion. Coordinador Grupo de Trabajo de desarrolladas
TALENTO HUMANO . . " . -
Grupo de Desarrollo de de la informacion Informatica Forense y Seguridad Digital
Talento Humano
Solicitar a la OTI (Grupo de Informética Forense y | Grupo de trabajo de Control Disciplinario
. - : - Informe con los
Seguridad Digital) la ejecucion de unas pruebas de Interno - 08/03/2021 | 07/05/2021
. . g . . resultados de la actividad
Pérdida de la confidencialidad ante seguridad para el modulo SIPAD Apoyo: Oficina de Tecnologia e Informatica
GT03 CONTROL Coordinador Grupo de ACCeso No autorizado durante la
DISCIPLINARIO INTERNO | Control Disciplinario Interno L C
gestion de los procesos disciplinarios ) .
Solicitar a la Jefatura de la OTI un software que Grupo de trabajo de Control Disciplinario Evidencias de la solicitud
) ad . g Interno videncias @ AT 0170272021 | 07/05/2021
permita la edicion de archivos PDF e . . realizada
Apoyo: Oficina de Tecnologia e Informatica
Realizar reunién conjunta con la Oficina de
Técnologfa e Informatica y el Grupo de Gestién [Directora de Investigaciones de Proteccion al .
g . yelbiup , daclo Soportes de la reunion | 15/02/2021 | 31/03/2021
s TEA TS Pérdida de la di ibilidad Documental y Archivo y definir como se respaldara Consumidor
Director (a) de erd E_i _e a disponioiiica ?”te la informacién contenida en medios magnéticos.
ADMINISTRATIVOS - Investigaciones de Proteccion manejo inadecuado de medios
PROTECCION DEL gal Consumidor magnéticos que contienen
CONSUMIDOR informacion
Solicitar al Grupo de Gestién Documental y Archivo| _. L L
o . : Directora de Investigaciones de Proteccion al .
capacitacion sobre el manejo de medios Consumidor Soportes de la solicitud | 15/02/2021 | 31/03/2021
magnéticos
Pérdida de integridad ante Mesa de trabajo con gestién documental y la OTl | Directora - Direccion de investigaciones de . .
e - . . . : L . . Soporte de asistencia de
modificacion de la Informacién para disefiar una estrategia para mitigar el riesgo proteccion de usuarios de servicios de la reunion 15/01/2021 | 31/12/2021
Director de Investigaciones | allegada a través de aplicaciones de seguridad de la informacion. comunicaciones
PAO2 PROTECCION DE ara la Proteccion de ue permiten almacenamiento
USUARIOS DE SERVICIOSDE |, P28 © que perr 1@ y
Usuarios de Servicios de envio de informacion (we transfer,
COMUNICACIONES L . . I
Comunicaciones links de descarga, etc) por parte de | Implementar la hoja de ruta disefiada en las mesas | . L : .
los operadores de servicios de de trabajo en la Direccion de investigaciones de Directora - Direccion de investigaciones de Evidencias de |
P L J . . _g_ proteccién de usuarios de servicios de . V! encu?\,s ea .| 02/03/2021 | 31/12/2021
comunicaciones proteccion de usuarios de servicios de S implementacion y la hoja
S comunicaciones
comunicaciones
Solicitar semestralmente a la OTI una lista de las : .
ersonas y los permisos asociados para acceder a Coordinadores de los grupos de Abogacia de Evidencias de la solicitud
P ylosp P la Competencia e Integraciones videncias de fa solicitu 01/02/2021 | 31/12/2021

los expedientes al proceso PCO1 Vigilancia y
control, con fines de validacion.

Empresariales

y respuesta




Programar dos (2) reuniones al interior de la
Delegatura y posteriormente con la OTI para revisar

Coordinador Grupo de Abogacia de la

Registro de asistencia y/o

T : . captura de pantalla de la| 02/02/2021 | 31/08/2021
la visualizacion de documentos en el sistema de Competencia -
- . reunion
trémites para usuarios externos
PCO1 VIGILANCIAYY Delegado para la Proteccion Pérdida de la confidencialidad ante
CONTROL - LIBRE g P . divulgaciones no autorizadas de . S L
de la Competencia . . oo Realizar una socializacion al interior de los Grupos
COMPETENCIA informacion clasificada y reservada . . .
de Abogacia de la Competencia e Integraciones : .
Empresariales, sobre el procedimiento para Coordinadores de los grupos de Abogacia de Acta de comite d
. _p ' p . P la Competencia e Integraciones ctade C(_)tm €de 02/02/2021 | 31/05/2021
administrar la documentacion que se radique en la : gestion
. , e Empresariales
Entidad y que tenga el caracter de clasificada y
reservada.
Realizar una socializacién al interior de los Grupos : .
de Abogacia de la Competencia e Integraciones Coordinadores de los grupos de Abogacia de Acta de comite d
g. P . : g ., la Competencia e Integraciones ctade C(_)tm €de 02/02/2021 | 31/08/2021
Empresariales, sobre los activos de informacion del . gestion
. . Empresariales
Grupo y su funcionalidad.
Solicitar semestralmente a la OTI una lista de las Coordinador GrL_J,po de Trabajo de Prptecmon
. . y Promocion de la Competencia,
personasy los permisos asociados para acceder a Coordinador Grupo de Trabaio de Précticas c lectroni
los expedientes al proceso PC02 Tramites - P J . orrgo electronico 01/03/2021 | 30/11/2021
. . . . . Restrictivas de la Competencia y enviado a la OTI
administrativos - libre competencia, con fines de _ L
o Coordinador del Grupo de Trabajo Elite
validacion .
contra Colusiones
PCO2 TRAMITES Deleqado para la Proteccion Pérdida de la confidencialidad ante
ADMINISTRATIVOS- LIBRE gacop _ divulgaciones no autorizadas de . o .y
de la Competencia . . o Realizar 3 socializaciones al interior del Grupo de : . .
COMPETENCIA informacion clasificada y reservada . o L . |Coordinador Grupo de Trabajo de Proteccion
Trabajo de Practicas Restrictivas de la Competencia, -, .
. L, S, y Promocion de la Competencia, . . .
Grupo de Trabajo de Proteccion y Promocion de la Coordinador Grupo de Trabaio de Précticas (Registro de asistencia
Competencia y Grupo de Trabajo Elite contra - P J . y/o captura de pantalla | 01/03/2021 | 10/12/2021
. - o Restrictivas de la Competencia y S
Colusiones los pasos y caracteristicas para clasificar . R de las socializaciones)
S - Coordinador del Grupo de Trabajo Elite
la documentacion e informacion entre reservada y .
- contra Colusiones
publica en los casos que se adelantan.
Charla semestral de sensibilizacion en el manejo | Director de Investigacion de Proteccion de
Dtlizac! o peeti e ! invitacién oacta | 01/02/2021 | 31/10/2021
seguro de los expedientes Datos Personales.
PDO1 TRAMITES . L Pérdida de la confidencialidad ante
ADMINISTRATIVOS Director de Investigacion de la divulaacid ada d
; proteccionde datos [ENETHEEIET 1 Ell DTFEE 106 Evidencia bimensual de una acto administrativo | Director de Investigacion de Proteccionde | acto administrativo | o /oo | 2171072001
PROTECCION DE DATOS personales informacion de (_axped!ent_e,s y del anonimizado Datos Personales. T T et
PERSONALES proceso de investigacion
. - Director de Investigacion de Proteccion de .
solicitud a la OTI del acceso restringido g solicitud a la OTI 01/02/2021 | 31/05/2021
Datos Personales.
Solicitar al jefe de la Oficina de Tecnologia e
Informatica reporte sobre las fallas e
. Pérdida de la disponibilidad ante indisponibilidades que se hayan presentado en el -
PIO1REGISTRO Y DEPOSITO Director Signos Distintivos | fallos en el sistema de informacion Sistema SIPI, trimestralmente. Incluyendo el Director de Signos Distintivos Solicitud 15/01/2021 | 13/12/2021
DE SIGNOS DISTINTIVOS . ) . . - . : (Correo)
de propiedad industrial porcentaje de indisponibilidad del Sistema, los
motivos que han originado las fallas y el protocolo
de contigencia para atenderlas
Solicitar al jefe de la Oficina de Tecnologia e
Informatica reporte sobre las fallas e
PI02 CONCESION DE Director de Nuevas Pérdida de !a disponipilidad an_t,e indi_sponibilidadeg gue se hayan presentado en el _ _ Solicitud
. fallos en el sistema de informacion Sistema SIPI, trimestralmente. Incluyendo el Director Nuevas Creaciones 15/01/2021 | 13/12/2021
NUEVAS CREACIONES Creaciones . . . . - - . (Correo)
de propiedad industrial porcentaje de indisponibilidad del Sistema, los
motivos que han originado las fallas y el protocolo
de contigencia para atenderlas
Solicitar al jefe de la Oficina de Tecnologia e
PI03 TRANSFERENCIA DE Coord|_nador Grupo de o _ _ _ I.nfom_1a.t|.ca un concepto sobre las fallas e . _
INFORMACION Trabajo de Centro de Péerdida de integridad ante fallos en | indisponibilidades que se han presentado en el | Coordinador Grupo de Trabajo de Centro de Solicitud
. Informacién Tecnoldgica y el sistema de informacion de Sistema SIPI, en los Gltimos 6 meses. Incluyendo el Informacion Tecnoldgica y Apoyo a la 01/02/2021 | 31/12/2021
TECNOLOGICA BASADAEN . . : A . . . . . . . (Correo)
PATENTES Apoyo a la Gestion de la propiedad industrial porcentaje de indisponibilidad del Sistema, los Gestion de la Propiedad Industrial (CIGEPI)
Propiedad Industrial (CIGEPI) motivos que han originado las fallas y el protocolos
de contigencia para atenderlas
RTO1 TRAMITES Director (a) de w N . . . . .
Investigaciones para el Péerdida de la disponibilidad ante | Monitoreo del material probatorio por parte de un Coordinadora del Grupo de Trabajo de
ADMINISTRATIVOS e . . . L - . Reparto (Excel) con su
. Control y Verificacion de manejo inadecuado de medios de | abogado antes de realizar el reparto y del abogado [ Investigaciones Administrativas y Apoyo . . L, 20/01/2021 | 15/12/2021
REGLAMENTOS TECNICOS ¥ Reglamentos Técnicos magnéticos asignado para sustanciar el proceso Juridico respectiva asignacion
METROLOGIA LEGAL . , J g HERDE 2
Metrologia Legal
Director(a) de Pérdida de la disponibilidad de la
RTO2 VIGILANCIA'Y Investiaaciones para el informacion recaudada durante las
CONTROL DE REGLAMENTOS| ~ [°° tm? y ”arf’cia - actividades de inspeccion y
TECNICOS, METROLOGIA y vigranci vigilancia de reglamentos técnicos,
Reglamentos Técnicos y S -
LEGAL Y PRECIOS ] verificaciones metrologicas y control
Metrologia Legal .
de precios
Director (a) de
Investigaciones para el Pérdida de integridad al presentarse| Solicitar a OTI (Grupo de trabajo de Informatica
RT03 CALIBRACION Control y Verificacion de  |modificaciones no autorizadas en las| forense y seguridad Digital) cifrado de informacion Yenny Astrid Herndndez Gomez Correo electrdnico 22/01/2021 | 15/12/2021
Reglamentos Técnicos y hojas de calculo y certificados con recuperacion de contrasefias
Metrologia Legal
Solicitar a la OTI el andlisis de vulnerabilidades del - . -
' ap”C;ti'Vo SI\(/BL: " Jefe Oficina Asesora de Planeacion Correo electrénico | 16/02/2021 | 30/11/2021
SCO1 FORMULACION DEL Jefe Oficina Asesora de Pérdida de integridad de la
SISTEMA INTEGRAL DE L documentacion del Sistema Integral
GESTION Planeacion de Gestion Institucional -
L N Correo electronico de la
Solicitar un refuerzo de capacitacion en la - L . . .
. . . Jefe Oficina Asesora de Planeacion solicitud y evidencias de | 16/02/2021 | 30/11/2021
administracion de todos los modulo del SIGI o
la capacitacion
Pérdida de la disponibilidad por falla| Documentar en el nuevo Manual Operativo del
SC03 GESTION AMBIENTAL | Director(a) Administrativa del equipo de computo donde se | Sistema de Gestion Ambiental el manejo y respaldo| Profesional Responsable del Sistema de Manual Operativo del 10/02/2021 | 31/12/2021

almacena toda la informacion del
sistema de Gestion Ambiental.

de la informacion en la carpeta compartida y en el
disco duro de los responsables del Sistema.

Gestién Ambiental

SGA




1. Realizar cambio periddico d ela Clave de acceso

Coordinador Grupo de Desarrollo de Talento

Pantallazo cambio de

al archivo (Minimo dos cambios en el afio) Humano clave exitoso 01/03/2021 | 30711/2021
SCO4 SEGURIDAD Y SALUD Coor_dmador Grupo de _Perdlda dela confldenmalldad ante
Trabajo de Desarrollo del | inadecuado manejo de las bases de
EN EL TRABAJO o o -
Talento Humano datos de diagnosticos médicos Correo electrénico por
2. Definir las personas de SST_ que deben tener | Coordinador Grupo de Desarrollo de Talento |parte del Coprdmador del 01/03/2021 | 30/04/2021
acceso al archivo Humano Grupo Asignado esa
responsabilidad
Camparia de sensibilizacién focalizada en fortalecer : - . .
la seguridad de la informacion en el trabajo Coordinador del Grup.o de Ir_1f_ormat|ca I_E\{|denC|a de_las 01/02/2021 | 31/12/2021
remoto Forense y Seguridad Digital actividades realizadas
Pérdida de la confidencialidad ante
SC05 GESTION DE Jefe Oficina de Tecnolodia e ataques cibernéticos de tipo de
SEGURIDAD DE LA . g ingenieria social, que comprometan | Fortalecer la gestion de incidentes de seguridad de
. Informatica ; L . . L .
INFORMACION la informacion de la Entidad durante [la informacion incorporando un enfoque preventivo Coordinador del Grupo de Informatica Evidencia de |
el trabajo remoto. en la gestién de amanezas y vulnerabilidades que P videncia ge fas 01/02/2021 | 31/12/2021

afecten a los usuarios en modalidad presencial o
remota.

Forense y Seguridad Digital

actividades realizadas




