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INTRODUCCION

El rol de las tecnologias de informacién en la Superintendencia de Industria y Comercio, como
entidad encargada de realizar actividades de inspeccién vigilancia y control del sector es clave
para el logro de sus retos como entidad aliada del progreso econédmico de Colombia. Evidencia
de ello, son los recursos invertidos y gestionados en mayor medida por la Oficina de Tecnologias
e Informatica que ha logrado responder a necesidades de las Delegaturas y demds areas que
componen la Entidad.

Conforme a la implementacién del Modelo Integrado de Planeacién y Gestion, especificamente
de las politicas de Gobierno y Seguridad Digital se avanza en su adopcidon e implementacion. Con
el objetivo de contribuir a la generacién de valor publico a través del uso y aprovechamiento de
las tecnologias de informacién en pro de beneficiar a los ciudadanos y empresarios colombianos.

Adoptando los lineamientos del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones MINTIC, se ha formulado el Plan Estratégico en la materia 2019-2022 con la
participacién del Equipo de Transformacién Digital en pro de adoptar la arquitectura
empresarial, implementar los servicios ciudadanos digitales junto con el fortalecimiento del
modelo de seguridad y privacidad de la informacion.

Resultado de ello, se presenta una estrategia y hoja de ruta a mediana y largo plazo que
pretende transformar digitalmente las actividades registrales, jurisdiccionales y administrativas
que tiene por competencia la Entidad, dinamizando el Laboratorio de Informatica Forense y
aplicando tecnologias emergentes que involucra cambios organizacionales y de implementacion
de las politicas publicas asociadas a los procesos que gestiona la Superintendencia.
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1. OBJETIVO

Contar con un instrumento de planeacién a largo plazo, una estrategia de Tl y objetivos que
facilite la adopcién de la Politica de Gobierno Digital considerando los retos institucionales,
sectoriales y nacionales en materia de inspeccioén, vigilancia y control del sector de la industria
y el comercio.

2. ALCANCE

De acuerdo con la metodologia propuesta por el MINTIC y los avances en la adopcién de la
Arquitectura Empresarial en la Superintendencia de Industria y Comercio se desarrolla como
parte del comprender: el marco normativo y el entendimiento estratégico. De manera paralela,
se ha realizado el analisis situacional sumando el resultado de las sesiones del equipo de
transformacién digital y la primera iteracién de arquitectura seguidamente se establecio la
situacién objetivo, la hoja de ruta y los mecanismos para realizar el monitoreo en su ejecucion
como la comunicacioén.

3. MARCO NORMATIVO

Las principales normas que habilitan las competencias y alcances de los procesos misionales de
la Superintendencia de Industria y Comercio son:

Tabla 1. Principales normas de la Superintendencia de Industria y Comercio

Numero Afio Descripcién
DECRETO 2011  Por medio del cual se modifica la estructura de la Superintendencia
4886 de Industria y Comercio, se determinan las funciones de sus

dependencias y se dictan otras disposiciones.”

DECRETO 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
1074 DE 2015 Sector Comercio, Industria y Turismo.

DECRETO 2015 Articulo 1.2.1.2. Superintendencia de Industria y Comercio.
1074 DE 2015
DECRETO 2015 | Articulo 2.2.1.7.4.17. Facultad de la Superintendencia de Industria y
1074 DE 2015 Comercio para adelantar investigaciones administrativas.

DECRETO 2015 Articulo 2.2.1.7.17.1. Facultades de la Superintendencia de Industria
1074 DE 2015 y Comercio.

CIRCULAR 2001 | Por el cual rednen en un solo cuerpo normativo todas las

UNICA 010 reglamentaciones e instrucciones generales de la Superintendencia
de Industria y Comercio
LEY 1437 2011 | Por la cual se expide el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo.
LEY 1755 2015 | Por medio de la cual se regula el Derecho Fundamental de Peticién y
se sustituye un titulo del Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo.
LEY 1564 2012 Por medio de la cual se expide el Cédigo General del Proceso y se
dictan otras disposiciones.
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DECRETO LEY | 2012 | Por el cual se dictan normas para suprimir o reformar regulaciones,
019 procedimientos y tramites innecesarios existentes en la

Administracion Publica.
Fuente: Elaborado por el equipo OTI SIC basado en el Normograma del Sistema Integral de Gestion Institucional
publicado en http://bit.ly/31tQskw

Para cada una de las Delegaturas de Proteccién al Consumidor, Proteccidn a la Competencia,
Datos Personales, Reglamentos Técnicos y Metrologia Legal, Propiedad Industrial y Asuntos
Jurisdiccionales existe todo tipo de normas especificas desde Leyes, Decretos, Resoluciones y
Circulares, las cuales se encuentran en el Normograma de la Entidad y han sido analizadas para
definir el alcance de iniciativas como la aplicacidn de tecnologias emergentes, interoperabilidad,
sistemas de informacién, analitica institucional, principalmente. Dichas normas pueden
consultarse tanto el anexo A. técnico de las sesiones como en el Sistema Integral de Gestidn
Institucional.

Para un panorama integral, se tiene en cuenta la existencia de normatividad que brinda linea
sobre las tecnologias de informacién y temas transversales al accionar de la Entidad como el
Modelo Integrado de Planeacidon y Gestion que incluye 17 Politicas como la de Gestidn
Documental, Transparencia y Participacidon. Entre ellas se destacan lo siguiente:

Tabla 2. Normas principales de Ty transversales

Numero Afio Descripcion

Ley 1712 2014 | Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones

Ley 594 2000 | Ley General de Archivos

Decreto 1499 2017 | Modelo integrado de planeacién y gestién
Decreto 1008 2018 | Politica de Gobierno Digital

CONPES 3920 2018 | Politica de explotacién de datos (Big Data) para el Estado
colombiano
Ley 1955 2019 | Plan Nacional de Desarrollo articulos 147 y 148

Fuente: Elaborado por el equipo OTI SIC, 2019

] El futuro Gobierno
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4. ENTENDIMIENTO ESTRATEGICO

A partir del conocimiento de la normatividad que genera su marco de accién junto con el
desarrollo de las entrevistas de Tl tanto con las Delegaturas como con las demas oficinas que
integran la Entidad, se dio inicio a la alineacion de los objetivos institucionales con la politica de
gobierno digital, los retos identificados y los compromisos sectoriales.

Sumado a lo anterior, en el presente Plan Nacional de Desarrollo, se cuenta por primera vez con
el pacto para la transformacion digital en las Entidades del Estado, habilitando un campo
especifico para apoyar los retos de la Superintendencia respecto a las tecnologias de
informacion.

Como se ilustra a continuacidn, se ha realizado el siguiente recorrido para comprender y alinear
los retos a nivel nacional, sectorial e institucional considerando los principales elementos de
planeacién que actian en cada uno de los niveles:

llustracion 1. Entendimiento Estratégico de T/

2018 - 2022

Estrategia de Tl

Objetivos Estratégicos de Tl
Proyectos

Iniciativas

Plan Estratégico Institucional

2018 - 2022 e
Plan Nacional de Desarrollo el
Pactos Transversales

Normatividad

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019
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De manera general, se identificaron retos misionales y transversales en el Plan Nacional de
Desarrollo, en este analisis, se establece oportunidades para los procesos de analitica
institucional que permita un cambio en el modelo operativo de la Entidad, enfocado a la
prevencion considerando la informacién interna y externa disponible para establecer o focalizar
acciones generales. De manera similar, se registra aspectos asociados a los procesos de
Propiedad Industrial y el fortalecimiento de la libre competencia. En azul, se resaltan los pactos
transversales que impactan positivamente la gestion publica efectiva y la transformacién digital,
como se observa en la presente ilustracion:

llustracion 2. Pactos y Objetivos principales PND con relacion a la SIC

Entorno Ugsﬁ?l?o?:d::- Campo con Estado
. . .
para crecer: P progreso: simple:
- o aprovechamiento de
formallza_c'(_)n’ mercados internacionales Una alianza para dinamizar el ey o7
emprendimiento y y atraccién de inversiones desarrollo y la productividad menos tramites, regulacion
dinamizacién empresarial productivas de la Colombia rural clara y mas competencia
Obietivo 2: Crear iniciativas de Objetivo 2: Optimizar los Objeotivo 4: Destinar, al menos, el Objetivo 4: Fortalecer la libre
desarrollo y fortalecimiento procesos  de  comercio 50 % de la inversion sectorial  competencia
empresarial exterior, a travgs del uso de hac@I la provision t'je b|.enes y
las herramientas de servicios publicos MinAgricultura,

Objetivo ~ 4:  Fortalecer  la facilitacion del comercio, en en coordinacion  con  otras

inspeccion, vigilancia y control linea con el Acuerdo sobre entidades competentes, tales e .
para mitigar el riesgo y la Faciltacion del Comercio. como_MinComercio, MinTrabajo, MEMOIAIELNTIIIIZY A0
informalidad la Superintendencia de Industria y

Comercio  (SIC)...implementara
Pacto por la

Pacto por la instrumentos y servicios que
Ciencia, la

proteccién y mejoren las condiciones de
Tecno[ogl’a \ la promocién de comercializacion interna y externa

de los productores
nuestra cultura y -
desarrollo de la
economia naranja

Innovacion:

un sistema para construir el
conocimiento de la Colombia
del futuro

Pacto por la Transformacion Digital de Colombia:

Gobiemo, empresas, universidades y hogares conectados con la Era del

Objetivo 2.  Fomentar la propiedad intelectual  como gyl T[4l 0}
generacion de nuevo conocimiento soporte a la inspiracion creativa
con estandares internacionales.

Objetivo 7. Promover la

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019

Respecto al Plan Estratégico Sectorial, se cuenta de manera especifica con el compromiso de
formular y ejecutar el presente Plan Estratégico de Tecnologias de Informacidn y de avanzar en
la implementacién del modelo de seguridad y privacidad de la informacion.

Institucionalmente, la Entidad cuenta con un Plan Estratégico que orienta la gestién a partir de
los siguientes objetivos definidos por perspectiva®:

Perspectiva de cliente

1. Fortalecer los programas de prevencidn en materia de infracciones al estatuto del
consumidor, proteccién de datos personales y el régimen de libre competencia econdmica, sin
perjuicio de los procesos y actuaciones sancionatorias.

! https://www.sic.gov.co/mision-y-vision
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2. Mejorar la oportunidad y calidad en la atencidon de tramites y servicios dirigidos a usuarios,
empresarios, ciudadanos y demas grupos de interés a través de la implementacion de
herramientas tecnoldgicas.

3. Mejorar la infraestructura, uso y aprovechamiento de las tecnologias de la informacién.
4. Adoptar las mejores practicas en materia de participacion y servicio al ciudadano.

5. Fortalecer los servicios de formacion y divulgacion de los derechos y deberes de ciudadanos
Yy empresarios.

6. Fortalecer los programas de fomento de la propiedad industrial que promuevan la
consolidacion de estos derechos como activos empresariales y el uso de la informacion
contenida en los documentos de patentes como base para nuevos desarrollos.

Perspectiva procesos internos

7. Implementar las mejores practicas en materia de gestiéon documental
Perspectiva aprendizaje y crecimiento

8. Generar la cultura de gestion del conocimiento y la innovacion

9. Afianzar el modelo de Empresa Familiarmente Responsable

10. Fortalecer procesos de analitica institucional para la toma de decisiones
Perspectiva financiera

11. Mejorar la eficiencia en el gasto publico

Las siguientes perspectivas que se impactan de manera directa con las tecnologias de
informacidn son:

llustracion 3. Alineacion de los Objetivos Estratégicos institucionales con las tecnologias de informacion

Perspectivade cliente

2. Mejorar la oportunidad y calidad en la atencién de tramites y
servicios dirigidos a usuarios, empresarios, ciudadanos y demas
grupos de interés a través de la implementacion de herramientas
tecnolégicas

3. Mejorar la infraestructura, uso y aprovechamiento de las

Plan Estratégico Institucional tecnologias de la informacisn.

Perspectiva procesos internos
7. Implementar las mejores practicas en materia de gestion documental

Marco Estratégico

Perspectiva aprendizaje y crecimiento

10. Fortalecer procesos de analitica institucional para la toma de
decisiones

Fuente: Elaboracion propia, Equipo OTI SIC. 2020

Para ello se definen indicadores estrategicos para realizar seguimiento y evaluacion de su logro
conforme a la metodologia que dispone la Oficina Asesora de Planeacion.

El futuro Gobierno
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Los anteriores elementos son considerados en la formulacion de los objetivos estratégicos de Tl
qgue se desarrollan en el apartado Hoja de Ruta y priorizan las iniciativas propuestas para
habilitar capacidad institucional frente a los retos internos y la situacion del entorno.

5. SITUACION ACTUAL

En el transcurso del afo, se han tenido en cuenta diversas fuentes para establecer un diagndstico
de las tecnologias de informacién en la Superintendencia de Industria y Comercio. Inicialmente,
como se observa en la ilustracion 4, se abordé el estado del PETIC anterior y de manera paralela
se conocieron los resultados de FURAG. Seguidamente, se diligencia el autodiagndstico
dispuesto por el MINTIC conforme a la Politica de Gobierno Digital.

Referente a laiteracién de la Arquitectura Empresarial se realizaron diversas entrevistas en cada
uno de los dominios que la componen. Adicional, se realizé identificacidon de brechas y mejoras
en la formulaciéon del proyecto denominado Inteligencia Artificial y en las sesiones con el Equipo
de Transformacion Digital.

llustracion 4. Fuentes utilizadas para realizar la Situacion Actual

Autodiagnéstico

PETIC Anterior Politica de

Gobierno Digital

Actualizado Diciembre de 5 I Nivel Medio Alto
2018 y demas fuentes de
informacion en la OTI

Resultados de
Participacion
@ Entrevistas de nivel de madurez,
Resultados vigencia estrategia de Tl y rupturas,
anterior diagndstico Cadena de Valor,
funciones grupos de trabajo vs
dominos de AE, brechas Equipo de
Transformacion Digital

FURAG

Fuente: Elaboracion propia, Equipo OTI SIC. 2019

5.1. Estrategia de Tl

Los siguientes objetivos estratégicos definidos en el anterior PETI se desarrollaron en el marco
del plan de accidn, alcanzando un 100% de ejecucion.

e Incrementar el nivel de satisfaccidn de los usuarios de los servicios informaticos que
proporciona la Oficina de Tecnologia e Informatica

e Disminuir los tiempos de respuesta en la atencién de solicitudes de los usuarios.

e Desarrollar los proyectos informaticos en tiempo, costo, alcance y calidad definidos

A El futuro Gobierno
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e Aumentar el nivel de seguridad en los servicios informaticos que proporciona la Oficina
de Tecnologia e Informatica

Respecto a los resultados de FURAG del aiio 2018, se obtuvo un 76.9% para la Politica de
Gobierno Digital y un 79.8% para la Politica de Seguridad Digital. Desde el punto de vista de
madurez de TI, el nivel encontrado fue contributivo. Lo cual fue corroborado por el
autodiagndstico del MINTIC que indica un nivel medio alto quedando clasificado en la férmula
dos de la estrategia de gamificacion llamada Méxima Velocidad.

5.2. Gobierno de Tl

Sin dejar de lado temas como las politicas que contribuyen al Gobierno de Tl, el andlisis se centra
en la cadena de valor y en la estructura organizacional de la OTI.

De este analisis, se establece la necesidad de redisefiar la cadena de valor haciendo énfasis en
los dominios de Gobierno, estrategia e informacion. Ya que, con la participacién de los enlaces
de planeacién de los 4 grupos de trabajo de la OTI, se establece que de los 58 documentos que
se recomienda deben estar incluidos para la adopcidn del marco de arquitectura empresarial,
se cumple con el 60%. En el anexo B. Diagndstico cadena de valor de Tl vs Arquitectura
Empresarial se encuentra informacion detallada, sin embargo, por dominio de manera general,
el estado es el siguiente, donde es evidente la brecha en informaciéon donde no se cuenta con
ningun tipo de cumplimiento. A su vez, sistemas de informacion, servicios tecnolégicos,
gobierno son objeto de priorizacidn por la cantidad de documentos a ajustar e implementar.

llustracion 5. Niveles de cumplimiento de Arquitectura Empresarial en la Cadena de Valor de Tl de la SIC

Niveles de cumplimiento lineamientos de Arquitectura de
Tl en Cadena de Valor actual

120%
100%
80%
60%
40%
il 1l m
0% .
Estrategia Gobierno Informacién Servicios Sistemas de Usoy
Tecnoldgicos Informacién apropiacion
B Cumple B Cumple parcialmente Cumplimiento total

Fuente: Elaboracién propia, Equipo OTI SIC. 2019

En la misma medida, los equipos con los que actualmente cuenta la OTI no incluyen actividades
relacionadas con la gestidon de informacién y estrategias transversales de gobierno, uso y
apropiacién. Ahora bien, el 27% del personal es de carrera administrativa y provisional, lo cual
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demanda una actualizacion de la estructura junto con sus roles. En consonancia con los
lineamientos del MINTIC para asegurar una mejor inclusién en el ecosistema digital publico y
una aplicacidn adecuada de las tecnologias y metodologias emergentes se realiza una propuesta
de reorganizacidn de la oficina en el Anexo C del presente documento.

5.3. Informacion

Como se menciond anteriormente, en el diagndstico a la estructura de la OTI, se evidencia la
necesidad de conformar un grupo dedicado a las actividades de gestién de informacién y definir
formalmente un proceso para la gestiéon de informacién institucional, que contemple los
diferentes artefactos listados previamente dentro de sus registros y evidencias.

Para evidenciar la importancia de contar con la gestién de informacién dentro de la SIC, se
elabora un diagrama de motivacion basado en artefactos de arquitectura, en el cual se pueden
evidenciar los motivadores, las metas y los resultados esperados de gestionar efectivamente los
datos y la informacién:

llustracion 6. Diagrama de motivacion de la gestion de informacion

Meotivadores de cambio

disponible

| Informacion deva\or@\ | Informacion

Tomar decisiones @ Tomar decisiones @) Mejorar la seguridad @)
‘ basadas en datos |> ******* proactivas ‘ | y disposicién de los |
datos
e Ca— _,,,-v — N .
Resultados esperados : - i % -
‘ Estandarizacion @‘| | Transparencia @"| | Responsabilidad @"‘ | Interaperabilidad @"|

Informacién @‘ Alineacién @" Cumpllmlento Cumpllmlento Cumpllmlento @" Cumplimiento @"
| con calidad ‘ ‘ Marco Ref Arg ‘ | Ley 1712 ‘ | Ley 1181 Datos ‘ | MSPS ‘ ‘ Marco de ‘

Empresarial Transparencia Personales Interopoerabilidad

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019

A partir de estos motivadores, se definen los procesos de gestiéon de informacidn, basados en
los ambitos del MRAE y en relacidn con los objetos de negocio definidos por el marco y con los
cuales se realizé el diagndstico.
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llustracion 7. Diagrama de motivacion de la gestion de informacion

Motivadores de cambio — —— -
Informacién de valor Informacion 8 Informacion segura &8
disponible

|

Tomar decisiones @|> %‘ Tomar decisiones @) Mejorar la seguridad @

basadas en datos | ——————— proactivas | y disposicién de los |
datos
AN N N Fas Vel
Resultados esperados T T | L
‘ Estandarizacion @“ | Transparencia @‘| | Responsabilidad @‘| ‘ Interoperabilidad @‘|
Informacion @ Alineacién @ Cumplimiente g Cumplimiento g Cumplimiento @ Cumplimiente @
| con calidad | ‘ Marce Ref Arg ‘ ‘ Ley 1712 | ‘ Ley 1121 Datos | | MSPS ‘ | Marce de |
Empresarial Transparencia Personales Interopoerabilidad
Procesos AN Objetos de negocic:
No se cuenta con Gestion de Informacién — => Inventario de de informacién
un procese formal
para gestion de Salo s¢ tiene seric
T Inventario Activas Activos de sequridad y subserie, na
e Gobierne de = documentales digital detalla hasta el

compenentes de tipo documental

informacian

: ——— Cumplimiento de
Inventario Bases de L
requisitos
datos personales :
minimos para la
norma pero sin
generacion de
valor
oy Polficasde | [ Responsablesy
Disefio de componentes = informacion duefios de datos
de informacién
-3
Componentes de informacién Servicios de informacion
Metadatos
Datos Maestros  ———————
Calidad y seguridad de =/
los componentes de oot ‘
informacién Datos de referencia ————————
Componentes V5 Mapa de
5= Sisternas VS intercambio de
atos — Procesos informacién
transaccionales
Datosinteroperables
Andlisis y uso de (Lenguaje Comiin) - -
¥ = e Arquitectura de Informacién
componentes de
informacién S S S W P
Datos para andlisis ——————
Se realizan procedimientos informales Sin estructura para relacionar
¥ sin aseguramiento de registros componentes y servicios

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019

En azul se identifican los procesos y registros (artefactos) que actualmente se encuentran
parcialmente documentados y deben ser mejorados.

En rojo se relacionan los elementos ausentes, los cuales se deben definir y articular dentro de la
transformacion digital de la entidad para responder a los motivadores organizacionales de
contar con informacién de valor, disponible y segura.

5.4. Sistemas de informacidn
Con la particularidad de contar con dos grupos de trabajo que realizan gestion de sistemas de

informacidn, el balance respecto a los sistemas de informacién automatizando los procesos de
la Superintendencias en promedio general es del 75%.
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A través de 28 Sistemas con 96 Subsistemas de informacién legados y de construccién en casa
se apoyan las cadenas de valor aprobadas y socializadas en SIGI de la siguiente manera:

Tabla 3.Nivel de automatizacion procesos criticos de la SIC

Proceso Nive! de. Lo
automatizacion

Direccionamiento Estratégico 33%
Datos Personales 67%
Propiedad industrial 67%
Gestion Contractual 70%
Gestiéon Documental 75%
Asuntos Jurisdiccionales 75%
Gestion financiera 90%
Metrologia Legal y Reglamentos

Técnicos 94%
Gestidn de Talento Humano 99%
Gestion Juridica 99%
Libre Competencia 99%
Proteccién al consumidor 99%

Fuente: Elaboracion propia, Equipo OTI SIC. 2019

Estd medida permite priorizar acciones sin que eso signifique no incluir actividades de
mantenimiento y mejora en aquellos sistemas de informaciéon que en especial apoyan los
procesos misionales o requieren integrarse o interoperar interna y externamente, segun
aplique.

A continuacién, se observa la arquitectura de referencia conforme al avance de la adopcidn del
marco de referencia:

2 Los porcentajes son referenciales conforme a los procesos establecidos en el SIGI sin considerar
modificacidn o actualizaciones que se estén desarrollando en paralelo.
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llustracion 8. Andlisis Situacional de Sistemas de Informacion en la SIC

Fuente: Elaboracion propia, Equipo OTI SIC. 2019

En adicidn al diagndstico de las metodologias expuestas en la cadena de valor de Tl, es claro que
pese a la existencia del aplicativo SOGER, las pruebas y despliegues continuos son un asunto por
mejorar, en especial si se considera el volumen de brechas identificadas y la respuesta oportuna
gue espera la Entidad en las acciones de la OTI.

5.5. Servicios Tecnolégicos
Los servicios tecnolégicos de la Superintendencia se destacan por las siguientes condiciones:

* Nivel bajo de capacidad de computo institucional

* Mesa de servicios con ANS por fortalecer

*  Obsolescencia tecnolégica infraestructura de Laboratorio de Informatica Forense
* Ausencia de un plan de capacidad de la infraestructura tecnolégica

* En proceso de consolidacion Plan de recuperacién de desastres

*  En procesos de consolidacidn solucién de capacidad institucional

Respecto a su arquitectura actual se cuenta con el siguiente esquema, la cual confirma las
necesidades de fortalecer la mesa de ayuda, definir estrategias para el almacenamiento en la
nube publica, actualizar la infraestructura tecnolégica y culminar la transicion del IPV4 a IPV6:
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5.6.

Ante la
oportun

5.7.

La linea
si bien

llustracion 9. Arquitectura de servicios tecnoldgicos actual de la SIC

Fuente: Elaboracidon propia, Equipo OTI SIC. 2019

Uso y apropiacion

existencia de una estrategia de uso y apropiacidén, se establecen las siguientes
idades de mejora:

Tener la capacidad para operar eficientemente la mesa de ayuda

Disefary llevar a cabo la estrategia de uso y apropiacién hacia el ciudadano y grupos de
interés.

Incluir el componente de gestién del cambio en los proyectos de Tl en cada etapa del
ciclo de vida

Implementar procedimientos y herramientas que permitan la medicidn, analisis y
mejora del uso de la tecnologia, su nivel de apropiacién y de percepcion por parte de la
ciudadania y grupos de interés

Seguridad y privacidad de la Informacién

base para la presente vigencia en el Modelo de Seguridad y Privacidad de la Informacién
denota una adopcion robusta del 90%, se identifican mejoras en los controles de

seguridad y privacidad de la informacion en lo concerniente con la comunicacién, sensibilizacién

y capaci

tacion.
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Los controles asociados a la privacidad de la informacién en relacién directa con los lineamientos
de la proteccidn de datos personales, son un punto a mejorar pese a la existencia de un oficial
del tema en la Entidad, es precisa la necesidad de avanzar en armonia con la estrategia del
dominio de informacion.

5.8. Servicios

De los 29 servicios analizados en conjunto por el equipo de transformacidn digital considerando
el nimero de solicitudes Ultimo afio, nimero de PQR recibidas, nivel de complejidad actual, nivel
de criticidad, nivel de valor al ciudadano, tiempo promedio del ciclo del servicio y si se encuentra
el servicio en linea. Aquellos por encima de 30 puntos, se encuentran los siguientes
pertenecientes a Propiedad industrial:

e Inscripcidn al registro de propiedad industrial

e Depdésito de nombre o ensefia comercial

e Registro de disefo industrial

e Registro de marca de productos y servicios y lema comercial

e Renovacién del registro de marca, lema comercial y autorizacidn de uso de
denominacién de origen

También se encuentran los servicios de denuncias por posibles violaciones a las normas de
proteccion al usuario y/o suscriptor de servicios de comunicaciones, exceptuando televisidn y
radiodifusidon sonora; y, denuncia y/o queja por posible(s) infraccion(es) a las normas de
proteccion al consumidor.

Respecto a la Delegatura de Competencia se encuentra:

e Recurso de apelacion y de queja contra actos expedidos por las Camaras de
Comercio

e Denuncias por presunto incumplimiento a las normas que regulan las cdmaras de
comercio

e Denuncias por presunta violacidon a las normas en materia de proteccion de la
competencia

e Autorizacién Integraciones Empresariales-preevaluaciéon

Se incluye la denuncia por presunta violacidn a las disposiciones legales relacionadas con habeas
data y el manejo de la informacion contenida en bases de datos personales. Sumado a estos, se
consideran los servicios asociados a las actividades jurisdiccional y al Laboratorio de Informatica
Forense

Lo anterior, permite priorizar las acciones proyectadas en la hoja de ruta de la Entidad en
materia de transformacién digital aplicando tecnologias de la cuarta revolucidn industrial.
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5.9. Capacidades

Basados en el conocimiento de los integrantes del Equipo de Transformacion Digital,
conocedores de resultados de auditorias, FURAG, planes de mejoramiento, mapas de riesgos
entre otros instrumentos de gestion, una vez se definieron en conjunto las 19 capacidades de la
Superintendencia de Industria y Comercio, se valoraron frente a necesidades de mejora.
Resultado de ello, realizar gestion documental ocupa el primer lugar seguido de hacer
seguimiento y control institucional. En tercer lugar, se encuentra Gestionar las tecnologias de la
informacidn y las comunicaciones con especial énfasis en analitica institucional en articulaciéon
con la gestién del conocimiento. Otra capacidad, valorada en una zona con prioridad es
gestionar los recaudos, como a continuacién se observa:

Tabla 4. Valoracion capacidades organizacionales de la SIC

Capacidad Resultado
1. Gestién Documental 62%
2. Hacer seguimiento 46%
y control institucional
3. Gestionar las tecnologias de la informacién y las 38%
comunicaciones
3.1. Analitica institucional incluyendo gestion del 8%
conocimiento
4. Gestionar recaudo (multas, cursos, servicios) 31%
5. Gestionar servicios administrativos 15%
6. Realizar informatica forense 15%
7. Sistema Integral de Gestion Institucional 8%
8. Gestion del talento humano 8%

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019 basado en las sesiones de trabajo con el Equipo de
Transformacién Base

9. SITUACION OBJETIVO

La relacidn directa con las oportunidades de mejora y aplicacion de tecnologias de informacién
y comunicaciones, en la Entidad ha permitido de manera paralela establecer el modelo de
gestidn de la arquitectura empresarial necesaria para generar capacidades de gestién de Tl en
la Superintendencia.

Se establecen varios requerimientos, a manera de ejemplo se citan algunos en la siguiente tabla.
Los casi 100 se encuentran registrados en el Anexo D. Consolidado de brechas e iniciativas PETI
SIC:
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Tabla 5. Brechas generales en procesos misionales de la SIC

Nombre elemento Descripcion

Proporcionar al solicitante una herramienta que le permita de
manera agil y auténoma, clasificar adecuadamente la clase para la
cual se puede registrar un signo distintivo. Contar con una
herramienta que permita apoyar la clasificacion correcta en las
solicitudes de patentes (clasificacion IPC) vy su posterior
sectorizacion en una solicitud de patentes

Funciones registrales

Contar con una herramienta que apoye la revisién y clasificacién
Funciones Administrativas | de las solicitudes que llegan al drea de manera que puedan
tramitarse las solicitudes en un menor tiempo.

Contar con una herramienta de Relatoria basada en texto, Audio y
Video, que permita acceder a un punto especifico en el video y
realizar la consulta sobre autos y sentencias que se hayan
proferido en un periodo, de manera que apoye a la SIC en la
Funciones Jurisdiccionales | elaboracién de autos y sentencias.

Contar con una herramienta que permita el escaneo en 3D de
todas las pruebas (fisicos, comestibles, digitales), a fin de que el
expediente sea 100% digital.

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019 basado en las sesiones de trabajo con el Equipo de
Transformacion Base

Para cada uno de los 18 procesos de la Entidad se establecieron las brechas junto con las
capacidades. A partir de esto, se establecieron iniciativas de Tecnologias de Informacién que de
manera consolidada y organizada brinde una hoja de ruta estratégica para estos cuatro afios de
duracién.

Dichas necesidades, en el marco de la planeacidn estratégica de la Entidad serdn confirmadas
en conjunto con los lideres de proceso. A continuacion, la distribucién de brecha que no indican
una priorizacién ni complejidad de casos, pero si representan el volumen de acciones a
implementar en un futuro cercano.

Tabla 6. Distribucion de brechas identificadas

Dependencia Iniciativas
Propiedad Industrial 23
Datos personales 12
Secretaria General 12
Proteccion al Consumidor 10
Competencia 9
OSCAE 9
Competencia-Camara de Comercio 8
Asuntos Jurisdiccionales 5
Oficina de Control Interno 5
Vigilancia de Reglamentos Técnicos y Metrologia Legal 5
Oficina Asesora de Planeacidn 3

Fuente: Elaboracion propia, Equipo OTI SIC. 2019
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Paralelamente, se cuentan con las siguientes situaciones objetivas producto del marco de
referencia:

llustracion 10. Situacion objetivo arquitectura de referencia de los sistemas de informacion de la SIC
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Fuente: Elaboracidn propia, Equipo OTI SIC. 2019

Para el caso de los sistemas de informacion, se busca:
e Fortalecer gobernabilidad de la plataforma tecnoldgica de la SIC
e Explotacion de datos para apoyar la toma de decisiones
e Sistematizacién y automatizacion de la cadena de valor
e Interoperabilidad estandar
e Implementacion del esquema de documento electrénico
e Seguridad y privacidad de la informacion
e Normalizacidn del modelo conceptual de la Entidad

En complemento, en el siguiente diagrama se describe la situacién objetivo para gestionar la
informacién y habilitar las actividades relacionadas con la arquitectura de informacién de la SIC,
con la cual se podran estructurar proyectos concretos orientados a explotar el valor de los datos
para generar informacion y conocimiento.
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llustracion 11. Situacion objetivo de la gestion de informacion en la SIC
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Fuente: Elaboracidn propia, Equipo OTI SIC. 2019

De la misma manera, para los servicios tecnoldgicos que se veran impactados se pretende lograr:

Almacenamiento de back up histérico en la nube

Virtualizacién de escritorios remotos con terminales brutas
Consolidacidn de almacenamiento, back up y computo de la Entidad
Aumento de consumos de servicios de nube publica

Consolidacion de mesa de servicios integrales

Mejoramiento del canal de conectividad de internet

Dimensionamiento de un plan de capacidad del componente tecnolégico de acuerdo

con las necesidades de la SIC
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Lo anterior, se visualiza bajo el siguiente esquema:

llustracion 12. Situacion objetivo de servicios tecnoldgicos de la SIC

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019

10. HOJA DE RUTA

Teniendo en cuenta, la situacidn actual y objetivo incluyendo los avances en la implementacién
de los habilitadores de las Politicas de Gobierno y Seguridad Digital. El entendimiento
estratégico a nivel nacional, sectorial e institucional se presentan los siguientes cuatro objetivos
estratégicos de Tecnologias de Informacion que orientan la gestion institucional:
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llustracion 13. Objetivos Estratégicos de T/
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los servicios al ciudadano y al empresario confidencialidad y oportunidad de la
mediante el aprovechamiento de las informacién  para fortalecer las
tecnologias de informacion "N, , funciones administrativas, registrales

y jurisdiccionales de la SIC

Implementar el modelo de seguridad, ¢ ----- %
proteccion de datos y privacidad de la
informacion
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Optimizar la operacion de la @
plataforma de la SIC mediante el uso __ o Implementar una estrategia de uso y
de los instrumentos de agregacion de ___§ apropiacion de Tl que permita

demanda, servicios en la nube y simplificar y mejorar la experiencia
aplicacion de estandares de industria del servicio de los ciudadanos

conforme a las necesidades de empresarios y colaboradores de la
transformacion digital de la SIC sic

Fuente: Elaboracidn propia, Equipo OTI SIC. 2019 basado en los aportes del Equipo de Transformacion
Digital

Por cada uno de objetivos se despliegan iniciativas, las cuales pueden impactar mds de uno de
estos propodsitos. A medida, que el ejercicio de planeacién estratégica anual liderado por la
Oficina Asesora de Planeacidon avance se incluirdn lineas de accion especificas.

Para efectos de comprender la estrategia de Tl en razdn a sus cuatro objetivos estratégicos que
la integran, a continuacion, se explica brevemente las iniciativas considerando su descripcion y
alcance respectivo:

Fortalecer los proceso de gestién de la SIC y
los servicios al ciudadano y al empresario
mediante el aprovechamiento de Ilas
tecnologias de informacion

Nombre Plan de Transformacidn Digital con aplicacion
de tecnologias emergentes
Descripcion Desde el principio de proporcionar

herramientas tecnoldgicas que permitan la
optimizacion de tiempos en relacién con
actividades que son repetitivas y sobre las que
se manejan grandes volumenes de informacion
en los procesos misionales.

Se ha manifestado por parte de las areas de la
entidad que en sus procesos se generan
reportes manuales para obtener indicadores y
tratar de visualizar informacion que ayude a
resolver problemas y brinde apoyo en la toma
decisiones, y para lograrlo se hacen reprocesos
de informacidon tratando de organizar vy
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estructurar datos que finalmente no muestran
de forma clara, rdpida y confiable Ia
informacién requerida en sus procesos.

Asi mismo, hay procesos que al interactuar con
los usuarios requiere mantener informado de
manera instantdnea a los usuarios de los
estados de sus tramites ante la SIC, dentro de
términos de tiempo, lo cual por el alto volumen
de informacién que se maneja en las areas, se
corren riesgos que, en algunas ocasiones, no se
informe de manera oportuna al usuario sobre
las novedades o actuaciones que surjan en
determinado momento sobre el estado de sus
procesos.

Por las necesidades que se tienen identificadas
a nivel de todas las dreas de la Entidad, es
evidente que se requiere dar solucion a estas
necesidades, a través de herramientas
inteligentes que ayuden en el proceso de
optimizacidn, efectividad, rapidez e innovacion
en la gestién de los procesos de la Entidad.

Recursos Equipos de Proyectos Informaticos
Area lider OTly Delegaturas comprometidas en las iniciativas
Fecha Inicio 2019
estimada
Fecha Fin estimada 2022

Nombre

Plan de Intervencién de sistemas de informacidn
para la automatizacién de procesos de la SIC

Descripcion

Implementar plan de intervencion de sistemas de
informacion considerando los mantenimientos
adaptativos, evolutivos y los nuevos sistemas que
se requieren para sistematizar o automatizar los
procesos.

Recursos Equipos de Proyectos Informaticos y de
Sistemas de Informacion, Fabrica de Software
Area lider OTly lideres de proceso
Fecha Inicio 2020
estimada
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Fecha Fin estimada

2022

Nombre Implementar metodologia de integraciéon
continua
Descripcion Implementar modelos optimizados de

desarrollo de software: ciclo de vida de
desarrollo agil basado en integracion continua

Recursos Equipos de Proyecto Informaticos y de
Sistemas de Informacion
Area lider OTI
Fecha Inicio 2019
estimada
Fecha Fin estimada 2021

Nombre

Integracion con el Ecosistema Publico Digital
(GOV.CO y Servicios Ciudadanos Digitales)

Descripcién

Realizar ajustes necesarios a los sistemas y
servicios de informacién de la SIC, para
asegurar la integracion tanto del portal Unico
del estado Colombiano como de la habilitacion
de los servicios ciudadanos digitales
(interoperabilidad, carpeta ciudadana digital,
autenticacion digital)

Recursos Equipo OTI, OAP, OSCAE, Delegaturas
Area lider OTl
Fecha Inicio 2019
estimada
Fecha Fin estimada 2022

S El futuro Gobierno
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Generar valor de los datos con calidad,
disponibilidad, integridad, confidencialidad
y oportunidad de la informacion para
fortalecer las funciones administrativas,
registrales y jurisdiccionales de la SIC

Nombre Implementacién del gobierno y gestién de los datos
institucionales

Descripcién Gobierno

Definir las directrices y liderar la gestién de los
Componentes de informacion durante su ciclo de
vida. Asi mismo, trabajar en conjunto con las
dependencias para establecer acuerdos que
garanticen la calidad de la informacién.

Definir, implementar y gobernar la Arquitectura de
Informacidn, estableciendo métricas e indicadores
de seguimiento, gestion y evolucién de dicha
arquitectura.

Conformacion de grupo interdisciplinar para
gestionar la informacién involucrando al menos las
siguientes areas y perfiles:

e  Oficial de seguridad de la informacion

e  Oficial de proteccion de datos personales

e Lider de gestidn de informacion

e Grupo de Gestién Documental

e Oficina Asesora de Planeacion

Datos maestros

Implementar la estrategia para identificacion,
mantenimiento, disefio e implementacién de datos
maestros y datos de referencia, los cuales sean
compartidos vy visibilizados por los diferentes
sistemas de informacion, mejorando la calidad de |a
informacion al definir las fuentes validas de
informacion.

Calidad de datos

El plan de calidad de datos permitira mejorar la
calidad de los datos en todo el ciclo de vida, desde la
recoleccién hasta la disposicién final. Este plan
incluye aspectos operativos y técnicos, asi como la
definicién de criterios de gobernanza que son
apoyados por los usuarios misionales y estratégicos

de la SIC
Iniciativas que e Implementar esquema para gobierno de
recoge componentes y servicios de informacién

e Implementar un plan de datos maestros y datos
de referencia institucionales
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e Disefio e implementacion del plan de calidad de
datos institucional
Recursos OTly apoyo de otras éreas (5% del tiempo de los
duefios o lideres de proceso y responsables
asignados).
Area lider OTI con participacion de los funcionales, en especial
de la Oficina Asesora de Planeacion.
Fecha Inicio 2020
estimada
Fecha Fin estimada 2022
Nombre Implementacidén de una solucién integral de

inteligencia de negocios para todos los
niveles de decision: ejecutivo, estratégico,
tactico y operativo

Descripcién Con el fin de consolidar la informacién de las
diferentes bases de datos de la SIC y contar con una
fuente Unica de informacidn para generar servicios
de informacién: reportes, tableros de decision vy
toma de decisiones; se requiere disefiar e
implementar la bodega de datos institucional que
permitira mejorar la calidad, integridad vy
oportunidad de la informacion, asi como exponer
servicios de informacion a través de reportes,
tableros y monitores.

Recursos OTI, lider de proceso
Area lider oTl
Fecha Inicio 2020
estimada
Fecha Fin estimada 2022

Implementar el modelo de seguridad,
proteccion de datos y privacidad de la
informacion

Nombre Plan de implementacion de Seguridad
y Privacidad de la informacidn
Descripcion El modelo de seguridad y privacidad de la

informacion contempla un ciclo de operacion
que consta de cinco (5) fases (Diagnostico,

e El futuro Gobierno
es de todos de Colombia
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Planear, Implementacion, Evaluacién

desempefio, Mejora Continua), las cuales
permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus
activos de informacién. Asimismo, realice la
implementacion de los controles definidos.

Recursos Equipo de informatica Forense y seguridad
digital
Area lider OTI
Fecha Inicio 2019
estimada
Fecha Fin estimada 2022

Optimizar la operacion de la plataforma mediante el

uso de

los instrumentos de agregacion de
demanda, servicios en la nube y aplicacion de

estandares de industria conforme a las
necesidades de transformacion digital de la SIC

Nombre Ejecucién del plan de proyectos de servicios
tecnoldgicos
Descripcion Implementar plan de proyectos de servicios
tecnoldgicos
IPv4 To IPv6
Recursos OTI
Area lider OTl
Fecha Inicio 2019
estimada
Fecha Fin estimada 2022
Nombre IPv4 To IPv6 ‘
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Descripcion El protocolo IPv4 transfiere direcciones de
protocolos de 32 bits. Con este tipo de
arquitectura puede administrar

aproximadamente 4,29 billones de IP alrededor
del mundo, pero la explosidon de usuarios de
Internet en los ultimos afos ha provocado un
problema de dificil solucién: El sistema esta al
borde de no soportar mas direcciones IP.

En vista de este hecho se hizo palpable la
necesidad de encontrar un reemplazo, y recayé
en el protocolo IPv6, la sexta revision de los
protocolos de Internet y el sucesor natural del
IPv4. Esencialmente, cumple la misma funcidn,
pero en 128 bits.

Recursos Tecnolégicos: Routers, Switch, APs, Servidores
y demas Hardware con soporte IPv6
Area lider OTI
Fecha Inicio 2019
estimada
Fecha Fin estimada 2020
Nombre Hiperconvergencia para gestion de datos

privados y de primer nivel y nube para
gestion de datos publicos
Descripcion El servicio de Nube Publica es una modalidad
gue permite que las entidades dispongan de
una alta flexibilidad vy elasticidad para
abastecer recursos computacionales
configurables, por ejemplo, redes, servidores y
aplicaciones. Estos servicios pueden ser
rapidamente provisionados con un esfuerzo
minimo de administracién. Se contempla la
contingencia, continuidad del negocio vy
almacenamiento de informacion, de manera
gue se obtengan adecuados niveles de calidad
y de seguridad que requiere el Estado.
Recursos ® Humano como:
Especialistas certificados
Arquitecto de Nube
Arquitecto de software
Arquitecto de infraestructura

O O O O

Area lider OTI

Fecha Inicio 2019
estimada
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Fecha Fin estimada 2020
Nombre CSIT
Descripcion se tiene previsto consolidar un Centro de

Servicios Integrados de Tecnologia — CSIT, en
torno a unificar en un solo proveedor la
administracién, operaciéon, mantenimiento vy
gestion, que incluya los  siguientes
componentes:

1.  Mesa de servicios tecnoldgicos

2. Servicios digitales e impresion

3. Aprovisionamiento de licenciamiento
institucional

4. Arrendamiento de equipos de cOmputo

Plataforma Tecnolégica

6. Servicios conexos transversales

o

Recursos Humanos
O Especialistas en los diferentes servicios
requeridos por la SIC como:
m  Servidores Windows

Nube publica y privada
Hiperconvergencia
Bases de datos
Virtualizacion de Linux Red Hat
Servidores Red Hat Satellite
Fisicos Linux
Servidores Solaris
Jboss
Networking y Seguridad
Almacenamiento y Backup
Telefonia
Gestidn documental
Servicios de tecnologia de ultima
generacién
Monitoreo
Servicios de Noy y SOC
m  Gestion de la configuracion

Area lider OTI
Fecha Inicio 2019

estimada

Fecha Fin estimada 2022
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DL

Implementar una estrategia de uso y
apropiacion de Tl que permita
simplificar y mejorar la experiencia del
servicio de los ciudadanos,
empresarios y colaboradores de la SIC

Nombre

Campus Virtual SIC - Escuela Colaboradores
SIC

Descripcién

Formalizar y mantener la Universidad SIC como
espacio interactivo de aprendizaje de la
Entidad en articulacién con la Politica de

Gestion del Conocimiento e Innovacion. Se
tendra en cuenta, las lecciones y recursos
disponibles en la formacidén virtual que oferta
la Entidad en estrecha relacién a los objetivos
misionales.

Recursos Equipo OTl y OSCAE
Area lider OTI
Fecha Inicio 2021
estimada
Fecha Fin estimada 2022

Nombre

Base de conocimiento de Tl

Descripcién

Contar con una base de conocimiento sobre las
adquisiciones y sistemas de la SIC. Asi mismo,
se pretende incluir aquel aprendizaje asociado

a los servicios especializados de informatica
forense y de las herramientas disponibles en
analitica, tecnologias emergentes.

Recursos Equipo OTI
Area lider OTI
Fecha Inicio 2020
estimada

A El futuro Gobierno
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Fecha Fin estimada 2021
Nombre Medicidn, analisis y mejora del

uso de la tecnologia, su nivel
de apropiacion y de
percepcion
Descripcion Disefiar y llevar a cabo la medicién del uso de
tecnologia articulado con el programa de |a
OAP conocido como Experiencia SIC

Recursos Equipo de Estrategia y Gobierno de Tl
Area lider OTI
Fecha Inicio 2020
estimada
Fecha Fin estimada 2022

Transversalmente, se encuentran las siguientes iniciativas:

Nombre Redisefiar cadena de Valor de Tl
Descripcién

Realizar la estructuracién e implementacién de
la cadena de valor de Tl que se defina, segun
los lineamientos del Modelo Integrado de
Planeacién y Gestion de la institucion y
teniendo en cuenta las buenas priacticas,
metodologias que aplican a cada uno de los
dominios de TI.

Recursos Equipo de Estrategia y Gobierno de Tl junto
con los enlaces de planeacidon de cada uno de
los grupos
Area lider OTl
Fecha Inicio 2019
estimada
Fecha Fin estimada 2020
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Nombre

Implementar el marco de referencia de
arquitectura empresarial

Descripcién

Adoptar, desarrollar, mantener y actualizar la
arquitectura empresarial conforme al modelo
de referencia puesto a disposicién por el
MINTIC, para ser utilizado como orientador
estratégico de sus arquitecturas empresariales
en el marco de la Politica de Gobierno Digital
como un habilitador.

Recursos Equipo de Estrategia y Gobierno de Tl
Area lider OTI
Fecha Inicio 2019
estimada
Fecha Fin estimada 4 afios

Nombre

Disefiar e implementar Plan Continuidad del
negocio

Descripcién

Definir las actividades preventivas, defectivas y
correctivas para reaccionar de manera eficiente
ante una eventualidad que comprometa el
desarrollo de las actividades cotidianas, la
seguridad del personal o la prestacion del
servicio de la Superintendencia de Industria y
Comercio.

Recursos Personal de la SIC
Area lider Despacho Superintendente, OTl, Secretaria
General, OAP
Fecha Inicio 2020
estimada
Fecha Fin estimada 3 anos
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Considerando los recursos disponibles y el resultado de la planeacién estratégica institucional, a continuacidn, se relacionan los proyectos Plan de Accidn,
que se realizardn en la presente vigencia 2021 con impacto en los objetivos y proyectos estratégicos?:

Objetivos Estratégicos Proyecto Linea de accion Proyecto Plan de Accion
Estratégico
Fortalecer los procesos de | Plan de | Proyectos Transformacionales | 1. Herramienta tecnolégica SAJUR 2.0 fase 2
gestion de la SIC y los | Transformacién 2. Herramienta tecnoldgica de Expediente Electrénico fase 2
servicios al ciudadano y al | Digital con 3. Nuevo Sistema de Cobro Coactivo
empresario mediante el | aplicacién de 4. Servicio virtual hold, en la linea de atencién al ciudadano
aprovechamiento de las | tecnologias 5. Sistema Interamericano de Alertas Répidas (SIAR)
tecnologias de | emergentes 6. Herramienta Tecnolégica “Inspector"” para identificaciéon de
informacién proyectos normativos en materia de Libre Competencia
Plan de Intervencion | Gobierno digital 7. Plan de intervencion de Sistemas de informacion, ejecutado y
de sistemas de evaluado conforme con el cronograma definido para 2021
informacién para la 8. Plan de adopcidn de la politica de Gobierno Digital, ejecutado
automatizacion de conforme con el cronograma definido para 2021
procesos de la SIC 9. Plan de implementacion metodologia de integracion continua,
ejecutado conforme con el cronograma definido para 2021
10. Plan de trabajo para la adopcidn de criterios de accesibilidad A y
AA, ejecutado
Implementar el modelo | Plan de 11. Plan de implementacién de Seguridad y Privacidad de la
de seguridad, proteccién | implementaciéon de informacién, ejecutado
de datos y privacidad de la | Seguridad 12. Herramienta tecnolégica para el reporte de las bases de datos
informacién y Privacidad de la | Seguridad digital de la SIC para datos personales
informacion 13. Plan de recuperacion ante desastres DRP, implementado en

nivel de madurez media conforme con el cronograma definido
para 2021

3 Estd hoja de ruta de la vigencia 2021 se actualizo en el Comité Institucional de Gestidn y Desempefio, Anexo E.
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Objetivos Estratégicos

Proyecto
Estratégico

Linea de accion

Proyecto Plan de Accion

Optimizar la operacion de
la plataforma de la SIC
mediante el uso de los
instrumentos de
agregacion de demanda,
servicios en la nube vy
aplicacion de estandares
de industria conforme a
las necesidades de
transformacion digital de
la SIC

Ejecucidn del plan de
proyectos de
servicios
tecnoldgicos

- IPv4 To IPv6

- Hiperconvergencia
para gestion de
datos privados y de
primer nivel y nube
para gestion de
datos publicos

-CSIT

Servicios tecnologicos

14. Plan de intervencion de servicios tecnolégicos, ejecutado

Generar valor de los datos
con calidad,
disponibilidad, integridad,
confidencialidad y
oportunidad de la
informacién para
fortalecer las funciones
administrativas,
registrales y
jurisdiccionales de la SIC

Implementacion del
gobierno y gestién
de los datos
institucionales

Implementacién de
una solucioén integral
de inteligencia de
negocios para todos
los niveles de
decisién: ejecutivo,
estratégico, tacticoy
operativo

Datos y analitica

16. Solucidn

15. Sistemas con componentes de
socializados y reentrenados

integral de inteligencia de negocios,
conforme con el cronograma definido para 2021

17. Herramienta tecnolégica de Relatoria fase 2

(marcas y patentes),

operando

Implementar una
estrategia de uso vy
apropiacién de TI que

Campus Virtual SIC -
Escuela
Colaboradores SIC

Apropiacién de Tl

18. Estrategia de comunicacién, uso y apropiacidon implementada
19. Evento Dialoguemos sobre SICFacilita versién 3
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Objetivos Estratégicos

Proyecto
Estratégico

Linea de accion

Proyecto Plan de Accion

permita  simplificar vy
mejorar la experiencia del
servicio de los
ciudadanos, empresarios
y colaboradores de la SIC

Base de
conocimiento de Tl

Medicidn, analisis y
mejora del

uso de la tecnologia,
su nivel

de apropiacién y de
percepcion
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11. SEGUIMIENTO Y CONTROL

Fortalecer el proceso de planeacion, seguimiento y evaluacién de la estrategia de Tl es una de
las brechas identificadas, que tiene como misién mejorar en la SIC, en especial en la OTl una
cultura de planeacidn y seguimiento. En consonancia con lo expuesto, de manera inicial se
definen indicadores de los objetivos estratégicos que estaran relacionados con las iniciativas.

Asimismo, se pretende generar espacios en el comité institucional de Gestién y Desempeno
como el Comité Directivo, para realizar seguimientos al logro de la estrategia considerando los
objetivos de Tl definidos.

A corto plazo, se realiza seguimiento conforme la ejecucion de los proyectos que facilita el
seguimiento desde el comité primario de la OTIl entre otros drganos de decision.

12. PLAN DE COMUNICACIONES

A continuacidn, se presenta el plan de comunicaciones del PETI que se desarrollara con el apoyo
de OSCAE, conforme los canales, formatos y frecuencias definidas. Adicionalmente, se remitird
a Talento Humano para que sea incluido en los procesos de induccién y reinduccion.

Tabla 7. Plan de comunicaciones PETI SIC

Mensaje Grupo de Canal Formato Responsable  Frecuencia
interés
Tenemos una ruta para | Colaborado | Intranet, Boletin OTI -OSCAE Mensual
la transformacion digital | res SIC correo Correo hasta
de la SIC electrénico | electrén terminar el
ico afio
Videos
Reconocimiento de la Colaborado | Intranet, Boletin OTI- OAP Anual
planeacion estratégica | res SIC correo Correo
deTlenlaSICy electronico | electrén
alienacion de objetivos ico
institucionales Videos
Gobierno Redes Boletin OTI- OAP-
sociales OSCAE
Mejoramos nuestros Ciudadanos | Pagina web | Boletin OTI -OSCAE Anual
servicios a través del uso | /Sociedad y Redes
y aprovechamiento de | Civil sociales
las TIC Gobierno Pagina web | Boletin OTI -OSCAE
y Redes
sociales
Avances de ejecucién Ciudadanos | Pagina web | Boletin OTI -OSCAE Semestral
del PETI /Sociedad y Redes
Civil sociales
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Mensaje Grupo de Canal Formato Responsable  Frecuencia
interés
Colaborador | Intranet, Boletin OTI -OSCAE
es SIC correo
electrénico
Gobierno Pagina web y | Boletin OTI -OSCAE

Redes
sociales

Fuente: Elaboracion propia, Equipo OTI SIC. 2019

Anexos

Anexo A. Sesiones desarrolladas PETI

Anexo B. Diagndstico cadena de valor de Tl vs Arquitectura Empresarial

Anexo C. Analisis Estructura Organizacional OTI SIC

Anexo D. Consolidado de brechas e iniciativas PETI SIC
Anexo E. Actualizacién PETI ante el Comité Institucional de Gestién y Desempefio
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O 1 Hoja de ruta alineada con
» Planeacion Estratégica

Francisco Rodriguez Eraso
Jefe Oficina de Tecnologia e Informatica
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Industria y%omercio AI I n eaC I O n

SUPERINTENDENCIA

Objetivos Objetivos Estratégicos de Proyecto 2021
Estrategicos TI
Plan Estratégico Plan Estratégico de Tecnologia Plan de accion institucional +
Institucional de Informacion Iniciativas

Arquitectura Empresarial

= El futuro Gobierno
b es de todos de Colombia
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Industrial—)'%omercio P art I C I p an teS

SUPERINTENDENCIA

ll . :
Proteccion de Reglamentos Técnicos
Datos Personales Metrologia Legal

Asuntos Proteocién del
Jurisdiccionales Consumidor

Proteccién de
Competencia

Propiedad

Industrial

Secretaria General

Direccion Financiera

Oficina Servicios al Consumidor y de Apoyo Empresarial

Atencioén al Ciudadano

Direccion Administrativa

Oficina de Tecnologia e Informatica

Todas las oficinas en el Plan de Intervencion de Sistemas de Informacion

7 7 7 7 7 7 7
L X X X R X R X S X <4
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Transformacion basada en

Industria y Comercio
SUPERINTENDENCIA

, Buen .
Tecnologia  odenas Linea de tiempo
practicas de TI
ﬁ
#interoperabilidad
#cuarta revolucion
ndustria

#inteligencia artificial
Arquitectura Empresarial

Esquemas de autenticacion

»3 E| futuro Gobier
de

erno
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W] — Objetivos estrategicos de TI

SUPERINTENDENCIA

1. Fortalecer 2. Optimizar 5.
los procesos de  Generar laoperaciondela |mplementarel  Implementar
gestion de !a_SIC valor de plataforma de la modelo de seguridad, una estrategia de
y los servicios los datos SIc proteccion de datosy  uso y apropiacion de
privacidad de la Tl
informacion

" . B

Objetivos
Estrategicos Q

de TI
O
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Industeiy Dumerelo Datos y analitica

SUPERINTENDENCIA

1. Solucién integral
de inteligencia de negocios,
operando conforme con el

cronograma definido para 2021 3. Sistemas con

componentes de IA
(marcas y patentes),
socializados y reentrenados

2. Herramienta tecnoldgica
de Relatoria fase 2

Proyectos

. A El futuro Gobierno
w es de todos de Colombia
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[ Proyectos Transformacionales

SUPERINTENDENCIA

1. Herramienta tecnoldégica SAJUR 2.0 fase 2

2. Herramienta tecnoldgica de Expediente Electronico fase 2

3. Nuevo Sistema de Cobro Coactivo

4. Servicio virtual hold, en la linea de atencién al ciudadano

5. Sistema Interamericano de Alertas Rapidas (SIAR)

6. Herramienta Tecnologica "Inspector" para identificacion de
proyectos normativos en materia de Libre Competencia

i~ El futuro Gobierno
es de todos de Colombia
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Industria[_y{:omercio G O b I er n O d I g I tal

SUPERINTENDENCIA

1.Plan de adopcion de la politica de Gobierno Digital, ejecutado
conforme con el cronograma definido para 2021

2.Plan de intervencion de Sistemas de informacion, ejecutado y
evaluado conforme con el cronograma definido para 2021 (30 App)

3.Plan de implementacion metodologia de integracion continua,
ejecutado conforme con el cronograma definido para 2021

4. Plan de trabajo para la adopcion de criterios de accesibilidad A y
AA, ejecutado

"

El futuro Gobierno
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Industria y Comercio

Servicios tecnologicos

SUPERINTENDENCIA

Mantener la operacion
con mejoras y nuevas
adquisiciones que
brinden una mejor
experiencia a los
usuarios &e la SIC

Gestionar, divulgary ® ®  Aprovechar el uso de
actualizar los multicloud para mejorar
procedimientos ITIL el rendimiento y la

gue apoyan la gestién de cada una de
operacion de servicios las nubes que

tecnologicos administra la SIC

Plan de intervencion de servicios tecnoldqgicos

(6 lineas)

Gestionar
adecuadamente los
recursos asignados
para la planeacion y
programacion de

necesidades de TI.
®
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J € Servicios tecnologicos

Industria y Comercio
SUPERINTENDENCIA

Arquitectura de infraestructura tecnologica
Flan de capacidad

Vistas del modelo de arquitectura

Multicloud
Procesos de Gestién
Buenas practicas ITIL Fase |l {Continuacion implementacion de procesos)

Flanes de mejora (derivado de auditorias)

Sequimiento a riesgos de gestidn y corrupcian
Indicadores proceso

Divulgacion, uso y apropiacion de los procedimientos [ TIL

Servicios de conectividad
Continuidad [PvE

Servicios de administracion y operacion
Mejoras Plataforma, lboss, 50, Almacenamiento, etc (Carwvajal)

Faze Il migracidn 550 a openshift 4.x
Migracidn a Hiperconwvergencia SIPI
SIPI- Hiperconvergencia

Migracidn Oracle a Enterprise

Soporte técnico y mesa de ayuda
Gestidn CSIT

Seguimiento y supervision de contratos
Contratos asignados a la coordinacién del grupo de servicios tecnologicos

Plan de adquisiciones

(‘T' - EI fUturO Gobierno
es de todos de Colombia
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Industrial y/Comercio A p rO p I aC I é n d e TI

SUPERINTENDENCIA

Implementar una estrategia de uso y apropiacién
de TI que permita simplificar y mejorar la experiencia del

servicio de los ciudadanos, empresarios y colaboradores de
la SIC

1. Estrategia de comunicacion, usoy
apropiacion implementada

2.Evento Dialoguemos sobre SIC
Facilita version 3

Apropiacion de Tl /\/r
‘ El futuro Gobierno
w es de todos de Colombia
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Industria y Comercio

SUPERINTENDENCIA

1. Plan de implementacion de
Sequridad y Privacidad de la
informacion, ejecutado conforme
con el cronograma definido para
2021

2. Herramienta tecnologica para
el reporte de las bases de datos
de la SIC para datos personales

Seguridad digital

3. Plan de recuperacion ante
desastres DRP, implementado
en nivel de madurez media
conforme con el cronograma
definido para 2021

A El futuro Gobierno
w es de todos de Colombia




