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Industria y Comercio

SUPERINTENDENCIA Valoramos lo que tu valoras.

Antecedentes
Constitucion Politica de Colombia. Articulo
15. Consagracion del derecho de habeas Ley 1581 de 2012. Régimen
data como un derecho fundamental General de Proteccidon de Datos
auténomo. Personales.

O e O r——— O ———— O

Ley 1266 de 2008. Habeas Decreto Unico
Data Financiero y Crediticio. 1074 de 2015.
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Delegado para la Proteccion de
Datos Personales

Asesor ——

Director de Investigacion
| de Proteccion de Datos
Personales

Coordinador Grupo de
Trabajo de
Investigaciones
Administrativas

Coordinador Grupo de
Trabajo de Habeas Data
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DELEGATURA DIRECCION
CARGO FUNCIONARIO Y/O PROFESION CARGO FUNCIONARIO Y/O PROFESION
CONTRATISTA CONTRATISTA

Superintendente Funcionario Abogada Director Funcionario Abogado
Delegado
Asesor Funcionario Abogada Profesional Funcionario Economista
Profesional (2) Contratista Abogados UARETEIED &
- T Técnico 11 Funcionario Abogado
Técnico Contratista Auxiliar 8 Funcionario Profesional en ciencias

de la informacion,

TOTAL FUNCIONARIOS: 3 documentacion y
TOTAL CONTRATISTAS: 3 archivistica
Profesionales (7)  Contratistas Abogados
Profesionales (3)  Contratistas Administrador de
empresas
Técnicos (3) Contratistas
Secretaria Funcionaria
TOTAL FUNCIONARIQOS: )

TOTAL CONTRATISTAS: 13




= (§9 Joirnteb Aoty Valoramos lo que tu valoras.

QGGQ'IB
INVESTIGACIONES ADMINISTRATIVAS HABEAS DATA
FUNCIONARIO Y/O FUNCIONARIO Y/O
CARGO CONTRATISTA PROFESION CARGO CONTRATISTA PROFESION
Coordinador- Profesional ~ Funcionario Ingeniera de sistemas Coordinador- Profesional Funcionario Abogada
Universitario 5 Universitario 5
Profesional especializado  Funcionario Economista Profesional universitario 11 Funcionario Abogado
13
Técnico 11 Funcionario el Profesional universitario 7 Funcionario Abogada
Técnico 7 Funcionario Administrador de
Técnico 11 Funcionario Estudiante de empresas
I ieria de sist
ngenieria de sistemas Profesional (6) Contratista Abogados
Profesional (6) Contratista Abogados
TOTAL FUNCIONARIQOS: 4
: _ _ TOTAL CONTRATISTAS: 6
Profesional (4) Contratistas Ingenieros de
sistemas
TOTAL FUNCIONARIOS: 4
TOTAL CONTRATISTAS: 10

GOBIERNO
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SUPERINTENDENCIA Valoramos lo que tu valoras.

FUNCIONES

Entre otras:
» Velar por el cumplimiento de las normas.

» Proteger el derecho fundamental mediante ordenes de
correccion, actualizacion o eliminacion de la informacion.

» Adelantar investigaciones sancionatorias (multas hasta 1.500
y 2.000 smmlv).

»Promover y divulgar las normas sobre proteccidon de datos.
» Impartir instrucciones de caracter general.

»Administrar el Registro Nacional de Bases de Datos.
»QOrdenar el blogueo temporal de datos.

4=\ GOBIERNO
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SUPERINTENDENCIA

GT Investigaciones

GT Habeas Data Administrativas
* Mision: Amparar el derecho « Misidn: Investigar
fundamental Incumplimiento de las leyes
e Total 6rdenes: 2.027 « Total sanciones: 719 (Aprox.
« Actuaciones en tramite: 2.258 30 mil millones de pesos)
« Promedio de atenciéon: 11| |* Actuaciones en tramite: 442
meses * Promedio de atencion: 24
meses
*Cifras a 31 de agosto *Cifras a 31 de agosto

4=\ GOBIERNO
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SUPERINTENDENCIA

Valoramos lo que tu valoras.

Empresas mas sancionadas

Colombia Telecomunicaciones S.A. E.S.P.
Comunicacion Celular S.A Comcel S.A.
Colombia Movil S.A. E.S.P.

Experian Colombia S.A.

Refinancia S.A.

Telmex Colombia S.A.

Credivalores Crediservicios S.A.S.

Crear Pais S.A.

Directv Colombia Ltda.

Mundial de Cobranzas

67
39
34
27
26
22
21
16
15
15
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Valoramos lo que tu valoras.

Casos relevantes en curso

Facebook (Colombia-Irlanda-Inc)

Aplicacién PIG.GI (Farrow Colombia, Farrow
Venture Inc, Farrow México)

UBER (Uber B.V. y UBER Colombia)

Google (2 casos)
Registraduria Nacional del Estado Civil

Departamento Administrativo de la Funcién
Pudblica

Arquidiécesis de Popayan - Parroquia San
José de Balboa Cauca

Video Vigilancia (2 casos)

Clinica Sanitas

Formulacion de cargos por incumplimiento a instrucciones.

Bloqueo temporal de aplicacién. Formulacion de cargos por incumplimiento a
normativa colombiana.

Para formulacion de cargos por no informar incidente de seguridad.
Derecho al olvido. Para definir posicion.

Presunta recoleccion indebida de datos de quienes solicitaron la consulta
interpartidista en elecciones de marzo de 2018. Para archivo.

En averiguacion preliminar por presunto tratamiento indebido de datos
sensibles solicitados en formulario de Gerencia Publica mediante el SIGEP.

Apostasia. Para definir posicion.

Camaras de video que toman imagenes en la via publica. Para definir posicion.
Caso VIH, informacidon contenida en las historias clinicas. Para reiterar
posicion.

GOBIERNO
DE COLOMBIA
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Colmédica (2 casos)
Colegio Clermont

Domicilios.com

Propiedades horizontales (3
casos)

Direccién de Investigacién
Criminal e Interpol de la
Policia Nacional

Experian Colombia S.A.

Relatoria Sala Penal de la
Corte Suprema de Justicia

Cuidomifirma.net —
udfirmolarevocatoria.net

Industria y Comercio
SUPERINTENDENCIA

Valoramos lo que tu valoras.

Casos relevantes terminados
~ nvesiggdo  Motves  Vaordelamulta(Siaplica)

Exposicion indebida de datos sensibles en Internet.

Incumplimiento del Régimen General de Proteccion de Datos Personales.

Divulgacion de datos a terceros por fallas técnicas en la migracion de la informacién en bases
de datos.

Recoleccion de datos sensibles (huella, fotografia, imagenes y RH) sin cumplir requisitos de
ley.

Almacenamiento de dato personal no veraz en la base de antecedentes SIAN — Sistema de
Informacién sobre Antecedentes y Anotaciones Judiciales.

Exposicidn de historias crediticias por los asesores comerciales a potenciales clientes.

Providencia judicial indexada por los motores de busqueda, que contenia los datos de una
menor de edad.

Exposicidn de datos sensibles en Internet al permitir la consulta de firmantes de la revocatoria
de un Alcalde.

$1.034.182.500 (2016)
$ 312.496.800 (2018)

$ 248.203.800 (2016)

$ 213.937.930 (2017)

$ 124.998.720 (2018)

$ 62.499.360 (2018)

Orden para adoptar un manual interno
de politicas y procedimientos, en
cumplimiento de la Ley 1581 de 2012.

Orden de suprimir las anotaciones de
medida de aseguramiento y orden de
captura del sistema SIAN.

$ 412.650.000 (2013)
Orden de suprimir datos personales de la

providencia publicada en Internet.

$ 6.894.550 (2016)
Orden para suprimir datos

4\ GOBIERNO
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st AR Valoramos lo que tu valoras.
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Congreso

Foro Entidades :
Internacional

W f YY) Pablicas =
122N
nm CA M pU S ?SLDFAOTRUOSIEEP:g&%Tg :
1 VIRTUAL Lo

| Concursos ';‘,2:’,’
RN . o¢ wistoniet

1er =
CONCURSO Z@\\
ENSAYO {

n UNIVERSITARIO
en PROTECCION
ﬂ DE DATOS
PERSONALES
0y 201 @

B D m H el Conzalez reiniied
[ germanbaccam - 15 jun

Iniciamos programa piloto para generar conciencia en educadores

[ver )

RECISTRO NACIONAL

‘ E GERMAN BACCA
o - o e sobre la proteccion de datos de menores en Quindio.

Margarita Gonzalez @marmargd

@sicsuper capacita rectores y coordinadores colegios
plblicos del Quindio en protecc. datos de nifios y
adolescentes

GOBIERNO
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Guias y Cartillas

CARTILLA

FORMATOS MODELO
PARA EL CUMPLIMIENTO DE OBLIGACIONES

Guia para la Implementacién ;
del Principio de Responsabilidad Demostr: y 2% 28 :
(Accountability) ' b 5

i““i?

ancclhu DF DATOS PERSONALES:
ASPECTOS PRACTICOS SOBRE
EL DERECHO DE HABEAS DATA

_ - —

tndutria GUIA PARA SOLICITAR LA DECLARACION D
- CONFORMIDAD SOBRE LAS TRANSFERENCIAS
INTERNACIONALES DE DATOS PERSONALES

PE*?JIE)E\%)SN PERSONALES
EN LOS SERVICIOS DESARROLLO DE CONTENIDU

 COMPUTAGION EN LA NUBE \PARA ADOLESCENTES
(CLOUD COMPUTING) | E———————

Valoramos lo que tu valoras.

i

ndustria y
Comercio

PROTECCION DE DATOS PERSONALES
EN SISTEMAS DE VIDEOVIGILAN

Industria y
Comcrcio

GUIA
atamiento de
DATOS PERSONALES

‘E’DUCACION PUBLICA Y PRIVADA

(@ GOBIERNO
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Campanas

9

JUNIO

MES DE LA PROTECCION
DE DATOS PERSONALES

({ Superintendencia SIC e
{5 Por tu seguridad, protege tus datos

personales y los de tu familia.

{99 solicitudes de amistad te hacen muy popular!
Pero ;Todas esas personas son realmente tus amigos?

EN EL MUNDO VIRTUAL NO TODO
ES COMO PARECE.
PROTEGE TUS DATOS Y ENSENALE

ATUS HIJOS COMO HACERLO.

Industria y
Comercio

SUPER

g Colombia
10 de agosto alas 10:47 - @
...........

\ w’l / Note quedes sin ver este video:
a
Az

uperintendencia
e Industria y

‘omercio de
‘olombia &

Inicio

Informacion

Fotos

Me gusta 1l Me gusta W Comentar

Notas

M Dvienn Drintn Pantallanan i 94 narsanan min

f'{ Superintendencia de Industria y Comercio de

5 * Nifios... jLa SIC les ensefia a cuidar sus datos personales!

# Compartir

nnnnnnnnnnnnnnnnn

COMO LO QUE PASAEN EL MUNDO VIRTUAL

ENTONCES PIENSA

—

e

ENESTO..

Valoramos lo que tu valoras.
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Circular Unica

Industria y Comercin

Valoramos lo que tu valoras.

Industria y Comercio

c|m“l’|_'|nm SUFPERINTENDENCIA c"t“launh SUPERINTENDENCIA
TABLA DE CONTENIDO 26, ELIMINADO 1?

27. ELIMINADO
TiITULO V PROTECCION DE DATOS PERSONALES CAPTITULO TERCERO: TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES 17
31 E de un nivel de p i6n del pais receptor de la informacion personal............. 17
CAPTITULO PRIMERO: DERECHO DE HABEAS DATA PARA INFORMACION FINANCIERA, 32. Paises que cuentan con un nivel de in de datos p 18
CREDITICIA, COMERCIAL, DE SERVICIOS Y LA PROVENIENTE DE TERCEROS PAISES..........1 33, Declaracidn de conformidad 19

1.1 Circulacin de la informacion .. .
1.1.1. Enirega de la informacion a los Irt'ulares a Ias persunas aulunzadas por eslns '.l asus causahahientes 1
1.1.2. Entrega de informacion personal a las Entidades plblicas del poder ejecutivo, a los drganos de control y
demas dependencias de investigacion disciplinaria, fiscal o admlnistral'rva cuando el conocimiento de
dicha informacion comesponda directamente al cumplimiento de alguna de sus funciones
1.2 Deberes de los operadores .. .
1.2.1. Deber de garantizar en todo Ilempn “al tular de la informacitn el plem y efectivo. EjeI'D!D!D del derecho
de habeas data .
1.2.2. Deber de adoptar una manuﬂ |n13erm de pcllllcm ypmcedlmlentos para garantizar el al:lacua:lo
cumplimiento de la ley, en especial, para la atencion de consultas y reclamos por parte de los titulares 3
1.2.3. Deber de solicitar la certificacion a la fuente de la existencia de la autorizacion otorgada por el titular ... 3
1.2.4. Deber de indicar en el respectivo registro individual que determinada informacin se encuentra en
discusion por parie ded titular
1.3 Deberes de las fuentes de informacin .
1.3.1. Deber de garantizar la calidad de |a informacion que las fuentes suministran a los operadares de Ios
bancos de datos ylo a los usuanos
1.3.2. Deber de rectificar |a informacion cuando sea |rmrreda 8 |nfurmar o perllneme alos operadores .
1.3.3. Deber de solicitar y conservar copia de la respectiva autorizacion oforgada por los fitulares de la
informacian y de asegurarse de no enfregar a los operadores ningl'.ln dato cuyo suminisiro no esté
previamente auforzado....
1.3.4. Deber de certificar semesh'ﬂmeme ﬂ opelador que Ia |nf0rrnwon 58 eno.lenlra en dls:usmn pur parhe
de su fitular... .6
1.3.5. Deberde |nforrnar ﬂ operadot que deten'nlnada |nfon'nac:10n 58 encu.lenlra en dlscusmn pur parhe dE su
titudar .
136 Deberde comunicar al I|Iular dE Ia |nforrnac:on prewamenle al reporhe
14 Deberes de los usuarios de informacion .. -
15 Principio de favorecimiento a una ac:mndad dE |nleres putﬂm
16 Permanencia de |a informacion negativa ...
1.7  Peficiones, consultas y reclamos
18 Administradores de cartera y afianzadores .....
19 Calidad en atencion al ciudadano
1.9.1. Remision de informacidn por parte de los operadn
1.9.2. Tipologia de reclamos....
CAPTITULO SEGUNDO: REGISTRO MﬁCIONAL IJE BASES DE DATOS -RNBD
21, Informacién adicional que debera inscribirse en el Registro Nacional de Bases de Datos -
22, Procedimiento de inscripeion en el Regisiro Nacional de Bases de Datos -RNBD ...
23. Actualzacion de la informacion contenida en el Registro Nacional de Bases de Dak
24, Consulta del Reglsim Nacional de Bases de Datos RNBD.
25, ELIMINADO...

.5
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afios

¢Quiénes estan obligados
a cumplir con el RNBD? A B\ A S A VA AN
Sociedades y Entidades sin animo de lucro con ¢ Quienes estan obligados

activos totales superiores a 610 mil UVT a cumplir con el RNBD?
Sociedades y Entidades sin animo de lucro con activos

Vencimiento del plazo: septiembre 30 de 2018 totales superiores a 100 mil UVT y hasta 610 mil UVT
vV M /V MV & vV =

Vencimiento del plazo: noviembre 30 de 2018
Universo: 8.327 sujetos obligados
Universo: 25.492 sujetos obligados
Cumplimiento: 20.098 (78%)

¢ Quiénes estan obligados
a cumplir con el RNBD?
Personas Juridicas de Naturaleza Pdblica

¥y M /V AV A VvV .S
Vencimiento del plazo: enero 31 de 2019

Universo: 7.968 sujetos obligados

Cumplimiento: 218 (2.7%)

*Cifras con corte a 19 de septiembre

GOBIERNO
DE COLOMBIA
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? A Valoramos lo que td valoras.
afios

= Sistema de supervision basado en riesgos

= Permite analizar la informacion reportada en el Registro
Nacional de Bases de Datos mediante metodologia de
evaluacion de riesgos y controles.

= Monitoreo y priorizacion de las actividades de los sujetos
obligados que realizan tratamiento de datos personales.

= Ser mas efectivos y lograr un mayor impacto en la proteccion
de los derechos de los ciudadanos y fortalecer la capacidad
Investigativa.

= Dirigir los esfuerzos de supervision hacia aquellas situaciones
gue puedan generar riesgo para la informacion de los
titulares.

@ GOBIERNO
DE COLOMBIA
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afios

= Conferencia Internacional de Autoridades de Proteccion de
Datos.

» Foro de Autoridades de Privacidad de Asia Pacifico (APPA)
= Global Privacy Enforcement Network (GPEN)

= Red Iberoamericana de Protecciobn de Datos Personales.
Miembros Comité Ejecutivo.

= Acompaifamiento a MCIT en proceso de adecuacion de la
ley colombiana ante la Union Europea.

= El proceso MOU con FTC

@ GOBIERNO
DE COLOMBIA
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SUPERINTENDENCIA Valoramos lo que tu valoras.

» Comité de Seguridad Digital (Acuerdo 002 del 5 de junio de 2018)
(CONPES 3854 de 2016 — Politica Nacional de Seguridad Digital).

» CONPES 3920 de 2018 — Politica de explotacion de datos.

» Mesa de estandarizacion del Subcomite Técnico Nacional de
Sistemas de Informacion de la Unidad para las Victimas.

» MesaTic e Infancia — Promueve el uso seguro, responsable y
constructivo de las tecnologias de Ila informacion vy las
comunicaciones (TIC) en los ninos, ninas y adolescentes.

ax\ GOBIERNO
N7 DE COLOMBIA
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SUPERINTENDENCIA Valoramos lo que tu valoras.
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» Programa SIC Facilita con TELCOS- Casos de suplantacion.

» Actividades en el CONPES 3920 de 2018 — Politica de explotacion
de datos.

» Acompanamiento a MinCit para proceso de adecuacion ante la
Union Europea, adhesion al Convenio 108 UE y reglamentacion de
las NCV.

» Investigaciones del SISI.
» Campanas de divulgacion, difusion y promocion de las leyes.

> Posicionar a la SIC en el ambito internacional como Autoridad de
Proteccion de Datos Personales lider en la region.

4"\ GOBIERNO
N7 DE COLOMBIA
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Valoramos lo que tu valoras.




