REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 77049 DE 2020

(30 de noviembre)

Radicacion 18-179365 VERSION PUBLICA

El Superintendente Delegado para la Proteccion de Datos Personales

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21
de la Ley 1581 de 2012, y por el numeral 7 del articulo 16 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO. Que mediante Resolucion No. 64328 de 19 de noviembre de 2019, la Direccion de
Investigacion de Proteccidon de Datos Personales resolvio:

“ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la entidad E.P.S.
SANITAS S.A.S., identificada con el Nit. 800.251.440-6, de OCHOCIENTOS
NOVENTA Y CUATRO MILLONES TRESCIENTOS SESENTA Y CINCO MIL
DOSCIENTOS OCHENTA PESOS M/CTE ($894.365.280), equivalente, a mil ochenta
(1080) salarios minimos legales mensuales vigentes, por la violacion a lo dispuesto
en las siguientes disposiciones:

(i) literal a) del articulo 17 de la Ley 1581 de 2012 en armonia con el literal d) del
articulo 4 ejusdem [sic],

(i) el literal d) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal g)
del articulo ejusdem [sic], y

(i) literal g) del articulo 17 de la Ley 1581 de 2012.

(...)

SEGUNDO. Que mediante escrito 18-179365-43 de 9 de diciembre de 2019, E.P.S. SANITAS
S.A.S. (en adelante, la recurrente), presentd recurso de reposicion y en subsidio apelaciéon
en contra de la Resolucion No. 64328 de 19 de noviembre de 2019, con fundamento en los
siguientes argumentos:

1. Violacion al Principio de Tipicidad Objetiva por indebida calificacion e
imputacion juridica.

La recurrente considera que la Resolucion No. 64328 de 19 de noviembre de 2019 tiene
errores de forma que vulneraron su derecho de defensa y desconocieron los principios del
derecho administrativo sancionatorio.

Asimismo, afirma que el Acto Administrativo No. 6490 de 21 de marzo de 2019 por medio
del cual se inicio la investigacion, tiene defectos formales que vulneraron su derecho de
defensa y desconoce los principios del derecho administrativo sancionatorio.
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Adicionalmente, sefiala que se configurd una indebida presentacion de los presupuestos y
elementos necesarios para la imputacién de cargos y violacién del Principio de Tipicidad
Objetiva por indebida calificacion e imputacion juridica.

A su juicio, esta entidad se limité a endilgarle a la investigada una conducta sancionable sin
determinar la modalidad de la misma, y sin especificar si se tratdé de culpa leve; grave;
gravisima, o dolo.

2. llegalidad por violacion al debido proceso.
Frente a este punto, la recurrente resalta que:

“(...) es vital resaltar las siguientes situaciones que atentan contra el debido proceso
(...) Primero, como se ha mencionado a lo largo del presente acéapite, en ningun
momento se puso en conocimiento de EPS Sanitas la modalidad de la conducta por
la cual se le estaba investigando. Dicha irregularidad generé que EPS Sanitas no
pudiera defenderse de la acusacion que se solidificé en el acto sancionatorio, [sic] en
efecto, la Superintendencia [sic] alega que la EPS alter6 directamente el formulario de
inscripcion del sefior ﬂ acusacion que no fue puesta en conocimiento de la
investigada y que la imposibilité de desplegar una defensa adecuada. Se recuerda
gue ante el conocimiento de dicha acusacion EPS Sanitas podia, entre otras, acreditar
el [sic] la alteracién del documento fue realizada por un tercero.

En consonancia con lo anterior, se debe resaltar que entre el pliego de cargos y el
acto sancionatorio hay una inconsistencia que nulita la sancion impuesta. En el Pliego
de Cargos se elevé requerimiento a EPS Sanitas por supuestamente no haber
garantizado las medidas de seguridad sobre la informacion del sefior [ N, sin
embargo, en la Resolucion 64328 de 2019, se le estd sancionado [sic] por haber
supuestamente alterado directamente los datos [sic] de este. Al respecto, es hecesario
resaltar que ambas conductas, asi como su gravedad, son disimiles [sic] y, por lo tanto,
las formas de ejercer el derecho de defensa en contra de cada una de dichas
afirmaciones es diferente.

(...) la anterior situacibn generé que EPS Sanitas se defendiera de la primera
acusacion, esto es, no haber dispuesto condiciones de seguridad sobre la informacién
del quejoso, y en esta medida se allegaron todos los protocolos y politicas de
seguridad sobre la informacion y tratamiento [sic] de datos [sic] personales, [sic] sin
embargo [sic] en el acto sancionatorio se le multa por supuestamente haber alterado
directamente el formulario de afiliacion, conducta que evidentemente requeria un
ejercicio defensivo completamente diferente, por tratarse de una conducta dolosa.

(.

Con todo, se resalta que en la investigacion que nos ocupa se esta violando el debido
proceso de mi representada, pues se le esta sancionado [sic] por conductas que
fueron objeto del pliego [sic] de cargo [sic] y las cuales no encuentran sustento en un
material probatorio solido [sic] o si [sic] quiera [sic] fueron motivadas factica o
juridicamente.

()7

3. llegalidad por violacion al debido proceso por el no decreto y practica de las
pruebas solicitadas.

La investigada, en relacion con este argumento establece:
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“..)

En el caso concreto, se destaca que mediante documento No. 18-179365-00024-
0001, radicado el dia [sic] 16 de abril de 2019, a través del cual EPS Sanitas presento
descargos, se solicitd como prueba el testimonio del sefior *
esto para acreditar no solo la existencia de protocolos, procedimientos y politicas de
proteccion de datos [sic] personales, sino también de su aplicacidon. Sin embargo, en
perjuicio del derecho fundamental al debido proceso que le asiste a mi representada,
la Superintendencia [sic] negd esta prueba alegando que era indiferente para la
investigacion la existencia de estos protocolos y politicas, pues lo que le interesa al

proceso era su implementacion, de lo cual se deriva la falta de imparcialidad del ente
investigador.

No obstante lo anterior, (...) el ente investigador construy6 el segundo cargo, esto es,
supuestamente no haber conservado la informacién bajo medidas de seguridad, a
partir de la premisa de que EPS Sanitas no aplica dichas politicas, argumentacion
carente de sustento probatorio y que ademas pretendia ser desvirtuado mediante la
practica del testimonio solicitado.

Con todo, se destaca que la Superintendencia de Industria y Comercio sancion6 a mi
representada con base en unas afirmaciones que pretendian ser controvertidas con
el testimonio solicitado, vulnerando asi el derecho de defensa de EPS Sanitas”.

4. Violacion al principio non bis in idem.

El apoderado de la investigada puntualiza que, “(...) la Superintendencia de Industria y
Comercio sancion6 dos veces a mi representada por la misma conducta vulnerando de esta
manera el principio non bis in idem.

(...) esta vedado para la administracion sancionar dos veces la misma conducta, y, por lo
tanto, en el caso que nos ocupa, una de las dos multas impuestas por valor de
TRESCIENTOS SESENTA Y CUATRO MILLONES TRESCIENTOS SETENTA Y UN MIL
CUARENTA PESOS M/CTE ($364.371.040), correspondiente a 440 salarios minimos
legales mensuales vigentes, por la violacion al literal d) del articulo 17 de la Ley 1581 de
2012 en armonia con el literal g) del articulo 4 ejusdem [sic] es ilegal”.

5. Violacién al Principio de Proporcionalidad en laimposicion de lamulta por parte
de la Superintendencia de Industriay Comercio.

Frente a este punto, a juicio de la recurrente, la imposicion de la sancion, por tratarse de una
manifestacion del ejercicio de la facultad discrecional de la administracion publica, debe
sujetarse a los mandatos citados en la ley. Conforme con los cuales, la imposicion de la
multa objeto del recurso, debe ser proporcional a los hechos que las fundamentan y motivada
respecto de los motivos que dieron lugar a la imposicion de la misma y de su cuantia. En
igual sentido aduce que:

Se observa que el principio de proporcionalidad se erige como un limite a la potestad
discrecional de la administracion publica, a través del cual se pretende evitar abusos

y restricciones excesivas de los derechos del sancionado.

(...) la Administracion Publica [sic] al momento de imponer una sancion debe realizar
y motivar un juicio de proporcionalidad ponderando la medida escogida, el fin
perseguido y la gravedad de los hechos.
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()

Asi las cosas, se observa que en los casos en los cuales el legislador no ha precisado
y otorgado un margen respecto a la sancion a imponer, debe la administracion valorar
las consecuencias de la misma, esto, con fundamento en las circunstancias objetivas
que rodearon la comision de la infraccion y asi evitar abusar de la facultad
discrecional.

Ahora bien, la aplicacion del principio de proporcionalidad, segun lo expuesto
previamente [sic], demanda que la cuantia o gravedad de la sancion a imponerse
deba ser motivada para garantizar la proteccién de los derechos fundamentales del
investigado (...)".

a. Violaciéon al Principio de Proporcionalidad por la imposicion de una sancion
exorbitante en relacién con los hechos que dieron lugar a la supuesta
infraccion.

La investigada considera que la multa es exorbitante, pues se trata de “conductas
supuestamente reprochables relativas a UNA (1) persona de las aproximadas DOS
MILLONES OCHOCIENTOS MIL (2.800.000) afiliadas a EPS Sanitas.

(...) es evidente que la conducta que se le endilga a EPS Sanitas no responde a una violacion
sistematica o reiterada, sino que corresponde a un caso aislado y Unico.

(..

Por otra parte, es importante resaltar la violacion al principio de proporcionalidad y de
igualdad cuando se contrastan otras sanciones impuestas por la Superintendencia de
Industria y Comercio, pues se imponen sanciones mucho menores por hechos mas lesivos
al derecho a la intimidad y al habeas data.

En efecto, mediante Resolucién 81064 de 2018, la Superintendencia de Industria y Comercio
sancion6é a la COOPERATIVA DE EMPLEADOS DEL MINISTERIO DE RELACIONES
EXTERIORES con multa de $3.906.210 pesos, por haber divulgado a un namero plural de
personas la informacién financiera de uno de sus miembros sin autorizacién [sic] previa, esto
es haber divulgado datos [sic] sensibles del mismo.

De manera similar mediante Resolucion 61062 de 2018, dicha entidad sancioné a Colmédica
Medicina Prepagada S.A. con multa de $312.496.800, por haber publicado en internet
informacion relativa a atenciones médicas de una de sus afiliadas, esto es, haber divulgado
a un numero indeterminado de personas datos [sic] relativos a la salud de esta, los cuales
ademas de ser sensibles tienen el caracter de reservados.

Asi las cosas, es evidente la violacion al principio de proporcionalidad e igualdad, toda vez
gue los hechos que dieron lugar a la sancién, no se compadecen con la gravedad de la
misma, pues en el presente caso no hubo una violacion sistematica o recurrente del derecho
al habeas data del sefior |l ni hubo afectacion grave al derecho a la intimidad, pues
no se presento divulgacion alguna de datos [sic] sensibles 0 a personas no autorizadas para
acceder a estos.

b. Violacién al Principio de Proporcionalidad por la no motivacion de la gravedad
de la sancion a imponer.

A juicio de la investigada, la cuantia de las multas impuestas no tienen motivacion alguna, vy,
“(...) la Superintendencia de Industria y Comercio indica el acaecimiento de unos supuestos
perjuicios, esta se limita a afirmar que el tratamiento [sic] que se le dio a la informacion del
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sefior | e genero desplazamientos a otros municipios, lo cual no fue probado en
ningn momento dentro del expediente, razén por la cual dicho sustento genera una violacion
en cuanto a la motivacion de la cuantia de la multa, pues se sostiene sobre premisas falsas.

Adicionalmente, se destaca que el ente sancionador hace referencia a una supuesta
violacién al derecho a la salud del sefior |l que no ha sido probada en el presente
proceso y que, ademas, se escapa de las competencias de la Superintendencia de Industria
y Comercio. Se sefiala que en virtud de lo anterior, dicha situacion fue puesta en
conocimiento de la Superintendencia Nacional de Salud, luego es evidente que en el
presente caso, ademas de no tener competencias para juzgar la supuesta violacién al
derecho a la salud, se esta juzgando dos veces a mi mandante por un mismo supuesto
perjuicio.

En cuanto al acéapite 12.1.2., de la resolucion recurrida, denominado ‘otros criterios de
graduacion’, es preciso sefialar que el mismo unicamente se ocupa de aclarar que en el caso
objeto de investigacion, supuestamente, no hay criterios para atenuar o agravar la sancion a
imponer, sin exponer mayor argumentacion.

(...) es evidente que los estados financieros de una entidad no son necesarios para el
adelantamiento de una investigacion relacionada con el tratamiento [sic] de datos [sic]
personales. En esta medida, se destaca que dicha documentacion se solicitd para imponer
la sancién con base en esta. Luego, dicho proceder es a todas luces inconstitucional, pues
el derecho sancionatorio esta dirigido a reprochar conductas objetivas y no a sujetos por sus
condiciones particulares como lo esta haciendo la Superintendencia de Industria y Comercio
en el caso particular, lo cual, ademas, se evidencia en la diferencia entre las multas
impuestas en otros casos en los cuales se sancionan violaciones al tratamiento [sic] de datos
[sic] sensibles.

(...)"
Peticion

La recurrente solicita la revocatoria de la sancion impuesta, y en su defecto el archivo de la
actuacion administrativa.

TERCERO. Que a través de la Resolucion No. 23251 de 26 de mayo de 2020, la Direccion de
Investigacion de Proteccion de Datos Personales resolvido el recurso de reposicion
interpuesto; concedio la apelacion; y modificé el articulo primero del acto administrativo No.
64328 de 19 de noviembre de 2019, el cual quedo asi:

“ARTICULO PRIMERO: IMPONER una sanci6n pecuniaria a la entidad E.P.S.
SANITAS S.A.S., identificada con el Nit. 800.251.440-6, de OCHOCIENTOS
NOVENTA Y CUATRO MILLONES TRESCIENTOS SESENTA Y CINCO MIL
DOSCIENTOS OCHENTA PESOS M/CTE ($894.365.280), correspondiente a
25.117,68135478979 Unidades de Valor Tributario, por la violacion a lo dispuesto
en las siguientes disposiciones:

(i) literal a) del articulo 17 de la Ley 1581 de 2012 en armonia con el literal d) del
articulo 4 ejusdem [sic],

(ii) el literal d) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
g) del articulo ejusdem [sic], y

(i) literal g) del articulo 17 de la Ley 1581 de 2012.
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(..)

CuARTO. Que mediante el articulo primero de la precitada se resolvio lo siguiente:

ARTICULO PRIMERO: ACLARAR el articulo duodécimo de la parte considerativa de la Resolucién
N° 64328 del 19 de noviembre del 2019, el cual quedara asi:

“DUODECIMO: Imposicién y graduacién de la sancién

12.1 Facultad sancionatoria

(...)

Frente al cargo tercero, la vulneracion al literal g) del articulo 17 de la Ley 1581 de 2012 qued6
demostrada, en la medida en que la informacién solo fue corregida pasados diez (10) meses y
once (11) dias en la medida en que el Titular radicé sobre primera peticion evidenciando la falta
de veracidad de la informacién el 22 de mayo de 2018 y la EPS SANITAS unicamente rectificé
la informacién hasta el 2 de abril del 20189.

Ademaés de lo anterior, es claro para este Despacho que la falta de veracidad de la informacion

producida por la actuacién negligente de la EPS SANITAS, le ocasion6 graves perjuicios al

Titular, en la medida en trajo como consecuencia el traslado indebido del titular de la EPS
SANITAS a la EPS FAMISANAR, de manera que la IPS que prestaria los servicios de salud
seria el CENTRO MEDICO SAN LUIS CLINICA QX, ubicado en el municipio de Tabio® y no
en la institucién médica IPS CLINICA JOSE A. RIVAS S.A., ubicada en la ciudad de Bogots,
situacién que, como lo afirma el denunciante, sin lugar a dudas causé graves perjuicios a su
salud fisica, mental y a su desemperio personal, familiar y laboral.

Por ejemplo, generando desplazamientos injustificados del titular a municipios distintos al de su
lugar de residencia y la perdida de la cita médica para la realizacion de un tratamiento quirirgico
que la propia EPS SANITAS le habia autorizado en la ciudad de Bogota (folio 17).

Como colofén de lo anterior, la actuacion de la mencionada EPS SANITAS también afecté la
veracidad de la informacién en la administracion del sistema nacional de salud en la medida en
que:

(i) Indujo en error a la ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL
DE SEGURIDAD SOCIAL EN SALUD -ADRES, entidad que registré informacién
incompleta acerca del Titular en la Base de Datos Unica de Afiliados BDA, lo cual, en ultimas,
condujo a que fuera trasladado a la E.P.S. FAMISANAR S.A.S. quien le prestaria el servicio
de salud en la I.P.S. Centro Médico San Luis Clinica QX del municipio de Tabio, y

(ii) Indujo en error a la Superintendencia Nacional de Salud al haberle suministrado a dicha
entidad datos personales parciales del Titular
almacenados en el “FORMULARIO UNICO DE AFILIACION Y REGISTRO AL SGSS”
nimero R 2 tal punto que, con base en la informacion parcial suministrada a dicha
Superintendencia, la misma validé el traslado del Titular de la EPS SANITAS a la EPS
SAMISANAR S.A.S.

En consecuencia, esta Direccion impondra, dentro del margen que le otorga el literal a) del
articulo 23 de la Ley 1581 de 2012 entre 1 y 2000 SMLMV, una multa TRESCIENTOS
SESENTA Y CUATRO MILLONES TRESCIENTOS SETENTA Y UN MIL CUARENTA PESOS
M/CTE ($364.371.040), correspondiente a 440 salarios minimos legales mensuales vigentes
salarios minimos legales mensuales vigentes, por la violacion al literal g) del articulo 17 de Ia
Ley 1581 de 2012". |
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QuINTO. Que mediante el articulo primero de la Resolucién No. 12169 del 31 de marzo de
2020 de esta entidad se ordeno lo siguiente: “SUSPENDER los términos de las actuaciones
administrativas sancionatorias y disciplinarias en curso, que se surten ante las dependencias
de esta Superintendencia, desde el 1° de abril del 2020 y hasta la vigencia del Estado de
Emergencia Economica, Social y Ecoldgica decretada por el Presidente de la Republica,
fechas en que no correran los términos legales, incluidos los de caducidad de la facultad
sancionatoria de la administracion prevista de manera general en el Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo y en las normas especiales
aplicables a las actuaciones de la Superintendencia de Industria y Comercio.”

Que mediante el articulo 1 de la Resolucion 28182 del 12 de junio de 2020 de la
Superintendencia de Industria y Comercio se orden6 “REANUDAR a partir del 16 de junio
de 2020, los términos de las actuaciones administrativas sancionatorias y disciplinarias que
se surten ante las dependencias de esta Superintendencia (...)”

Que mediante el articulo 1 de la Resolucién 70723 del 6 de noviembre de 2020 de esta
entidad se ordend “SUSPENDER los términos procesales de las actuaciones que se surten
ante las dependencias de la Superintendencia de Industria y Comercio durante el dia trece
(13) de noviembre de 2020, fecha en que no correran los términos para todos los efectos de
ley”

SExTO. Que de conformidad con lo establecido en el articulo 80 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto por la
recurrente en el escrito de reposicidon y en subsidio apelacion contra la Resolucion No. 64328
de 19 de noviembre de 2019, se procede a resolver el recurso de apelacién interpuesto, de
acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE
DATOS PERSONALES Y DE LOS DEBERES LEGALES INCUMPLIDOS POR LA RECURRENTE

El articulo 16 del Decreto 4886 de 26 de diciembre de 2011! establece las funciones del
Superintendente Delegado para la Proteccion de Datos Personales, entre las cuales se
destacan las siguientes:

“..)

7. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que se
interpongan contra los actos que expida, asi como los de apelaciébn que se
interpongan contra los actos expedidos por la Direccidn a su cargo.

(..)

De otra parte, resulta relevante transcribir los literales a), d) y g) del articulo 17 de la Ley
Estatutaria 1581 de 2012 los cuales fueron las normas que segun la Direccion fueron
infringidas por la recurrente, motivo por el cual dieron origen a la sancion y a las 6rdenes
impartidas:

! Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones de sus
dependencias y se dictan otras disposiciones.
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“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

()

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

(..)

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

(..)

2. DEL ALCANCE DEL TRATAMIENTO DE DATOS PERSONALES Y DEL MANDATO CONSTITUCIONAL
DEL ARTICULO 15 PARA QUE EN CUALQUIER ACTIVIDAD SOBRE DATOS PERSONALES SE
RESPETEN LA LIBERTAD Y DEMAS GARANTIAS CONSAGRADAS EN LA CONSTITUCION POLITICA
NACIONAL DE LA REPUBLICA DE COLOMBIA

De cardinal importancia resulta establecer que, en el presente caso estamos frente al
cumplimiento de exigencias de naturaleza constitucional referidas al Derecho Fundamental
al debido Tratamiento de los Datos personales de los ciudadanos.

En efecto, el articulo 15 de la Constitucion Politica Nacional no solo establece que “todas las
personas (...) a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”, sino que es
tajante en exigir que:

En larecoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demés garantias consagradas en la Constitucion”. (Destacamos y subrayamos).

Con fundamento en lo anterior, se expidid la Ley Estatutaria 1581 de 2012 que desarrolla,
entre otras, el citado derecho constitucional de naturaleza fundamental. En dicha ley se
define Tratamiento como:

“‘cualquier operacion o conjunto de operaciones sobre datos [sic] personales,
tales como /a recoleccion, almacenamiento, uso, circulacién o supresion.’?

Esta expresion es de uso “técnico” en el ambito de los Datos personales y es de tal
importancia que, como se observa, ha sido incluida en el articulo 15 de nuestra Constitucion
Politica. Y lo es asi porque, determina el campo de accién de la Ley 1581 de 2012 en la
medida que, salvo algunas excepciones, cualquier actividad que se realice, a través de
medios manuales? o tecnolégicos, con o sobre Datos personales debe observar unas reglas
establecidas en la citada ley.

2 Cfr. Literal g) del articulo 4.

% Para la Corte Constitucional, “no es valido argumentar que la ley de proteccion de datos personales cobija exclusivamente el tratamiento
de datos que emplean las nuevas tecnologias de la informacién, dejando por fuera las bases de datos manuales, lo que resultaria ildgico,
puesto que precisamente lo que se pretende con este proyecto es que todas las operaciones o conjunto de operaciones con los datos [sic]
personales quede regulada por las disposiciones del proyecto de ley en mencién, con las salvedades que seran analizadas en otro apartado
de esta providencia”. Sentencia C-748 de 2011, numeral 2.5.9.
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Noétese que la definicion de Tratamiento tiene las siguientes caracteristicas:

En primer lugar, es omnicomprensiva porque incluye toda actividad, operacion o conjunto de
operaciones sobre Datos personales. Ademas, no se limita a los ejemplos enunciativos del
citado concepto legal sino que, abarca cualquier otra como, entre otras, la publicidad o el
marketing que involucre directa o indirectamente el uso, almacenamiento o circulacion de
Datos personales. Sobre este punto, la Corte Constitucional sefial6 lo siguiente en el numeral
2.5.9. de la Sentencia C-748 de 2011 “lo que se pretende con este proyecto es que todas
las operaciones o0 conjunto de operaciones con los datos [sic] personales quede
regulada por las disposiciones del proyecto de ley en mencidn, con las salvedades que
seran analizadas en otro apartado de esta providencia”. (Destacamos).

En segundo lugar, la operacién o conjunto de operaciones sobre Datos personales puede
ser realizada directa o indirectamente por una o varias personas de forma tal que, en un
Tratamiento de Datos personales pueden existir varios Responsables o corresponsables.

Debe precisarse que, no es necesario que todas las etapas del Tratamiento las realice una
misma empresa u organismo.

Al final, es un Tratamiento disefiado por una organizacién en la que se divide el trabajo para
alcanzar ciertos objetivos pero, al final, unos y otros son Responsables y corresponsables
del Tratamiento de Datos personales.

En tercer lugar, es neutral tecnoldgica y tematicamente, porque cobija el Tratamiento
realizado mediante cualquier medio fisico o electrénico y para cualquier tema.

3. DEBIDO PROCESO

En adicion a lo anterior, se reitera que, la Superintendencia de Industria y Comercio obro
dentro del marco de sus facultades legales para, de una parte, garantizar al quejoso el
Derecho Fundamental de la Proteccién de Datos Personales y, de otra, respetar el debido
proceso en cabeza de E.P.S. Sanitas S.A.S.

Al respecto, este Despacho advierte que, en ningln momento los actos o actuaciones de
esta entidad en el curso de este proceso administrativo, han estado en contravia del
derecho, como erroneamente lo infiere la recurrente. Esto, bajo el entendido de que en
estas materias se tratan temas de magnitud constitucional y legal.

Esta Delegatura aplicé y respetd las garantias procesales necesarias, y emitié los actos
administrativos a que hubo lugar. Los que, en ninguna circunstancia fueron arbitrarios. Por
el contrario, lo que si hizo esta autoridad, fue propender por la correcta aplicaciéon de las
normas y los principios que las fundamentan.

Igualmente, no es pasible dejar de lado que, en todo momento, esta autoridad dispuso las
garantias procesales necesarias, y el correcto ejercicio y funcionamiento de la
administracion publica.

En vista de todo lo anterior, y luego de la plena evaluacion de los elementos que hacen
parte del expediente bajo estudio, es indiscutible concluir que esta entidad no desconocio
el debido proceso para emitir una orden de naturaleza preventiva.
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NO HUBO VIOLACION DE DERECHOS EN NINGUNA INSTANCIA DE LA ACTUACION
ADMINISTRATIVA

En el escrito bajo estudio, la recurrente afirma que, “(...) en ningdn momento se puso en
conocimiento de EPS Sanitas la modalidad de la conducta por la cual se le estaba
investigando. Dicha irregularidad generé que EPS Sanitas no pudiera defenderse de la
acusacion que se solidificé en el acto sancionatorio (...).

Es importante mencionar que, el inicio de esta investigacion fue debidamente informado a la
recurrente mediante el oficio 18-179365-3-1 de 29 de noviembre de 2018, en el cual se le
comunico lo siguiente:

afios

ustria y Comercio
'ERINTENDENCIA

GOBIERNO
DE COLOMBIA

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

i RAD: 18-179365- -3-1 FECHA: 2018-11-29 11:40:52
‘DEP: 7M1 GRUPO DE TRABAJO DE EVE: 330 INVESTIGACION
. INVESTIGACIONES
Bogota D.C. | TRA: 384 PROTECDATOS FOLIOS: 2
ACT: 708 REQ INFO TERCERO
7111
Sefores

ENTIDAD PROMOTORA DE SALUD SANITAS S.A. - E.P.S. SANITAS S.A.
Calle 100 No 11B-67
BOGOTA D.C.--COLOMBIA

Asunto: Radicacién: 18-179365- -3-1
Tramite: 384
Evento: 330
Actuacion: 709
Folios: 2

Respetados Sefiores:

De conformidad con las funciones asignadas a la Superintendencia de Industria y
Comercio por el articulo 19 y 21 de la Ley 1581 de 2012, asi como las demas normas

de proteccion de datos personales que rigen la materia, v en virtud de la denunci
presenta en su contra por el sefor F
identificado con cédula de ciudadania No. por la presunta vulneraciéon de
su derecho de Habeas Data, le solicitamos lo siguiente:

1 Teniendo en cuenta que el sefor
manifiesta que la EPS SANITAS arbitrariamente modificé su direccion de
residencia pasando de la ciudad de Bogota D.C. al municipio de Tabio -
Cundinamarca (hecho frente al cual manifiesta no es cierto pues afirma que
jamas ha residido en dicho municipio), sirvase informar qué datos de residencia

Ws de datos a nombre del Titular -
2. Aportar copia legible del formulario de registro No. _ diligenciado y
suscrto por el -seror R />
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GOBIERNO

afio DE COLOMBIA

Industria y Comercio
SUPERINTENDENCIA

funcionario de la sociedad CONSINTE LTDA para realizar la afiliacion del sefor
a la EPS SANITAS.

3. Informar que solucién le han dado al sefior
de cara a la rectificacion de informacioén relacionada con su domicilio,
que se encuentra en la base de datos de la entidad SANITAS EPS.

4, Informar y aclarar cual fue el tramite adelantado frent ici
actualizacion i/o rectificacion presentada por el sefor

5. ¢Cudles son las Politicas de Tratamiento implementadas por ustedes para el
manejo de datos personales? Sirvase remitir a esta Superintendencia copia de
las mismas.

6. Bajo qué politicas internas de seguridad conserva la informacioén de los Titulares

contenida en su base de datos, a fin de impedir su adulteracion, perdida,
consulta, uso o acceso no autorizado o fraudulento. Sirvase aportar copia de la
misma.

s De conformidad con el articulo 2.2.2.25.4.4 seccion 4° capitulo 25 del Decreto
Unico Reglamentario 1074 de 2015; ;quién es la persona o area designada por
el Responsable y Encargado que asuma la funcién de proteccion de datos
personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio
de los derechos a que se refiere la Ley 1581 de 2012 y el decreto antes citado?

8. ¢Cuales son los canales habilitados al publico y a los Titulares de la informacion
para garantizar el cumplimiento de su derecho de Habeas Data?

9. Sirvase aclarar cual es el procedimiento que se sigue una vez la persona que
pretende afiliarse a la EPS radica el formulario de afiliacion en sus instalaciones.

10. Atendiendo a la respuesta suministrada en el numeral anterior, sirvase indicar
cual es el area encargada de cargar los datos de los afiliados en su sistema de
informacién o base de datos y cual es el procedimiento que debe seguirse para
dicho cometido.

La respuesta al presente requerimiento debera ser suscrita por el representante legal
de la sociedad o por apoderado debidamente constituido en un plazo que vence dentro
de los quince (15) dias habiles siguientes a la fecha de recibo de la presente
comunicacion.

Cabe anotarse que de conformidad con lo previsto en el literal o) del articulo 17 de la
Ley 1581 de 2012, en concordancia con los articulos 22 y 23 de la misma ley, la no

Sehor para hacer su solicitud. la entidad le ofrece los sigulentes canales
WWWSIcQov.co - Teléfono en Bogotd: 5920400 - Linea gratuits a nivel nacional OI80CORIONES Q Nuestro aporte es fundamental

ol usar menos papel contribulmos

bl
Direccién: Cra. 13 # 27 - 00 pisos 1. 3.4, 5, 6.7 10, Bogots DC- Colornbia - Teléfono: (571) S570000 - &-mall contactencs@sic gov.co SRS TIPS

p GOBIERNO
anes 7y DE COLOMBIA

Industria y Comercio
SUPERINTENDENCIA

atencion del presente requerimiento, puede dar lugar a la imposiciéon de las sanciones
previstas de acuerdo a las disposiciones citadas por parte de esta Superintendencia.

Siendo asi, la comunicacién enviada le permitio a E.P.S. Sanitas S.A.S. no solo conocer que
se estaba desarrollando una investigacion administrativa en su contra, también, garantizar

su derecho de defensa y contradiccion.

El ejercicio de las facultades que otorgan esos derechos, son potestativas para cada
interesado. Por ejemplo, frente a la investigacién de un hecho, el directamente involucrado
puede guardar silencio; controvertir el hecho; solicitar la practica de una prueba; etc., y cada
una de esas actuaciones la hara dentro del ejercicio de sus derechos de defensa y
contradiccion. Es decir, las actuaciones garantizadas por esos derechos son optativas de

cada administrado.
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A su vez, en cumplimiento del articulo 36 de la Ley 1437 de 2011, el expediente fisico y
digital 18-179365 en todo momento, y desde el inicio de la investigacion ha estado a
disposicion de la sociedad recurrente, para que sea consultado; se pronuncie sobre
cualquier aspecto del mismo. Asi como también, ha tenido la posibilidad de presentar
oposiciones y de aportar y/o solicitar la practica de las pruebas que considere pertinentes.

Este andlisis concuerda con lo considerado por la Corte Constitucional en relacién con el
derecho de defensa:

‘La jurisprudencia constitucional define el derecho a la defensa como la
‘oportunidad reconocida a toda persona, en el &mbito de cualquier proceso o
actuacion judicial o administrativa, de ser oida, de hacer valer las propias razones
y argumentos, de controvertir, contradecir y objetar las pruebas en contra y de
solicitar la practica y evaluacion de las que se estiman favorables, asi como ejercitar
los recursos que la ley otorga™ (Destacamos)

Asi las cosas, vale la pena llamar la atencion respecto de los siguientes aspectos:

a. Luego del inicio de la investigacion administrativa que culminé con la expedicion de
la Resolucion No. 64328 de 19 de noviembre de 2019, era decision de la sociedad
recurrente manifestarse en el sentido que prefiriera. Para este efecto, el expediente
siempre estuvo a disposicion de E.P.S. Sanitas S.A.S.

b. Los derechos de defensa y contradiccion otorgan unas potestades a sus Titulares, las
cuales no son obligatorias, sino que, parten de la autonomia privada de cada uno de
ellos.

c. Laaccion procesal de E.P.S. Sanitas S.A.S., no dependia de esta autoridad. Asi pues,
siempre tuvo acceso al expediente, y no significa que esta entidad haya vulnerado
sus derechos o que hubiese actuado de manera ilegal.

d. E.P.S. Sanitas S.A.S. siempre tuvo oportunidad de expresar sus opiniones y de
acceder al expediente. De igual manera, es libre de definir sus estrategias juridicas y
obrar conforme con las mismas. No obstante, si los resultados de la actuacion
administrativa no son los deseados por esa sociedad, no es dable endilgarle tal
responsabilidad a esta entidad, y tampoco afirmar que la misma obré contrario a
derecho.

Adicionalmente, los recursos de reposicion y apelacion interpuestos por la investigada, son
las formas establecidas por la Ley 1437 de 2011 para debatir las conclusiones del acto
administrativo definitivo que pone fin a la investigacion en curso. Esta posibilidad esta en el
articulo 74 de la Ley 1437 de 2011:

“Por regla general, contra los actos definitivos procederan los siguientes recursos:
1. El de reposicion (...) 2. El de apelacion (...)". (Enfasis afiadido).

Luego de emitido el acto administrativo, es la sociedad recurrente la que tiene la potestad -
gue no es obligatoria-, de interponer los recursos sefialados en el articulo referido.

Por medio del presente acto administrativo se analiza el recurso de apelaciéon interpuesto
por la sociedad y, ese hecho, desvirtia el argumento relacionado con la falta de oportunidad
de controvertir las conclusiones del acto recurrido.

4 Corte Constitucional, Sentencia T-018 de 2017, Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 4.2; Corte constitucional,
Sentencia C-025 de 2009, Magistrado Ponente Rodrigo Escobar Gil, Considerando 3.2.
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En sintesis, esta superintendencia cumplié a cabalidad el procedimiento legal aplicable a
este tipo de investigaciones, sujetandose estrictamente al procedimiento administrativo
comun, sin incurrir en la violacién del derecho de defensa o contradiccion de la recurrente.

Se reitera que esta autoridad:

a. Comunicé el inicio de la investigacion a E.P.S Sanitas S.A.S.;
b. Garantizé el derecho de la sociedad a ser oida, aportar y solicitar pruebas; vy,
c. Garantiz6 el derecho de contradiccién, con el analisis del recurso en cuestion.

4. POTESTAD SANCIONADORA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Frente al procedimiento para imponer las sanciones el articulo 22 de la Ley 1581 de 2012
sefiala que, “La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la presente ley por parte del Responsable del
Tratamiento o el Encargado del Tratamiento, adoptara las medidas o impondra las sanciones
correspondientes (...)”. El articulo 23° por su parte, establece las sanciones que podra
imponer esta entidad a los Responsables y Encargados del Tratamiento de Datos.

Respecto de la “potestad sancionatoria”, la Corte Constitucional ha sefialado, entre otras, lo
gue sigue a continuacion:

“El poder sancionador estatal ha sido definido como "un instrumento de
autoproteccion, en cuanto contribuye a preservar el orden juridico institucional
mediante la asignacion de competencias a la administracién que la habilitan para
imponer a sus propios funcionarios y a los particulares el acatamiento, inclusive por
medios punitivos, de una disciplina cuya observancia contribuye a la realizacién de
sus cometidos.

Esa potestad es una manifestacioén del ius punendi, razon por la que esta sometida a
los siguientes principios: (i) el principio de legalidad, que se traduce en la existencia
de una ley que la regule; es decir, que corresponde so6lo al legislador ordinario o
extraordinario su definicion. (ii) El principio de tipicidad que, si bien no es igual de
riguroso al penal, si obliga al legislador a hacer una descripcion de la conducta o del
comportamiento que da lugar a la aplicacion de la sancion y a determinar
expresamente la sancion. (iii) El debido proceso que exige entre otros, la definicion de
un procedimiento, asi sea sumario, que garantice el debido proceso y, en especial, el

5 Articulo 23. Sanciones. “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados
del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicion de la sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origing;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspensién se
indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos [sic] sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el evento en el cual la
Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente
ley, remitira la actuacion a la Procuraduria General de la Nacién para que adelante la investigacion respectiva”.

5 La potestad sancionadora la definié Santi Romano como, “...) el poder juridico para imponer decisiones a otros para el cumplimiento de
un fin. La potestad entrafia, asi, un poder otorgado por el ordenamiento juridico de alcance limitado o medido para una finalidad
predeterminada por la propia norma que la atribuye, y susceptible de control por los tribunales. La potestad no supone, en ningln caso, un
poder de accion libre, segin la voluntad de quien lo ejerce, sino un poder limitado y controlable. Dentro de las potestades, las de la
Administracion Publica son potestades-funcién, que se caracterizan por ejercerse en interés de otro, esto es, no de quien la ejerce, sino
del interés publico o general”. Cosculluela Montaner, Luis. Manual de Derecho Administrativo, tomo I, 172 ed., Madrid, Thomson Civitas,
2006, p. 336.
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derecho de defensa, lo que incluye la designacion expresa de la autoridad competente
para imponer la sancién. (iv) El principio de proporcionalidad que se traduce en que la
sancion debe ser proporcional a la falta o infraccion administrativa que se busca
sancionar. (v) La independencia de la sancion penal; esto significa que la sancién se
puede imponer independientemente de si el hecho que da lugar a ella también puede
constituir infraccion al régimen penal™

En el mismo sentido, y en relacién con los principios® sefialados, dicha corporaciéon precisé
lo siguiente por medio de las Sentencias C-827 de 2001; C-401 de 2010 y C-948 de 2002:

“En la doctrina® se postula, asi mismo, sin discusion que la administracién o las
autoridades titulares de funciones administrativas lo sean de potestad sancionadora y
gue ésta en cuanto manifestacion del ius puniendi del Estado estd sometida a claros
principios generalmente aceptados, y en la mayoria de los casos proclamados de
manera explicita en los textos constitucionales. Asi, a los principios de configuracion
del sistema sancionador como los de legalidad (toda sancién debe tener fundamento
en la ley), tipicidad (exigencia de descripcion especifica y precisa por la norma
creadora de las infracciones y de las sanciones, de las conductas que pueden ser
sancionadas y del contenido material de las sanciones que puede imponerse por la
comision de cada conducta, asi como la correlaciébn entre unas y otras) y de
prescripcion (los particulares no pueden quedar sujetos de manera indefinida a la
puesta en marcha de los instrumentos sancionatorios), se suman los propios de
aplicacion del sistema sancionador, como los de culpabilidad o responsabilidad segun
el caso — régimen disciplinario o régimen de sanciones administrativas no
disciplinarias- (juicio personal de reprochabilidad dirigido al autor de un delito o faltal9),
de proporcionalidad o el denominado non bis in idem”.

Ahora, al hacer referencia al Principio de Legalidad en materia de proteccion del Derecho de
Habeas Data, la Corte Constitucional mediante la Sentencia C-1011 de 2008, manifesto:

“(...) Para la Corte, en consecuencia, la flexibilidad que puede establecer el
legislador en materia de derecho administrativo sancionador es compatible con
la Constitucién, siempre que esta caracteristica no sea tan amplia que permita la
arbitrariedad de la administracion. Un cierto grado de movilidad a la
administracion para aplicar las hipotesis facticas establecidas en la ley guarda
coherencia con los fines constitucionales de esta actividad sancionatoria
administrativa, en la medida que le permite cumplir eficaz y eficientemente con
las obligaciones impuestas por la Carta. Sin embargo, ha advertido que la
flexibilidad del principio de legalidad no puede tener un caracter extremo, al punto
gue se permita la arbitrariedad de la administracion en la imposicion de las
sanciones o las penas’!. (Enfasis afiadido).

Asi las cosas, la administracién no puede exceder los limites impuestos por el legislador al
momento de aplicar una sancién. Por lo que, la conducta objeto de investigacion debe tener
el caracter de sancionable. Es aqui donde surge el principio de tipicidad, el cual no es otra
cosa que el previo establecimiento por parte del legislador, de la forma mas clara y precisa,

7 Corte Constitucional. Sentencia C-748 de 2011.

8 “Los principios sefialados en el CPACA tienen un caracter normativo y vinculante, a diferencia de la naturaleza orientadora que se
predicaba en el CCA. La aplicabilidad general de los principios previstos en el articulo 3° del CPACA, como desarrollo directo de la
Constitucion Palitica, conlleva a que dichos principios deban observarse para cualquier actuaciéon administrativa, incluidas las reguladas
en leyes especiales. Asi las cosas, el intérprete debera utilizarlos directamente o hacer un ejercicio de integracion normativa entre los
principios de la actuacion administrativa previstos en la ley especial y los sefialados en el CPACA”. Juan Manuel Laverde Alvarez. Manual
de Procedimiento Administrativo Sancionatorio. Ed. Legis S.A. Segunda Edicién. Bogota, Colombia. 2018.

9 Juan Alfonso Santamaria Pastor. Principios de Derecho Administrativo. Volumen II. Ed. Centro de Estudios Ramén Areces. Madrid. Tomo
Il. Segunda Edicién. 2000.

10 Ramoén Parada Vasquez. Derecho Administrativo. Tomo | Marcial Pons. Madrid 1996. Luis Morell Ocafia. Curso de Derecho
Administrativo. Tomo 1l “La actividad de las administraciones publicas. Su control administrativo y jurisdiccional”. Arandazi. Madrid. 1996.
11 Corte Constitucional. Sentencia C-406 de 2004.
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“de infracciones, penas, castigos o sanciones que pueden ser impuestas por las autoridades
administrativas en ejercicio del poder punitivo estatal™?.

Sobre dicho principio, la Corte Constitucional preciso lo siguiente en la Sentencia C-748 de
2011 considero:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad
de la ley, es determinable la infraccion administrativa en la medida en que se sefala
gue la [sic] constituye el incumplimiento de las disposiciones de la ley, esto es, en
términos especificos, la regulacidén que hacen los articulos 17 y 18 del proyecto de ley,
en los que se sefalan los deberes de los responsables [sic] y encargados [sic] del
tratamiento [sic] del dato [sic]”.

Lo primero que se concluye de esta referencia es que es suficiente desconocer cualquiera
de las disposiciones de la Ley 1581 de 2012, para que la administracion ejerza su poder
sancionatorio. Claro estd, en los casos en los que asi lo determine la actuacién administrativa
correspondiente, como consecuencia directa de la trasgresion de las normas que amparan
el Derecho Fundamental de Habeas Data. Principalmente, cuando se trata de las
disposiciones que se refieren a los deberes a los que estan sujetos los Responsables del
Tratamiento de la informacion.

Asimismo, se reitera que la sancién impuesta ademas de obedecer a la desatencion de los
deberes legalmente establecidos para la proteccion del Derecho Fundamental de Habeas
Data, resulta proporcional en consideracion a: i) los supuestos facticos y juridicos que
motivaron el acto administrativo recurrido; ii) los documentos y demas elementos probatorios
valorados en el curso de esta actuacion administrativa; y iii) el documento que contiene los
estados financieros presentados por la investigada. El cual, pese a no ser el Unico aspecto
que se tiene en cuenta al momento de tasar el monto de las sanciones, si requiere ser
valorado a fin de garantizar la proporcionalidad en la imposicion de las mismas.

En todo caso, como lo que se persigue es evitar incidir en conductas que infrinjan el Derecho
Constitucional de Habeas Data, es fundamental que el operador juridico realice un analisis
conjunto y sistematico de los criterios mencionados. Asi como de los elementos y pautas que
estime convenientes, con el proposito de ponderar la gravedad de la conducta y la capacidad
de pago de la entidad infractora.

5. RESPECTO DE LA ADECUACION TIiPICA Y LOS FORMULARIOS DE AFILIACION

La recurrente considera que en el proceso en curso se presentd una inconsistencia que
generaria la nulidad de la sancion impuesta por parte de esta autoridad. Esto, en virtud de
gue en el pliego de cargos, primero, se elevo un requerimiento a E.P.S. Sanitas por no haber
cumplido con las medidas de seguridad sobre la informacion del quejoso, y luego, porque
en el acto administrativo recurrido se sanciono por haber alterado los datos de éste.

Al respecto, es oportuno recordar lo mencionado por la Direccion de Investigacion de
Proteccion de Datos Personales en la Resolucién No. 23251 de 26 de mayo de 2020, en
donde se explico por qué la adecuacion tipica es consistente con la sancion que se impuso
mediante el acto administrativo recurrido, como consecuencia de la vulneracion de lo
consagrado en el literal d) del articulo 17 de la Ley 1581 de 2012:

12 Corte Constitucional. Sentencias C-1161 de 2000.
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RESOLUCION NUMERO 23251 DE 2020 HOJAN0
“Por la cual se resuelve un recurso de reposicién y se -
concede el recurso de apelacion” [ VERSION PUBLICA ]

“Asi, al contrastar la imagen anterior con la informacién contenida en el formulario obrante a
folio 13, es claro que hubo una alteracion del formulario aportado por la investigada,
particularmente en la casilla titulada “Municipio/Distrito”, ya que este Despacho evidencia una
escritura encima de la informacién manuscrita por el titular de la informacién, como se muestra
a continuacion:

T e —
LT ASNS
(-..)

Sobre esta evidente alteracion de la informacion del Titular, la sociedad EPS SANITAS no se
manifiesta en manera alguna, aun cuando el formulario de afiliacién inicial, el cual se reitera
que no presenta enmendaduras, recibié el sello de recibido esa entidad.

Todo lo anterior, permite afirmar que no fue en el momento de la recoleccién de los datos del
Titular en el que se produjo la alteracién de la informacion, sino que esta situacién se produjo
durante el tratamiento posterior a la recoleccion de la informacion de éste”™3.

Formulario allegado por la EPS SANITAS | Copia del Formulario presentado por el
Titular

et T R T T S A A AT
Datos Personales =
11. Elnla 12. Discapacidad

Tpo F N M Cond
15. Administradora de Riesgos Laborales - ARL

" < ok
18. Residencla

Direccion

Teldtonn Calidar Correo
- L
" Municipio / Distrito Zoan

{ \ Uoana

Datos Basicos de Identificacion del Conyuge o ¢
S St . S————— v — | 10 ADeHAOS v nOmBres

B S S ’

En esta medida, la anterior afirmacién de la recurrente no es de recibo por parte de esta Direccion,
en la medida en que la alegada inconsistencia que expone la recurrente no se configura, ya que el
deber de seguridad de la informacién expone que los Responsables deben conservar la informacion
de los Titulares, bajo las medidas de seguridad para impedir la adulteracion de la informacion de
estos.

Asi, en el caso concreto, la adulteracién de la informacion del sefior ||} 3l se produjo
cuando los formatos de afiliacion diligenciados por el Titular, estaban en custodia de la EPS
SANITAS S.A.S., pues tal y como se observa en las imagenes anteriores junto con las pruebas
obrantes en el expediente, este Despacho encontré probado, que la investigada teniendo la
custodia y el deber de conservar bajo las medidas necesarias para garantizar la informacion del
titular, permitié su adulteracion afectando con ello no solo el derecho de habeas data Titular, si no
también otros derechos fundamentales como el de la salud y la vida.

£ Folio 222
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RESOLUCION NUMERO 23251 DE 2020 HOJAN11
“Por la cual se resuelve un recurso de reposicion y se -
concede el recurso de apelacion” [ VERSION PUBLICA ]

Finalmente, la recurrente afirma que no existe soporte probatorio para la sancion a EPS SANITAS
acerca de la alteracion del formulario del sefor H y sostiene que, si “el ente investigador
arribo a dicha conclusion a partir de indicios, este debio haber hecho mencion a las reglas de la
experiencia que actuaron para construir la deduccién que mas se acercaba a lo que era materia de
investigacién.s®’

Al respecto, se debe indicar que las pruebas, al momento de emitir la Resolucion 64328 del 19 de
noviembre del 2019, fueron valoradas conforme a las reglas de la sana critica en la medida en que
para este Despacho existieron indicios suficientes para imponer la sancion por el deber consagrado
en el literal d) del articulo 17 de la Ley 1581 de 2012.

Para claridad de la recurrente, esta Direccion actué conforme a las reglas de la sana critica en la
medida en que se concluyd, de manera l6gica, que la adulteracion del formulario de afiliacidon se
produjo en manos de la investigada, ya que a folio 13 obra copia del formulario de afiliacion
diligenciado por el Titular, el cual, nuevamente se reitera, no presenta enmendaduras.

A partir de lo anterior, la conclusion de la adulteracion de dicho formulario se obtuvo cuando la
investigada, al dar respuesta al empleador del Titular, aporta copia del formulario adulterado®® y se
evidencia una escritura encima de la informacion diligenciada por el Titular, tal y como se evidencia
en el analisis del cargo de seguridad de la Resolucién recurrida®.

Asi las cosas, no es logico, a manera de ejemplo, que la recurrente haya permitido que el Titular le
entregase una copia de un formulario de afiliacion con enmendaduras en el mismo, ya que dicho
formulario sefialaria una inconsistencia en la informacion diligenciada y por ello el Titular se hubiese
visto obligado a repetir el formulario de afiliacion.

En esta medida, y teniendo en cuenta que el formulario aportado por el Titular no presenta errores,
la l6gica le dicta a este Despacho que la adulteracién del formulario de afiliacién, esto es, en su
sentido natural y obvio®’, alferado o falseado fraudulentamente® sucedi6 después del 18 de
diciembre de 2017 (fecha de emisién de la orden médica numero [, estando bajo la
custodia de la E.P.S. SANITAS S.A.S., por lo cual es claro el incumplimiento al deber de Conservar
la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Asi las cosas, es pertinente referirse a lo aducido por la recurrente en el escrito bajo estudio.
En el cual concluye que, si bien en el expediente reposan dos formularios diferentes, este
hecho por si solo no acredita que los hubiera alterado directamente. Sin embargo, no aporta
ninguna prueba que demuestre lo contrario o como resultaria imposible que esto sucediera
con el sistema de seguridad de la informacion implementado por esta compaiiia.

a"tEPS Sanitas

Adicionalmente, se debe hacer énfasis a la ausencia de soporte probatorio de la afirmacién sobre la
cual se sanciond a EPS Sanitas, esto es, que la entidad que represento supuestamente alterd
directamente el formulario del sefior - Si bien, en el expediente reposan dos formularios
diferentes, este hecho por si solo no acredita que EPS Sanitas haya alterado directamente dicho
formulario. Ahora bien, si el ente investigador arribé a dicha conclusion a partir de indicios, este debid
haber hecho mencion a las reglas de la experiencia que actuaron para construir la deduccién que més
se acercaba a lo que era materia de investigacion. De igual manera, se omiti6 hacer explicita la pauta
I6gica o ley cientifica que le permitian tener como mas probable esa y no otras posibilidades.

Con todo, se resalta que en la investigacion que nos ocupa se esta violando el debido proceso de mi
representada, pues se le esta sancionado por conductas que no fueron objeto del pliego de cargo y las
cuales no encuentran sustento en un material probatorio solido o si quiera fueron motivadas factica o
juridicamente.
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Adicionalmente, no es pasible dejar de lado la circunstancias propias de este caso:

i) No es coherente que el formulario presuntamente alterado y enviado por E.P.S.
Sanitas se refiera a Tabio/Suba, cuando esta Ultima es una localidad de la ciudad
de Bogota.

i) El Titular de los Datos y su empleador tienen una copia del formulario que
establece que el domicilio del sefior || s en ﬁ

iii) En la respuesta que dio la recurrente al quejoso, reconoce expresamente haber
realizado la asignacion a FAMISANAR E.P.S. y le envia copia del formulario que
supuestamente habria diligenciado.

iv) Seria il6gico que el quejoso tuviera una cita asignada por la E.P.S. Sanitas en el
Centro Médico La Castellana en Bogota si hubiera diligenciado en el formulario
gue Tabio era su domicilio.

6. DEBER DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES DE TRAMITAR LOS RECLAMOS Y CONSULTAS ELEVADAS POR LOS TITULARES
DE LA INFORMACION EN EL TERMINO LEGAL

El articulo 15 de la Ley 1581 de 2012 se refiere a los reclamos que puede presentar los
Titulares de la informacion o sus causahabientes, que consideren que la informacion
contenida en una Base de Datos debe ser objeto de correccion, actualizacién o supresion,
0 cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado
del Tratamiento bajo algunas reglas.

Vale la pena sefalar que, a pesar de que la Direcciéon de Investigacion de Proteccion de
Datos Personales pas6 por alto sancionar por el incumplimiento por parte de la recurrente,
del deber establecido por la misma norma en el literal j)2 de su articulo 17, resulta pertinente
hacer una referencia sobre este punto.

La Corte Constitucional ha establecido que “el derecho al habeas data otorga la facultad al
titular [sic] de datos [sic] personales de exigir de las administradoras de esos datos [sic] “el
acceso, inclusion, exclusion, correccion, adicion, actualizacion y certificacion de los datos
[sic], asi como la limitacion en las posibilidades de divulgacion, publicacion o cesion de los
mismos, de conformidad con los principios que regulan el proceso de administraciéon de
datos [sic] personales (...)%4.

En el escrito del recurso, el apoderado de la recurrente manifiesta que:

“(...) es evidente la violacion al principio de proporcionalidad e igualdad, toda vez que
los hechos que dieron lugar a la sancién, no se compadecen con la gravedad de la
misma, pues en el presente caso no hubo una violacion sistematica o recurrente del
derecho al habeas data del sefior || Bll. ni hubo afectacion grave al derecho a
al intimidad, pues no se presentd divulgacion alguna de datos [sic] sensibles o0 a
personas no autorizadas para acceder a estos (...)".

Es importante relievar que, es imperativo -no facultativo- que los Responsables o
Encargados del Tratamiento de Datos personales garanticen oportuna y debidamente los
derechos constitucionales y legales de las personas. Se trata de un asunto muy importante

13 Ley 1581 de 2012, Articulo 17, literal j) “Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley”

14 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010 en Camara de
Representante, “por la cual se dictan disposiciones generales para la proteccion de datos [sic] personales” (Ley 1581 de 2012).
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sobre el cual las organizaciones deben obrar de manera profesional, diligente y efectiva
porque ello es parte central del mandato constitucional previsto en el articulo 15 cuyo texto
sefala lo siguiente:

“En la recoleccion, tratamiento [sic] y circulacion de datos [sic] se respetaran la
libertad y demas garantias consagradas en la Constitucion”.

Dado lo anterior, este Despacho ha sido enfatico en sefalar que:

“No puede convertirse en practica empresarial que el titular [sic] del dato [sic] tenga
que insistir varias veces para que se garantice el respecto de sus derechos. Con una
sola solicitud es suficiente y le corresponde al Responsable hacer efectivo el derecho
de las personas dentro de los plazos maximos legales establecidos en la ley. Los
derechos de los titulares [sic] son para respetarlos en el tratamiento [sic] de datos
[sic] personales y no para dilatar su cumplimiento o negar su efectividad en la
practica.®

Es necesario precisar que la Autorizacion es un mecanismo de legitimacion del Tratamiento
de Datos Personales, pero no es un titulo traslaticio de la propiedad del Dato. El
Responsable y/o el Encargado no son propietarios de los Datos sino meros tenedores 0
administradores de esa informacion. Ellos, como tales, no pueden efectuar el Tratamiento
de los Datos Personales de cualquier manera sino solo como lo indica la Constitucion
Politica y la ley.

La Autorizacion no le permite a Responsables o Encargados obrar de cualquier manera
cuando tratan Datos Personales porque ello atenta contra mandatos constitucionales y
legales. Por eso, los Responsables y Encargados, deben, entre otras, garantizar los
derechos de los Titulares de los Datos para que se pueda predicar que estamos frente a un
Tratamiento licito de la informacion en comento.

En este sentido, la Corte Constitucional, ha sefialado lo siguiente:

“En efecto, el articulo 15 de la Constitucién Politica sefiala que “En la recoleccion,
tratamiento [sic] y circulacién de datos [sic] se respetaran la libertad y demas
garantias consagradas en la Constitucion.” El habeas [sic] data confiere en palabras
de la Corporacion “segun la norma constitucional citada, un grupo de facultades al
individuo para que, en ejercicio de la clausula general de libertad, pueda controlar la
informacion que de si mismo ha sido recopilada por una central de informacién”. Este
control, no sélo [sic] se predica de la autorizacion [sic] previa para el
Tratamiento del dato [sic], sino que el individuo también es libre de decidir
cuales informaciones desea que continlen y cudales deben sean excluidas de
una fuente de informacion, siempre y cuando no exista un mandato legal que le
imponga tal deber, o cuando exista alguna obligacién contractual entre la personay
el controlador de datos [sic], que haga necesaria la permanencia del dato [sic].

Considerar lo contrario significaria que los administradores de la informacion,
pudieran disponer libremente y sin término definido, de los datos personales
del sujeto concernido y, en consecuencia, aquel quedaria privado
materialmente de la posibilidad de ejercer las garantias previstas a su favor por
el Texto Constitucional. (...)16. (Enfasis afiadido).

15 Cfr. Resolucién 83882 del 15 de noviembre de 2018 de la Superintendencia de Industria y Comercio
16 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010 en Camara de
Representantes, “por la cual se dictan disposiciones generales para la proteccion de datos [sic] personales” (Ley 1581 de 2012).
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Asi las cosas, es evidente que, no es posible ni correcto desconocer las multiples
solicitudes realizadas por el sefior _ a fin de que le dieran
una explicacion sobre el incidente ocurrido con sus Datos personales, es decir, con la
modificacién de su lugar de residencia. Peticion que, valga decir, no fue atendida completa
ni correctamente, incluso se evidencian, entre otros, errores en el nombre del afiliado,
pareciera que se tratara de respuesta automaticas y generales en donde no se atienden ni
se detallan los pormenores de cada requerimiento. Es importante que la investigada sea
cuidadosa y, sobre todo diligente en estos asuntos.

Aceptar esto, no solo desatiende las disposiciones legales que imponen la obligacién al
Responsable y/o Encargado del Tratamiento de Datos de resolver la solicitud en el término
legal establecido, sino que también vulnera indiscriminadamente los derechos de los
Titulares.

Adicionalmente, obviar el cumplimiento estricto de la ley o minimizar su impacto en la
sociedad generaria el fortalecimiento de una reprochable conducta tendiente a esperar que
el Titular del Dato tenga que insistir en varias oportunidades para que su derecho sea
garantizado. Esto, se reitera, es censurable e inadmisible.

Con fundamento en lo anterior no se acogeran los argumentos invocados por la recurrente,
en el sentido de considerar desproporcional la sancion impuesta en comparacion con la
conducta desplegada.

7. VALORACION PROBATORIA COMPLETA Y ADECUADA DE LOS ELEMENTOS QUE CONFORMAN
EL TRATAMIENTO DE DATOS. DIMENSION DEL DANO O PELIGRO A LOS INTERESES JURIDICOS
TUTELADOS

Una vez valorados los documentos y demas elementos probatorios que conforman el
expediente, es evidente que fue acertada la decisién tomada por la Direccion, en el sentido
de determinar la transgresion de las siguientes normas de la Ley 1581 de 2012: i) literal a)
del articulo 17 el literal d) del articulo 4 ; ii) literal d) del articulo 17 en concordancia con el
literal g) del mismo articulo; vy, iii) literal g) del articulo 17.

En vista de esto, no es aceptable que la recurrente deduzca que la primera instancia
cometid una falta al imponer la sancién objeto del recurso bajo estudio.

Asimismo, es inadmisible la despreocupacién y abandono en el argumento de que se trata
de “conductas supuestamente reprochables relativas a UNA (1) persona de las
aproximadas DOS MILLONES OHOCIENTOS MIL (2.800.000) afiliadas a EPS Sanitas.

(...) es evidente que la conducta que se le endilga a EPS Sanitas no responde a una violacion
sistematica o reiterada, sino que corresponde a un caso aislado y unico”.

De hecho, si se hubiera omitido realizar el analisis anterior, probablemente la decision de
la resolucién recurrida no habria sido la imposicidon de una multa. Para este Despacho, la
violacion de los derechos humanos de una persona es un asunto de mayor importancia y
no es admisible que se trate de minimizar la gravedad del asunto por parte de la recurrente.

Con fundamento en la ley, la Direccién de Investigacion de Proteccion de Datos resolvio
imponer una sancion pecuniaria a E.P.S. Sanitas S.A.S. La cual, con lo que aduce en el
recurso bajo examen, pareciera tratar de restarle importancia no solo a su conducta
omisiva, sino también al derecho de especial proteccidon constitucional.

Segun la recurrente, “(...) es evidente la violacion al principio de proporcionalidad e igualdad,
toda vez que los hechos que dieron lugar a la sancién, no se compadecen con la gravedad
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de la misma, pues en el presente caso no hubo una violacién sistematica o recurrente del
derecho al habeas data del sefior | ]l ni hubo afectacién grave al derecho a al
intimidad, pues no se presento divulgacion alguna de datos [sic] sensibles o a personas no
autorizadas para acceder a estos (...)

(...) la Superintendencia de Industria y Comercio indica el acaecimiento de unos supuestos
perjuicios, esta se limita a afirmar que el tratamiento [sic] que se le dio a la informacion del
sefior I ' generd desplazamientos a otros municipios, lo cual no fue probado en
ningn momento dentro del expediente, razén por la cual dicho sustento genera una
violacion en cuanto a la motivacién de la cuantia de la multa, pues se sostiene sobre
premisas falsas.

Adicionalmente, se destaca que el ente sancionador hace referencia a una supuesta
violacion al derecho a la salud del sefior ||l que no ha sido probada en el presente
proceso y que, ademas, se escapa de las competencias de la Superintendencia de Industria
y Comercio (...)"

Este Despacho no comparte la anterior apreciacion de la recurrente porque la misma trata
de restarle importancia no solo a los Derechos Humanos sino a las situaciones particulares
de algunas personas como en este asunto.

Es posible que a algunas personas no les moleste quedar “INACTIVOS” en su entidad
promotora de salud, o que no sepan a donde acudir, ni por qué arbitrariamente son
trasladadas a otro servicio de estas caracteristicas, pero ello no quiere decir que sea un
tema menor o irrelevante para aquellos a los que si les afecta.

En suma, este Despacho no comparte que la recurrente demerite los derechos que tiene el
Titular a exigir que sus Datos Personales sean tratados con sumo cuidado, profesionalismo
y bajo el estricto cumplimiento de la ley. Respecto de esto ultimo no debe olvidarse que el
literal a) del articulo 4 de la Ley Estatutaria 1581 de 2012 ordena que “el Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido
en ellay en las demas disposiciones que la desarrollen” (Destacamos)

8. DECISIONES DE LA ADMINISTRACION. PROPORCIONALIDAD DE LA SANCION.

La recurrente se refiere a otras investigaciones que se adelantaron en contra de sociedades
diferentes, y aduce, “Asi las cosas, es evidente la violacién al principio de proporcionalidad
e igualdad, toda vez que los hechos que dieron lugar a la sancién, no se compadecen con
la gravedad de la misma, pues en el presente caso no hubo una violaciéon sistemética o
recurrente del derecho al habeas data del sefior [ ]l ni hubo afectacion grave al
derecho a al intimidad, pues no se presento divulgacion alguna de datos [sic] sensibles o0 a
personas no autorizadas para acceder a estos”.

Sobre este particular, es necesario resaltar lo siguiente:

En primer lugar, el monto de la multa impuesta a la investigada, es el resultado del andlisis
de la puesta en peligro de los intereses juridicos tutelados en el tramite de la primera
instancia de esta actuacion administrativa.

De lo anotado se colige que, las decisiones de la administracion no necesariamente deben
ser iguales en abstracto. Pues, todo dependera de las similitudes o diferencias que se
presenten con asuntos resueltos previamente por este operador, ademas se tendran en
cuenta los supuestos facticos y juridicos planteados en la queja o denuncia del Titular.

En segundo lugar, los casos a los que se refiere la recurrente no son idénticos, pues la
situacion particular de los sujetos, hechos y derechos vulnerados, difieren. Y, estas
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circunstancias especiales y particulares son las que dan lugar a determinar el monto de la
sancion que se pretende imponer, cuando sea el caso.

Sin perjuicio de lo anterior, es claro que la Resolucién No. 64328 de 19 de noviembre de
2019 fue proferida con la debida observancia de los principios que rigen las actuaciones
administrativas. Los cuales estdn contemplados en el articulo 3 del Coddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, “debido proceso,
igualdad, imparcialidad, buena fe, moralidad, participacion, responsabilidad, transparencia,
publicidad, coordinacién, eficacia, economia y celeridad”. De ahi que, la decision emitida
se ajuste a derecho, pues fue producto de la aplicacion del mandato legal y constitucional
(articulo 209). Asimismo, también fue el resultado de la valoracion factica y probatoria de la
primera instancia que llevé a concluir y comprobar la vulneracion al derecho de habeas data
del Titular.

En tercer lugar, la ley ordena a esta entidad que gradle las sanciones teniendo en cuenta
los criterios previstos en el articulo 24 de la Ley 1581 de 2012 y no analizando los casos
seleccionados por el apoderado de la recurrente.

En gracia de discusion que se tuviese que considerar los casos precedentes, entonces el
analisis deberia hacerse sobre las 884 multas que ha impuesto esta Delegatura desde el
afo 2010 a la fecha.

En cuarto lugar, es relevante tener presente que E.P.S. Sanitas S.A.S. trata Datos de mas
de cuarenta y tres millones y medio (43'500.000) de personas, lo cual la obliga a ser
extremadamente diligente y a garantizar la efectividad real (no formal) de los derechos de
los Titulares de los Datos.

Esta es la informacién que report6 esa sociedad en el Registro Nacional de Bases de Datos:

Numero Nombre de la Base Fecha de Fecha de Fecha Finalidades Cantidad
de de Datos Registro Finalizacion Radicado i incio de
Radicado 9 Tramites Tipo Descripcion Titulares
16- Servicios econémico-financieros y | Esta base de datos gestiona el
281743-- VICEPRESIDENCIA seguros — Tramite de pago, registro de informacion de
000001- EPS REEMBOLSOS 29/08/2019 29/08/2019 29/08/2019 reembolso, cancelacién y/o reembolsos solicitados por los 93
000 revocacion de seguros usuarios.
Gestion contable, fiscal y i
sgach7.. | VICEPRESIDENCIA administrativa — Atencion y Esta base e datos realze o
000001- EPS ENTES 29/08/2019 29/08/2019 29/08/2019 seguimiento de Requerimientos u?e son recencionadas de los 6800
CONTROL de autoridad judicial o a p
000 - - diferentes entes de control.
administrativa
El sistema de informacion
funciona para las afiliaciones de
Gestién contable, fiscal y gzuma?:sggi; ECPaSrt,er;caudo,
administrativa - Gestion de cobros pen P
agos prestaciones economicas
yp (cuentas médicas, servicios
médicos, medicamentos,
reembolsos médicos)
18-87821- .
Sistema de
-005554- Informacién BH 29/08/2019 29/08/2019 29/08/2019 3032404
El sistema de informacién
funciona para las afiliaciones de
i ) usuarios de la EPS, recaudo,
Gestién contable, fiscal y compensacion, cartera
administrativa - Gestion de pen N
- prestaciones econémicas
clientes Py o
(cuentas médicas, servicios
médicos, medicamentos,
reembolsos médicos)
19912%1__ Finalidades varias — Custodia y Registro de atenciones del Call-
000000- Argos 03/09/2019 03/09/2019 03/09/2019 gestién de informacién y bases de | Center, consulta de los distintos 1191000
datos legados para dar solucion.
000
19;';;3__ Gmail correo Finalidades varias — Custodia y
o 03/09/2019 03/09/2019 03/09/2019 gestién de informacién y bases de | Correo electrénico 4774
000000- electronico datos
000
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19- . -
. ” Registro y gestion de las
200606-- SIF 04/09/2019 | 04/09/2019 | 04fogre01g | SErvicios de salud - Gestion autorizaciones de servicios 48000
000000- autorizaciones servicios de salud -
000 notificados por MIPRES
19-
%%%%%‘_’ SMAUTORIZA 04/09/2019 | 04/09/2019 04/09/2019 i’j{(‘)’:ggiigr‘fefgﬁv‘ici‘féfgalu 4 | Crear autorizacion de servicios 6000000
000
19- S . . . - -
B . . . Finalidades varias — Custodia y Registro y gestion de los afiliados
%%%Z)%% V'C(;ﬁreizgigil%fps 04/09/2019 04/09/2019 04/09/2019 gestion de informacién y bases de | nuevos gestionados por los 420000
000 datos ejecutivos comerciales
2821765;6-- INFORMES Gestién contable, fiscal y Esta base de datos gestiona las
000001- VICEPRESIDENCIA 29/08/2019 29/08/2019 29/08/2019 administrativa - Gestion de consultas de la vicepresidencia 500
000 COMERCIAL clientes comercial
19-
200365-- Rotator Sourvey | 03/09/2019 | 03/09/2019 | 03/0g/2019 | Servicios de salud - Programas | Registro y gestion de la demanda | 554,
000000- de promocién y prevencién inducida
000
16-
279472-- Hojas de vida de Recursos humanos - Formacion Esta base de datos gestiona la
000001- funcionarios 29/08/2019 29/08/2019 29/08/2019 de personal némina y bienestar 6721
000
283‘1&1-- Gestion contable, fiscal y Esta base de datos almacena
000001- AZIMUT 29/08/2019 29/08/2019 29/08/2019 | administrativa - Gestion de datos personales de los diferentes | 2302208
000 clientes grupo de interes
16- . . Almacenamiento de datos
285497-- Gestion contable, f|s<_:a| y personales, afiliacién, pagos
GADOR 29/08/2019 29/08/2019 29/08/2019 administrativa - Gestion de SR ’ ’ 1395136
000003- clientes autoliquidaciones, cartera,
000 licencias e incapacidades.
Servicios econémico-financieros y
19- seguros - actividades . - o
199269~ Audimed 0310012019 | 03/002019 | osiosrzone | encaminadas ala verifcacion de | SS90V QSPION (R B RGO |
000000- requisitos del seguro contratado hospitalizados p
000 (relacionados con estados de p
salud de las personas)
19-
200139-- Servicios de salud — Gestién de Validacion facturacion
000000- PLAMED 03/09/2019 03/09/2019 03/09/2019 6rdenes médicas y medicamentos | medicamentos EPS 600000
000
. ) Consolidacién de informacion
gf:sm;]?d; 235?.!“:)%(;::5% 5::;:6 sobre las 6rdenes, autorizaciones
9 y prestacion de servicios médicos.
Servicios econémico-financieros y Consolidacion de lnform_auo_n
Sequros - Sequros de vida v salud sobre las ordenes, autorizaciones
16- 9 9 y y prestacion de servicios médicos.
B GIVs 20/08/2019 | 20/08/2019 | 20/08/2019 1394443
000 Servicios de salud - Historial Consolidacion de informacion
Clinico sobre las ordenes, autorizaciones
y prestacion de servicios médicos
Servicios econémico-financieros y lidacic inf L
sequros - actividades Conso ldaglon dein ormacion
encaminadas a la gestion intearal sobre las érdenes, autorizaciones
del seguro contratgdo 9 y prestacioén de servicios médicos.
Gestién contable, fiscal y Esta base de datos almacena
administrativa - Gestion de cobros | pagos, autoliquidaciones y
16- y pagos compensacion de los usuarios
283200-- ATRIUM 20/08/2019 | 20/08/2019 | 29/08/2019 - N 2000000
000001- Servicios econémico-financieros y
000 seguros — Tramite de pago Esta base de datos almacena
reembolso, cancelacién y/c; pagos, autoliquidaciones y
revocaciér{ de seguros compensacion de los usuarios
287654 Gestion contable, fiscal y personales, afliacion. pagos
000001~ AFILIACIONES 29/08/2019 29/08/2019 29/08/2019 ?I(iig:trg:tratlva - Gestion de autoliquidaciones, licencias e 482
000 incapacidades.
- Sistema de informacién en la
Lasar Bukeala 03/09/2019 | 03/09/2019 | 03/09/2019 | Servicios de salud - Regisio de | e para asignacion de citas 1874936
000 9 medicas de EPS Sanitas.
19- Finalidades varias — Custodia y Consulta informacién de afiliados
200066-- - o - . . para gestién comercial y solucién
000000- Oficina mévil 03/09/2019 03/09/2019 03/09/2019 gz;s;:m de informacion y bases de de requerimientos de los 144000
000 empleadores
20(;'-3?4;2-- Gestién contable, fiscal y Gestion proceso de recobros por
000000- Recobros 03/09/2019 03/09/2019 03/09/2019 administrativa - Gestion de cobros servicios de tecnologias no pos 1440000

000

y pagos
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19- ciudadano/cliente (Gestion
200727-- Tutelas 04/09/2019 | 04/09/2019 | 0ai0g/2019 | PQR)Recepcion y gestion de Gestion de tutelas interpuestas 1400000
000000- requerimientos internos o por usuario
000 externos sobre productos o
servicios
Finalidades varias - Atencion al
16- ciudadano/cliente (Gestion Esta base de datos gestiona las
279959-- QUEJAS 20/08/2019 | 20/08/2019 | 20/08/2019 | PQR)/Recepcion y gestion de comunicaciones (PQRS) de los 40651
000001- requerimientos internos o usuarios
000 externos sobre productos o
servicios
283176£;3-- Gestién contable, fiscal y Manejo de la base tnica de
000001- ORION 29/08/2019 29/08/2019 29/08/2019 administrativa - Gestion de afiliados y compensacion de 1700000
clientes afiliados a E.P.S.
000
16-
283899-- Servicios de salud - Historial Almacena datos de Comité
000001- SIGNO # 2.0 29/08/2019 29/08/2019 29/08/2019 Clinico Técnico Cientifico (CTC) 272923
000
2841162'7__ Gestién contable, fiscal y Validar si las personas que
000001- INSPECTOR 2 29/08/2019 29/08/2019 29/08/2019 | administrativa - Gestion de requieren trasladarse a la EPS 20000
000 clientes Sanitas lo pueden realizar o no.
5 162' . fini Servicios de salud - Historial Esta base de datos gestiona el
87027-- | Historias Clinicas de | 5q/58/5019 | 20/08/2019 | 29/08/2019 | Clinico historial clinico de los pacientes | 176613
000001- pacientes
000
19- - . -
Servicios de salud - Registro de Gestion de pruebas y resultados
199223-- AFINION (Pruebas T . .
000000- répidas hemoglobina) 03/09/2019 03/09/2019 03/09/2019 imagenes y examenes de‘ h_emogloblnas en los centros 2400
diagnésticos médicos
000
19- Finalidades varias — Custodia y
199934-- Gmail correo " . . Correo electrénico y
000000- electronico - Drive 03/09/2019 03/09/2019 03/09/2019 gestion de informacion y bases de almacenamiento de informacion 4774
datos
000
Aplicativo disefiado para el
registro, gestion y cierre de
solicitudes de toma de
19- . . laboratorios a domicilio.Este
. - Servicios de salud - Registro de o A
200015~ | Laboratorio Clinico | /090019 | 03/09/2019 | 03/09/2019 | imégenes y examenes aplicativo es gestionado por 4000
000000- Domiciliario diagnésticos funcionarios del Laboratorio
000 9 Clinico Sanitas; el CallCenter sélo
realiza el registro de los datos del
usuario interesado en utilizar éste
servicio.
19- S . . . - -
B I ! Finalidades varias — Custodia y Registro y gestion de los afiliados
%%%Z)%t Valldadg:& f SUarios 1 04/09/2019 04/09/2019 04/09/2019 gestion de informacién y bases de | nuevos gestionados por los 1750121
datos ejecutivos comerciales
000
2821;52_6-- Gestion contable, fiscal y Esta base de datos permite
000001- SOLLIGER 29/08/2019 29/08/2019 29/08/2019 | administrativa - Gestion de cobros | realizar la liquidacion de los 91485
y pagos recobros por tutela
000
16- i ) ) . i
. . Gestién contable, fiscal y Esta base gestiona la informacién
285959-- Hojasdevidade | ,q:050019 | 29/08/2019 | 29/08/2019 | administrativa - Gestion de de los prestadores médicos de la | 6029
000002- prestadores -
000 proveedores y contratistas EPS
16- Digitalizacién de Documentos que
2005 | Gestor Doumental IBM | 29/08/2019 | 29/08/2019 | 29/08/2019 Z::f‘;g:de:a‘l’izgaje' dii%'ﬁf;ges soportan los procesos de 780000
000 y Afiliaciones MP, Afiliaciones EPS.
16-
442497-- DESCUBRE TU Finalidades varias - Fidelizacién Captura de clientes potenciales y
000001- SALUD 29/08/2019 29/08/2019 29/08/2019 de clientes fidelizacion 360000
000
Consulta datos Personas para
Validar la Generacion del
Contrato de planes voluntarios,
Crear Personas con sus datos
soagan- Firagaces varas— Cusouiny | D802y e sontactos Consln
Afiliacion electronica 03/09/2019 03/09/2019 03/09/2019 gestién de informacién y bases de o 30000
000000~ datos con sus datos basicos, Se
000 almacena la respuesta al
cuestionario de proteccion de
datos, Por el gestor documental
se consulta el documento fisco
escaneado de la persona.
19;-59]-.5-- Hacienda piblica y gestion Recaudo de cuotas moderadoras
Cajas 03/09/2019 03/09/2019 03/09/2019 econémico-financiera - Gestién - 500000
000000- EPS y facturacion.

000

tributaria y de recaudacion
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19- S . .
Finalidades varias — Custodia y -
200098-- OSISANITAS 03/09/2019 | 03/09/2019 03/09/2019 | gestion de informacion y bases de | F29ina Web para el programa 3500
000000- Osisanitas.
datos
000
Servicios econémico-financieros y
19- seguros - actividades
200213-- encaminadas a la verificaciéon de | Gestion y tramites directos de los
000000- Portal EPS 03/09/2019 03/09/2019 03/09/2019 requisitos del seguro contratado afiliados de la EPS 4200000
000 (Diferente a lo relacionado con
estados de salud de las personas)
19- Software para control de acceso y
200657-- SISTAPRO 04/09/2019 04/09/2019 04/09/2019 Seguridad - Segyr_|dad y control marcaciones de nomina tanto 4774
000000- de acceso a edificios para empleados, proveedores y
000 visitantes.
16- Esta Base de Datos gestiona la
281044-- AFIRMA 20/08/2019 | 20/08/2019 | 20/08/2019 | Servicios de salud - Gestién creacion de autorizaciones de 1291130
000002- autorizaciones servicios de salud .
servicio de salud
000
16- Servicios econémico-financieros y
281451 EBS R12 29/08/2019 | 29/08/2019 | 29/08/2019 | seguros - Registro de acciones y | Cota base de datos gestionalos | 445
000001- L registros financieros
obligaciones
000
Esta base de datos consolida la
16- informacién sobre volantes de
281555-- BANREP 20/08/2019 | 20/08/2019 | 20/08/2019 | SeIViclos de salud-Gestionde | medicamentos autorizados, 1304443
000001- ordenes médicas y medicamentos | medicamentos, pacientes y
000 entrega a domicilio de estos
medicamentos.
2811;3?;3-- Servicios de salud - Registro de Almacenamiento de imagenes e
000001- MEDICAP 29/08/2019 29/08/2019 29/08/2019 imagenes y examenes informes del servicio de 600000
diagnésticos gastroenterologia
000
16- Esta base de datos gestiona la
- - Hietori recepcion delos datos de la
282830 RIPS 20/08/2019 | 29/08/2019 | 29/08/2019 | SorviooS de salud - Historial prestacion del servicio de los 1291130
000 prestadores y la generacién de
reportes a la Supersalud.
Avicena un software que tiene
como pilar el diligenciamiento de
la Historia Clinica Ambulatoria,
disefiada para soportar el modelo
de atencién primaria en salud;
19- encaminado a la gestiéon de
199301-- . Servicios de salud - Historial riesgo , gestion de la enfermedad
000000- Avicena 03/09/2019 03/09/2019 03/09/2019 Clinico ademas de todos los procesos de 2075540
000 trazabilidad y seguimiento de
pacientes. Como tal el sistema
incorpora los parametros de
integralidad, secuencialidad,
racionalidad cientifica,
disponibilidad y oportunidad.
19-
199475-- Seguridad - Seguridad y control Plataforma para el control de
000000- BYACCESS 03/09/2019 03/09/2019 03/09/2019 de acceso a edificios acceso de la calle 100 1500
000
19- Registro y notificacion de los
199838-- Servicios de salud - Programas eventos adversos de los
000000- Eventos Adversos 03/09/2019 03/09/2019 03/09/2019 de promocién y prevencién pacientes durante la atencién 3500
000 medica.
19-
200257-- . Servicios de salud — Gestién Registro y gestion de las tutelas
000000- Prosic 03/09/2019 03/09/2019 03/09/2019 autorizaciones servicios de salud | por servicios no pos 6000
000
Finalidades varias - Atencién al
19- ciudadano/cliente (Gestién
200295-- "SUGERENCIAS Y PQR)/Recepcioén y gestion de i ) .
000000- QUEJAS" TMS 03/09/2019 03/09/2019 03/09/2019 requerimientos intemos o Gestién de quejas del usuario 350000
000 externos sobre productos o
servicios
19-
200619-- Recursos humanos - Prevencion Plataforma para la gestion de
000000~ SIR 04/09/2019 04/09/2019 04/09/2019 de riesgos laborales Riegos Profesionales. 8000
000
Recursos humanos - Gestion de Esta base de datos gestiona
némina némina y bienestar
16-
279390-- Recursos humanos - Formacién Esta base de datos gestiona
000001- SARA 29/08/2019 29/08/2019 29/08/2019 de personal némina y bienestar 4535
000

Recursos humanos - Gestion de
personal

Esta base de datos gestiona
némina y bienestar
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Recursos humanos - Esta base de datos gestiona
Prestaciones sociales némina y bienestar
Recursos humanos - Prevencion Esta base de datos gestiona
de riesgos laborales némina y bienestar
Recursos humanos - Promociény | Esta base de datos gestiona
seleccién de personal némina y bienestar
3771§é7__ Gestién contable, fiscal y Apoya los procesos asistenciales
000001~ SOPHIA 29/08/2019 29/08/2019 29/08/2019 | administrativa - Gestion de y administrativos de las UAPS de | 2896917
facturacion la organizacion.
000
19- Finalidades varias — Custodia y
199577-- Compliance| 03/09/2019 | 03/09/2019 | 03/09/2019 | gestion de informacion y bases de | F\ataforma de verificacion listas 6000
000000- restrictivas
datos
000
Plataforma donde se aloja el
19- sistema de evaluacion de
- < s R Lo desempefio, se registra la
o8t E(‘j’g"s”:r‘rf'ogﬁge 03/09/2019 | 03/09/2019 | 03/09/2019 | RECUrSOs humanos - Gestionde | |\, 2 ci6n de las competencias 4774
000 p p objetivos y planes de desarrollo
individual de los funcionarios de
Keralty.
Servicios econémico-financieros y
19- seguros - actividades . -
) e o Gestion de las solicitudes de
199855-- FINIQUITOS 03/09/2019 | 03/09/2019 03/09/2019 | ENcaminadas a la verificacion de | - e de las glosas 144000
000000- requisitos del seguro contratado
! : generadas a los prestadores
000 (Diferente a lo relacionado con
estados de salud de las personas)
TOTAL 43813969

En quinto lugar, es pertinente precisar que las sanciones que se imponen dentro de esta
clase de procesos, no derivan de los dafios o perjuicios causados a los Titulares por el uso
ilegal de su informacion. Es decir, las normas que protegen el Derecho de Habeas Data no
se refiere a la responsabilidad civil de los Encargados o Responsables del Tratamiento de
Datos.

Resulta entonces que, se trata es de una responsabilidad administrativa de la cual, pueden
derivar multas y/o sanciones con el fin de promover y garantizar el cumplimiento del Régimen
General de Proteccién de Datos Personales con el Unico propdsito de amparar el Derecho
Fundamental'” a la Proteccién de Datos!®.

Finalmente, la vulneraciéon del Derecho de proteccién de datos no solo afecta al Titular,
también pone en riesgo los derechos de toda la sociedad. Por esto, las sanciones
mencionadas no pueden ni deben tratarse como una cuestion insignificante o de poca
cuantia, ni mucho menos como si las incidencias del proceso lo convirtieran en uno de
indemnizacién de dafios y perjuicios. Esto, en razén a que existe de por medio una
vulneracion flagrante a los Derechos Humanos de un ciudadano, lo cual es suficiente para
entender la gravedad de la conducta, sin necesidad de acudir a forzosos razonamientos o
teorias complicadas, a fin de desentender o negar una verdad inconcusa, cual es la del
guebrantamiento de derechos constitucionales.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, ‘el
desconocimiento y el menosprecio de los derechos humanos han originado actos de
barbarie ultrajantes para la conciencia de la humanidad™®. Por eso, segun dicho
documento, se considera “esencial que los derechos humanos sean protegidos por un
régimen de Derecho”. No debe olvidarse que el respeto de los Derechos Humanos es un
elemento esencial de la democracia?’. Asi las cosas, recalcamos, la violacion de Derechos

17 El Derecho Fundamental a la Proteccion de Datos Personales, derecho humano (universal, inalienable, indivisible, irrenunciable e
imprescriptible) que fue positivizado por el Constituyente Primario en el articulo 15 de la Constitucién de 1991, y que en muchas ocasiones
es conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana, el buen nombre, la intimidad, etc.
18 Las sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto
funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel
Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.

19 Organizacién de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.

0 Articulo 3 de la Carta Democratica Interamericana la cual se
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

puede consultar en:
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Humanos es una conducta gravisima que no solo atenta contra los intereses de un individuo
en particular sino de la sociedad en general.

Con apoyo en estos argumentos, no se acogeran las consideraciones de la recurrente en
la medida en que la sancion impuesta obedece a las particularidades propias de esta
actuacion administrativa.

9. EL PRrRINCIPIO NON BIS IN IDEM

La Constitucion Politica, en el inciso primero de su articulo 29, consagra el Derecho al Debido
Proceso, el cual es de aplicacion a toda clase de actuaciones judiciales y administrativas.
Adicionalmente, el inciso cuarto contiene el principio de non bis in idem al prohibir juzgar al
sindicado dos veces por el mismo hecho. Este principio ha sido ampliamente desarrollado
tanto por la Corte Constitucional como por el Consejo de Estado.

La Corte Constitucional en su linea jurisprudencial ha reconocido que, en el
constitucionalismo colombiano, el principio de non bis in idem no se restringe al ambito penal,
sino que “se hace extensivo a todo el universo del derecho sancionatorio”!. Ademas, ha
precisado que dicho principio veda que exista una doble sancion “cuando hay identidad de
sujetos, acciones, fundamentos normativos y finalidad y alcances de la sancién”??. Vale
aclarar que dicha prohibicién de doble enjuiciamiento, en ningln punto excluye que un mismo
comportamiento pueda dar lugar a diversas investigaciones y sanciones, “siempre y cuando
éstas tengan distintos fundamentos normativos y diversas finalidades™3.

El Consejo de Estado ha desarrollado también una extensa linea jurisprudencial en materia
de violacion al principio de non bis in idem en la que ha sido enfatico en sefalar que, “tal
prohibicién no implica que por un mismo hecho no se puedan infringir varias sanciones, de
distinta naturaleza (...) La prohibicion opera frente a sanciones de una misma
naturaleza?4. (Enfasis en el texto original). En otras palabras, se configura la violacion a
dicho principio cuando por los mismos hechos se juzga a una persona natural o juridica dos
0 mas veces, en la misma modalidad?®.

Ahora bien, ha precisado la misma corporacion el alcance de este principio, estableciendo
que, “para que se consolide un hecho igual que excluya un nuevo juzgamiento sobre el
mismo, se requiere: a) identidad del sujeto; b) identidad de la conducta; c) identidad de
circunstancias de tiempo, modo y lugar?S.

De modo similar, la Corte Constitucional desde las primeras decisiones sobre el tema, y por
décadas, ha establecido que para que se configure la violacion al non bis in idem es
necesario que “exista identidad de causa, identidad de objeto, e identidad en la persona™’:

“Este principio que, de acuerdo con la jurisprudencia y la doctrina, tiene como
objetivo primordial evitar la duplicidad de sanciones, sélo [sic] tiene operancia en
los casos en que exista identidad de causa, identidad de objeto e identidad en la
persona a la cual se le hace la imputacion.

La identidad en la persona significa que el sujeto incriminado debe ser la misma
persona fisica en dos procesos de la misma indole.

21 Corte Constitucional. Sentencia de Constitucionalidad 554 de 2001. MP Clara Inés Vargas Hernandez. Fundamento 3.3.

22 Corte Constitucional, Sentencia de Constitucionalidad 088 de 2002, MP: Dr. Eduardo Montealegre Lynett.

= Corte Constitucional, Sentencia de Constitucionalidad 088 de 2002, MP: Dr. Eduardo Montealegre Lynett.

24 Consejo de Estado, Sala de lo Contencioso Administrativo. Sentencia del 21 de agosto de 2008. Rad. 2008-90662. Consejero Ponente:
Marco Antonio Velilla Moreno.

% Consejo de Estado, Sala de lo Contencioso Administrativo. Sentencia del 11 de octubre de 2007. Rad. 1994-04373. Consejero Ponente:
Marco Antonio Velilla Moreno.

% Consejo de Estado, Sala de lo Contencioso Administrativo. Sentencia de 17 de mayo de 2001. Rad.1998-0603.

27 Corte Constitucional, Sentencia de Constitucionalidad 244 de 1996. Magistrado Ponente: Carlos Gaviria Diaz. Consideracion b).
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La identidad del objeto esta construida por la del hecho respecto del cual se
solicita la aplicacion del correctivo penal. Se exige entonces la correspondencia
en la especie factica de la conducta en dos procesos de igual naturaleza.

La identidad en la causa se refiere a que el motivo de la iniciacion del proceso sea
el mismo en ambos casos"?8.

"En cuanto al alcance de este derecho, en desarrollo de la interpretacion
constitucional del articulo 29 de la Carta, la Corte ha identificado el principio non
bis in idem como un derecho fundamental de aplicacion inmediata, que hace parte
del debido proceso, que protege a cualquier sujeto activo de una infraccion de
caracter penal, disciplinario, o administrativo mediante la prohibicion de dos o mas
juicios y sanciones por un mismo hecho. La funcién que cumple el non bis in idem,
ha dicho la Corte, radica en "evitar que el Estado, con todos los recursos y poderes
a su disposicion, trate varias veces, si fracaso en su primer intento, de castigar a
una persona por la conducta por €l realizada, lo cual colocaria a dicha persona en
la situacion intolerable e injusta de vivir en un estado continuo e indefinido de
ansiedad e inseguridad. Por eso, éste principio no se circunscribe a preservar la
cosa juzgada sino que impide que las leyes permitan, o que las autoridades
busquen por los medios a su alcance, que una persona sea colocada en la
situacion descrita. De ahi que la Constitucién prohiba que un individuo sea
"juzgado dos veces por el mismo hecho"??

“En la doctrina®® se postula, asi mismo, sin discusién que la administracion o las
autoridades titulares de funciones administrativas lo sean de potestad
sancionadora y que ésta en cuanto manifestaciéon del ius puniendi del Estado esta
sometida a claros principios generalmente aceptados, y en la mayoria de los casos
proclamados de manera explicita en los textos constitucionales. Asi, a los
principios de configuracion del sistema sancionador como los de legalidad (toda
sancion debe tener fundamento en la ley), tipicidad (exigencia de descripcion
especifica y precisa por la norma creadora de las infracciones y de las sanciones,
de las conductas que pueden ser sancionadas y del contenido material de las
sanciones que puede imponerse por la comision de cada conducta, asi como la
correlacion entre unas y otras) y de prescripcion (los particulares no pueden
quedar sujetos de manera indefinida a la puesta en marcha de los instrumentos
sancionatorios), se suman los propios de aplicacion del sistema sancionador,
como los de culpabilidad o responsabilidad segun el caso — régimen disciplinario
o régimen de sanciones administrativas no disciplinarias- (juicio personal de
reprochabilidad dirigido al autor de un delito o falta)3! de proporcionalidad o el
denominado non bis in idem [sic]"%2.

Asi pues, este Despacho al realizar nuevamente el analisis de las pruebas que reposan en
el expediente, encuentra que la recurrente equivocadamente sostiene que se le sanciona
dos (2) veces por el mismo incumplimiento. Por violar el literal d) del articulo 17 de la Ley
1581 de 2012), en armonia con el literal g) del articulo 4 de la misma norma.

Aqui, es necesario aclarar que la sancion impuesta en uno y otro caso es distinta. Pues, en
de unlado se trata de un deber de conservar la informacion bajo las condiciones de seguridad

28 Sentencia de 22 de noviembre de 1990 Corte Suprema de Justicia citada en la Sentencia C-244 de 1996.

2 Sentencia C-121/2012.

%0 Juan Alfonso Santamaria Pastor. Principios de Derecho Administrativo. Volumen Il. Ed. Centro de Estudios Ramon Areces. Madrid. Tomo
Il. Segunda Edicién. 2000.

81 Ramén Parada Vasquez. Derecho Administrativo. Tomo | Marcial Pons. Madrid 1996. Luis Morell Ocafia. Curso de Derecho
Administrativo. Tomo Il “La actividad de las administraciones publicas. Su control administrativo y jurisdiccional”. Arandazi. Madrid. 1996.
%2 Sentencia C-827 de 2001.




RESOLUCION NUMERO 77049 DE 2020 HOJA No. 29

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

necesarias para impedir su adulteracion; périda; consulta, uso o acceso no autorizado o
fraudulento. Y del otro, se hace referencia al deber de rectificar la informacion incorrecta del
Titular de los Datos. Es decir, la recurrente tiene una confusion al fusionar dos deberes
completamente diferentes.

Conforme con lo expuesto, lo aducido por E.P.S. Sanitas S.A. en relacion con el Principio del
non bis in idem no se acogera, pues en ningun caso se ha desconocido ni mucho menos
vulnerado. En este caso no se estd juzgando a la investigada dos (2) veces por un mismo
hecho ni por una misma conducta, como se dijo, se trata de deberes independientes por
virtud de la misma Ley 1581 de 2012.

Es notorio que en la parte resolutiva del acto administrativo se sanciona a la recurrente por
infringir los deberes legales sefialados en los literales a), d) y g) del articulo 17 de la Ley
Estatutaria 1581 de 2012. Citar varias veces la misma norma, no significa que su
incumplimiento se sancione en mas de una ocasion.

10. CIBERSEGURIDAD

Una empresa que es garante de la prestacion del servicio publico a la salud (derecho
fundamental) como lo es E.P.S. Sanitas S.A.S., y en razén de la cantidad y calidad de
informacién que maneja, tiene el deber de ser més que diligente en el Tratamiento de Datos,
a fin de garantizar la proteccion de las personas y su privacidad. Por eso, esa empresa no
deberia ahorrar esfuerzos para mejorar los niveles de seguridad que exige la regulacion para
todos los usuarios de ese servicio.

Como es sabido, la regulacion de la Republica de Colombia no solo ordena a quien trate
Datos personales a implementar las “medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o0 acceso no autorizado o fraudulento™3 y a “conservar la informaciéon bajo las
condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento”3*. Sino que, les exige “(...) ser capaces de demostrar,
a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
201273,

No debe perderse de vista que E.P.S. Sanitas S.A.S. en la Republica de Colombia, cuenta
como ella misma lo informa con dos millones ochocientos mil (2’800.000) usuarios, y trata
Datos de mas de cuarenta y tres millones y medio (43’500.000) de personas, de acuerdo
con lo reportado en el Registro Nacional de Bases de Datos. Por eso, tiene la enorme
responsabilidad de garantizar la seguridad de la informacion de todos los mismos, lo cual lo
obliga a ser extremadamente diligente en esta labor y a no ahorrar esfuerzos para
responder por la seguridad de los datos de estas personas.

Teniendo en cuenta lo anterior, y en especial lo que ordena el principio y el deber de
seguridad, asi como lo que implica el cumplimiento del Principio de Responsabilidad
Demostrada -Accountability, esta entidad considera que la decision es necesaria y su
cumplimiento imperativo por parte de E.P.S. Sanitas S.A.S. para garantizar en la practica, la
seguridad de los Datos personales y de los ciudadanos usuarios de ese servicio.

33 Cfr. Literal g) del articulo 4 de la Ley Estatutaria 1581 de 2012
34 Cfr. Literal d) del articulo 17 de la Ley Estatutaria 1581 de 2012
35 Cfr. Articulo 26 del decreto 1377 de 2013 (incorporado en el Decreto 1074 de 2015)
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Sin seguridad no hay debido Tratamiento de Datos personales. Asi las cosas, E.P.S. Sanitas
S.A.S. debe ser responsable, diligente y muy profesional con el Tratamiento seguro de los
mismos.

Aunqgue las razones anteriores son suficientes para confirmar la Resolucion No. 64328 de
19 de noviembre de 2019, esta Delegatura considera pertinente destacar lo siguiente
respecto de:

i. Responsabilidad Demostrada (Accountability) y “Compliance” en el Tratamiento
de Datos Personales, y
ii. Responsabilidad Personal de los Administradores

11.RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL
TRATAMIENTO DE DATOS PERSONALES

La regulacion colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del Dato, la cual no puede
ser simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y
demostrable. Al respecto, nuestra jurisprudencia ha determinado que “existe un deber
constitucional de administrar correctamente y de proteger los archivos y bases [sic] de datos
[sic] que contengan informacién personal o socialmente relevante™®,

Adicionalmente, es importante resaltar que los Responsables o0 Encargados del Tratamiento
de los Datos, no se convierten en duefios de los mismos como consecuencia del
almacenamiento en sus bases o archivos. En efecto, al ejercer inicamente la mera tenencia
de la informacion, solo tienen a su cargo el deber de administrarla de manera correcta,
apropiada y acertada. Por consiguiente, si los sujetos mencionados actian con negligencia
o dolo, la consecuencia directa seria la afectacion de los derechos humanos y fundamentales
de los Titulares de los Datos.

En virtud de lo anterior, el Capitulo Il del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el Principio de
Responsabilidad Demostrada.

El articulo 2637 -Demostracion- establece que, “los responsables [sic] del tratamiento [sic] de
datos [sic] personales deben ser capaces de demostrar, a peticion de la Superintendencia
de Industria y Comercio, gue han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la
forma en que el Responsable o Encargado del Tratamiento debe probar poner en
funcionamiento medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas
para dicho efecto, sino solo aquellas que tengan como propdsito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

36 Cfr. Corte Constitucional, sentencia T-227 de 2003.

57 El texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracion. Los responsables [sic] del tratamiento [sic] de datos
[sic] personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio, que han implementado
medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que
sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable [sic] y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro,
pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos [sic] personales objeto del tratamiento [sic].

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento [sic] podrian causar sobre los derechos de los titulares [sic].

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una
descripcion de los procedimientos usados para la recoleccion de los datos [sic] personales, como también la descripcion de las finalidades
para las cuales esta informacién es recolectada y una explicacion sobre la relevancia de los datos [sic] personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectien el Tratamiento de los datos [sic]
personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas”
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El articulo 27 -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de
Datos implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La
adopcion de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los
titulares [sic], con respecto a cualquier aspecto del tratamiento [sic].”3®

Ahora, respecto de la supresion del Dato, el articulo 18 sefiala que los procedimientos para
dicho efecto, deben incluirse en la politica de Tratamiento de informacion y ser comunicados
a los Titulares de los Datos®. El articulo 22, por su parte, establece que el Responsable o
Encargado del Tratamiento debe adoptar “las medidas razonables para asegurar que los
datos [sic] personales que reposan en las bases [sic] de datos [sic] sean (...) actualizados,
rectificados o suprimidos (...)”*°. Conforme con esta disposicion, y sin necesidad de mayor
analisis, es evidente la exigencia de la norma en el sentido de asegurarle al Titular la
posibilidad de supresion de sus Datos, pues al tratarse de una obligacion legal de resultado,
debera proceder la eliminacion definitiva del dato [sic] personal, siempre y cuando sea
procedente y permitida por el ordenamiento juridico.

Con el proposito de dar orientaciones sobre la materia, la Superintendencia de Industria y
Comercio expidio el 28 de mayo de 2015 la “Guia para implementaciéon del principio de
responsabilidad demostrada*'(accountability)+2”.

El término “accountability™?, a pesar de tener diferentes significados, ha sido entendido en
el campo de la proteccion de Datos como el modo en que una organizacion debe cumplir (en
la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto
en practica es util, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir
la Ley 1581 de 2012, son:

1. Disefiar y activar un programa integral de gestion de datos [sic] (en adelante
PIGDP). Esto, exige compromisos y acciones concretas de los directivos de la
organizacion. lgualmente requiere la implementacion de controles de diversa
naturaleza;

2. Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP; y

3. Demostrar el debido cumplimiento de la regulacion sobre Tratamiento de Datos
personales.

38 El texto completo del articulo 27 del Decreto 1377 de 2013 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3y 4 del articulo 26 anterior, las medidas efectivas y apropiadas implementadas por el
Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de Industria y Comercio. Dichas politicas
deberan garantizar: 1. La existencia de una estructura administrativa proporcional a la estructura y tamafio empresarial del responsable
[sic] para la adopcion e implementacion de politicas consistentes con la Ley 1581 de 2012 y este decreto. 2. La adopcioén de mecanismos
internos para poner en préactica estas politicas incluyendo herramientas de implementacion, entrenamiento y programas de educacion. 3.
La adopcion de procesos para la atencién y respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto
del tratamiento [sic]. La verificacién por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas
especificas para el manejo adecuado de los datos [sic] personales que administra un Responsable sera tenida en cuenta al momento de
evaluar la imposicién de sanciones por violacién a los deberes y obligaciones establecidos en la ley y en el presente decreto”.

39 El texto completo del articulo 18 del Decreto 1377 de 2013 sefiala: “Procedimientos para el adecuado tratamiento [sic] de los datos [sic]
personales. Los procedimientos de acceso, actualizacién, supresion y rectificacion de datos [sic] personales y de revocatoria de la
autorizacion [sic] deben darse a conocer o ser facilmente accesibles a los Titulares de la informacién e incluirse en la politica de tratamiento
[sic] de la informacion.”

40 El texto completo del articulo 22 del Decreto 1377 de 2013 ordena: “Del derecho de actualizacion, rectificacion y supresion. En desarrollo
del principio de veracidad o calidad, en el tratamiento [sic] de los datos [sic] personales deberan adoptarse las medidas razonables para
asegurar que los datos [sic] personales que reposan en las bases [sic] de datos [sic] sean precisos y suficientes y, cuando asi lo solicite el
Titular o cuando el Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los
propositos del tratamiento [sic]”.

41 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf

42 “F] término inglés accountability puede ser traducido por rendicion de cuentas. Esta voz inglesa, que, en su uso cotidiano, significa
‘responsabilidad’, ha comenzado a emplearse en politica y en el mundo empresarial para hacer referencia a un concepto mas amplio
relacionado con un mayor compromiso de los Gobiernos y empresas con la transparencia de sus acciones y decisiones (...) el término
accountability puede ser traducido por sistema o politica de rendicion de cuentas o, simplemente, por rendicién de cuentas (...)” Recuperado
de https://www.fundeu.es/recomendacion/rendicionde-cuentas-y-norendimientomejor-que-accountability-1470/ el 22 de abril de 2019.

43 Cfr. Grupo de trabajo de proteccion de datos del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad, pag. 8.
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El Principio de Responsabilidad Demostrada —accountability- demanda implementar
acciones de diversa naturaleza** para garantizar el correcto cumplimiento de los deberes que
imponen las regulaciones sobre Tratamiento de Datos Personales. EI mismo, exige que los
Responsables y Encargados del Tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacién permanente para
medir su nivel de eficacia y el grado de proteccién de los Datos personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre Tratamiento de Datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido Tratamiento de los Datos Personales. El éxito del mismo, dependera del
compromiso real de todos los miembros de una organizacién. Especialmente, de los
directivos de las organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo
sera insuficiente para disefiar; llevar a cabo; revisar; actualizar y/o evaluar, los programas de
gestion de Datos.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad
Demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que, “la autorregulacion sélo [sic] redundara en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbdlicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados 0 amenazados por el tratamiento
[sic] indebido de sus datos [sic] personales ”45.(Enfasis afiadido).

El Principio de Responsabilidad Demostrada, busca que los mandatos constitucionales y
legales sobre Tratamiento de Datos personales sean una realidad verificable y redunden en
beneficio de la proteccion de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del Tratamiento de la
informacion. De manera que, por iniciativa propia, adopten medidas estratégicas, idéneas y
suficientes, que permitan garantizar: i) los derechos de los Titulares de los Datos personales
y ii) una gestion respetuosa de los derechos humanos.

Aunque no es espacio para explicar cada uno de los aspectos mencionados en la guia®®, es
destacable que el Principio de Responsabilidad Demostrada se articula con el concepto de
compliance, en la medida que este hace referencia a la autogestion o “conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos”™’.

También se ha afirmado que, “compliance es un término relacionado con la gestion de las
organizaciones conforme a [sic] las obligaciones que le vienen impuestas (requisitos

44 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnoldgica, humana y de gestién. Asimismo,
involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.

4 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos personales.
Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccién de datos personales que guarda
cercana relacion con “accountability” en la medida que la materializacion del mismo depende, en gran parte, de lo que internamente realicen
las organizaciones y definan en sus politicas o regulaciones internas.

46 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf

47 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (lltima consulta: 6 de noviembre de 2018).



http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf
http://www.worldcomplianceassociation.com/

RESOLUCION NUMERO 77049 DE 2020 HOJA No. 33

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

regulatorios) o que se ha autoimpuesto (éticas)”“8. Adicionalmente se precisa que, “ya no
vale solo intentar cumplir la ley”, sino que las organizaciones “deben asegurarse que se
cumple y deben generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus
miembros, bajo la amenaza de sanciones si no son capaces de ello. Esta exigencia de
sistemas mas eficaces impone la creacion de funciones especificas y metodologias de
compliance™®.

Por tanto, las organizaciones deben “implementar el compliance” en su estructura
empresarial con miras a acatar las normas que inciden en su actividad y demostrar su
compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del Tratamiento
de Datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el
Principio de Responsabilidad Demostrada (accountability). En la mencionada guia se
considera fundamental que las organizaciones desarrollen y ejecuten, entre otros, un
“sistema de administracion de riesgos asociados al tratamiento [sic] de datos [sic]
personales™® que les permita “identificar, medir, controlar y monitorear todos aquellos
hechos o situaciones que puedan incidir en la debida administracién del riesgo a que estan
expuestos en desarrollo del cumplimiento de las normas de proteccibn de datos
personales™?,

12.RESPONSABILIDAD DE LOS ADMINISTRADORES EN EL TRATAMIENTO DE DATOS
PERSONALES

El articulo 2 de la Constitucién Politica sefiala como uno de los fines esenciales del Estado,
“garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion”. De aqui se desprende la exigencia de obtener resultados positivos y concretos
del conjunto de disposiciones mencionadas. En este caso en particular, del derecho
constitucional a la proteccién de Datos previsto en el articulo 15 superior.

La efectividad de los Derechos Humanos es un asunto de gran importancia en la sociedad,
a tal punto que es una obligacién del méas alto nivel en el ordenamiento juridico. Por eso, el
articulo 2 continua ordenando a las “autoridades de la Republica (...) proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechosy
libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares”.

Las normas que hablan de la protecciéon de Datos en el sentido que se estudia, deben ser
interpretadas de manera armonica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucién Politica. Asi, su articulo 333 establece que “la actividad econdémica
y la iniciativa privada son libres, dentro de los limites del bien comun”. Este “bien comdn”, se
refiere a cuestiones relevantes para una sociedad como, por ejemplo, la proteccién de los
derechos humanos, los cuales, son imprescindibles para que cualquier ser humano sea
tratado como una persona y ho como un objeto.

En linea con lo anterior, la Constitucion Politica Colombiana resalta que la “libre competencia
econdmica es un derecho de todos que supone responsabilidades” y que la “empresa, como
base del desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la
actividad empresarial no puede realizarse de cualquier manera, y en el mundo empresarial

48 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (Ill). Entrevista del 5 de noviembre de 2018 publicada
en Canal Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iii/

4 |dem.

50 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad demostrada
(accountability)”, pags 16-18.

*1 |bidem.
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no tiene cabida juridica la afirmacioén segun la cual el fin justifica los medios. En efecto, no
se trata de una libertad ilimitada, sino de una actividad responsable y restringida porque no
solo debe ser respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun a que se refiere el articulo 333 mencionado, exige que la realizacion de
cualquier actividad econdémica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucion pone de presente que la participacion en el
mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segln el articulo 22 de la Ley 222 de 1995 la expresion administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de
ellos tiene la obligacidn legal de garantizar los derechos de los Titulares de los Datos y de
cumplir la Ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben
“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las
disposiciones legales o estatutarias”. (Enfasis afiadido).

En vista de lo anterior, la regulacién no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actien de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacion se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se est4 o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 2453 de la Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos”. Esta
presuncion de responsabilidad, exige que los administradores estén en capacidad de probar
que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre
de negocios”, tal y como lo sefala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros™*. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el alto
nivel de responsabilidad juridica y econdmica en cabeza de los administradores, vy ii) el

52 Ley 222 de 1995 “Por la cual se modifica el Libro 1l del Codigo de Comercio, se expide un nuevo régimen de procesos concursales y se
dictan otras disposiciones”

53 Articulo 24, Ley 222 de 1995 “"Responsabilidad de los administradores. El articulo 200 del Cédigo de Comercio quedara asf: Articulo
200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los
S0cios 0 a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la accién u omisién o hayan votado en contra,
siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacion de sus funciones, violacién de la ley o de los estatutos, se presumira la culpa del
administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decisién sobre distribucion de utilidades
en contravencion a lo prescrito en el articulo 151 del Cédigo de Comercio y deméas normas sobre la materia. En estos casos el administrador
respondera por las sumas dejadas de repartir o distribuidas en exceso y por los perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella 'y de quien actie como su representante legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las responsabilidades
antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos”.

54 Cfr. Parte inicial del articulo 24 de la Ley 222 de 1995.
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enorme profesionalismo y diligencia que debe rodear su gestion en el Tratamiento de Datos
personales.

En virtud de lo expuesto, se exhorta al representante legal de E.P.S. Sanitas S.A.S para que
adopten medidas pertinentes, Utiles, efectivas y verificables con el fin de:

1.
2.
3.

Respetar y garantizar los derechos de los Titulares de los Datos;

Evitar que se repitan hechos como los que dieron origen a la presente actuacion;
Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre
Tratamiento de Datos personales. Sobre todo, con el fin de lograr una real y efectiva
aplicaciéon del Programa Integral de Proteccion de Datos Personales de la investigada.
Aplicar el Principio de Responsabilidad Demostrada, observando las
recomendaciones de la Superintendencia de Industria y Comercio incorporadas en la
“‘Guia para implementacion del principio de responsabilidad demostrada
(accountability)™®. Especial énfasis se debe hacer en utilizar mecanismos de
monitoreo y control que permitan comprobar la efectividad de las medidas adoptadas
para garantizar en la practica los derechos de los Titulares de los Datos personales; y
Hacer efectivo el pleno respeto del Derecho Fundamental a la Proteccién de Datos de
las personas.

CONCLUSIONES

Sin perjuicio de lo establecido, no se accederd a las pretensiones de E.P.S. Sanitas S.A.S.
por, las siguientes razones:

En el desarrollo de la actuacién administrativa que terminé con la expedicién de la
Resolucion No. 64328 de 19 de noviembre de 2019 se respetaron todas las garantias
procesales; constitucionales y legales; y los Derechos Fundamentales de la
recurrente;

El literal d) del articulo 17 de la Ley Estatutaria ordena a los Responsables del
Tratamiento “conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento”. En el presente caso, la manipulacion de la informacion del Titular del
Dato se produjo cuando el formulario de afiliacién estando en custodia de la EPS
SANITAS S.A.S. fue adulterado de manera ilegal y sin consentimiento del Titular,
cambiando el lugar de residencia de este, afectando con ello sus derechos
fundamentales.

E.P.S. Sanitas S.A.S. no demostré que, por su parte no era posible la adulteracion del
formulario en lo relacionado con el domicilio del sefior h Situacién que no
se habria demostrado con la practica de la prueba testimonial solicitada. En todo caso,
pudo aportar las pruebas documentales que a su juicio si serian conducentes y
pertinentes para validar este hecho.

La recurrente trata Datos de mas de cuarenta y tres millones y medio (43°’500.000) de
personas, razén suficiente para adoptar medidas de seguridad adecuadas que no
gueden en letra muerta frente a su cumplimiento.

Una empresa que se dedica a la prestacion del servicio de salud (derecho
fundamental) como la investigada, en razén de la cantidad y calidad de informacion
gue maneja, tiene el deber de ser mas que diligente en el Tratamiento de Datos, a fin
de garantizar la proteccion de las personas. Por eso, esa compafia no deberia ahorrar
esfuerzos para mejorar los niveles de seguridad que exige la regulacién para todos
los usuarios de sus servicios. Sin seguridad no hay debido Tratamiento de Datos

% El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf
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personales. Asi las cosas, E.P.S. Sanitas debe ser responsable, diligente y muy
profesional con el Tratamiento seguro de los mismos.

6. La recurrente no contesto oportunamente las solicitudes presentadas por el Titular en
relacién con el cambio de domicilio y su estado de afiliacién. Como lo puso de presente
la Direccion de Investigaciones:

Frente al cargo tercero, la vulneracion al literal g) del articulo 17 de la Ley 1581 de 2012 quedé
demostrada, en la medida en que la informacién solo fue corregida pasados diez (10) meses y
once (11) dias en la medida en que el Titular radicé sobre primera peticion evidenciando la falta
de veracidad de la informacién el 22 de mayo de 2018 y la EPS SANITAS unicamente rectifico
la informacién hasta el 2 de abril del 2019.

Ademaés de lo anterior, es claro para este Despacho que la falta de veracidad de la informacién

producida por la actuacion negligente de la EPS SANITAS, le ocasioné graves perjuicios al

Titular, en la medida en trajo como consecuencia el traslado indebido del titular de la EPS
SANITAS a la EPS FAMISANAR, de manera que la IPS que prestaria los servicios de salud
seria el CENTRO MEDICO SAN LUIS CLINICA QX, ubicado en el municipio de Tabio® y no
en la institucion médica IPS CLINICA JOSE A. RIVAS S.A., ubicada en la ciudad de Bogots,
situacién que, como lo afirma el denunciante, sin lugar a dudas causé graves perjuicios a su
salud fisica, mental y a su desempenio personal, familiar y laboral.

Por ejemplo, generando desplazamientos injustificados del titular a municipios distintos al de su
lugar de residencia y la perdida de la cita médica para la realizacién de un tratamiento quirirgico
que la propia EPS SANITAS le habia autorizado en la ciudad de Bogota (folio 17).

Como colofén de lo anterior, la actuacion de la mencionada EPS SANITAS también afecté la
veracidad de la informacién en la administracion del sistema nacional de salud en la medida en
que:

(i) Indujo en error a la ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL
DE SEGURIDAD SOCIAL EN SALUD -ADRES, entidad que registr6 informacion
incompleta acerca del Titular en la Base de Datos Unica de Afiliados BDA, lo cual, en ultimas,
condujo a que fuera trasladado a la E.P.S. FAMISANAR S.A.S. quien le prestaria el servicio
de salud en la I.P.S. Centro Médico San Luis Clinica QX del municipio de Tabio, y

(ii) Indujo en error a la Superintendencia Nacional de Salud al haberle suministrado a dicha
entidad datos personales parciales del Titular
almacenados en el “FORMULARIO UNICO DE AFILIACION Y REGISTRO AL SGSS”
nimero R 2 tal punto que, con base en la informacién parcial suministrada a dicha
Superintendencia, la misma validé el traslado del Titular de la EPS SANITAS a la EPS
SAMISANAR S.A.S.

7. No puede convertirse en practica empresarial que el Titular del Dato tenga que insistir
varias veces para que se garantice el respecto de sus derechos. Con una sola
solicitud es suficiente y le corresponde al Responsable hacer efectivo el derecho de
las personas dentro de los plazos maximos legales establecidos en la ley. Los
derechos de las personas son para respetarlos y no para dilatar su cumplimiento o
negar su efectividad en la préactica.

8. La recurrente fue multada por infringir los deberes legales sefialados en los literales
a), d) y g) del articulo 17 de la Ley Estatutaria 1581 de 2012. Citar varias veces la
misma norma, no significa que su incumplimiento se sancione en mas de una
ocasion, ni que se desconozca el principio de non bis in idem.

En mérito de lo expuesto, este Despacho,
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RESUELVE

PRIMERO. Confirmar en todas sus partes la Resoluciéon No. 64328 de 19 de noviembre de
2019, de acuerdo con la modificacion realizada por el Acto Administrativo No. 23251 de 26
de mayo de 2020, el cual modifico el articulo primero del acto recurrido en los siguientes
términos:

“ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la entidad E.P.S.
SANITAS S.A.S., identificada con el Nit. 800.251.440-6, de OCHOCIENTOS
NOVENTA Y CUATRO MILLONES TRESCIENTOS SESENTA Y CINCO MIL
DOSCIENTOS OCHENTA PESOS M/CTE ($894.365.280), correspondiente a
25.117,68135478979 Unidades de Valor Tributario, por la violacion a lo dispuesto
en las siguientes disposiciones:

(i) literal a) del articulo 17 de la Ley 1581 de 2012 en armonia con el literal d) del
articulo 4 ejusdem [sic],

(i) el literal d) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
g) del articulo ejusdem [sic], y

(i) literal g) del articulo 17 de la Ley 1581 de 2012.

(..)

SEGUNDO. Notificar personalmente el contenido de la presente resolucion a la ENTIDAD
PROMOTORA DE SALUD SANITAS S.A.S. E.P.S. Sanitas S.A.S,, identificada con Nit.
800.251.440-6, a través de su representante legal o apoderado, entregandole copia de la
misma.

TERCERO. Comunicar el contenido de la presente resolucion al sefior
I id<ntificado con la Cédula de Ciudadania No. , a través de

su representante legal o apoderado, entregandole copia de la misma.

CuArTO. Informar el contenido de la presente resolucion al Director de Investigacién de
Proteccion de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 30 de noviembre de 2020

El Superintendente Delegado para la Proteccién de Datos Personales,

NELSON Firmado digitalmente

por NELSON

REMOLINA  REMOLINA ANGARITA
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ENTIDAD PROMOTORA DE SALUD SANITAS S.A.S. E.P.S. SANITAS S.A.S.
Nit. 800.251.440-6

Carlos Francisco Azuero Ofate

C.C. 1.144.025.265

227575 del CSJ

Calle 100 No. 11B-67 Piso 3 — Central Juridica;

Ac 100 No. 11B-95

Bogota, D.C.

cfazuero@colsanitas.com; dacabal@colsanitas.com; notificajudiciales@keralty.com
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