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1 INTRODUCCION
1.1 AMBITO DE APLICACION

Las instrucciones y requerimientos que contiene el presente anexo técnico deben ser
adoptadas e implementadas por todos los operadores de servicios de comunicaciones y
servicios postales sujetos a los correspondientes Regimenes de Proteccién de los
Derechos de los Usuarios de los Servicios de Comunicaciones y Postales, en concordancia
con lo establecido en el Capitulo Tercero del Titulo Ill de la Circular Unica de esta
Superintendencia y en los plazos previstos por esta Entidad.

En todo caso, los vigilados destinatarios de las instrucciones contenidas en este
documento, deben implementar, en los plazos previstos, la totalidad de los requerimientos
de caracter obligatorio aqui exigidos.

1.2 PROPOSITO

Definir las especificaciones técnicas que deben cumplir los operadores de servicios de
comunicaciones y postales, tanto para la asignacion del Codigo Unico Numérico —CUN- a
las Peticiones, Quejas, Recursos (en adelante PQR’s) y a las solicitudes de indemnizacién
gue asi lo requieren, como para el reporte de expedientes que contienen recursos de
apelaciéon interpuestos en sede de empresa, para ser resueltos por parte de la
Superintendencia de Industria y Comercio.

Indicar la técnica del método de consulta y datos resultantes que se originan desde la
Superintendencia de Industria y Comercio frente al estado del tramite de las PQRs o
solicitudes de indemnizacion presentadas ante los operadores de servicios de
comunicaciones y postales.

Presentar y explicar el método de consumo del web service de la Superintendencia de
Industria y Comercio cuando la consulta de las PQR'’s o las solicitudes de indemnizacion se
origina desde el portal web del operador de servicios de comunicaciones o postal.

1.3 ALCANCE

Describir las actividades que deben ser desarrolladas tanto por los operadores de servicios
de comunicaciones y postales, como por la Superintendencia de Industria y Comercio, con
miras a llevar a cabo la implementacion de la asignacién, consulta de CUN y reportes de
expedientes con recursos de apelaciones en sede de empresa para ser resueltos por la
Superintendencia de Industria y Comercio.

Para el efecto este anexo técnico incluye la forma en que los operadores de servicios de

comunicaciones y postales deben atender los requerimientos técnicos con el fin de
implementar el CUN al interior de sus organizaciones.
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Asimismo, contiene las especificaciones para el reporte de expedientes que contengan
recursos de apelacion interpuestos en sede de empresa que deben ser resueltos por la
Superintendencia de Industria y Comercio y el mecanismo de consulta de las PQRs o
solicitudes de indemnizacién presentadas por los usuarios, ya sea desde el portal de los
operadores de servicios de comunicaciones y postales, o desde el portal de la SIC.

1.4 IMPLEMENTACION DEL MECANISMO DE SEGUIMIENTO Y ESTADO DE PQR’s
Y SOLICITUDES DE INDEMNIZACION (CUN)

Con la finalidad de implementar la asignacion del Cédigo Unico Numérico, la consulta
interactiva de PQR’s y las solicitudes de indemnizacion y el envio de expedientes que
contienen recursos de apelacion a través de servicios Web, se han previsto las siguientes
etapas de desarrollo e implementacion:

1) Asignacion del CUN y seguimiento del estado de la PQR’s o solicitud de
indemnizacion en los sistemas de gestion del operador.

La asignacion de CUN se puede solicitar a través del Sistema Cédigo Unico
Numeérico - CUN, realizando los siguientes pasos:

- Ingresar a la URL https://serviciolinea.sic.gov.co/cun/index.xhtml

- Hacer clic en el botdn “Solicitar CUN”

- Diligenciar la informacion de la seccion “Datos del operador”

- Diligenciar la informacion de la seccion “Datos del representante legal”

- Adjuntar los documentos solicitados en la seccion “Carga de documentos”
- Ingresar la informacién del captcha

- Aceptar términos y condiciones

- Hacer clic en el botén “Solicitar”

Nota: En el manual de usuario en la seccion 8.2.1 Solicitud de Asighacion de
CUN, podra encontrar mas detalle del proceso mencionado anteriormente.

2) Implementacion para los mecanismos de consulta interactiva entre los sistemas del
operador y los sistemas de la Superintendencia de Industria y Comercio, para
facilitar la consulta del estado del trdmite (independientemente de la ubicacion del
mismo).

3) Implementacion de los medios electronicos de transferencia de expedientes desde
el operador hacia la Superintendencia de Industria y Comercio.

Para la primera etapa, siempre y cuando se trate de vigilados que adn se encuentren en
proceso de cumplir con este requisito, las actividades que se deben desarrollar son las
siguientes:

1) Se deben realizar mesas de trabajo con las empresas vigiladas, asi como brindar
soporte a través del correo electrénico soportecun@sic.gov.co, con el fin de verificar
las condiciones de asignacién del CUN y el seguimiento del estado de las PQRs y
solicitudes de indemnizacién en los sistemas de gestion.
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2) Los vigilados deben llevar a cabo pruebas piloto internas de asignacion del CUN y
seguimiento del estado de las PQRs y solicitudes de indemnizacién en los sistemas
de gestidn. Las pruebas deben obedecer a un plan de pruebas establecidos por el
operador.

3) Los operadores deben presentar un informe, que refleje los resultados de las
pruebas piloto, al correo electrénico soportecun@sic.gov.co, el cual debe contener
como minimo la siguiente informacion:

Fecha de realizacion de la Prueba.

Casos a probar.

Pardmetros. (Parametros de entrada requeridos para realizar la prueba)
Persona(s) que realiza(n) la Prueba.

Datos del ambiente de Pruebas (motor base de datos, sistema operativo del
servidor de aplicaciéon y del servidor de base de datos).

Resultado de la Prueba (Exitoso/No exitoso).

g. Nombre y versién del sistema a probar. (Ej. Sistema PQR v.1.0)

PO T Y

-

4) Los operadores deben efectuar los ajustes resultantes de los incidentes detectados
por ellos durante las pruebas piloto.

5) Una vez realizados, verificados y aprobados los anteriores pasos por la
Superintendencia de Industria y Comercio, se dara el aval para poner en producciéon
final el desarrollo expuesto en el presente numeral.

6) Las sociedades vigiladas, deberan llevar a cabo el proceso de puesta en produccién
final de los sistemas de asignacién de CUN y seguimiento del estado de las PQR’s
y/o solicitudes de indemnizacion en sus sistemas de gestidn, en un periodo de
tiempo que no puede exceder un término maximo de un (1) mes.

Para la segunda etapa, los operadores deben llevar a cabo las siguientes actividades:

1) Implementar los mecanismos de consulta interactiva entre sus sistemas y los
sistemas de la Superintendencia de Industria y Comercio.

a. Consulta de estado de PQRs o solicitudes de indemnizacion desde el portal
del operador.

b. Servicio Web expuesto por el operador para consulta de estado de PQRs o
solicitudes de indemnizacién desde el portal Web de la SIC.

c. Consumo del servicio Web expuesto por la SIC para consulta del estado de
una apelacion.

2) Presentar informes de avance sobre la ejecucion de las actividades técnicas
destinadas a implementar los mecanismos de consulta interactiva. Dichos informes,
como minimo, deben contener la siguiente informacion:

a. Fecha generacion del informe.
b. Fecha inicial y final del periodo a reportar.
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c. Cronograma de actividades (actividad, descripcion, fecha inicial, fecha final,
porcentaje avance, resultado de la actividad).

3) Realizar mesas de trabajo y/o reuniones presenciales o virtuales programadas por
la SIC o solicitadas por parte de las empresas vigiladas, a través del correo
electrénico soportecun@sic.gov.co, para verificar la implementacién del mecanismo
de envio de expedientes y realizar la configuracion de los parametros de seguridad
del operador en el sistema de la SIC.

4) Realizar pruebas piloto de los mecanismos de consulta interactiva entre los sistemas
de los operadores y los sistemas de la Superintendencia de Industria y Comercio.
Para ello, se coordinaran las fechas y la tematica concreta de dichas pruebas piloto.

5) Presentar un informe de los resultados de cada una de las pruebas piloto efectuadas
respecto de los mecanismos de consulta interactiva que trata esta segunda etapa.
Dicho informe debe contener como minimo la siguiente informacion:

Fecha de realizacion de la Prueba.

Casos a probar.

Pardmetros. (Parametros de entrada requeridos para realizar la prueba)
Persona(s) que realiza(n) la Prueba.

Datos del ambiente de Pruebas. (motor base de datos, sistema operativo del
servidor de aplicaciéon y del servidor de base de datos).

Resultado de la Prueba (Exitoso/No exitoso).

Nombre y version del sistema a probar. (Ej. Consulta PQR v.1.0)

pPooTe

oo

6) Realizar los ajustes resultantes de los incidentes detectados por los operadores
durante las pruebas piloto.

7) Una vez realizados, verificados y aprobados los anteriores pasos por los la
Superintendencia de Industria y Comercio, se dara el aval para poner en producciéon
final el desarrollo expuesto en el presente numeral.

8) Llevar acabo el proceso de puesta en produccion final de los sistemas de asignacion
de CUN y seguimiento del estado de las PQR’s y/o solicitudes de indemnizacion en
sus sistemas de gestidn, en un periodo de tiempo que no puede exceder un término
maximo de un (1) mes.

Para el desarrollo de la segunda etapa de implementacion, los operadores deben llevar a
cabo las siguientes actividades:

1) Implementar el cliente del servicio Web para transferencia de expedientes expuesto
por la SIC, siguiendo las indicaciones técnicas que se describen en este documento.

2) Realizar mesas de trabajo y/o reuniones presenciales o virtuales programadas por
la SIC o solicitadas por parte de las empresas vigiladas, a través del correo
electrénico soportecun@sic.gov.co, para verificar la implementacién del mecanismo
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de envio de expedientes y realizar la configuracién de los pardmetros de seguridad
del operador en el sistema de la SIC.

3) Realizar pruebas piloto de los mecanismos de reporte de expedientes de
apelaciones ante la SIC. Para ello se debera coordinar con esta Entidad la fecha
de realizacion de dichas pruebas.

4) Presentar un informe de los resultados de las pruebas piloto de los mecanismos de
reporte de expedientes de apelaciones ante la SIC, el cual debe contener como
minimo la siguiente informacion:

Fecha de realizacion de la Prueba.

Casos a probar.

Pardmetros. (Parametros de entrada requeridos para realizar la prueba)
Persona(s) que realiza(n) la Prueba.

Datos del ambiente de Pruebas. (motor base de datos, sistema operativo del
servidor de aplicacion y del servidor de base de datos).

f. Resultado de la Prueba. (Exitoso/No exitoso).

g. Nombre y versién del sistema a probar. (Ej. Consulta PQR v.1.0)

P20 TO

5) Realizar los ajustes resultantes de los incidentes detectados durante las pruebas
piloto.

6) Una vez realizados, verificados y aprobados los anteriores pasos por parte de la
Superintendencia de Industria y Comercio, se daré el aval para poner en produccion
final el desarrollo expuesto en el presente numeral.

7) Culminada exitosamente la etapa de pruebas, y previa habilitacidn por parte de esta
Entidad, se debera efectuar la puesta en producciéon final de los mecanismos
electrénicos de reporte de expedientes de apelaciones ante la SIC.

2 ASPECTOS TECNICOS Y FUNCIONALES QUE DEBE CUMPLIR LA
IMPLEMENTACION DEL CUN

Con la finalidad de implementar de manera adecuada lo indicado en el numeral
inmediatamente anterior, debe seguirse de manera estricta la estructura numérica y
conceptual prevista en el Capitulo Tercero del Titulo Il de la Circular Unica de la
Superintendencia de Industria y Comercio, en lo referente al Codigo Unico Numérico (CUN).

3 OBLIGACIONES GENERALES

En desarrollo de lo dispuesto en el presente anexo técnico, los operadores deberan cumplir
dentro de sus politicas y procedimientos relativos a la administracion del CUN, con las
siguientes obligaciones:

3.1 SEGURIDAD Y CALIDAD
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En desarrollo de los criterios de seguridad y calidad, y considerando los canales para la
asignacion del CUN, los operadores deben cumplir, como minimo, con los siguientes
requerimientos:

e Disponer de la infraestructura tecnoldgica necesaria, asi como de los
procedimientos y controles requeridos, que permitan realizar la asignaciéon del CUN
y la gestién de la informacion conforme a las condiciones derivadas de los criterios
de seguridad y calidad ya sefalados.

e Velar porque la informacion que se encuentre disponible para consulta o que sea
remitida a los usuarios esté libre de software malicioso.

e Tener en operacion la infraestructura tecnoldgica y aspectos asociados (protocolos,
servicios, aplicaciones, usuarios, equipos, entre otros) requeridos para el adecuado
desarrollo de las actividades necesarias para la implementacion y operacion del
CUN.

e El operador debe utilizar e implementar de acuerdo a su capacidad e infraestructura
las mejores practicas sobre los estandares minimos de seguridad dispuestos en la
norma Colombiana NTC-ISO/IEC 27001.

Para ello se sugiere, por ejemplo, mecanismos de monitoreo de disponibilidad de la
base de datos que accede el servicio de asignacion del CUN, mecanismos de
monitoreo de disponibilidad del servidor de aplicaciones donde reside dicho servicio,
mecanismos de monitoreo de disponibilidad del servidor de aplicaciones donde
reside el servicio de consulta del CUN, entre otros.

e Disponer de planes de contingencia y continuidad debidamente documentados que
garanticen la disponibilidad del servicio de asignacion del CUN. Los planes de
contingencia y continuidad deben tener al menos los siguientes componentes:

a. Analisis y evaluacion de riesgos: Se trata de obtener un conocimiento de la
plataforma tecnoldgica de la organizacion que soporta la asignacion del CUN y de
los procesos que se consideran criticos para el funcionamiento de este sistema. Una
vez identificados los mismos, se debe analizar cuales son los riesgos asociados,
para identificar las causas potenciales que pueden llegar a interrumpir la asignaciéon
del CUN.

b. Selecciéon de estrategias: El operador debe valorar las diferentes alternativas y
estrategias de respaldo en funcion de los resultados obtenidos en la fase anterior,
para seleccionar la estrategia mas adecuada que garantice la disponibilidad del
servicio, ademas, se deben corregir las vulnerabilidades detectadas en los procesos
criticos identificadas en el andlisis de riesgos.

c. Desarrollo del plan: Una vez que seleccionada la estrategia de respaldo hay que
desarrollarla e implementarla para el sistema de generacion del CUN. En esta fase
se desarrollan los procedimientos y planes de accién que permitan la ejecucion del
plan de contingencia.
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Los tres componentes del plan de contingencia deben estar debidamente
documentados y sustentados. Deben realizarse pruebas a este plan de contingencia
cada 6 meses para demostrar su efectividad generando un informe con los
resultados obtenidos.

El plan de contingencia debe revisarse y actualizarse por lo menos una vez al afio,
verificando nuevos riesgos en la plataforma tecnoldgica que soporta el sistema y
tomando las acciones necesarias que permitan la continuidad y disponibilidad de la
asignacion del CUN.

3.2 DOCUMENTACION

En materia de documentacion, los operadores deben cumplir con los siguientes
requerimientos:

Un registro detallado de los codigos asignados, que debe contener como minimo la
siguiente informacion:

o Numero del CUN asignado.

o Fechay hora de radicacion de la PQR o solicitud de indemnizacion.

o Estado del tramite.

o Datos basicos del quejoso que solicita el tramite. (Nombres y apellidos y
namero y tipo de identificaciéon)

o Datos Basicos del operador frente al cual se interpuso el tramite. (Razén

social y Nit.)

Procedimientos que describan la disponibilidad, mecanismo de asignacién, control
y registro de los numeros CUN asignados, para garantizar que se cumpla lo
establecido en los criterios de seguridad y calidad ya indicados.

Procedimientos que describan la disponibilidad de la consulta de CUN, para
garantizar que se cumpla lo establecido en los criterios de seguridad y calidad ya
indicados.

Mantener a disposicién de la Superintendencia de Industria y Comercio, estadisticas
anuales con corte a 31 de diciembre de cada afio respecto de la asignacién del CUN que
contemplen: la bitacora de asignacién del CUN, bitacora de anulacion, bitacora del nivel de
disponibilidad del servicio, Tipo de PQR. Esta informacién, debe ser conservada por un
término minimo de tres (3) afios.

Asimismo, los operadores deben llevar estadisticas mensuales de acceso a la consulta del
CUN indicando entre otros los siguientes datos: Numero de consultas realizadas, Namero
de consultas exitosas, Numero de consultas fallidas y Tiempo de respuesta promedio.

En relacion con los datos estadisticos, los datos que debe contener la bithcora de
asignacion son:

o Operador: Cadigo base (ldentificador del Operador)
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CUN: Numero de CUN asignado

Fecha Asignacion: Corresponde a la fecha de generacion de CUN, en
formato AAAA-MM-DD HH:MM:SS

Tipo de PQR: De acuerdo con la tipologia de peticion, queja, recurso y
solicitud de indemnizacién establecida en el Régimen de Proteccion a
Usuarios de Servicios de Comunicaciones y en el Titulo Ill de la Circular
Unica (para el caso de postales)

e Enrelacién con los datos estadisticos, los datos que debe contener la bitacora de
anulados son:

(0]
0]
©]

Operador: Cédigo base (Identificador del Operador)

CUN: Numero de CUN asignado

Fecha Incidente: Corresponde a la fecha de ocurrencia de la incidencia, en
formato AAAA-MM-DD HH:MM:SS

Motivo Incidencia: Corresponde al tipo de situacién que generd la incidencia,
la cual puede ser: Tipologia exenta, Error de transcripcién, entre otros.

Tipo y Numero de ldentificacion: Asociado a la persona que registra el
reporte del incidente

Nombre de la persona: Apellidos y nhombres de la persona que registra el
reporte del incidente

Fecha reporte: Fecha en que se reporta la incidencia en formato AAAA-MM-
DD HH:MM:SS

e En relacion los datos estadisticos, con incidentes que afecten la disponibilidad del
modulo de asignacion del CUN, asi como la consulta del mismo, por motivos
técnicos, deben ser registrados en una bitacora y la informacion que se debe
consignar es:

o]
(o]

O

Operador: Cédigo base (Identificador del Operador)

Fecha y hora inicio Incidente: Corresponde a la fecha de ocurrencia de la
incidencia, en formato AAAA-MM-DD HH:MM:SS

Fecha y hora recuperacion del Incidente: Corresponde a la fecha en la que
se logro recuperar de la incidencia, en formato AAAA-MM-DD HH:MM:SS
Motivo Incidencia: Corresponde al tipo de situacion que generd la incidencia,
la cual puede ser: Mantenimiento, Falla en servidor, Problemas de Fluido
Eléctrico, Falla de Software, Otros

Tipo y Numero de ldentificacion: Asociado a la persona que registra el
reporte del incidente

Nombre de la persona: Apellidos y nombres de la persona que registrar el
porte del incidente

Fecha reporte: Fecha en que se reporta la incidencia en formato AAAA-MM-
DD HH:MM:SS

¢ En relacion con los datos estadisticos asociados al tipo de PQR, se debe registrar
tanto el tipo de PQR como la cantidad de solicitudes recibidas por el operador.
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3.3 DIVULGACION DE LA INFORMACION

En materia de divulgacion de informacion, los operadores deben cumplir, como minimo, con
los siguientes requerimientos:

Suministrar a los usuarios, informacion clara, completa y oportuna sobre el CUN
asignado, de conformidad con lo establecido en el numeral 3.4 “Mecanismos para
informar o comunicar la asignacion de un Cédigo Unico Numérico —CUN-” del
Capitulo Tercero del Titulo Ill de la Circular Unica de esta Superintendencia.

En el caso de servicios de comunicaciones empaquetados o interconectados, se
deben tener en cuenta los procedimientos establecidos para asignacion y reportes
del CUN sefialados en el Capitulo Tercero del Titulo 1l de la Circular Unica.

Cuando no se pueda realizar la asignacion del CUN o no se pueda acceder a la
consulta del mismo, se debe advertir previamente al usuario de esta situacion, y
debe seguirse el procedimiento sefialado en el “Procedimiento a seguir cuando el
sistema no se encuentre disponible por fallas o mantenimientos” del Capitulo
Tercero del Titulo Ill de la Circular Unica.

Los operadores deben suministrar al usuario por cualquier medio idoneo la
constancia de la presentacion de la PQR o solicitud de indemnizacion, la cual
contendra como minimo la siguiente informacién: fecha y hora, el CUN asignado y
datos del solicitante (usuario).

Informar y mantener debidamente actualizados, los procedimientos necesarios para
atender de manera segura y eficiente a los usuarios en todo momento, en particular
cuando se presenten situaciones especiales tales como: fallas en los sistemas,
restricciones en los servicios 0 mantenimientos programados, entre otros.

4 ETAPA | - ASIGNACION DEL CUN

4.1 DEFINICIONES DE CRITERIOS DE SEGURIDAD Y CALIDAD.

4.1.1

4111

CRITERIOS DE SEGURIDAD

Confidencialidad

Los operadores deben garantizar la confidencialidad de la informacion, segun las politicas
de cada empresa, se sugiere que la informacion sea asegurada desde el origen de la
solicitud hasta el destino donde se almacenara la informacion.

41.1.2

Integridad
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La informacién asociada a la asignacion del CUN debe ser precisa, coherente y completa.
El sistema debera tener los mecanismos que sean necesarios para garantizar la trazabilidad
de los cédigos asignados y que los mismos no puedan ser alterados posteriormente.

4.1.1.3 Disponibilidad

La informacion asociada a la asignacion del CUN, debera estar disponible en el momento
gue la SIC lo requiera, al igual que los recursos tecnoldgicos empleados por el operador.

Teniendo en cuenta que el médulo de asignacion del CUN y el de su consulta son sistemas
de alto impacto en la gestién de las PQRs y solicitudes de indemnizacion que realizan los
usuarios ante los operadores, se debe garantizar la disponibilidad de tales servicios a efecto
de que no se afecte la continuidad y la secuencia en la asignacion del CUN.

Para ello cada operador debe disponer de las herramientas necesarias que le permitan
alcanzar el nivel de disponibilidad del 98% +- 2%, de la infraestructura tecnoldgica que
soporta el sistema de asignacion del CUN

Los operadores deben tener disponibles los indicadores aqui sefialados, con los cortes
asociados a las metas establecidas. Los soportes de estos indicadores deben estar a
disposicion cuando la Superintendencia de Industria y Comercio asi lo requiera. En todo
caso, el informe del periodo debera consolidarse dentro de los diez (10) dias habiles
siguientes al vencimiento del mismo.

41.1.4 Auditoria

Es necesario dentro del esquema de seguridad, generar mecanismos de auditoria que
permitan entender una cadena de eventos con los cuales se pueda determinar la causa de
cualquier problema, por lo tanto, es obligatoria la generacién de logs, que permitan la
trazabilidad de objetos dentro de la aplicacion, los accesos de usuario y los eventos propios
del sistema.

Los logs de auditoria, asociados a la asignacién del CUN, deben ser parte de cada uno de
los aspectos de seguridad aqui tratados, con el fin de conocer los posibles aspectos de falla
en los controles generados por las aplicaciones.

En el log se debe registrar como minimo, lo siguiente:

Numero CUN asignado

Fecha y hora de la asignacién del CUN

Identificacién del usuario (Tipo y nimero de identificacion)
Resultado de la transaccion (Exito o Fallo)

El operador puede implementar mecanismos de auditoria adicionales.

4.1.2 CRITERIOS DE CALIDAD
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4.1.2.1 Efectividad

El operador debe entregar al usuario el CUN asignado en el mismo momento de la
presentacion de la PQR o solicitud de indemnizacion, a través del mismo medio por el que
se realiz6 la radicacion.

4.1.2.2 Eficiencia

El operador debera ajustar su infraestructura y medios disponibles para lograr la asignacion
del CUN, de forma tal que se eviten situaciones tales como reprocesos y demoras en la
notificacion del CUN que terminen afectando la atencién al usuario.

4.1.2.3 Confiabilidad

El sistema debe garantizar que, para cada PQRs o solicitud de indemnizacion, el CUN
asignado sea acorde con la estructura definida, asignado cronol6gicamente y sea Unico por
cada asignacion que realice el operador.

Para tal efecto, en relacion con la fecha y hora de asignacion del CUN, el mecanismo que
se implemente para ello deberd estar sincronizado con el servidor de la hora legal para la
Republica de Colombia, al cual podra accederse a través del sitio web de la
Superintendencia de Industria y Comercio.

5 ETAPA Il - CONSULTA INTERACTIVA

5.1 DEFINICIONES DE CRITERIOS DE SEGURIDAD Y CALIDAD
5.1.1 CRITERIOS DE SEGURIDAD

5.1.1.1 Confidencialidad

Los operadores deben garantizar la confidencialidad de la informacién asociada a la
consulta interactiva del CUN, proporcionando para ello mecanismos que permitan limitar la
accesibilidad de dichos datos en su fase de transmision, de manera exclusiva a los sistemas
de informacién o personas destinatarias de la informacion.

Para asegurar la confidencialidad de la informacién a nivel de transporte para la consulta
del CUN, los operadores deben implementar el protocolo TLS (Transport Layer Security)
v 1.2 o superior (certificado de sitio seguro), en los canales de comunicacion de los sistemas
de informacion y aplicaciones que reciban o transmitan datos entre la infraestructura del
operador y la SIC.

El certificado de sitio seguro debe ser un certificado valido (no autofirmado), de minimo 256
bits, obtenido bajo la decisién y responsabilidad de cada una de las partes que por norma
y politica pablica intervienen en esta implementacion tecnoldgica, esta es una obligacion
tanto para esta entidad publica como para cada uno de los entes privados(Operador).
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5.1.1.2 Integridad

La informacién asociada a la asignacién del CUN debe ser precisa, coherente y completa.
El sistema debe contar con los mecanismos que resulten necesarios para garantizar la
trazabilidad de los cddigos asignados y que los mismos no puedan ser alterados
posteriormente.

5.1.1.3 Disponibilidad

En lo que corresponde a la disponibilidad en servicio del médulo de consulta interactiva,
considerando que es un sistema de informacién de alto impacto en la gestion de las PQR’s
y solicitudes de indemnizacion que realizan los usuarios ante los operadores, éstos deben
garantizar, la disponibilidad de los mencionados servicios, con la finalidad de evitar
afectaciones que alteren la continuidad del servicio de consulta interactiva del CUN.

Para ello cada operador debera disponer de las herramientas necesarias que le permitan
alcanzar los niveles de disponibilidad del 98% +- 2%, de la infraestructura tecnolégica que
soporta la consulta del CUN (a través de los servicios web que sean implementados).

Los soportes de estos indicadores, deben mantenerse a disposicion de la Superintendencia
de Industria y Comercio, para cuando esta Entidad los requiera, durante un minimo de tres
(3) afos. En todo caso, el informe de cada periodo debera consolidarse dentro de los diez
(10) dias habiles siguientes al vencimiento del mismo.

5.1.1.4 Auditoria

Es necesario dentro del esquema de seguridad, generar mecanismos de auditoria que
permitan entender una cadena de eventos con los cuales se pueda determinar la causa de
cualquier problema, por lo tanto, es obligatoria la generacién de logs, que permitan la
trazabilidad de objetos dentro de la aplicacion, los accesos de usuario y los eventos propios
del sistema.

Los logs de auditoria, asociados a la asignacién del CUN, deben ser parte de cada uno de
los aspectos de seguridad aqui tratados, con el fin de conocer los posibles aspectos de falla
en los controles generados por las aplicaciones.

En el log se debe registrar como minimo, lo siguiente:

Numero CUN asignado.

Fecha y hora del consumo del servicio web.

Identificacién del usuario (Tipo y nimero de identificacion).
Resultado de la transaccion (Exito o Fallo).
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El operador podra implementar mecanismos de auditoria adicionales, como por ejemplo,
llevar una bitacora de consultas efectuadas por los servicios web dispuestos por la SIC.

5.1.2 CRITERIOS DE CALIDAD

5.1.2.1 Efectividad

El operador debe entregar al usuario informacion exacta respecto a cada CUN consultado
de forma instantanea, sin violar la ley de proteccion de datos personales cuando se realiza
una consulta de forma publica (acceder a ella sin uso de usuario y clave personalizada).

5.1.2.2 Eficiencia

El operador debe ajustar su infraestructura y medios disponibles para lograr proveer al
usuario la informacion del estado actual del CUN, de forma tal que se eviten situaciones
tales como la desinformacioén del estado actual del tramite del usuario.

5.1.2.3 Confiabilidad

El operador debe entregar al usuario la informacién asociada a un CUN de forma integra,
es decir, que esté implementada bajo un esquema que permita que la informacion sea
exacta y completa.

5.2 ESPECIFICACIONES TECNICAS

Los operadores deben implementar el mecanismo que a continuacién se especifica, el cual
debe permitir la consulta interactiva del CUN, la cual debe estar accesible desde su pagina
web.

Dicho mecanismo, debe permitir al usuario realizar una consulta sobre el estado actualizado
de su PQR o solicitud de indemnizacion a través de la pagina web del operador, o desde la
pagina web de la SIC (segun aplique).

A continuacidn, se describen los cuatro escenarios en los que puede estar un usuario
para obtener la informacidn del estado actual de su PQR o solicitud de indemnizacién:

Escenario de consulta 1. La PQR o solicitud de indemnizaciéon se encuentra en tramite o
resuelta ante el operador y el usuario ingresa a la pagina web de éste.

Escenario de consulta 2. La PQR o solicitud de indemnizacion se encuentra en tramite o
resuelta ante el operador y el usuario ingresa a la pagina web de la SIC.
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Inicio Contactenos Ayuda

Consulta de peticiones, quejas, recursos y solicitudes de indemnizacion con codigo
unico numerico

Consulte aqui el estado de su tramite, utilizando para ello el Cddigo Unico Mumérico que fue asignado por el proveedor de servicios
de comunicaciones o el operador postal al momento de radicar su PQR

Peticiones, quejas, recursos o Solicitud de Indemnizacion Apelaciones
ante el operador o proveedor ante la SIC

Consulte esta opcion si considera que su tramite se encuentra en la SIC. En esta consulta usted podra realizar la consulta por alguno de los criterios
que se muestran a continuacidn:

Opcidn de bisqueda:  Cdadigo Unico numérico (CUN) -

BUSCAR POR EL CODIGO UNICO NUMERICO (cun)  HI

Operador o Afio *

Proveedor * Consecutive

Elegir... -

Consultar Limpiar

Para una mejor visualizacidn de este sitio, utilice los navegadores Internet Explorer 9, Google Chrome 2.1 , Mozilla Firefox 5 o Safari 6. Asegurese que su navegador tenga habilitado la
ejecucien de scripts.

Escenario de consulta 3. La apelacion se encuentra en tramite o resuelta ante la SIC y el
usuario ingresa a la pagina web del operador.

Escenario de consulta 4. La apelacion se encuentra en trdmite o resuelta ante la SIC y el
usuario ingresa a la pagina web de la SIC.
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Inicio Contactenos Ayuda

Consulta de peticiones, quejas, recursos y solicitudes de indemnizacion con codigo
unico numerico

Consulte aqui el estado de su tramite, utilizando para ello el Cédigo Unico Numérico que fue asignado por el proveedor de servicios
de comunicaciones o el operador postal al momento de radicar su POR

Peticiones, quejas, recursos o Solicitud de Indemnizacién Apelaciones

ante el operador o proveedor ante la SIC

Consulte esta opcidn si considera que su tramite se encuentra en la SIC. En esta consulta usted podra realizar la consulta por alguno de los criterios
que se muestran a continuacion:

Opcidn de busqueda: | Codigo dnico numérico (CUN) -

BUSCAR POR EL CODIGO UNICO NUMERICO (cun)  ©

Operador o Afio *

* Consecutive *
Proveedor

Elegir... -

Consultar Limpiar

Para una mejor visualizacion de este sitio, utilice los navegadores Internet Explorer 9, Google Chrome 2.1 , Mozilla Firefox 5 o Safari 6. Aseglrese que su navegador tenga habilitado la
ejecucion de scripts.

5.2.1 Escenario de consulta 1. La PQR o solicitud de indemnizacidn se encuentra
en tramite o resuelta ante el operador y el usuario ingresa a la pagina web de
éste

El operador debe implementar una consulta en su pagina web. El usuario podra acceder a
esta mediante un enlace (link) en la pagina principal del portal web del operador, que lo
lleve a un formulario donde el usuario tenga la opcion de consultar su trdmite con los
siguientes parametros:

e CUN asignado.
e Tipo de identificacion y niumero de ldentificacion.

La informacion que se suministre al usuario debe contener como minimo los siguientes
pardmetros:

Tabla 1. Resultado de consulta escenario 1

Nombre | Tipo de Numero de Cadigo Fecha Tipo de | Estado | Fecha de
del identificacion | identificacion | Unico asignacion | queja del respuesta
Quejoso Numérico tramite

(CUN)
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Nombre del Quejoso: Debe visualizarse los nombres y apellidos completos del
usuario.

Caédigo Unico Numérico (CUN): Es el cédigo tnico que identifica el tramite ante el
operador y se debe mostrar al usuario con la mascara establecida en el numeral
3.1.1 Estructura del Cédigo Unico Numérico — CUN, del Titulo Ill de la Circular
Unica, de la SIC.

Fecha de asignacion: Es la fecha cuando se le asigné el CUN al usuario, esta fecha
debe ser de tipo datetime (2012-10-28 09:03:55).

Tipo de Queja: Es la tipologia de peticibn, queja, recurso o solicitud de
indemnizacion a la cual debe asignarsele un cédigo Unico numérico de acuerdo a
las tipologias previstas en el RPU (en el caso de operadores de servicios de
comunicaciones) y en el Titulo Il de la Circular Unica (en el caso de operadores
postales).

Estado del Tramite: Es el estado que describe en qué etapa del proceso esta el
tramite de la PQR o solicitud de indemnizacion ante el operador, estos estados son
los que estan previstos en el Capitulo Ill Titulo Il de la Circular Unica de esta
Entidad.

Fecha de respuesta: Esta fecha es de tipo date (2012-10-28) que informa al usuario
la fecha que daran respuesta a su PQR o solicitud de indemnizacion.

Escenario de consulta 2. La PQR o solicitud de indemnizacién se encuentra
en tramite o resuelta ante el operador y el usuario ingresa a la pagina web de
la SIC

La SIC dispone de un esquema para la obtencién de la informacién del operador, en el cual
despliega un formulario en la pagina web de la SIC y requiere configurar un cliente de
servicio web para establecer comunicacion con el operador, quien a su vez expone un
servicio web que permite la consulta del estado de una PQR.

Los parametros que seran remitidos al operador son los definidos en el numeral 5.2.6.1
Métodos Publicos Servicio Web Operador — consultaCUN — Parametros de entrada.

Los Parametros de retorno que debe devolver el operador a la SIC son los definidos en el
numeral 5.2.6.1 Métodos Publicos Servicio Web Operador — consultaCUN — Pardmetros de

salida.

La informacién que se desplegara sera la siguiente:

Tabla 2. Resultado de consulta escenario 2

Nombre | Tipo de Namero de Codigo Fecha Tipo de Estado Fecha de
del identificacién | identificacién | Unico asignacion queja del respuesta
Quejoso Numérico Tramite

(CUN)
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Ceéduls de Chudadands

Cperador/peoveeder
NOMBRE OPERADOR 2

5.2.3 Escenario de consulta 3. La apelacion se encuentra en tramite o resuelta
ante la SIC y el usuario ingresa a la pagina web del operador

La SIC dispone de un servicio web para consulta del estado actual de una apelacion (ver
numeral 5.2.6.3 Servicio SIC). Los operadores deben implementar un mecanismo de
consumo (cliente) del servicio web y generar un formulario web, que permita a sus usuarios
consultar el estado actual de la apelacion de su PQR o solicitud de indemnizacion.

Los parametros que seran remitidos desde operador son los definidos en el numeral 5.2.6.2
Métodos Publicos Servicio Web SIC — consultaCUN — Parametros de entrada.

Los Parametros de retorno que debe devolver la SIC al operador son los definidos en el
numeral 5.2.6.2 Métodos Publicos Servicio Web SIC — consultaCUN — Parametros de
salida.

Los pardmetros de retorno se describen a continuacion:

Datos minimos del usuario (Natural o juridico segun aplique).

Cédigo Unico Numérico — CUN.

Fecha de Asignacion.

Estado actual de tramite de su PQR.

Tipo de queja.

Link (Ver detalle): Este link sera suministrado por la SIC para que el usuario cuando
realice el evento de click sobre el enlace puede dirigirse a la pagina de la SIC para
ver la trazabilidad de su tramite ante la Entidad.

Presentacién de la Informacion:
“Resultado de informacion originada de la SIC”

Tabla 3. Parametros de consulta escenario 3
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Nombre | Tipo de Ndmero de Codigo Fecha Tipo de Estado del | Ver detalle
del identificacién | identificacion | Unico asignacion | queja tramite del tramite
Quejoso Numeérico
(CUN)
5.2.4 Escenario de consulta 4. La apelacion se encuentra en trdmite o resuelta

ante la SIC y el usuario ingresa a la pagina web de la SIC.

La SIC dispone de un formulario Web por medio del cual el usuario podra realizar la consulta
del estado de su tramite (apelacion), ingresando para ello el CUN o tipo y nimero de
identificacion.

La presentacién de la informacidn por parte de la SIC, sera de la siguiente manera:

Tabla 4. Parametros de consulta escenario 4

Nombre | Tipo de Numero de Codigo Fecha Estado del | Tipo de Ver detalle
del identificacién | identificacién | Unico asignacion | tramite gueja del tramite
Quejoso Numérico
(CUN)
Industria y Comercio ﬁ,:‘pin‘-).,‘?}
W ALLILACLIL L LA, Inicio Contactenos Ayuda @}

Consulta de peticiones, quejas, recursos y solicitudes de indemnizacion con codigo
unico numérico

Consulte aqui el estado de su CUMN

es, quejas y recursos
ante o operador o provesdor ante la SIC

Resultados Consulta realizada

1 ID operadar /proveedar: 4436
12

Ada:

Conzecutivo: 0000000001

Nombre

MIND TOOL CORP

MHumere Unice Tributarie (NIT):

1070587102

Apelaciones

Descargar PDF

Para imprimir
descargue este

contenido en PDF

Fecha de consulta: 05/12/2012
A continuacion se presenta el resultado de su consulta. Este
resultado fue obtenido de la Superintendencia de Industria y
Comercio

Nueva consulta

1 10 =
& Nombre del operador/provesdor | CUN £Fecha asignacién CUN | gNimerc de radicacién Estado Tipo de queja Detalles
COLOMBIANA DE 4438 .12 12 - 118170 ANALISIS DISPONIBILIDAD DEL Ver
COMUNICACIONES S.A 0000000001 POR WICIC EN AREAS DE | detalle
PARTE DE CUBRIMIENTO
LA SIC INFORMAGA POR EL
PROVEEDGR
1 10 (>

5.2.5 Diagrama de Interaccién entre Operadores y SIC

La integracion por medio de servicios entre sistemas de informacion, requiere la definicion
del modelo de datos o estructura de datos a ser usada como paquete de transmision tanto
desde la SIC como desde el operador. Para tal efecto, se define a continuacién un Unico
esquema de transmision, de tal manera que la integracion de servicios sea transparente.
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ConsultaCUN

RadicarCUNParaApelacion

OPERADOR ConsultaCUN

StringXML

3 >

Imagen 1. Diagrama de interaccion.

De acuerdo al diagrama anterior, se evidencia que tanto el operador como la SIC en la
integracion, deben realizar su funciéon por medio de la exposicion de Servicios WEB SOAP
XML, lo cual implica una organizacioén de interoperabilidad que requiere tanto contratos para
los servicios como estructuras de informacion para el intercambio de los mensajes.

5.2.6 CONTRATOS DE SERVICIO

Los contratos de servicio definen la interfaz de comunicacion entre servicios WEB, por lo
tanto, describen las firmas de los métodos que se deben ejecutar para llevar a cabo las
respuestas a las solicitudes o peticiones de servicios que se envian de un sistema a otro.

Para la integracion de servicios entre la SIC y los Operadores se han definido dos servicios
WEB que son implementados respectivamente.

La siguiente tabla describe los contratos de servicio, detallando los métodos, tipos de dato
de retorno y los parametros de entrada a ser implementados para lograr el objetivo de
integracion.

5.2.6.1 Métodos Publicos Servicio Web Operador

Tabla 5. Métodos Publicos Web Services Operador
NOMBRE PARAMETROS DE ENTRADA PARAMETROS DE SALIDA
e CUN (cadena de caracteres)
o 10 (Identificador del

Operador)
o AA (Afio actual del
CR) Cadena d teres XML-Stri
o CR (Consecutivo de adena de caracteres -String
consultaCUN Radicacion) (ver esquema).
e Tipo de Identificacion (tipo
identificacion)

e Numero de Identificacion
(cadena de caracteres)
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5.2.6.2 Métodos Publicos Servicio Web SIC

Tabla 6. Métodos PuUblicos Web Services SIC

NOMBRE PARAMETROS DE ENTRADA PARAMETROS DE SALIDA

e  CUN (cadena de caracteres)
¢ Tipo de Identificacion (tipo
consultaCUN identificacion) XML (ver esquema).
e  Numero de Identificacion
(cadena de caracteres)

5.2.6.3 Servicio SIC

Corresponde al contrato de servicios que expone la SIC para que el operador lo consuma.
Este servicio se encuentra publicado en la URL:
https://webcun.sic.gov.co/consultaCUNSIC 1.0.0/WSConsultaSIC/WSConsultaSIC?wsdl

<wsdl:definitions xmlns:xs="http://www.w3.0org/2001/XMLSchema"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl"
xmlns:tns="http://ws.wso2.org/dataservice"
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl2/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
targetNamespace="http://ws.wso2.org/dataservice">
<wsdl:types>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl"
xmlns:tns="http://ws.wso2.org/dataservice"
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl2/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/socap/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/" attributeFormDefault="unqualified"
elementFormDefault="qualified" targetNamespace="http://ws.wso2.org/dataservice">
<xs:element name="DataServiceFault" type="xs:string"/>
<xs:element name="REQUEST STATUS" type="xs:string"/>
<xs:element name="DATA SERVICE RESPONSE">
<xs:complexType>
<xs:sequence>
<xs:any minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="consultaCUN">
<xs:complexType>
<xs:sequence>
<xs:element name="identificadorOperador" nillable="true"
type="xs:integer" />
<xs:element name="anoRadicacionCun" nillable="true" type="xs:integer"/>
<xs:element name="ConsecutivoRadCun" nillable="true" type="xs:integer"/>
<xs:element name="numeroRadicacion" nillable="true" type="xs:integer"/>
<xs:element name="anoRadicacion" nillable="true" type="xs:integer"/>
<xs:element name="nombreOperador" nillable="true" type="xs:string"/>
<xs:element name="tipoIdentificacion" nillable="true" type="xs:string"/>
<xs:element name="numeroldentificacion" nillable="true"
type="xs:integer" />
</xs:sequence>
</xs:complexType>
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<xs:element name="ArrayOfIntegracionCUN" type="tns:ArrayOfIntegracionCUN"/>
<xs:complexType name="ArrayOfIntegracionCUN">

<xs:sequence>
<xs:element

</xs:sequence>
</xs:complexType>

maxOccurs="unbounded" minOccurs="0" name="IntegracionCUN"

<xs:complexType name="IntegracionCUN">

<xs:sequence>
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element

name="nomOperador" nillable="true" type="xs:string"/>
name="codigoUnicoNumerico" type="tns:codigoUnicoNumerico" />
name="numRadicadoCun" type="tns:numRadicadoCun"/>
minOccurs="0" name="nomPersona" type="tns:nomPersona"/>
name="tipoIlIdNacionalPersona" nillable="true"

type="tns:tipoIdNacionalPersona" />

type="xs:

<xs:element
string"/>
<xs:
<xs:
<xs:
<xs:
<xs:
<xs:
<xs:

element
element
element
element
element
element
element

name="grupoNumerolIdentificacion" nillable="true"

name="descripcionEstado" type="xs:string"/>
name="fechaEstRespuesta" type="xs:dateTime"/>
name="fechaAsignacion" type="xs:dateTime"/>

minOccurs="0" name="razonSocial" type="xs:string"/>
name="url" type="xs:string"/>

name="tipoQuejaSic" nillable="true" type="tns:tipoQuejaSic" />
minOccurs="0" name="MensajeServicio" nillable="true"

type="tns:MensajeServicio"/>

type="xs:

type="xs

type="xs

type="xs:

type="xs:

</xs:sequence>
</xs:complexType>

<xs:complexType name="codigoUnicoNumerico">

<xs:sequence>
<xs:element
<xs:element
<xs:element
</xs:sequence>
</xs:complexType>

name="identificadorOperador" type="xs:integer"/>
name="anoRadicacionCun" nillable="true" type="xs:integer"/>
name="ConsecutivoRadCun" type="xs:integer"/>

<xs:complexType name="numRadicadoCun">

<xs:sequence>
<xs:element
<xs:element
<xs:element
<xs:element
</xs:sequence>
</xs:complexType>

name="anoRadicacionCun" type="xs:integer"/>
name="numRadicacionCun" type="xs:integer"/>
name="controlRadicadoCun" type="xs:string"/>
name="consecutivoRadicacion" type="xs:integer"/>

<xs:complexType name="nomPersona'">

<xs:sequence>
<xs:element
<xs:element
string"/>
<xs:element
<xs:element

:string"/>

</xs:sequence>
</xs:complexType>

name="primerApellido" nillable="true" type="xs:string"/>
minOccurs="0" name="segundoApellido" nillable="true"

name="primerNombre" nillable="true" type="xs:string"/>
minOccurs="0" name="segundoNombre" nillable="true"

<xs:complexType name="tipoIdNacionalPersona">

<xs:sequence>
<xs:element

:string"/>

<xs:element
string"/>

</xs:sequence>

</xs:complexType>

name="codTipoIdNacionalPersona" nillable="true"

name="nomTipoIdentificacionNacionalPersona" nillable="true"

<xs:complexType name="tipoQuejaSic">

<xs:sequence>
<xs:element
<xs:element
string"/>
</xs:sequence>
</xs:complexType>
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<xs:complexType name="MensajeServicio">
<xs:sequence>
<xs:element name="CodigoError" nillable="true" type="xs:string"/>
<xs:element name="Descripcion" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Opcional" nillable="true" type="xs:string"/>
<xs:element name="TimeStamp" type="xs:dateTime"/>
</xs:sequence>
</xs:complexType>
</xs:schema>
</wsdl:types>
<wsdl:message name="DataServiceFault">
<wsdl:part element="tns:DataServiceFault" name="parameters"> </wsdl:part>
</wsdl:message>
<wsdl:message name="consultaCUNRequest">
<wsdl:part element="tns:consultaCUN" name="parameters"> </wsdl:part>
</wsdl:message>
<wsdl:message name="consultaCUNResponse'">
<wsdl:part element="tns:ArrayOfIntegracionCUN" name="parameters"> </wsdl:part>
</wsdl:message>
<wsdl:portType name="WSConsultaSICPortType">
<wsdl:operation name="consultaCUN">
<wsdl:input message="tns:consultaCUNRequest" wsaw:Action="urn:consultaCUN">
</wsdl:input>
<wsdl:output message="tns:consultaCUNResponse"
wsaw:Action="urn:consultaCUNResponse"> </wsdl:output>
<wsdl:fault message="tns:DataServiceFault" name="DataServiceFault"
wsaw:Action="urn:consultaCUNDataServiceFault"> </wsdl:fault>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="WSConsultaSICSoapllBinding" type="tns:WSConsultaSICPortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="consultaCUN">
<soap:operation soapAction="urn:consultaCUN" style="document"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<wsdl:fault name="DataServiceFault">
<soap:fault name="DataServiceFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="WSConsultaSIC">
<wsdl:port binding="tns:WSConsultaSICSoapllBinding"
name="WSConsultaSICHttpSoapllEndpoint">
<soap:address
location="http://wscun.sic.gov.co/consultaCUNSIC 1.0.0/WSConsultaSIC/WSConsultaSIC"/>
</wsdl:port>
</wsdl:service>

</wsdl:definitions>

Imagen 2. Servicio SIC
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Peticidon: Teniendo en cuenta que existen tres maneras de obtener informacion a partir del
servicio expuesto por la SIC, se indica tres diferentes formas de envio de pardmetros desde
los cuales un cliente de consumo puede obtener informacion, dependiendo del tipo de filtro
gue quiera aplicar.

Peticién para el uso del filtro por Nidmero de CUN

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:dat="http://ws.wso2.org/dataservice">
<soapenv:Header/>
<soapenv:Body>
<dat:consul taCUN>
<dat:identificadorOperador>1</dat:identificadorOperador>
<dat:anoRadicacionCun>1</dat:anoRadicacionCun>
<dat:ConsecutivoRadCun>0000000001</dat:ConsecutivoRadCun>
<dat:numeroRadicacion>0</dat:numeroRadicacion>
<dat:anoRadicacion>0</dat:anoRadicacion>
<dat:nombreOperador>%</dat:nombreOperador>
<dat:tipoldentificacion>%</dat:tipoIdentificacion>
<dat:numeroldentificacion>0</dat:numeroIdentificacion>
</dat:consultaCUN>
</soapenv :Body>
</soapenv:Envelope>

Peticidn para el uso del filtro por Niumero de radicacion

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:dat="http://ws.wso2.org/dataservice">
<soapenv:Header/>
<soapenv:Body>
<dat:consul taCUN>
<dat:identificadorOperador>0</dat:identificadorOperador>
<dat:anoRadicacionCun>0</dat:anoRadicacionCun>
<dat:ConsecutivoRadCun>0</dat:ConsecutivoRadCun>
<dat:numeroRadicacion>123456</dat:numeroRadicacion>
<dat:anoRadicacion>21</dat:anoRadicacion>
<dat:nombreOperador>0</dat: nombreOperador>
<dat:tipoIdentificacion>0</dat:tipoIdentificacion>
<dat:numeroldentificacion>0</dat:numeroIdentificacion>
</dat:consultaCUN>
</soapenv :Body>
</soapenv:Envelope>

Peticién para el uso del filtro por Tipo y nimero de identificacion

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:dat="http://ws.wso2.org/dataservice">
<soapenv:Header/>
<soapenv:Body>
<dat:consultaCUN>
<dat:identificadorOperador>0</dat:identificadorOperador>
<dat:anoRadicacionCun>0</dat:anoRadicacionCun>
<dat:ConsecutivoRadCun>0</dat:ConsecutivoRadCun>
<dat:numeroRadicacion>0</dat:numeroRadicacion>
<dat:anoRadicacion>0</dat:anoRadicacion>
<dat:nombreOperador>NOMBRE DEL OPERADOR REGISTRADO EN LA SIC</dat:nombreOperador>
<dat:tipoldentificacion>CC</dat:tipoIldentificacion>
<dat:numeroIdentificacion>12345678</dat:numeroIdentificacion>
</dat:consultaCUN>
</soapenv:Envelope>
</soapenv :Body>
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5.2.6.4 Servicio Operador

Corresponde al servicio que debe exponer el operador para que la SIC lo consuma. Incluye
el método para la consulta del CUN. A continuacion, se describe el XSD del servicio:

<definitions xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:tns="urn:WSConsultaOperador" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="urn:WSConsultaOperador">
<types>
<xsd:schema xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:tns="urn:WSConsultaOperador" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="urn:WSConsultaOperador">
<xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
<xsd:import namespace="http://schemas.xmlsoap.org/wsdl/" />
</xsd:schema>
</types>
<message name="consultaCUN Request">
<part name="wsdl" type="xsd:string"> </part>
<part name="identificadorOperador" type="xsd:int"> </part>
<part name="anoRadicacionCun" type="xsd:int"> </part>
<part name="ConsecutivoRadCun" type="xsd:int"> </part>
<part name="tipoIdentificacion" type="xsd:string"> </part>
<part name="numeroldentificacion" type="xsd:int"> </part>
</message>
<message name="consultaCUN pruebasResponse'>
<part name="respuesta" type="xsd:string"> </part>
</message>
<message name="consultaCUN_Response'>
<part name="respuesta" type="xsd:string"> </part>
</message>
<message name="consultaCUNResponse">
<part name="respuesta" type="xsd:string"> </part>
</message>
<message name="consultaCUNRequest">
<part name="wsdl" type="xsd:string"> </part>
<part name="identificadorOperador" type="xsd:int"> </part>
<part name="anoRadicacionCun" type="xsd:int"> </part>
<part name="ConsecutivoRadCun" type="xsd:int"> </part>
<part name="tipoIdentificacion" type="xsd:string"> </part>
<part name="numeroIdentificacion" type="xsd:int"> </part>
</message>
<message name="consultaCUN_pruebasRequest">
<part name="wsdl" type="xsd:string"> </part>
<part name="identificadorOperador" type="xsd:int"> </part>
<part name="anoRadicacionCun" type="xsd:int"> </part>
<part name="ConsecutivoRadCun" type="xsd:int"> </part>
<part name="tipoIdentificacion" type="xsd:string"> </part>
<part name="numeroIdentificacion" type="xsd:int"> </part>
</message>
<portType name="consultaCUNPortType">
<operation name="consultaCUN">
<input message="tns:consultaCUNRequest"> </input>
<output message="tns:consultaCUNResponse"> </output>
</operation>
<operation name="consultaCUN pruebas">
<input message="tns:consultaCUN_pruebasRequest"> </input>
<output message="tns:consultaCUN_pruebasResponse"> </output>
</operation>
<operation name="consultaCUN_">
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<input message="tns:consultaCUN_ Request"> </input>
<output message="tns:consultaCUN_Response'"> </output>
</operation>
</portType>
<binding name="consultaCUNSoapllBinding" type="tns:consultaCUNPortType">
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http" />
<operation name="consultaCUN">
<soap:operation soapAction="urn:WSConsultaOperadorijconsultaCUN" style="rpc"/>
<input>
<soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:WSConsultaOperador" use="encoded"/>
</input>
<output>
<soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:WSConsultaOperador" use="encoded"/>
</output>
</operation>
<operation name="consultaCUN_pruebas">
<soap:operation soapAction="urn:WSConsultaOperador#consultaCUN_pruebas"
style="rpe"/>
<input>
<soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:WSConsultaOperador" use="encoded"/>
</input>
<output>
<soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:WSConsultaOperador" use="encoded"/>
</output>
</operation>
<operation name="consultaCUN_">
<soap:operation soapAction="urn:WSConsultaOperador#consultaCUN " style="rpc"/>
<input>
<soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:WSConsultaOperador" use="encoded"/>
</input>
<output>
<soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="urn:WSConsultaOperador" use="encoded"/>
</output>
</operation>
</binding>
<service name="consultaCUN">
<port binding="tns:consultaCUNSoapllBinding" name="consultaCUNHttpSoapllEndpoint">
<soap:address
location="http://wscun.sic.gov.co/consultaCUNSIC_1.0.0/consultaCUN/WSConsultaOperador"/>
</port>
</service>
</definitions>

Imagen 3. Servicio Operador
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Peticion: A modo de ejemplo, se cita a continuacion la estructura del mensaje SOAP
generado desde el cliente de consumo de la SIC para los dos tipos de consulta de PQRs
gue expone el servicio del operador.

Mensaje SOAP para la consulta de pgrs por Numero de CUN

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">

<SOAP-ENV:Header/>

<SOAP-ENV:Body>

<ns:consultaCUN xmlns:ns="http://tempuri.org/">
<ns:identificadorOperador>1111</ns:identificadorOperador>
<ns:anoRadicacionCun>21</ns:anoRadicacionCun>
<ns:ConsecutivoRadCun>1</ns:ConsecutivoRadCun>
<ns:tipoIdentificacion>%%</ns:tipoldentificacion>
<ns:numeroldentificacion>0</ns:numeroldentificacion>

</ns:consultaCUN>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Mensaje SOAP para la consulta de pgrs por Tipo y Numero de identificacion

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">

<SOAP-ENV:Header/>

<SOAP-ENV:Body>

<ns:consultaCUN xmlns:ns="http://tempuri.org/">
<ns:identificadorOperador>0</ns:identificadorOperador>
<ns:anoRadicacionCun>0</ns:anoRadicacionCun>
<ns:ConsecutivoRadCun>0</ns:ConsecutivoRadCun>
<ns:tipoldentificacion>CC</ns:tipoldentificacion>
<ns:numeroldentificacion>12345678</ns:numeroldentificacion>

</ns:consultaCUN>

</SOAP-ENV :Body></SOAP-ENV: Envelope>

Respuesta: Teniendo en cuenta que la etiqueta <respuesta> es de tipo String-XML a
continuacion se relacionan dos ejemplos de respuesta dependiendo el usuario que consulta
la informacion y uno para aquella consulta que no contenga resultados:

Usuario Persona Natural:
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<tns:segundoApellido>APELLIDO 2</tns:segundoApellido>
</tns:nomPersona>
<tns:tipoIdNacionalPersona>
<tns:codTipoIdNacionalPersona>CC</tns:codTipoIdNacionalPersona>
<tns:nomTipoIdentificacionNacionalPersona>
CEDULA DE CIUDADANIA
</tns:nomTipoIdentificacionNacionalPersona>
</tns:tipoIdNacionalPersona>
<tns:grupoNumeroIdentificacion>1044999999
</tns:grupoNumerolIdentificacion>
<tns:descripcionEstado>
ANALISIS POR PARTE DEL OPERADOR
</tns:descripcionEstado>
<tns:fechaAsignacion>2013-04-11T00:00:00</tns:fechaAsignacion>
<tns:fechaEstRespuesta>2013-04-11</tns: fechaEstRespuesta>
<tns:razonSocial></tns:razonSocial>
<tns:tipoQuejaSic>
<tns:nomTipoQuejaSic>
ACTIVACION DE LINEAS ACTIVACION DE LINEAS
</tns:nomTipoQuejaSic>
<tns:codTipoQuejaSic>1</tns:codTipoQuejaSic>
</tns:tipoQuejaSic>
</tns:IntegracionCUN>
</tns:ArrayOfIntegracionCUN>
11>
</respuesta>
</parameters>
</nsl:consultaCUNResponse>
</soap:Body>
</soap:Envelope>

Usuario Persona Juridica:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:tns="https://WSConsultaOperador/">
<soap:Body>
<nsl:consultaCUNResponse xmlns:nsl="http://WSConsultaOperador/">
<parameters xsi:type="tns:consultaCUNResponse">
<respuesta xsi:type="xsd:string">
<! [CDATA[
<tns:ArrayOfIntegracionCUN xmlns:tns="http://ws.wso2.org/dataservice">
<tns:IntegracionCUN>
<tns:nombreOperador>0PERADOR</tns:nombreOperador>
<tns:codigoUnicoNumerico>
<tns:identificadorOperador>1234</tns:identificadorOperador>
<tns:anoRadicacionCun>14</tns:anoRadicacionCun>
<tns:ConsecutivoRadCun>0000000002</tns:ConsecutivoRadCun>
</tns:codigoUnicoNumerico>
<tns:nomPersona>
<tns:primerNombre></tns:primerNombre>
<tns:segundoNombre></tns:segundoNombre>
<tns:primerApellido></tns:primerApellido>
<tns:segundoApellido></tns:segundoApellido>
</tns:nomPersona>
<tns:tipoIdNacionalPersona>
<tns:codTipoIdNacionalPersona>NI</tns:codTipoIdNacionalPersona>
<tns:nomTipoIdentificacionNacionalPersona>
NUMERO DE IDENTIFICACION TRIBUTARIA
</tns:nomTipoIdentificacionNacionalPersona>
</tns:tipoIdNacionalPersona>

<tns:grupoNumeroIdentificacion>10006000911</tns:grupoNumeroldentificacion>
<tns:descripcionEstado>
ANALISIS POR PARTE DEL OPERADOR
</tns:descripcionEstado>
<tns:fechaAsignacion>2013-04-11T00:00:00</tns:fechaAsignacion>
<tns:fechaEstRespuesta>2013-04-11</tns: fechaEstRespuesta>
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<tns:razonSocial>MI RAZON SOCIAL</tns:razonSocial>
<tns:tipoQuejaSic>
<tns:nomTi
ACTI
</tns:nomTip
<tns:codTipoQuej c>1</tns:codTipoQuejaSic>
</tns:tipoQuejaSic>

CION DE LINEAS

</tns:ArrayOfIntegracionCUN>
11>
</respuesta>
</parameters>
</nsl:consultaCUNResponse>
Body>
</soap:Envelope>

</soa

Respuesta sin resultados:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"

https://WSConsultaOperador/">

_n

xmlns:tns=
<soap:Body>

<nsl:consultaCUNResponse xmlns:nsl="http://WSConsultaOperador/">

:type="tns:consultaCUNResponse">

<respuesta xsi:type="
<![C TA[

<tns:ArrayOflintegracionCUN xmlns:tns=http://ws.wso2.org/dataservice />

<parameters xs

xsd:string">

11>
</respuesta>
</parameters>
</nsl:consultaCUNResponse>
: p:Body>
1p:Envelope>

A

n A

O ~
)

Como salvedad, es importante tener en cuenta que, para garantizar el consumo del servicio,
se debe contar previamente con la debida configuraciébn de accesos de seguridad e
infraestructura del lado del operador a la peticion saliente originada desde los servidores de
la SIC, que permitan garantizar la visibilidad entre servidores y consecuencia de esto, el
consumo del servicio.

Circular Unica 32



http://ws.wso2.org/dataservice

ANEXO TECNICO CUN Industria y Comercio

SUPERINTENDENCIA

6 ETAPA lll— ENVIO DE EXPEDIENTES DE APELACION A LA SIC POR MEDIOS
ELECTRONICOS

6.1 DEFINICIONES DE CRITERIOS DE SEGURIDAD Y CALIDAD
6.1.1 CRITERIOS DE SEGURIDAD
6.1.1.1 Confidencialidad

En relacion con la confidencialidad de la informacion, los operadores deben implementar el
protocolo TLS (Transport Layer Security) v 1.2 o superior.

Adicionalmente, a nivel de los mensajes que son intercambiados a través del Web Service
Expuesto por la SIC, se implementara el estdndar WS-Security aplicando criptografia
asimétrica o de clave publical, mecanismo que permite el cifrado de mensajes para
asegurarse de que ninguna parte ni proceso puede acceder a la informacién del mensaje o
divulgarla, ya que, sélo puede descifrar y leer el mensaje, un servicio que conozca la clave
correspondiente. Este mecanismo requiere un intercambio de llaves, donde la SIC
entregara su llave publica a los operadores, quienes, a su vez, deberan entregar su llave
publica a la SIC, de tal modo que se pueda realizar la encriptacion del mensaje. Las llaves
intercambiadas para este fin, seran las mismas utilizadas para realizar la firma del mensaje.

Para asegurar la confidencialidad mientras se transmiten a la SIC los archivos
correspondientes a los expedientes de apelaciones, se recomienda utilizar una conexion
SSH.

6.1.1.2 Integridad

Se garantizara la integridad de los mensajes intercambiados entre la SIC y los operadores
a través del Web Service, implementando el estandar WS-Security haciendo uso del
mecanismo de criptografia asimétrica descrito en el punto anterior. Este utiliza la firma de
mensajes para asegurarse que la informacién no sea modificada, o eliminada durante su
transmisién. Cuando se implementa este esquema, se genera una firma digital XML en el
contenido del mensaje SOAP, garantizando que, si se realizan cambios no autorizados en
los datos del mensaje, la validacion de la firma realizada por la otra parte no sera
satisfactoria. Este mecanismo requiere un intercambio de llaves, donde la SIC entregara su
llave publica a los operadores, quienes, a su vez, deberan entregar su llave publica a la
SIC, de tal modo que se pueda realizar la validacién de la firma en el mensaje. Las llaves
intercambiadas para este fin, seran las mismas utilizadas para realizar la encriptacién del
mensaje.

Los operadores deberan garantizar la integridad de informacién de los paquetes mediante
la utilizacién de XML Signature. Para asegurar que los datos transmitidos sean integros,
deben generarse archivos comprimidos con su respectivo hash calculado, nombrado de la
misma forma que el archivo que contiene los documentos anexos de la PQR o solicitud de
indemnizacion.

L https://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
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El hash debe ser calculado sobre el archivo comprimido que contenga la informacion
completa necesaria para el estudio de la reclamacién. Debe ser usada la funcién SHA-2 la
cual genera una salida de hash de 256 bits.

La Superintendencia de Industria y Comercio debe realizar la comprobacién del hash
después de la transmision para asegurar la integridad de la informacién enviada, igualmente
se debe garantizar la informacion almacenada realizando el calculo del hash cada vez que
vaya a ser usado, realizando un calculo del mismo sobre el archivo almacenado.

6.1.1.3 Auditoria

En relacién con la transmisién de archivos a la SIC, se deben habilitar los logs de auditoria
del servidor SSH, con el fin de determinar posibles intentos de autenticacion fallidas.
También se debe realizar la auditoria de transmision de archivos por medio del protocolo
SCP entre los servidores de los operadores y los servidores de la Superintendencia de
Industria y Comercio. Se debe asegurar que se generen logs a nivel de SSH y SCP en los
servidores, con el fin de realizar seguimiento a cualquier actividad de autenticacion y
transmisién de archivos.

En el log se debe registrar como minimo, lo siguiente:

e Fechay hora de la transmision
e Operador que realiza la transmision
¢ Resultado de la transaccion (Exito o Fallo)

6.1.1.4 No repudio

El no repudio, se mitigara a nivel de autenticacion contra el servicio SSH, por medio de un
certificado, asegurando que el Unico usuario permitido para acceder a los archivos que
contienen informacién sensible con informacidn relacionada a las PQRs sea la SIC.

A nivel de mensajes intercambiados a través del Web Service expuesto por la SIC, se
garantizara el no repudio a través de la implementacion de WS-Security para firma y
encriptacién de mensajes como se describid en los puntos anteriores.

6.1.1.5 Control de acceso

El servicio solo podra ser consumido desde la IP indicada por cada uno de los
operadores/proveedores. El mismo servicio esta expuesto con protocolo seguro (https).

Para la transferencia de archivos, la SIC entregara una llave publica para certificacién de
ssh.

6.2 ESPECIFICACIONES TECNICAS

Para los efectos del presente anexo son mecanismos de reporte de apelaciones ante la
Superintendencia de Industria y Comercio, los que se describen a continuacion:
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a) Formulario web.
b) Servicio Web.

6.2.1 FORMULARIO WEB

El formulario web es un mecanismo a través del cual los operadores pueden remitir los
recursos de apelacién a la Superintendencia de Industria y Comercio. Dicho mecanismo
puede ser accedido utilizando los datos de registro (usuario y contrasefia) que fueron
remitidos en las comunicaciones de notificacion de CUN, haciendo uso de la direccion web
http://serviciolinea.sic.gov.co/cun/, opcién que esta disponible en la pagina web de la
Superintendencia de Industria y Comercio, en la seccion dedicada a Protecciéon al
consumidor.

En caso de no contar con la precitada informacion, se debe remitir una comunicacién formal
por escrito a la Direccién de Investigaciones de Proteccion de Usuarios de Servicios de
Comunicaciones de la Superintendencia de Industria y Comercio, suscrita por el
representante legal de la respectiva sociedad.

Las especificaciones técnicas del formulario web estan basadas en las reglas de validacion
gue se desarrollaron en cada campo del formulario, las cuales hacen referencia a la
interaccion del operador frente al formulario.

A continuacion, se muestra el disefio del formulario web para realizar el proceso de reporte
de apelaciones por parte de los operadores.

El primer paso, es el acceso al sistema, en el cual es necesario digitar los datos que fueron
remitidos con anterioridad por la SIC. Esta seccion adicionalmente tiene la funcionalidad de
realizar el proceso de recuperacién de contrasefia la cual sera remitida a la cuenta de correo
electrénico asociada a cada operador que haya registrado ante la SIC.

Acceso de Usuarios Registrados

ner inconvenientes con el ingreso al programa, repértele al correo soportecun@sic.gov.co

Imagen 4. Acceso al Sistema CUN Web

La siguiente imagen, corresponde al formulario web desarrollado para que los operadores,
realicen el proceso de reporte de apelaciones ante la SIC.
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Este formulario estad compuesto por dos pasos (ver numeral 6.2.1.1 formulario de reporte),
gue deben ser diligenciados en su totalidad. La confirmacion de la remisién de la
informacion debe ser presentada en una ventana emergente, para lo cual es necesario que
en cada computador se habiliten las ventanas emergentes con el fin de poder visualizar la
confirmacién que constituyen constancia de radicacion ante la Superintendencia de
Industria y Comercio.

6.2.1.1 Formulario de reporte

CUN - CODIGO UNICO NUMERICO  =Reporte Apelaciones  +Datos Cludadano

DATOS DE IDENTIFICACIGN

28 |- 12 -|0ooooogoo

CES DEL LLAND Y ASDIADOS SAS.

DATOS DEL USUARIO QUE REALIZO EL TRAMITE ANTE EL OPERADOR
Sicare acc del usuario, serd ack finakzar ol regisura e la Queja

Imagen 5. Formulario de Reporte de Expediente de Apelaciones paso 1

Descripcion de la Queja

Tipo de Tramite * - Seleccione --

Tipo de Queja * - Seleccione --

Escriba una breve descripcién de la queja: *

Adjunto de Expediente de Apelacion
Cantidad de archivos disponible: 10 - Tamafio disponible: 262124000 bytes ( 250 MB )

+ Seleccionar Archivos
Seleccione el o los archivos que desea adjuntar, la carga iniciarad automaéticamente. Puede adjuntar hasta 10 archives, con un tamafio rotal de 250 MB.

Extensiones permitidas: jpeg, gif, png. jps. pdf, doc, docx, ppt, pptx, xls, xlsx, mp3, txt, i, tiff

Archivos cargados
Archivo

No hay registros

Imagen 6. Formulario de Reporte de Expediente de Apelaciones paso 2
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A continuacion, se especifican las reglas implementadas en el formulario.

6.2.1.2 Validaciones de los campos del reporte de apelaciones

Tabla 7. Validaciones de los Campos de Reporte de Apelaciones

NEmIAB EiE] |- [DESEREiom CE Tipo Longitud Validaciones Observaciones
campo campo
e Campo de
texto.
Corresponde a los e Campo
4 primeros digitos requerido. E.l. campo se€ auto
10 que identifican al Entero | 4 e Campo gléllgg ngrlgdg?gnlgzsigims
operador. protegido P '
contra
escritura.
La longitud debe ser de 2
Cor're_sponde,a_los e Campo de caracteres el maximo de
2 JUltimos digitos texto. .
& escritura.
del afio en el que e Campo o .
. X Debe de auto diligenciar y
AA s¢ registra_en el Entero 2 requerido. sugerir el afio actual de la
sistema de pqr del e Elcampo .
. apelacién que se desea
operador, la debe permitir inaresar
primera radicacion digitar solo Ng q b. d i
de la solicitud. nameros. © debe de permilir un
afio mayor al actual
Es un ndmero
secuencial La longitud debe ser
ascendente de maximo de 10 digitos
diez digitos dado Al momento de digitar el
por el sistema de e Campo de nimero correspondiente
pgr de cada texto. a este campo se debe
operador a cada e Campo generar una alertar al
CR asunto nuevo | - o | 10 requerido. usuario o consumidor en
originado en el e Elcampo el caso de que existe una
afio en que se debe permitir apelacion con ese
radico la primera digitar solo nimero CUN (10-AA-CR)
comunicacion. Se nameros. ya registrado en la SIC,
inicia en no tiene que dejarlo pasar
0000000001 el al siguiente paso del
primer dia habil de formulario.
cada afo.
ES. la _fecha de La fecha debe ser la
asignacion del misma fecha de creacioén
Fecha de CUN, esta fecha | DateTi e Campo del CUN con horas
asignacion nace en el | me requerido minutos v sequndo aue
momento que enero elysiste?na |
nace la PQR. 9 ’
Las opciones que debe
. . ntener n I
Corresponde tipo e Listade contene . S0 as
- siguientes:
. de documento seleccion —
Tipo de asociado al | Strin 2 Gnica NIT => NI
Documento i 9 A CEDULA DE
usuario que e Campo _
present6 la PQR. requerido CIUDADANIA => CC
' CEDULA DE
EXTRANJERIA => CE
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NemEre e | - DEseipeion de) Tipo Longitud Validaciones Observaciones
campo campo

o Al momento de
seleccionar cualquiera de
las diferentes opciones se
debe habilitar el campo
Numero de documento
para escritura, de lo
contrario todo el campo
debe de permanecer de
solo lectura.

e Una vez que se digite la
informacion de  este
campo, buscaré si existe
informacion en la base de
datos de la SIC.

e Si encuentra datos, se
deben mostrar la
informacion en los
respectivos campos

Corresponde  al e Campo de tg%?;%rg’ email dgﬁ;c’?l?:s’

namero de texto. cuales , ,quedarén

Ndmero de documento e Campo .

usuario que e Campo o s

presenté la POR requerido activara un boton que

’ q : permitira al operador

tener un formulario

alterno que le permitira

actualizar datos  del

ciudadano como

direccion, teléfono, email .

e En caso de no encontrar
informacién, se debe
habilitar los campos para
Su respectivo registro.

Campo de
Corresponde  al * textop
Primer primer nombre e Campo e No se debe permitr
asociado al | String 20 PO escribir espacios al inicio
Nombre i requerido. A
usuario que . Campo del campo ni al final
resentd la PQR. o
P Q alfabético
Campo de
Corresponde  al ¢ P
texto .
Sequndo segundo nombre . Campo e No se debe permitr
9 asociado al | String 20 PO escribir espacios al inicio
Nombre i requerido. e
usuario que e Campo del campo ni al final
resentd la PQR. o
P Q alfabético
Campo de
Corresponde  al * P
- . texto -,
. primer apellido e No se debe permitr
Primer - ) e Campo _ : I
; asociado al | String 20 X escribir espacios al inicio
Apellido ; requerido. o
usuario que e Campo del campo ni al final
resentd la PQR. o
P Q alfabético
Campo de .
Corresponde  al ¢ P e No se debe permitr
Segundo . . texto . . R
: segundo apellido | String 20 escribir espacios al inicio
Apellido . e Campo Sl
asociado al X del campo ni al final
requerido.
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NemEre e | - DEseipeion de) Tipo Longitud Validaciones Observaciones
campo campo
usuario que Campo
presento la PQR. alfabético
Corresponde a la Campo de
direccion fisica de texto No se debe permitir
. notificacion . Campo L : s
D ) X
reccion asociado al String 60 requerido. ngzg'rL eg%?(;fﬁnzll inicio
usuario que Campo P
presento la PQR. alfabético
Corresponde Campo de
nUMero (.j.e texto No se debe permitir
. , teléfono fijo Campo _ . R

Teléfono Fijo - Entero 12 X escribir espacios al inicio
asociado al requerido. del campo ni al final
usuario que Campo P
presento la PQR. numerico

Campo de
Corresponde  al P
. - texto .

Teléfono namero telefonico Campo No se debe permitir
celular asociado al | Entero 10 PO escribir espacios al inicio

Celular . requerido. o
usuario que C del campo ni al final
presento la PQR. ampo

numerico
Campo de
Corresponde  al P
h texto "
nimero de fax C No se debe permitir
: ampo _ . S

Fax asociado al | Entero 10 requerido escribir espacios al inicio
usuario que C:gm o ' del campo ni al final
presento la PQR. ne

numérico
Corresponde  al Campo lista
rresponc de seleccion Este campo debe de estar
. pais asociado al . . o ;

Pais . String 2 Unica. pre diligenciado en la
usuario que Campo opcion Colombia
presento la PQR. PO p :

requerido.
Campo lista
Corresponde  al de seleccion
P Unica. Este campo traera la lista
departamento Campo de departamentos
Departamento | asociado al | Entero 10 PO . P
i requerido. pertenecientes a cada
usuario que Campo pals
resentd la PQR. .
P Q deshabilitado
Campo lista
de seleccion
Corresponde a la Unica. Este campo traera la lista

Ciudad C|udaq asociado al Entero 10 Camp(_) de _ ciudades
usuario que requerido. pertenecientes a la llave
presento la PQR. Campo pais y departamento.

deshabilitado
Campo texto.
P Este campo no debe
Campo L
Corresponde a la requerido escribir caracteres
direccién de Cam odé especiales, solo el

Correo correo electronico Strin 40 escriltoura de caracter del @ debe estar

electronico asociado al 9 cormeo permitido.
usuario que electrénico El campo permitira
presento la PQR. Campo ) cuentas de correo

PO electronico
alfanumérico.
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Noggt;nrsodel Desccr;rr)]%%n ile) Tipo Longitud Validaciones Observaciones
Corresponde  al
tipo de servicio
que hace
ga(fgeF;enma a la . gamﬁo Iigtg
" e seleccion
Tramite ggl\./lliLITONIA Entero 10 Unica. e Es campo obligatorio
INTERNET / * Campo
OTROS requerido.
SERVICIOS NO
DOMICILIARIOS,
TELEFONIA FIJA)
Corresponde  al
) :Ieplglcior?;da qus:z e Campo Ii;ta La tipologia que debg tenerse
T|go|q<_et PdeR | - pd | de seleccién | en cuenta es la prevista en el
?lndgrl:i[l;acig gBNS;ZéggiZdaz Entero 10 Unica. R_PU y en _eI Titulo Il de la
n cada PQR o . Campc_; Circular Unica, en el caso de
solicitud de requerido. Postales.
indemnizacion.
e Campo de
texto.
Descripcion Des.cripcién. de la . . Camp(_) . .
de la queja gueja asociada a | String 500 requerido. e Es campo obligatorio
la PQR. e Campo
minimo de 20
caracteres.
e Campo de
Respuesta que da . tg;:gpo
gzzpr);g(s;a :Le?:(zrsgg; d: elﬁ String 500 requerido e Es campo obligatorio
la PQR * Campo
minimo de 20
caracteres.
Campo donde se No se debe permitir escribir
detalla e Campo d espacios al inicio del campo
po de
. explicitamente  si texto ni al final, Se debg detallar
SObserva(:lone es requerido o no, | String 500 e Campo que dlgtos del usuario deber:
actualizar la minimo de 20 actualizarse, ya que e
informacién  del caracteres servicio o hara nguna
cliente ) actuahzauon asouada}. al
usuario de forma automética.
e Archivos que contiene
que conforma el
expediente de
apelaciones en forma
digital, este expediente es
Son cada uno de cargado por web uno a
los archivos que e Campo uno para complementar el
Adjunto contiene el | Archivo PO tramite.
expediente de requerido.
apelaciones. e Es campo obligatorio.
e La cantidad maxima de
archivos que se pueden
adjuntar es de 5
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Nombre del | Descripcion del

Tipo Longitud Validaciones Observaciones
campo campo

e El tamafio maximo por
archivo es de 30mb

e La extensibn de los
diferentes tipos de archivos
que se pueden adjuntar son
los siguientes:

jpeg, gif, png, jpg, pdf,
doc, docx, ppt, pptx, xls, xlsx,
mp3, txt, tif y tiff.

6.2.2 WEB SERVICE

Este servicio permite realizar a un operador o vigilado la solicitud de radicacién de una
apelacién de una PQR ante la Superintendencia de Industria y Comercio — SIC —. El servicio
recibe los datos del operador, del quejoso y de la apelacion y retorna un mensaje de éxito
o error de recepcién de la solicitud. Si la solicitud fue recibida exitosamente, se retorna el
namero asignado por el sistema a dicha solicitud. Se aclara que este numero recibido como
respuesta del WS no corresponde al nimero de radicacion, ya que el proceso de radicacion
se realizara posteriormente.

Luego de ser aceptada la solicitud de radicacion, esta solicitud queda en una lista para ser
procesada. Como parte de este proceso el sistema de la SIC descargara desde el operador
el archivo de soporte del expediente, para lo cual el operador debe haber configurado su
servidor SSH.

Una vez el proceso de radicacion ha sido finalizado, el sistema de la SIC enviara al operador
un correo electronico de notificacion del éxito de la radicacion con un PDF adjunto en el que
se informa todos los datos de la radicacién. Si el proceso de radicacion fallase por cualquier
motivo el operador recibird un correo de notificacion del fallo de la radicacion.

En los Unicos casos en los que el operador no recibira notificacion por correo electrénico
seran en aquellos en los que no se encuentre adecuadamente configurada la direccion de
correo del operador en la SIC, o en el caso en que el buzon de correo presente fallas.

El Web Service para solicitud de radicacién de apelacion implementa el estandar de
seguridad WS-Security, debe ser consumido mediante un mensaje encriptado y firmado
digitalmente, y dar& un resultado encriptado y firmado de igual forma. Dado lo anterior, para
gue se pueda enviar y recibir estos mensajes adecuadamente, se debera realizar un
intercambio de llaves entre la SIC y el operador de la siguiente forma:
e El operador debera Generar un Certificado de Persona Juridica Entidad o Empresa,
a través de una entidad certificadora de confianza.
¢ Unavez generado el certificado, se debera enviar la llave publica correspondiente a
la Superintendencia de Industria y Comercio al correo soportecun@sic.gov.co.
e Tan pronto se reciba la llave publica por parte del operador, la SIC enviara su llave
publica al correo electronico desde el que se recibi6 la llave publica por parte del
mismo.
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Nota: Si ya se dispone de un certificado de este tipo por parte del operador, no es
necesario generar uno nuevo, y se debe enviar la llave publica correspondiente a la
SIC.

En las préximas secciones, se describe con mas detalle el proceso de interaccion entre la
SIC y el operador al momento de realizar el consumo del Web Service.

6.2.2.1 Diagrama de Interaccion entre Operadores y SIC

La integracion por medio de servicios entre sistemas de informacion requiere la definicion
del modelo de datos o estructura de datos a ser usada como paquete de transmision tanto
desde la SIC como del operador, para tal efecto, se ha definido un Unico esquema de
transmisién de tal manera que la integracion de servicios sea transparente.

La solucion seleccionada fue por medio de una l6gica asincrona segura de transferencia de

archivos, en la siguiente imagen se muestran los pasos relevantes del proceso y los
artefactos involucrados en este.

[11[] Industria y Comercio

Oneradotes ® SUPERINTENDENCIA
@
> «Web Services E @ E
Cliente WS Apelacién WS Apel «Web Servicen
WS Radicacion
< | Radicar Apelacién en ST
Respuesta al operador con ~ r @
Numero de Radicacion ® - )
@ Validaciones
- < - Apelacion
- Validar existencia archivo | |
Servidor FTP Operador Guardar
/\ Enviar mensaje ;22'?;{32
a cola
en BD
E M)

. Leer mensa]e Actualizar estado
dela scllcltud

Obtener archivo desde servidor del operador E Radicar archivo en la SAN E
«Components :> «Web Services
Procesador de Archivos Ws SAN
Reile'llar

Transferencia

Imagen 7. Proceso diseflado pararecepcién de documentacién de soporte.

Para hacer mas sencilla la explicacién de la estrategia, haremos una descripcion de los
pasos evidenciados en la imagen anterior.

Por parte del operador:
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El operador genera un paquete de datos que representa las caracteristicas de estado
de la PQR/Apelacion y lo envia a la SIC por medio del servicio tecnolégico dispuesto
para esto. El mensaje generado desde el operador debe estar firmado y encriptado de
acuerdo a las politicas de WS-Security para firma y encriptacion definidas por el
contrato. Si es decision del operador no implementar este mecanismo, se ofrece por
parte de la SIC una URL para consumo del servicio que no requiere de la
implementaciéon de WS-Security. Como respuesta a la invocacion del servicio, el
operador recibira por parte de la SIC, un numero de radicacion de la apelacion.

Por parte de la SIC

2.

10.

11.

12.

El servidor se encarga de validar la seguridad del mensaje del paso 1y recibe el paquete
de datos o la “Apelacion” para darle tramite, valida la “Apelacién” a nivel de tipos de dato
esperados para cada parametro de entrada.

El servicio “WS Apelaciones” verifica que existan los archivos indicados por la apelacion.
Para esto, se establece una conexién via SSH hacia el servidor FTP del operador
mediante autenticacion por llave publica, y acceso Unico al servidor remoto a través de
reglas de firewall configuradas desde ambos puntos de la conexion.

Una vez validados los datos y los archivos de la apelacion, se procede a radicar la
apelacién mediante el servicio “WS Radicacién”. El numero de radicacion obtenido sera
la respuesta al operador posteriormente.

Los datos de la apelacion son registrados en base de datos para fines estadisticos o de
reportes internos de la entidad.

Si hay archivos asociados a la apelacion, es encolada una tarea para su posterior
descarga desde el servidor FTP del operador, conexion y transferencia que se logra
mediante autenticacion al servidor SSH por llave publica, y acceso al servidor remoto,
a través de reglas de firewall configuradas desde ambos puntos de la conexién.

El “WS Apelaciones” responde al operador con el nimero de radicacion mientras de
forma asincrona se ejecutan las operaciones de transferencia del expediente, el cual
puede contener uno 0 mas archivos comprimidos en un .zip.

El componente “Procesador de archivos” se encarga de ir tomando tareas de la cola en
segundo plano para permitir que se sigan atendiendo apelaciones por el “WS
Apelaciones”.

El componente “Procesador de archivos” se encarga de generar una conexioén segura
hacia el servidor FTP del operador con el fin de lograr la descarga de los archivos de la
apelaciéon. La conexion al servidor SSH se logra mediante autenticacién por llave
publica, y acceso al servidor remoto, a través de reglas de firewall configuradas desde
ambos puntos de la conexion.

Una vez descargados los archivos, estos son almacenados en las areas de
almacenamiento en red (SAN) de la SIC y son asociados al expediente mediante el
namero de radicacion.

Una vez el proceso de almacenamiento ha sido finalizado, el sistema actualiza en base
de datos el estado de la solicitud.

Finalmente, el sistema de la SIC enviara al operador un correo electrénico de
notificacion del éxito de la radicacién, con un PDF adjunto en el que se informa todos
los datos de la radicacion. Si el proceso de radicacion fallase por cualquier motivo el
operador recibira un correo de notificacion del fallo de la radicacion.
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Este proceso se repite continuamente, dado que la tarea de recibir apelaciones puede
realizarse en cualquier momento y debido a que obtener los archivos es un proceso que
requiere de un tiempo considerable, dependiendo del tamafio de los archivos que se
transmiten, es necesario hacer uso de una estrategia de colas que permita manejar una
funcionalidad asincrona, es decir, que mientras se realiza la radicaciébn de solicitudes,
también se pueda adelantar la transferencia de archivos, evitando que el operador se quede
en espera de una respuesta sincrona.

6.2.2.2 Estructura de Datos de Transmisién

El siguiente esquema define la estructura implementada por la SIC expuesta en internet
para que el operador realice el reporte de apelaciones.

Como se menciond previamente, la SIC ofrece la posibilidad de consumir el servicio
implementando el estandar WS-Security para firma y encriptacion de los mensajes, o0 sin
implementarlo. La decision del esquema de consumo se deja al operador.

A continuacién, la definicién del contrato para consumir el servicio sin implementar WS-
Security:

<wsdl:definitions xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://www.w3.0org/ns/ws-policy" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaws="http://www.w3.0rg/2005/08/addressing"
xmlns:tns="http://solicitudradicacion.ws.cs.mintic.gov.co/"
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:nsl="http://schemas.xmlsoap.org/soap/http" name="RadicarSolicitudApelacion"
targetNamespace="http://solicitudradicacion.ws.cs.mintic.gov.co/">
<wsdl:types>
<xs:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://www.w3.0org/ns/ws-policy" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaws="http://www.w3.0rg/2005/08/addressing"
xmlns:tns="http://solicitudradicacion.ws.cs.mintic.gov.co/"
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:nsl="http://schemas.xmlsoap.org/soap/http" elementFormDefault="unqualified"
targetNamespace="http://solicitudradicacion.ws.cs.mintic.gov.co/" version="1.0">

<xs:element name="radicarSolicitudApelacion"
type="tns:radicarSolicitudApelacion" />

<xs:element name="radicarSolicitudApelacionResponse"
type="tns:radicarSolicitudApelacionResponse" />

<xs:complexType name="radicarSolicitudApelacion">

<Xs:sequence>
<xs:element minOccurs="0" name="integracionCUN"

type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="radicarSolicitudApelacionResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return"
type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>
</wsdl:types>
<wsdl:message name="radicarSolicitudApelacionResponse">
<wsdl:part element="tns:radicarSolicitudApelacionResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="radicarSolicitudApelacion">
<wsdl:part element="tns:radicarSolicitudApelacion" name="parameters">
</wsdl:part>
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</wsdl:message>
<wsdl:portType name="RadicacionSolicitudApelacion">
<wsdl:operation name="radicarSolicitudApelacion">
<wsdl:input message="tns:radicarSolicitudApelacion"
name="radicarSolicitudApelacion"> </wsdl:input>
<wsdl:output message="tns:radicarSolicitudApelacionResponse"
name="radicarSolicitudApelacionResponse"> </wsdl:output>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="RadicarSolicitudApelacionSoapBinding"
type="tns:RadicacionSolicitudApelacion">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="radicarSolicitudApelacion">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="radicarSolicitudApelacion">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="radicarSolicitudApelacionResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="RadicarSolicitudApelacionNoSec">
<wsdl:port binding="tns:RadicarSolicitudApelacionSoapBinding"
name="RadicacionSolicitudApelacionPort">
<soap:address
location="http://wscun.sic.gov.co/RadicarCunApelacionWS/RadicarSolicitudApelacionNoSec/Radic
arSolicitudApelacionNoSec"/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>

Imagen 8. Estructura de datos para el intercambio de informacion del CUN — Sin WS-Security

A continuacion, la definicion del contrato para consumir el servicio implementando WS-
Security:

<wsdl:definitions xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://www.w3.0org/ns/ws-policy" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaws="http://www.w3.0rg/2005/08/addressing"
xmlns:tns="http://solicitudradicacion.ws.cs.mintic.gov.co/"
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:nsl="http://schemas.xmlsoap.org/soap/http" name="RadicarSolicitudApelacion"
targetNamespace="http://solicitudradicacion.ws.cs.mintic.gov.co/">
<wsdl:types>
<xs:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://www.w3.0org/ns/ws-policy" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsaws="http://www.w3.0rg/2005/08/addressing"
xmlns:tns="http://solicitudradicacion.ws.cs.mintic.gov.co/"
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"”
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:nsl="http://schemas.xmlsoap.org/soap/http" elementFormDefault="unqualified"
targetNamespace="http://solicitudradicacion.ws.cs.mintic.gov.co/" version="1.0">

<xs:element name="radicarSolicitudApelacion"
type="tns:radicarSolicitudApelacion" />

<xs:element name="radicarSolicitudApelacionResponse"
type="tns:radicarSolicitudApelacionResponse" />

<xs:complexType name="radicarSolicitudApelacion">

<xs:sequence>
<xs:element minOccurs="0" name="integracionCUN"
type="xs:string"/>
</xs:sequence>
</xs:complexType>
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<xs:complexType name="radicarSolicitudApelacionResponse">
<xs:sequence>
<xs:element minOccurs="0" name="return"
type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:schema>
</wsdl:types>
<wsdl:message name="radicarSolicitudApelacionResponse'>
<wsdl:part element="tns:radicarSolicitudApelacionResponse" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:message name="radicarSolicitudApelacion">
<wsdl:part element="tns:radicarSolicitudApelacion" name="parameters">
</wsdl:part>
</wsdl:message>
<wsdl:portType name="RadicacionSolicitudApelacion">
<wsdl:operation name="radicarSolicitudApelacion">
<wsdl:input message="tns:radicarSolicitudApelacion"
name="radicarSolicitudApelacion"> </wsdl:input>
<wsdl:output message="tns:radicarSolicitudApelacionResponse"
name="radicarSolicitudApelacionResponse"> </wsdl:output>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="RadicarSolicitudApelacionSoapBinding"
type="tns:RadicacionSolicitudApelacion">
<wsp:PolicyReference URI="#SecurityServiceSignThenEncryptPolicy"/>
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="radicarSolicitudApelacion">
<soap:operation soapAction="" style="document"/>
<wsdl:input name="radicarSolicitudApelacion">
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output name="radicarSolicitudApelacionResponse">
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="RadicarSolicitudApelacion">
<wsdl:port binding="tns:RadicarSolicitudApelacionSoapBinding"
name="RadicacionSolicitudApelacionPort">
<soap:address
location="http://wscun.sic.gov.co/RadicarCunApelacionWS/RadicarSolicitudApelacion/RadicarSol
icitudApelacion" />
</wsdl:port>
</wsdl:service>
<wsp:Policy xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
wsu:Id="SecurityServiceSignThenEncryptPolicy">
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy">
<wsp:Policy>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:TripleDes/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Lax/>
</wsp:Policy>
</sp:Layout>
<sp:0nlySignEntireHeadersAndBody/>
</wsp:Policy>
</sp:AsymmetricBinding>
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<sp:SignedParts
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy">
<sp:Body/>
</sp:SignedParts>
<sp:EncryptedParts
xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy">

<sp:Body/>
</sp:EncryptedParts>
<sp:Wssl0

xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy">
<wsp:Policy>
<sp:MustSupportRefIssuerSerial/>
</wsp:Policy>
</sp:Wssl0>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>
</wsdl:definitions>

Estructura de datos para el intercambio de informacion del CUN — Con WS-Security

Por ultimo, se detalla la estructura interna del elemento ‘IntegracionCUN’ resaltado en la
imagen anterior del contrato de servicio.

Circular Unica 47




ANEXO TECNICO CUN

Industria y Comercio
SUPERINTENDENCIA

Elemento XML

Tipo XML

Descripcion

<IntegracionCUN />

IntegracionCUN

Elemento que encapsula el objeto Unico de
transporte utilizado por el servicio.

<tipoTramiteSic />

TipoTramiteSIC

Contiene informacion que identifica el tipo de
trdmite que se esta realizando. Los posibles
valores para este campo son definidos por la SIC y
establecidos en el Anexo Técnico provisto para tal
fin.

e codTipoTramiteSIC
e nomTipoTramiteSIC

<codTipoTramiteSic />

String

Caddigo que identifica el tramite que se esta
realizando, de acuerdo al Anexo Técnico.
Obligatorio
Longitud: 2 caracteres

<nomTipoTramiteSic />

String

Nombre del tramite que se esta realizando de
acuerdo al Anexo Técnico.

Opcional

Longitud: 50 caracteres

<tipoQueja />

TipoQueja

Contiene informacién que identifica el tipo de queja
del PQR que se apel6. Los posibles valores para
este campo son definidos por la SIC y establecidos
en el Anexo Técnico provisto para tal fin.

<codtipoQuejaSic />

String

Cadigo que clasifica la queja del PQR, de acuerdo
al Anexo Técnico.

Obligatorio

Longitud: 10 digitos

<nomtipoQuejaSic />

String

Corresponde al Nombre del tipo de queja del PQR
de acuerdo al Anexo Técnico.

Opcional

Longitud: 255 digitos

<numRadicadoCun />

NumRadicadoC
un

Corresponde al nimero de radicacion de la
apelacién ante la SIC

anoRadicacionCun
numRadicacionCun
controlRadicadoCun

e consecutivoRadicacion
e fechaRadicacion

<anoRadicacionCun />

Entero

Corresponde al Afio de Radicacién del CUN anta la
SIC

Obligatorio

Longitud: 2 digitos

<numRadicacionCun />

Entero

Corresponde al niumero de Radicacion del CUN
antala SIC
Longitud: 10 digitos
En todas las respuestas debe recibirse este
parametro de forma obligatoria.

<controlRadicadoCun />

Entero

Corresponde al control de Radicacion del CUN
anta la SIC
Longitud: 2 digitos
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En todas las respuestas debe recibirse este
parametro de forma obligatoria.

<consecutivoRadicacion /> Entero Corresponde al consecutivo de Radicacion del
CUN ante la SIC
Longitud: 10 digitos
En todas las respuestas debe recibirse este
parametro de forma obligatoria.

<fechaRadicacion /> Fecha Corresponde a la fecha de radicacion de la
apelacién ante la SIC y debe tener el siguiente
Formato AAAA-MM-DDTHH:MM:SS donde T es
cualquier caracter de separacion.

Obligatorio
Longitud: 19 digitos

<numRadicadoCunsStr /> String Corresponde al formado del radicado producto de
la union del afio y nimero de radicado de la
apelacion ante la SIC; ejemplo: 19-2439

Obligatorio
<codigoUnicoNumerico /> CodigoUnicoNu | El cddigo Unico numérico CUN que identifica la
merico PQR esta conformado por tres partes:

o Identificador del Vigilado
e Afo de Radicacion
e Consecutivo de Radicacion CUN

<identificadorOperador /> Identificador Unico del vigilado del CUN:
Entero Longitud: 4 digitos
Obligatorio

<anoRadicacionCun /> Afio de Radicacion del CUN
Entero Obligatorio
Longitud: 2 digitos

<ConsecutivoRadCun /> Consecutivo de Radicacion CUN
Entero Obligatorio
Longitud: 10 digitos

<codEstadoCUN /> String Cddigo que indica el estado en que se encuentra el
PQR de acuerdo a la tabla de valores posibles
indicada por la SIC en el Anexo Técnico.
Obligatorio
Longitud: 10 caracteres

<descripcionQueja /> String Texto con la descripcion de la queja presentada
por el usuario.

Obligatorio

Longitud: 255 caracteres

Fecha Corresponde a la fecha de radicacion de la PQR y
<fechaAsignacion /> debe tener el siguiente Formato AAAA-MM-
DDTHH:MM:SS donde T es cualquier caracter de
separacion.

Obligatorio

<operador /> Operador Contiene la informacion de identificacion y
validacion del operador o vigilado:

e tipoDocumento
e numeroDocumento
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e nombreOperador
e usuario
e password
<tipoDocumento /> Hace referencia al tipo de documento asociado al
String nimero de identificaciéon de la razén social del
operador. Los posibles valores son los
determinados por la SIC en el Anexo, sin embargo,
todos los operadores manejan como valor por
defecto el NIT, por lo que este campo debe ir
diligenciado como “NI”.
Obligatorio
Longitud: 2 caracteres
<numeroDocumento /> Corresponde al valor del NIT sin digito de chequeo.
String Obligatorio
Longitud: 10 caracteres
<nombreOperador /> Corresponde al nombre de la empresa que provee
String el servicio (vigilada por la Superintendencia de
Industria y Comercio) y ante la cual se presento la
PQR vy la apelacion.
Obligatorio
Longitud 200 caracteres.
<usuario /> String Usuario asignado por la SIC al vigilado para el
sistema CUN-SIC
Obligatorio
Longitud: 8 caracteres
<password /> String Clave asignada por la SIC al vigilado para el
sistema CUN-SIC para autenticarse ante el servicio
Obligatorio
Longitud: 50 caracteres
NomPersona Corresponde a la informacién de los nombres y
<nomPersona /> apellidos del usuario, cuando la respuesta de la
consulta es para una persona natural.
<primerNombre /> String Corresponde al Primer nombre del usuario
Obligatorio
Longitud: 50 caracteres
<segundoNombre /> String Corresponde al Segundo nombre del usuario,
Opcional
Longitud: 50 caracteres
<primerApellido /> String Corresponde al Primer apellido del usuario
Obligatorio
Longitud: 50 caracteres
<segundoApellido /> String Corresponde al Segundo apellido del usuario,
Obligatorio
Longitud: 50 caracteres
<razonSocial /> String Nombre de la entidad o empresa quejosa Si es una
persona juridica este campo es obligatorio.
Longitud: 200 caracteres
Corresponde a la informacion del codigo y nombre
<tipoldNacionalPersona /> del tipo de documento del usuario, segun sea el
caso, persona natural o persona juridica.
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<codTipoldNacionalPerson
al>

String

Contiene el tipo de identificacion del usuario que
present6 la PQR, teniendo en cuenta las
siguientes convenciones:

Cdodigo Nombre

cC Cedula de ciudadania

CE Cedula de extranjeria

NI Numero de Identificacién Tributari
PP Pasaporte

Tl Tarjeta de identidad
™M1 Tarjeta Militar

Obligatorio
Longitud: 2 caracteres

Los valores posibles para este campo se toman del
Anexo Técnico suministrado por la SIC.

<nomTipoldentificacionNac
ionalPersona />

String

Corresponde al nhombre del tipo de documento
asociado al codigo de tipo de documento

Codigo Nombre

CcC Cedula de ciudadania
CE Cedula de extranjeria
NI Numero de Identificacion Tributaria (NI
PP Pasaporte

Tl Tarjeta de identidad
T™M1 Tarjeta Militar

Opcional
Longitud: 50 caracteres

Los valores posibles para este campo se toman del
Anexo Técnico suministrado por la SIC.

<numeroldentificacion>
<numero></numero>
</numeroldentificacion>

String

Numero de documento del usuario.
Alfanumérico
Obligatorio
Longitud: 20 caracteres

<nomenclaturaDireccion />

String

Direccion de notificacion o domicilio del usuario
Obligatorio
Longitud: 200 caracteres

<codldentificacionPaisAlf2
/>

String

Cddigo del pais del domicilio o direccién de
notificacion del usuario. En el caso de Colombia es
CoO.

Obligatorio

Longitud: 4 caracteres

<nomDepartamento />

String

Corresponde al nombre del departamento del
domicilio o direccion de notificacion del usuario.
Obligatorio
Longitud: 50 caracteres

<codDepartamentoAlf2 />

String

Cddigo del departamento del domicilio o direccion
de notificacion del usuario. Este cédigo
corresponde al definido por Divipola del DANE.
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Obligatorio
Longitud: 4 caracteres

<nomMunicipio />

String

Nombre del municipio del domicilio o direccion de
notificacion del usuario.

Obligatorio

Longitud: 200 caracteres

<codMunicipioAlf5 />

String

Cadigo del municipio del domicilio o direccion de
notificacion del usuario. Este cédigo corresponde
al definido por Divipola del DANE.

Obligatorio

Longitud: 2 caracteres

<numTelefonoUbicacion />

String

Numero de teléfono fijo de contacto del usuario.
Opcional
Longitud: 15 caracteres

<fax />

String

NuUmero de fax del usuario.
Opcional
Longitud: 15 caracteres

<numeroCelularPersona />

String

Numero de teléfono celular del usuario.
Obligatorio (segun el tipo de queja asociado)
Longitud: 15 caracteres

<direccionCorreoElectronic
o/>

String

Direccidn de correo electrénico valido del usuario,
ya que, a partir de este valor, llegara una
notificacion indicando el éxito del proceso de
radicacion.

Obligatorio

Longitud: 100 caracteres

<archivoAdjunto />

Elemento que contiene la informacién asociada al
expediente asociado a la radicaciéon de la
apelacion.

e urlArchivoAdjunto
e nomArchivoAdjunto

<urlArchivoAdjunto />

String

Direccién (URI) de la ubicacién del archivo en el
servidor remoto del Operador.

Obligatorio

Longitud: 300 caracteres

<nomArchivoAdjunto />

String

Nombre del archivo en formato ZIP que contiene
todos los archivos soporte del expediente.
Obligatorio
Longitud: 100 caracteres

<mensajeServicio />

MensajeServicio

Corresponde al elemento que encapsula el
mensaje retornado por el servicio, se compone de
los siguientes elementos:

e CodigoError
e Descripcion

<CodigoError />

String

Caédigo de error del servicio. Para ver el listado
completo de cédigos de error, por favor remitirse al
apartado puntual dentro de este mismo
documento.
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Obligatorio
Longitud: 4

<Descripcion /> String Descripcién del error por parte del servicio. Para
ver el listado completo de cédigos de error y sus
descripciones, por favor remitirse al apartado
puntual dentro de este mismo documento.
Obligatorio
Longitud: 2048

<respuestaOperador /> String Corresponde a la respuesta del operador frente a
la pgr presentada por el usuario

Obligatorio

Longitud: 1000 caracteres

<observaciones /> String Corresponde a las observaciones adicionales del
operador frente al recurso de apelacion
presentado. Por ejemplo, la solicitud explicita de la
actualizacién de datos del usuario.

Obligatorio
Longitud: 500 caracteres
<timestamp /> Marca de Marca de tiempo en formato AAAA-MM-
tiempo DDTHH:MM:SS donde T es cualquier caracter de

separacion.
Esta fecha y hora corresponden a la fecha en que
el vigilado envia la solicitud de registro de
radicacion ante la SIC, a través del servicio WEB.
Esta hora debe estar sincronizada con la hora legal
colombiana.

Obligatorio

A continuacion, un ejemplo de una trama XML de respuesta completa resaltando el niGmero
de radicacion:

<integracionCUN xmlns="http://schemas.datacontract.org/2004/07/Sic">
<tipoTramiteSic>
<codTipoTramiteSic>383</codTipoTramiteSic>
<nomTipoTramiteSic>TELEFONIA FIJA</nomTipoTramiteSic>
</tipoTramiteSic>
<tipoQueja>
<codtipoQuejaSic>57</codtipoQuejaSic>
<nomtipoQuejaSic>EQUIPOS TERMINALES</nomtipoQuejaSic>
</tipoQueija>
<numRadicadoCun>
<anoRadicacionCun>18</anoRadicacionCun>
<numRadicacionCun>194279</numRadicacionCun>
<controlRadicadoCun> </controlRadicadoCun>
<consecutivoRadicacion>0</consecutivoRadicacion>
<fechaRadicacion>2019-08-09T16:33:28.000-05:00</fechaRadicacion>
</numRadicadoCun>
<numRadicadoCunStr>18-194279</numRadicadoCunStr>
<codigoUnicoNumerico>
<identificadorOperador>7231</identificadorOperador>
<anoRadicacionCun>17</anoRadicacionCun>
<ConsecutivoRadCun>112176</ConsecutivoRadCun>
</codigoUnicoNumerico>
<codEstadoCUN>2</codEstadoCUN>
<descripcionQueja>Descripcién: Esta es una solicitud de prueba, por favor
ignorarla.</descripcionQueja>
<fechaAsignacion>2018-02-21T19:46:00Z</fechaAsignacion>
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<operador>
<tipoDocumento>NI</tipoDocumento>
<numeroDocumento>1070587102</numeroDocumento>
<nombreOperador>Operador Prueba SIC</nombreOperador>
<usuario>OPER7102</usuario>
<password>12345678</password>

</operador>

<nomPersona>
<primerApellido>APl TEST</primerApellido>
<segundoApellido xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

:nil="true"/>

<primerNombre>NOM1l TEST</primerNombre>
<segundoNombre xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
nil="true"/>
</nomPersona>
<razonSocial>Empresa prueba migracion WS</razonSocial>
<tipoIdNacionalPersona>
<codTipoIdNacionalPersona>NI</codTipoIdNacionalPersona>
<nomTipoIdentificacionNacionalPersona>NIT</nomTipoIdentificacionNacionalPersona>
</tipoIdNacionalPersona>
<numeroIdentificacion>
<numero>11112222</numero>
</numerolIdentificacion>
<nomenclaturaDireccion>CL 9 SUR 13 13 PI 2</nomenclaturaDireccion>
<codIdentificacionPaisAlf2>CO</codIdentificacionPaisAlf2>
<nomDepartamento>CUNDINAMARCA</nomDepartamento>
<codDepartamentoAl £2>25</codDepartamentoAl £2>
<nomMunicipio>SOACHA</nomMunicipio>
<codMunicipioAl£5>25754</codMunicipioAl£5>
<numTelefonoUbicacion>123654</numTelefonoUbicacion>
<fax></fax>
<numeroCelularPersona></numeroCelularPersona>
<direccionCorreoElectronico>abc@sic.gov.co</direccionCorreoElectronico>
<archivoAdjunto>
<urlArchivoAdjunto>C:\Users\BvSsh VirtualUsers\pruebas.zip</urlArchivoAdjunto>
<nomArchivoAdjunto>pruebas.zip</nomArchivoAdjunto>
</archivoAdjunto>
<mensajeServicio>
<CodigoError>210</CodigoError>
<Descripcion>OK—Exito</Descripcion>
</mensajeServicio>
<secuenciaEvento>0</secuenciaEvento>
<solicitud>454</solicitud>
<respuestaOperador>Esta es la respuesta del operador</respuestaOperador>
<observaciones>Estas son mis observaciones</observaciones>
<timestamp>2019-08-09T16:30:13.685443-05:00</timestamp>

</integracionCUN>

Estructura de datos para el intercambio de informacion del CUN — Response

6.2.2.3 Tipologia de Mensajes y Errores

Con el fin de que el sistema pueda cumplir con los requerimientos no funcionales de
seguridad, registro y bithcora de sucesos para diagndstico y calidad, se hace necesario
implementar un manejo estructurado de errores que sea informado, registrable y permita a
las partes integradas (SIC, Operador, Usuario) poder evidenciar los datos ante las posibles
incidencias.

Teniendo en cuenta esto, se ha dispuesto de un espacio dentro del objeto de intercambio
de informacion entre el operador y la SIC.
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El tipo de dato “MensajeServicio” representa un conjunto de datos de control de flujo de
informacion que permitira identificar si existié algin problema con la ejecucién de los
métodos, si hubo algun error y, adicionalmente, establecer una marca de tiempo para
identificar la historia de los datos transmitidos.

Los detalles de este dato son los siguientes:
e CodigoError: Cédigo de identificacion del error del operador o de la SIC segun sea
el caso.
e Descripcion: Descripcion textual del error.
¢ Opcional: Cadena con datos adicionales que describan el error.
e TimeStamp: Marca de tiempo en formato de fecha larga que incluye la hora,
minutos y segundos.

La tipologia de cddigo de errores es la siguiente:

Tabla 8. Tipologia de Cédigo Errores

ERROR/MENSAJE CAPA NUMERO
1 Acceso a Datos 0-9
1 Error —
2 Aplicacion 0-9
_ 10K 0
2 Mensaje - P
2 Diagnostico 0-9

Las anteriores tipologias incluyen manejo de errores y mensajes, que permitiran que la
parte que recibe una respuesta pueda tener la informacién necesaria para tomar medidas
pertinentes en caso de un error.

A continuacion, se muestra el listado del uso de la codificacion de errores:

Tabla 9. Listado del uso de la codificacion de errores

CODIGO DE )
ERROR DESCRIPCION
210 OK — Exito
Mensaje de error con la comunicacion del WEB Service interno del
1001 sistema
1002 Error Autenticacidn por credenciales invalidas
1003 Error nimero CUN se encuentra en otra solicitud
1004 Error interno del sistema
1005 Error Validar datos de entrada
1006 Error Actualizar datos del quejoso
1007 Error Transferencia de archivo
1008 Error Validar archivo.ZIP
1009 Error SMTP
1010 Error Enviar notificacion
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1011 Error Ejecucion de la aplicacion

1012 Error Escribir en la SAN

1013 Error Convertir el PDF

1014 Error Desempaquetar archivo.ZIP

1015 Error Al renombrar el archivo

1016 Mensaje para informar error en la radicacion

Todo objeto de intercambio debe estar acompanado por el elemento “MensajeServicio”
como se ha visto en el esquema de transmision. Un ejemplo de éste seria:

<MensajeServicio>
<CodigoError>121</CodigoError>
<Descripcién>Error de procesamiento de datos en la ldégica de negocios</Descripcidn>
<Opcional>Exception: ArithmeticException Handler: System.DivideByZeroException: Attempted
to divide by zero.
at ExceptionTestClass.Main()</Opcional>
<TimeStamp>2011-06-09 23:53:40</TimeStamp>
</MensajeServicio>

Imagen 9. Ejemplo Esquema de Transmision

Nétese que los dos ultimos digitos del mensaje de error se han dejado abiertos para manejo
interno de los sistemas, esto, debido a que no se conocen los detalles internos de
implementacién de las partes y las tecnologias usadas en los desarrollos particulares para
la construccion de los componentes de servicio e integracion.

6.2.2.4. Eventuales Fallas del Sistema: Pueden presentarse fallas en la solicitud y/o inicio
del consumo del servicio 0 en el proceso de transferencia de datos. Sin embargo, la
plataforma web service esta disefiada para detectar en cudl de los extremos se presenta la
falla 'y, en caso que la falla sea atribuible al sistema de la SIC, al operador le corresponde:
(i) reportar el suceso de inmediato al correo electrénico soportecun@sic.gov.co, en el
gue indigue en qué consistié de la falla y; (ii) debera guardar constancia de ello, a fin de
evaluar la procedencia 0 no de la suspensiéon del término de radicacion del(los) recurso(s)
de apelacién.

7 CONFIGURACION SERVIDOR DE ARCHIVOS EN LINUX

En esta seccion se detallan los aspectos requeridos para la instalacion del servidor de
archivos en ambiente Linux.

7.1 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

A continuacién se detallan los requisitos de hardware y de software del servidor de archivos.

7.1.1 HARDWARE
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Tabla 10. Hardware recomendado servidor de archivos

Servidor Hardware

Caracteristicas fisicas

Plataforma de 64 Bits

Procesador a 2.0 GHz o mas, dual core o superior

4 GB memoria

1TB de almacenamiento (esto es dependiente de la cantidad de
archivos almacenados)

Sistema de Archivos

Caracteristicas de red
Requiere de IP publica

7.1.2 SOFTWARE

Tabla 11. Software base requerido ambiente Linux

Servidor Software Base Requerido

Sistema operativo basado en distribuciones:

Red Hat Enterprise Linux 5 o superior?

CentOS 5 o superior®

Debian 6 o superior*

La instalacion base del sistema operativo debe tener como minimo:
GlibC®, es una libreria base para C en Linux.

Sistema de Archivos Libpcap®, es una libreria utilizada para la captura de paquetes.
Normalmente esta libreria se encuentra instalada por defecto.
IPtables, es un firewall que permite definir politicas de filtrado del
trafico que circula por la red”

SSH (Secure Shell), es un programa que permite acceder a la
aplicacion de forma remota utilizando un protocolo seguro de
comunicacién.®

7.1.3 COSTOS APROXIMADOS

Componente de Caracteristicas Valor
Hardware

Plataforma de 64 Bits

. Procesador: Intel Xeon E-2224 3.5G, 8M cache,
Servidor de

Aplicaciones ) $3.050.000 COP
Memoria RAM: 8GB 2666MT/s DDR4 ECC UDIMM . . 9
(Precio de referencia™)

Discos Duro: 1TB 7.2K RPM SATA

2 http://co.redhat.com/

3 http://www.centos.org

4 http://www.debian.org/index.es.html

5 http://es.wikipedia.org/wiki/Glibc

6 http://sourceforge.net/projects/libpcap/

7 http://es.wikipedia.org/wiki/Netfilter/iptables

8 http://es.wikipedia.org/wiki/Ssh

9 https://www.dell.com/co/empresas/p/poweredge-t40/pd
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Componente de Caracteristicas Valor
Hardware
Componente de Caracteristicas Valor
Software
Sistema Operativo
Red Hat Licencia Red Hat Enterprise Linux (rhel) 8 Desde $179 USD
Menos de

$700.000 COP
(Precio de referencia?)

GlibC: Software Libre $0
Libreria base para C en Linux.
Libpcap: Software Libre $0

Libreria utilizada para la captura de paquetes.
(Normalmente esta libreria se encuentra instalada por
defecto).

IPtables: Software Libre $0
Firewall que permite definir politicas de filtrado del
trafico que circula por la red

SSH (Secure Shell): Software Libre $0
Programa que permite acceder a la aplicacion de
forma remota utilizando un protocolo seguro de
comunicacion

Total inversion (valor aproximado) $3.700.000

7.2 INSTALACION Y CONFIGURACION DE SSH

Mediante ssh y particularmente con scp se realizara la transferencia de los archivos soporte
de las PQR al servidor de la SIC, de tal manera que se utilicen certificados digitales para la
autenticacion con el sistema, para permitir esto debe realizar los siguientes pasos:

1. Debe crear un usuario especifico para la transferencia de archivos hacia la SIC y
colocar una contrasefia. Para ello debe ejecutar los siguientes comandos en el
servidor, indicando que para el ejemplo se esta creando el usuario filesuser:

adduser filesuser
passwd filesuser

g2 root@MV-CUNSIC-07-79%:~ b=l B ez

Imagen 10. Creacion de usuario para transferencia en Linux

10 https://www.redhat.com/en/store/linux-platforms
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Nota: No se recomienda que la transferencia se haga con el usuario root ya que
tendria acceso al sistema operativo

Tenga en cuenta que todos los archivos deben ser publicados en una ruta vinculada
con éste usuario.

2. Posteriormente debe ingresar con el usuario creado en el paso anterior, ubicarse en
la carpeta home y crear la carpeta .ssh con los permisos adecuados, es
indispensable que los permisos de ésta carpeta sean Unicamente para el usuario
creado, ya que de otra manera no funcionara adecuadamente la conexion ssh.

Para realizar la actividad indicada debe ejecutar los siguientes comandos:

mkdir .ssh

chmod 700 .ssh

cd .ssh

& filesuser@MV-CUNSIC-07-79:~/ssh e B
[filesuser@MV s 9 ~]$ mkdir

Imagen 11. Creacion de directorio .ssh en Linux

3. Adicionalmente debe crear el archivo authorized_keys, el cual contiene las llaves
publicas permitidas para el acceso desde un cliente externo hacia el servidor, es
indispensable que los permisos del archivo sean Unicamente para el usuario creado,
ya que de otra manera no funcionara adecuadamente la conexion ssh.

Para realizar la actividad indicada debe ejecutar los siguientes comandos:

touch authorized_keys
chmod 600 authorized_keys

[
:

@ filesuser@MV-CUNSIC-07-79:~/.ssh

Imagen 12. Creacion de archivo de llaves publicas en Linux

4. Debe agregar la llave publica entregada por la SIC al archivo creado en el paso
anterior, para el ejemplo la llave entregada por la SIC corresponde a id_rsa.pub. El
archivo debe ser descargado al servidor en la cuenta del usuario creado en el paso
1.

Para realizar la actividad indicada debe ejecutar el siguiente comando:

cat ../id_rsa.pub >> authorized_keys
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e e e |

Imagen 13. Adicién de llave publica de SIC en Linux
5. Para verificar la adecuada adicién de la llave, observe el contenido del archivo
authorized_keys y debera encontrar el contenido del archivo de la llave publica
entregada por la SIC.

Para realizar la actividad indicada debe ejecutar el siguiente comando:
cat authorized_keys

Imagen 14. Verificar llave publica de SIC en Linux

6. Para verificar la adecuada configuracion de la llave publica debe comunicarse con
la SIC, solicitando realizar una prueba en la cual se debe asegurar que tenga acceso
a la cuenta utilizando certificados digitales y no una contrasefia especifica. Para ello
debe informar a la SIC el usuario creado en el paso 1 Gnicamente, no debe informar
la contrasefia asignada.

8 CONFIGURACION SERVIDOR DE ARCHIVOS EN WINDOWS

En esta seccion se detallan los aspectos requeridos para la instalacion del servidor de
archivos en ambiente Windows.

8.1 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

A continuacion, se detallan los requisitos de hardware y de software del servidor de
archivos.

8.1.1 HARDWARE

Tabla 13. Hardware recomendado servidor de archivos
Servidor Hardware
Caracteristicas fisicas minimas

Sistema de Archivos Plataforma de 64 Bits
Procesador a 2.0 GHz o mas, dual core o superior
4 GB memoria
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Servidor Hardware

500GB de almacenamiento (esto es dependiente de la cantidad de
archivos almacenados)

Caracteristicas de red
Requiere de IP publica
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Tabla 14. Software base requerido ambiente Windows

Servidor

Software Base Requerido

Sistema de Archivos

superior

Sistema Operativo Windows Server 2003, 2008 R2 Standard o

8.1.3 COSTOS APROXIMADOS

Componente de Caracteristicas Valor
Hardware
Plataforma de 64 Bits
. Procesador: Intel Xeon E3-1225 v5 3.3G, 8M cache,
Servidor de
Aplicaciones Menos de

Memoria RAM: 8GB 2666MT/s DDR4 ECC UDIMM

Discos Duro: 1TB 7.2K RPM SATA 6Gbps

$3.000.000 COP
(Precio de referenciall)

Componente de Caracteristicas Valor
Software
Sistema Operativo Licencia Windows Server 2012
Windows Server 2012 Desde $1.000.000 COP

(Precio de referencia’?)

Bitvise SSH Server

Programa bajo Licencia Estandar tipo Site
License.

Permite acceder a la aplicacién de forma remota
utilizando un protocolo seguro de comunicacion.

Para mas informacion consulte:
https://www.bitvise.com/large-scalettsite

US$10

Sha256sum

Software Libre
Permite generar el hash SHA256 de cualquier archivo
por linea de comandos

$0

Winpcap

Software Libre
Librerias base para el acceso de los paquetes en la
tarjeta de red

$0

Python

Software Libre
Libreria del lenguaje de programacion interpretado
Python

$0

Msvcr

Software Libre
Librerias de ejecucién de C de Microsoft

$0

Pcapy

Software Libre
Es un médulo que extiende Python para hacer uso de
la libreria winpcap

$0

Total Inversién (valor aproximado)

$4.000.000

11 https://www.dell.com/co/empresas/p/poweredge-t30/pd

12 https://lasus.com.co/sistemas-operativos/1982-windows-server-2012-r2-foundation-rok-1cpu-

multilang.html
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8.2 INSTALACION Y CONFIGURACION DE SSH

Como predmbulo, es importante tener en cuenta que, para garantizar el consumo del
servicio, se debe contar previamente con la debida configuracién de accesos de seguridad
e infraestructura del lado del operador a la peticion saliente originada desde los servidores
de la SIC al momento de realizar la conexiobn SSH, esto ultimo con el fin garantizar la
visibilidad entre servidores y consecuencia de esto, la transferencia electrénica de
expedientes.

Software Requerido Descripcion
I Programa que permite acceder a la aplicacién de forma remota
Bitvise SSH Server utilizando un protocolo seguro de comunicacion
Permite generar el hash SHA256 de cualquier archivo por linea de
comandos.

Sha256sum

Mediante ssh y particularmente con scp se realizard la transferencia de los archivos soporte
de las PQRS al servidor de la SIC, de tal manera que se utilicen certificados digitales para
la autenticacion con el servicio de radicacion de apelaciones de la SIC, para permitir esto
debe realizar los siguientes pasos, teniendo en cuenta que para el caso de Windows es
necesario instalar inicialmente el servidor SSH.

1. Descargar el servidor SSH para Windows denominado BitVise, de la URL
http://iwww.bitvise.com/download-area, asegurese de bajar el servidor ssh tal como
lo muestra la siguiente imagen:
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LR kY v bitvise.com/download-ared

bitvise >

w B O =

PRODUCTS DOWNLOCAD PURCHASE

n

What do you want to do?

Abgut 55H

55H Features

| want to connect from my computer to an 55H server thats already set

up:

Download Bitvise S5H Client {Tunnelier)

Download L4
55H Server

| want to set up an 55H server for other people to connect to:

55H Client

WRC
Purchase Qm-:nload Bitvise 55H Server (WinSSHD) >

Reseller list

Reseller palicy
SSH,’_SSET;FMZM:{ What are the roles of Bitvise S5H Client and SSH

Pricing Server?
Bitvise 5SH Server iz used to accept connections from 55H clients. The

License

Help server is intended to run for a prolonged period of time, and will provide
Users' Guid S5H clients that connect with access configured by the server
sers' Guide

Printable do administrator. The 55H server might be configured to provide access to a

Usage FAQ
Securing 55

terminal console, port forwarding, and/or file transfer to and from the
server using SFTP and SCP.

erver

Configure for SFTP Bitvise SSH Client is used to initiate connections to SS5H servers. It is

Arressine shares

Imagen 15. Pégina'i'_'ni'(':ial de descarga de bitvise

U AT -

SR N AT T

Seleccione el instalador de SSH disponible en la pagina:
&« C A | [ wwwbitvise.com/ssh-server-d oad w B O =

bitvise >

PRODUCTS DOWNILOAD PURCHASE

m

Download Bitvise SSH Server (WinSSHD)

You must read and agree with the Bitvise S5H Server License Terms
before downloading. You must not download without prior reading and

agreeing to these terms.

sion 6.02, size B.2 MB. Alternate link. Free

P al use. Excellent terminal. Single virtual
Download filesystem for SFTP and SCP with multiple confieurable mount points. r
S5H Server Crypto provider fully FIPS 1402 compliant. Requires Windows 2000 or
SSH Client newer.
WRC
Purchase If a link doesn't work, try again - it is Amazon 53 hosted in Ireland and
Reseller list should be very reliable.
Reseller policy
SSH Server Upgrading from a previous version
Version history
Pricing Technically. To upgrade from a previous version, download the new
Lcense distributable, execute it, and follow the process. The installer will detect
Help an existing installation and will automatically remave it before installing the
Users' Guide

new one. During this process, your settings will be preserved.

2. Ejecute el instalador que se descargé en el paso anterior (como usuario

Usage FAQ
Securing S5H server
Configure for SFTP

g shares

Imagen 16.

License-wise. If your purchase was within the last 12 months, you will not
need a new activation code.

If your upgrade access has expired, you will need to purchase one or more

lrancaawsars nf nnarads arrace bnoost 2 new acHuatnn cade Yo can de

Seleccionar instalador de Bitvise

administrador), por ejemplo BvSshServer-Inst.exe:
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Mombre = Fecha de modificadan | Tipo Tamario

= BwSshServer-Inst 303:21p... Aplicacian 2.430 KB
g mswir? 1 30/058/2013 11:18 a...  Archivo WinRAR ZIP 180 KB
B pcapy-0. 10.8.win32py2.5 30/08/2013 11:19 a... Aplicadion 30 KB
E pypk_v0.2.tar 30/08/2013 11:18 a...  Archivo WinRAR 167 KB
ﬁ'f;l python-2.5.4 30/08/2013 11:20 a... Paguete de Window. .. 11.058 KB
37 WinPcap_4_1_3 30/058/2013 11:19 a...  Aplicacion 394 KB

Imagen 17. Instalador de Bitvise

3. Aliniciar el instalador se le solicitara validar la fuente:

Advertencia de seguridad de Abrir archivo 5'
iDesea ejecutar este archivo?

@ MNombre: ,..nistrador\SoftwareWindows\BvSshServer-Inst. exe
Editor: Bitvise Limited
Tipo: Aplicacion
De: C:\Users\Administrador\SoftwareWindows\BvSsshs...

Ejecutar | Cancelar I

I Preguntar siempre antes de abrir este
archivo

|--" Aunque los archivos procedentes de Intemet pueden ser (tiles, este
\U lipo de archivo puede llegar a dariar el equipo. Sélo ejecute
— software de los editores en los que confia. ;Cudl es el iesgo?

Imagen 18. Validar fuente de Bitvise
4. Se mostrara la pantalla inicial de la instalacion, acepte la licencia de la aplicacion,
seleccione la opcion de instalar un nuevo servidor SSH indicando “Install net Bitvise
SSH Server Site” y la subopcién “Install new default site (Bitvise SSH Server), no
cambie el directorio de instalacion, seleccione la opcién de “Run Bitvise SSH Server
Control Panel when done” y presione el botdn “Install”:
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B Bitvise SSH Server 7.34 Installer u] X
Visit the Bitvise SSH Server web page
Bitvise SSH Server End User License Agreement A

Bitvise Limited, a limited liability company incorporated in Gibraltar
with incorporation number 90668, ("Bitvise”), has developed and
continues to develop a Windows SSH server program named Bitvise
SSH Server ("BSS”), to which it owns all right, title, and interest,
and is willing to grant you, meaning any indvidual or entity who will
use BSS, ("you"), the license to use BSS, upon the condition that
you agree to and accept all of the terms of this License Agreement
("Agreement”).

You must read this Agreement carefully

1. Definitions.

e A "Machine” is a single hardware computer unit, or a virtual
machine running in a simulated environment inside another
Machine. Each node of a cluster counts as an individual
Machine.

a An "inctallatinn” ic 3 natantialhs fiinctinnal althnnnh nnt

[T 1 agree to accept all the terms of this License Agreement

Upgrade or replace existing Bitvise SSH Server (WinSSHD) instance:
(® Install new Bitvise SSH Server instance:
(@ Install new default instance (Bitvise SSH Server)

(O Install new named instance:  Bitvise SSH Server - [:
Location: [C \Program Files\Bitvise SSH Server
[ Run Bitvise SSH Server Control Panel when done

Install Cancel

a Bitvise SSH Server 7.34 Installer ] X
Visit the Bitvise SSH Server web page
Bitvise SSH Server End User License Agreement A

Bitvise Limited, a limited liability company incorporated in Gibraltar
with incorporation number 90668, ("Bitvise”), has developed and
continues to develop a Windows SSH server program named Bitvise
SSH Server ("BSS”), to which it owns all right, title, and interest,
and is willing to grant you, meaning any individual or entity who will
use BSS, ("you"), the license to use BSS, upon the condition that
you agree to and accept all of the terms of this License Agreement
("Agreement")

You must read this Agreement carefully

1. Definitions.

o A "Machine" is a single hardware computer unit, or a virtual
machine running in a simulated environment inside another
Machine. Each node of a cluster counts as an indvidual
Machine

a An "inctallatinn® ic a natantialhs fiinctinnal althanah nat

[A1 agree to accept all the terms of this License Agreement

Upgrade or replace existing Bitvise SSH Server (WinSSHD) instance:
(® Install new Bitvise SSH Server instance:
(@ Install new default instance (Bitvise SSH Server)

O Install new named instance:  Bitvise SSH Server - | |
Location: [C:PrwamFl:s\BlMseSSHServer ]
[ Run Bitvise SSH Server Control Panel when done

Install Cancel

Imagen 19. Opciones de instalacion de Bitvise

1. Seleccione el tipo de edicién a instalar, tenga en cuenta que para ambiente de
pruebas se puede utilizar “Personal Edition” (incluyendo los datos especificos primer
nombre, segundo nombre y apellido), pero para ambiente de produccién debe
realizar la compra del producto es por ello que para ese ambiente debe
seleccionar “Standard Edition”:
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Visit the Bitvise SSH Server web page

Bitvise SSH Server End User License Agreement A

Bitvise Limited, a limited liability company incorporated in Gibraltar
with incorporation number 90668, ("Bitvise"), has developed and

Bitvise SSH Server Edition Selection
Please choose one of the following server editions:
Standard Edition
Bitvise SSH Server will work with full functionality, but will expire after 30 days,
after which a license needs to be purchased.
(® Personal Edition

Personal use is free, but is limited only for non-commerdal personal use, and is
not permitted for businesses, governments, or any other organizations.

Name Union
Middle name Temporal
Last name Software Works l

Back Cancel

O nstall new named instance:  Bitvise SSH Server - | {

Location: ! C:\Program Files\Bitvise SSH Server

Run Bitvise SSH Server Control Panel when done

Install Cancel

Imagen 20. Tipo de instalacion de Bitvise
2. Seiniciard la instalacién de Bitvise, al finalizar se mostrara la terminacién adecuada,

para finalizar simplemente presione el botén “Aceptar”:

r\Uninstall B

Imagen 21. Fin de instalacién de Bitvise
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3. Inicialmente abra el puerto 22 para todos los computadores, para poder realizar la
prueba inicial, para ello en “Open Windows Firewall” seleccione la opcién “Open
port(s) to any computer”:

%% Bitvise SSH Server Easy Settings !E E
¥ou have unsaved changes to your settings, New settings will nat be saved unkil this main dialog is closed with the "Save changes” butkon, x|
1. server settings | 2. Windows accounts I 3. Wirtual accounts I

Basic server settings
Before opening your firewall and router to outside connections, test wour settings by connecting to ‘localhost’ with an S5H client installed on the same machine.

Once you are satisfied with your configuration, canfigure the SSH server to open the Windows firewall and ta configure your router so that outside
connections can be received.

Expand [ Collapse all help

© 1P versions for listening port IIPV4 and IPv6 j
) Listening pork 22

) Automatically configurs router (requires LPRP) r

© Open Windows Firewall

©) Enable trace logging

Back | Mext | Save changes | Clase withaut change

4

Imagen 22. Abrir puerto del firewall en Bitvise

4. Las demas opciones inicialmente debe dejarlas con los valores por defecto, presione
el boton “Save changes”.

5. Posteriormente debe indicar almacenar la configuracién e iniciar el servidor:

Bitvise 5SH Server - Initial Settings Confirmation

MR YYou are setting up Bitvise S5H Server For the Firsk time, Before
| ! proceeding, please make sure you are comfortable with vour settings,

=% Save settings and start the server

=» Save settings

=% Continue editing settings

Imagen 23. Persistir la configuracién en Bitvise

6. El servidor de bitvise debe iniciar adecuadamente y mostrar la siguiente pantalla:
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{ Bitvise SSH Server Control Panel
Server Sessions Activity Statistics
Server management

icons to learn more about each configuration aspect.
Bitvise SSH Server 7.34
Copyright (C) 2000-2017 by Bitvise Limited.

Licensed to: Union Temporal Software Works
This license is granted for personal, non-commercial use only.
Apply activation code to upgrade to the Standard Edition.

Bitvise SSH Server service is stopped  Start Server  Startup type: Automatic
Open log folder viewer
© Host keys

RSA host key 3072 bits

MDS fingerprint: €7:58:68:3d:cc: 50:3c: 2e:8a:6d:76:61:96:6c:be:ae  Copy
Bubble-Babble: xohov-caluh-zegov-gyged-kozub-dylac-redob-tadig-sehif-pokap-sexex Copy
SHA-256 fingerprint: fPTCbOdW +G30BsoyCnPfIWPnriTcceUTSbZljxs3QPs  Copy

ECDSA/nistp384 host key 384 bits

MDS fingerprint: 54: 1f:41:d5:72:88:f0:c1:8¢:82:91:29:0d:da:87:3c Copy
Bubble-Babble: xocir-zosuh-nomav-zymul-vurov-gekip-vysad-sack-ydim-rimov-cuxox Copy
SHA-256 fingerprint: iupDIVm5ZID70S0duBGm7sRuSfZ+VPUNyveCwo1237s  Copy

Manage host keys
©) Settings
0 easy setti

Edit advanced settings View Import Export Restore

Query settings with PowerShell  View installed resources

Use this tab to start and stop Bitvise SSH Server and manage its host keypairs, the password cache, and settings. Click the question mark

Industria y Comercio
SUPERINTENDENCTA

Instance type: Standalone

S Sippea s s

Imagéﬁ 24. Inicio del servidor de Bitvise

7. Para realizar la prueba es necesario asegurar la conexion al servidor desde un
computador diferente, para ello utilice un cliente ssh en Windows, se sugiere utilizar

putty que se encuentra disponible en:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Asegurarse de bajar putty<version>-installer.exe

8. Cree una sesioén en putty para acceder al servidor: y presione el botén “Open”:
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@ PuTTY Configuration l DS
e e—
Category:

= Sgssion Basic options foryour PuTTY session

' Ten I_.oglging Specify the destination you want to connect to
?Tﬂl‘gsboard Host Name (or IP address) Port
- Bell 192.168.1.89| 22
- Features Connection type:

= Window Raw Telnet Rlogin @) S5H Serial
;'-\ppea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
CD|D!.II’S Default Settings Load

—J- Connection PortKnocking
- Data Save
o s ]
- Telnet Delete
- Rlogin
+- 55H
""" Serial Close window on exit:

Always Never (@) Only on clean exit
| About | | Help | [ Open ] | Cancel |

Imagen 25. Creacion de sesion en putty
9. Se le solicitara validar la firma que identifica el servidor, simplemente presione el
botdn “Si”:

PUTTY Security Alert (X

The server's host key is not cached in the registry. You

l . have no guarantee that the server is the computer you
think it is.
The server's dss key fingerprint is:
ssh-dss 1024 dd:4a:45:1a6e:b2:d5:99:c4:97:02:4 :f7:30:bE:76
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry en connecting.
If you want te carry on connecting just once, without
adding the key to the cache, hit Mo.
If you do not trust this host, hit Cancel to abandon the

connection.
| Si | | Mo | [ Cancelar ] | Ayuda |
Imagen 26. Validacion de llave en putty
10. Se iniciara la sesién SSH en el servidor:
#P 192.168.1.89 - PuTTY [ o [l

- 4 S 22

Imagen 27. Inicio de sesidn en putty
Con este paso verificara la adecuada conexion al servidor SSH en Windows.
11. Con el fin de permitir la autenticacién con llaves, es necesario reiniciar el servidor.

12. Una vez reinicie el servidor abra el Bitvise SSH Server control panel, que fue
instalado por el software:
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@ Internet Explarer {64 bits) —
(& Irternet Explorer | g
= Windows Update »
Accesarios
Bitvise SSH Server
o Administrador
ﬁ Uninst alLBits H Sere
Bitise Bitviss 55H Server 6,02 Control Panel ntos
Google Chrbrm
Herramienkas administrativas .
Equipo
Inicia
Mantenimiento Red
Panel de control
Dispositivos e impresoras
Herramientas administrativas ¥
Ayuda y sopatte técnico
Ejecutar...
4 Akrés Sequridad de Windows
I Buscar programas y archivos Fe)|  Cerrar sesidn |

fpuee | B & 5 €

Imagen 28. Abrir control panel de Bitvise
13. A continuacion, debe indicar la configuracion basica para ello presione el botdn
“Open easy settings”:

ot

H\ B

ise 55H Server Control Panel M=l =
Server I Sessions [0} | Ackivity* I Send us feedhack

Server management

Use this tab to start and stop Bitvise 55H Server and manage its host keypairs, the password cache, and settings, Click the
questionmark icons to learn more about each configuration aspect.

Bitvise SSH Server 6.02

Site bype: Standalone
Copyright {C) 2000-2013 by Bitvise Limited,

Licensed to: Union Temporal Software Works
This license is granted For personal, non-commercial use only.
Apply activation code to upgrade ko the Standard Edition.

Bitvise 55H Server service is running Stop Server Startup type: Automatic
Open log Folder viewer

) Host keys

DSA host key 1024 bits
MDS5 fingerprint: dd:4a:45:1a:6e:b2:d5:99:c4:97:92: 4e:f7:30:b6: 76 Copw
Bubble-Babble: :ubak-likym-kulom-nytik-facuk-licyp-vudel-habuz-musoh-zaziv-kyxizc  Copy

Mo RSA hast key is currently employed

Manage host keys

) Settings

it advance

= siport  Export  Restore
(Open easy sekking: bxport - Restore

© Password cache

Passwordsin cache: 0 Manage password cache

Clase |

v

Imagen 29. Control panel de Bitvise
14. Seleccione posteriormente la seccién de cuentas virtuales presionando el botén
“Virtual accounts”:
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B
Server Sacsiane Activity Statietice Send us feedback

w4 Bitvise SSH Server Easy Settings = (m] X

1. Server settings 2. Windows accounts 3, Virtual accounts

Simplified virtual accounts

Virtual accounts are lightweight accounts created and managed entirely in Bitvise SSH Server, They are most suitable for cients that require only file transfer or port forwarding, but not terminal shell or remote program
execution.

For the purpose of executing programs and accessing the Windows filesystem, virtual accounts use a security context provided by a local Windows account that's automatically created by the SSH Server. This account cannot
be created on domain controllers. If you wish to use virtual accounts on a domain controller, you need to create a backing Windows account in the Active Directory, add it to the Password cache, and configure your virtual
accounts in Advanced settings.

Virtual account name  Virtual account password state Login allowed Public keys imported Allow file transfer Shell access type  Allow port forwarding  Virtual filesystem layout Root directory

Add Copy Edit Remove

Back 3 Close without change

Bxport ©
Query settings with View ins resources

Imagen 30. Cuentas virtuales en Bitvise

15. Adicione una cuenta virtual presionando el botén “Add”:

W Bitvise S5H Server Easy Settings M=l &3

1. Server sattings | 2. Windows accounts 3. Virtual accounts I

Simplified virtual accounts

Virtual accaunts are lightwsight accounts created and mansged sntirsly in Bitviss 55H Server. They are most suitable for clisnts that requirs anly Fils transfer
or port forwarding, but nok terminal shell or remaoke program execution,

For the purpose of executing programs and accessing the Windows Fllesystem, virtual accounts use a security context provided by a local Windows account
that's sukomatically crested by the SSH server, This account cannot be crested on domain controllers, IF you wish to use virtual sccounts on a domain
controller, you need to create a backing Windows account inthe Active Directory, add it to the Password cache, and configure your virtual accounts in
#Advanced settings.

Wirtual account name | ¥irtual account ord state jin allowed | Public keys imported | Allow file transfer | Allow terminal | Alow port Forw

4
Sm !. eik_| | Remove
LI —‘I Sovechinges | Closewithout change

Imagen 31. Adicionar cuenta virtual en Bitvise

16. Agregue un nuevo usuario, para el ejemplo se denominara “pruebaSSH” con el cual
se intercambiard la informacién de los anexos con la SIC, debe informar el nombre
del usuario utilizado a la SIC. Igualmente debe darle acceso por terminal
seleccionando la opcién “Allow file transfer”.

17. Configurar la opcion Command Prompt para el tipo Shell Access type, al momento de crear
el usuario virtual, tal y como se muestra en la siguiente imagen:
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b w4 Edit existing entry of Simplified virtual accounts - a X
. Serv X 3
1. Servey setiings 2 Windoms accounts Eniry 0 in Simplified virtual accounts Fleaei Setings
Simplified virtual accounts
Virtual accounts are lightweight accounts created and mayt | | EXand / Collapse ol help. brwarding, but nat terminal shel or remote program
execution
For the purpose of exequting programs and accessing the @ Virtual account name pruebaSsH pmatically created by the SSH Server. This account cannot
be created on domain controllers. If you wish to use virtug fid it to the Password cache, and configure: your virtual
accounts in Advanced settings. PN T P — not set
Virtual account name  Virtual account password g | 9 Logn allowed %] jwarding  Virtual filesystem layout  Root directory
pruebaSsH not set & Public kevs Tkey Limit to root directory ~ C:\Users\Bv...
@ Alow fie transfer %]
©) Shel access type Command Prompt
€ Alow port forwarding a
@) virtual flesystem layout Limit to root directory
€ Root drectory C:\Wsers'Bussh_Virtualusers browse -
Back Cancel Close without change

Imagen 32. Datos iniciales de la cuenta virtual en Bitvise

18. Agregue la llave publica enviada por la SIC, para ello haga click en el enlace “Public
keys” indicado previamente, posteriormente importe la llave presionando el botén

“Import”:

Public keys
You have imported the following pubic keys:
Bgeribm | Sie D5 Fingerpeint

Bubble Ezbble

Insest tene

Imagen 33. Importar llave publica en la cuenta virtual en Bitvise

19. Seleccione el archivo que descargo de la llave publica, para el ejemplo se
denominara llave publica:
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(?( )v| g = Administrador ~ Descargas = l‘all Buscar Descargas D)
Organizar *  Mueva carpeta EEC 4 E] 9
. . 21 Mombre ~ Fecha de modificacion | Tipo | Tamafio | |
- Favaritos
4 Descargas B BrvSshServer-Inst 04/09/2013 08:50 a...  Aplicacidn 8.430 KE
B Escricorio 1L Chromesetup 04/03/201308:39 ...  Aplicacién 767 KB

| Sitios recientes

B l=vepublica

04/09/2013 10:14 a...

. Bibliotecas
3 Documentos
e=| Imégenes

J Msica
B2 videos
1M Equipo .
F- S =4 |
Mombre: IIIa\.-'epublica j
Abrir |v| Cancelar |

4
Imagen 34. Seleccionar archivo de llave publica de la cuenta virtual en Bitvise

20. Al abrir el archivo se debe importar la llave y debe observar los datos de ella en la
ventana de llaves del servidor:

Public keys H[=] 3
“You have imported the following public keys:

Algoithm | Size MDS5 Fingerpiint
sshrisa 2048 547c10.746f 384324207,

Bubble Babble [ Insert tine Comment
20130947 16:15.412 “sarkey 20130904

sumed-feziv-bulakrybopry,

impot | Feroe | Removea |

| e | oee |
FA

Imagen 35. Resultado de laimportacion de la llave publica en Bitvise

21. Presione el boton close para continuar con la configuraciéon de la cuenta virtual.

22. En la opcion “Virtual filesystem layout” seleccione la opcién “Limit to root directory”,

indique una ruta especifica que es donde se alojaran los archivos (alli se colocara
el zip) de los archivos anexos, configurar la opcién Root directory en la carpeta
BvSsh_VirtualUsers ubicada en la ruta C:\USERS_WINDOWS>\BvSsh_VirtualUsers (esta
carpeta se crea automaticamente en Windows al momento de instalar el servidor BitVise
SSH.). En dicha carpeta se colocaran los archivos a transferir.
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4 % Edit existing entry of Simplified virtual accounts - o %
windows 3
1. Server settings 2 e Entry 0 in Simplified virtual accounts Resed Setines!
Simplified virtual accounts
Virtual sccounts are ightweight accounts created and mar d l b lorwarding, but not terminal shel or remote program
executon

For the purpose of executing programs and accessing the

@ Virtual account name pruebassH lomatically created by the SSH Server, This sccount cannot
be created on domain controlers. If you wish to use virhg fid it to the Password cache, and configure your virtual
‘accounts in Advanced settngs. T —_— notset
Virtual account name  Virtual account password ¢ ©) Logn alowed %} Wwarding Virtual filesystem layout Root directory
pruebaSsH not set @ Publckeys ikey Limit to root directory  C:\Users\Bv...
@ Alow file transfer ]
%) Shel access type Command Prompt v

@ Alow port forwarding

@ Virtual filesystem layout Limit to root directory v

%) Root drectory C:\Users\BvSsh_Virtualusers

Close without change

Imagen 36. Datos carpeta archivos de la cuenta virtual en Bitvise

23. Presione el botén “OK” para agregar la cuenta virtual creada.

24. Presione el boton “Save changes” para guardar los cambios sobre las cuentas
virtuales.

4 Bitvise SSH Server Easy Settings

1. Server setiings 2. Windows accounts 3. Virtual accounts
Simplified virtual accounts

Virtual accounts are lightweight accounts created and managed entrrely in Bitvise SSH Server, They are most suttable for chents that require only file transfer or port forwarding, but not terminal shell o remote program
execution.

For the purpose of executing programs and accessing the Windows flesystem, virtual accounts use a security context provided by a local Windows account that's automatically created by the SSH Server. This account cannot

be created on domain controllers. If you wish to use virtual accounts on a domain controller, you need to create a backing Windows account in the Active Directory, add it to the Password cache, and configure your virtual
accounts in Advanced settings.

Virtual account name  Virtual account password state  Login allowed  Public keys imported  Allow file transfer  Shell access type  Allow port forwarding  Virtual filesystem layout  Root directory

[prucbasst+ lotset 18 _____likg & |Commandpro. |M _______[Limittorootdirectony | C\Users\bv.. |

Close without change

Imagen 37. Guardar la cuenta virtual en Bitvise

25. Descargar la  herramienta  sha256sum.exe  de la  siguiente  url
http://www.labtestproject.com/using_windows/step _by_step using_sha256sum_on_windows
xp.html y colocar dicho archivo en la carpeta BvSsh_VirtualUsers ubicada en la ruta
C:\<USERS_WINDOWS>\BvSsh_VirtualUsers. El propdsito de dicha operacion es generar
el hash asociado al archivo mediante sha256 mediante la herramienta sha256sum.exe
independientemente del sistema operativo Windows instalado.
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fome contetts SEcimer m—

Home | Guide on install using and configure Microsoft Wind ows operating system on PC and server computer with

example. Search
Step by Step Using Sha256sum on Windows XP Googlecutom Sescn
@ x
OPEN SOURCE FRAMEWORK FOR ENTERPRISE APPLICATIONS. ‘g,
* Guides and help on using basic
DOWNLOAD NOW FOR FREE! CUBA platform ﬁ:ﬁﬂiaﬂngldsng l;;ISCTJE::E

COMMAnds with step-by-step
example.

Step by Step Using Sha256sum on Windows XP.

Thhe article betow show the step by step using sha286sum on Windows XP. The step by step example below show how to use the
sha25Bsum exe on Windows XP to check sha256 checksum for Fedora 11 150 image that have been download on Windows XP system To « Step by step on install configure

check the sha256sum. first we must have the tools... the sha256sum exe andthe ISO image that we want to check for the sha256 manage and using Linux Fedora
checksum, inthis example | use the Fedora 11 ISO image. on clients server computer
presented with screenshats
B : examples
. Using Sha256sum on Windows XP to check Fedora sha256
checksum value:

1. Download sha256sum tool.. sha256sum exe or sha?56sum.zip (allthe credits go to hitp/blognfilab.com.. ) and put the downloaded
sha256sumtodal in the same directory where your ISO file located « Step by step install Setup and
Configure Linux Fedora Core
2 Open Windows XP command line interpreter by goingto Sta -> Run... andtype in amd.exe and click OK button Server and Network Management
th 8 Shot and E2 le.
‘ WINDOWS\system32\cmd. exe BEE e

« List of graphical Linus tools for
systern administration and

‘systern configuration available on
Fedora Core operaing lem

« Using Y UN install and Manage
Software on Fedora

-

Imagen 38. Descarga de la herramienta sha256Sum.exe

Para verificar la adecuada configuracion de la llave publica debe comunicarse con la SIC,
solicitando realizar una prueba en la cual se debe asegurar que tenga acceso a la cuenta
utilizando certificados digitales y no una contrasefia especifica.
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Para el total cumplimiento de las normas referentes al CUN, se debe remitir a esta
superintendencia una informacién periddica y otra informacion al momento de finalizar la
implementacion de cada etapa. A continuacion, se presenta un cuadro con las

caracteristicas de cada informe.

servidor de aplicacién y del servidor de
base de datos).
Resultado de
exitoso).

la Prueba (Exitoso/No

Nombre del Destinatario Contenido Periodicida
informe d

informe  de | Soporte CUN Fecha de realizacién de la Prueba. Una  vez
resultados de (;oportecun@ Casos a probar. _terminada la
las pruebas | Sic.gov.co) Parametros. (Parametros de entrada | 'MPlementa
piloto  de requeridos para realizar la prueba) clon.
asignacion Persona(s) que realiza(n) la Prueba.
del CUN Datos del ambiente de Pruebas (motor

base de datos, sistema operativo del

servidor de aplicacion y del servidor de

base de datos).

Resultado de la Prueba (Exitoso/No

exitoso).

Nombre y version del sistema a probar.

(Ej. Sistema PQR v.1.0)
informes de | Soporte CUN Fecha generacion del informe. Mensual
avance sobre | (soportecun@ Fecha inicial y final del periodo a reportar. | durante  la
la  ejecucion | Sic-gov.co) Cronograma de actividades (actividad, | mPlementa
de las descripcién, fecha inicial, fecha final, | “'°™
actividades porcentaje avance, resultado de la
técnicas por actividad).
parte de los
operadores
para
implementar
los
mecanismos
de consulta
interactiva
informe  de | Soporte CUN Fecha de realizacion de la Prueba. Una  vez
los (s_oportecun@ Casos a probar. _terminada la
resultados de | SIC-gov-co) Parametros.(Parametros  de  entrada | 'MPlementa
las pruebas requeridos para realizar la prueba) aon.
piloto de los Persona(s) que realiza(n) la Prueba.
mecanismos Datos del ambiente de Pruebas. (motor
de consulta base de datos, sistema operativo del
interactiva
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Nombre y version del sistema a probar.
(Ej. Consulta PQR v.1.0)

informe  de | Soporte CUN Fecha de realizacion de la Prueba. Una  vez
los (spportecun@ Casos a probar. Ferminada la
resultados de | SIC-gov.co) Parametros. (Parametros de entrada | 'MPlementa
las  pruebas requeridos para realizar la prueba) con.

piloto de los e Persona(s) que realiza(n) la Prueba.

mecanismos e Datos del ambiente de Pruebas. (motor

de reporte de base de datos, sistema operativo del
expedientes servidor de aplicacion y del servidor de

de base de datos).

apelaciones e Resultado de la Prueba. (Exitoso/No

ante la SIC exitoso).

¢ Nombre y versién del sistema a probar.
(Ej. Consulta PQR v.1.0)

10 VALORES DE REFERENCIA

A continuacion, se describen los valores de referencia que deberan ser empleados por los
operadores para los tipos de datos que se enuncian a continuacién. Esta informacién al
igual que la documentacién de los campos sefialados en el numeral anterior, estan
conforme al estandar definido para el lenguaje de intercambio de informacion por el Estado
Colombiano, para intercambiar informacién entre organizaciones, facilitando el
entendimiento de los involucrados en los procesos de intercambio de informacion.

Este componente, dentro del proceso de intercambio de informacion, es de gran
importancia debido a que permite unificar el significado y la estructura de los conceptos a
intercambiar, evitando que un mismo concepto tenga diferentes interpretaciones.

A continuacién, se indicaran los nombres de estos elementos para su blsqueda en el portal
del lenguaje de intercambio de informacién del Mintic:

Tipo identificacién Nacional Persona (Aplicacion de uso: tipoldNacionalPersona):

Tabla 16. Tipo Identificacién Nacional Persona

OBl TUHOIBERT AIC AL IO NOMBRE TIPO IDENTIFICACION
NMACIOIAL FEREO) NACIONAL PERSONA
ALFANUMERICO 2
RE REGISTRO CIVIL
Tl TARJETA IDENTIDAD
CcC CEDULA CIUDADANIA
CE CEDULA EXTRANJERIA
AS ADULTO SIN IDENTIFICAR
MS MENOR SIN IDENTIFICAR
RN RECIEN NACIDO
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PA PASAPORTE

DE DOCUMENTO EXTRANJERO

CD CARNE DIPLOMATICO

NI NUMERO IDENTIFICACION TRIBUTARIA
ND NO DEFINIDO

TE TARJETA DE EXTRANJERIA

oD OTRO DOCUMENTO

Tipo Tramite de la Superintendencia de Industria y Comercio (Aplicacion de uso:
tipoTramiteSic):

Tabla 17. Tipo Tramite SIC
CODIGO TRAMITE NOMBRE TRAMITE
228 | TELEFONIA MOVIL CELULAR
OTROS SRVCIOS TELECOMUNICACIONES
328 | NO DOMICILIRIAS
383 | TELEFONIA FIJA
391 | SERVICIOS POSTALES

Estado POR CUN (Aplicacidn de uso: estadoPgrCun):

Tablal8. Estado POR CUN

CODIGO ESTADO
POR CUN ESTADO PQR CUN

1 TRASLADO A OPERADOR COMPETENTE
TRASLADO A LA SIC PARA RESOLVER RECURSO

2 DE APELACION

3 RESUELTO

4 ACUMULADO CON EL CUN

5 ANULADO

6 ANALISIS POR PARTE DEL OPERADOR

7 ANALISIS POR PARTE DE LA SIC
ETAPA DE PRUEBAS QUE PRACTICA EL

8 OPERADOR

9 ETAPA DE PRUEBAS QUE PRACTICA LA SIC
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Para recibir soporte técnico se establecen los siguientes canales de comunicacion:
Correo electronico: soportecun@sic.gov.co

Teleconferencia: Teams de Microsoft!3, a través de la cuenta de soporte.

MANEJO DE ERRORES

operador/proveedory a area
de soporte técnico de CUN.

No se acepta la solicitud.

Error presentado Accion Tiempo de respuesta
No se puede establecer | Informar al area de soporte | 1 dia
comunicacion con servicio | técnico de CUN mediante
dela SIC correo electrénico.
Error de validacién de datos | EI  servicio retorna un | Inmediato
enviados en el servicio mensaje informando el error
presentado.
No se acepta la solicitud.
Error de autenticacion El servicio retorna un | Inmediato
mensaje informando el error
presentado.
No se acepta la solicitud.
Error en transferencia de | El servicio envia mensaje de | Inmediato  (Después de
archivos correo electrénico a | procesar la peticion de

transferencia n veces)

Error en radicacion en la
SIC

El servicio envia mensaje a
area de soporte técnico.

En este punto ya se han
validado los datos y se ha
realizado la transferencia de
los archivos, por tanto se
acepta la radicacion con
fecha de la solicitud.

0 a 2 dias.

13 https://www.microsoft.com/es-co/microsoft-teams/log-in
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12 GLOSARIO DE TERMINOS

e CUN: Es el Cadigo Unico Numérico que permitira a los usuarios de los servicios
postales y de comunicaciones identificar en todo momento el trdmite de su PQR o
de su solicitud de indemnizacion.

e PQR: Peticion, queja o recurso formulado por el usuario ante el operador, que
contribuye al adecuado ejercicio de sus derechos.

e Quejoso/Usuario: Persona natural o juridica, consumidora de servicios de
comunicaciones o postales.

e SIC: Superintendencia de Industria y Comercio

e Solicitud de indemnizacién: Solicitud que hace el usuario para que el operador del
servicio postal le reconozca el pago de las indemnizaciones consagradas en el
articulo 25 de la Ley 1369 de 20009.

e CRC: Comision de Regulacién de Comunicaciones.

e Logs: Equivalente a la palabra bitacora, es un registro oficial de eventos durante un
rango de tiempo en particular, usado para registrar datos o informacién sobre quién,
qué, cuando, donde y por qué.

e No repudio: Suministra la prueba de integridad y el origen de los datos en una
relacion infalsificable, pueden ser identificados por un tercero en cualquier momento.

e NTC-27001: Técnicas de seguridad. Sistemas de gestion de seguridad de la
informacion (SGSI). Requisitos Brinda un modelo para el establecimiento,
implementacion operacion, seguimiento, revision, mantenimiento y mejora de un
(SGSI).

Transfer Protocol (SMTP), o protocolo simple de transferencia de correo electrénico.
Protocolo de red basado en texto utilizado para el intercambio de mensajes de
correo electrénico entre computadoras.

e XML Signature: Es una recomendacion del W3C (World Wide Web Consortium)
gue define una sintaxis XML para la firma digital. Esta orientada hacia la firma de
documentos XML. Asegura laintegridad de partes de documentos XML
transportados. Representa un sistema que a través de una firma digital permite
ofrecer autenticidad de los datos. Con la firma digital se confirma la identidad del
emisor, la autenticidad del mensaje y su integridad, sin olvidar que los mensajes no
seran repudiados.

e SHA1: (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema
de funciones hash criptograficas para calcular un c6digo resumen de un mensaje o
documento electronico de 160 bits. Este codigo es el que se usa para proteger los
ficheros contra modificaciones no autorizadas (preservar su integridad).

e RSA-SHAL: RSA es un sistema criptografico de clave publica para el cifrado y la
autenticacion. RSA se combina con la funcidon de hash SHAL1 para firmar un
mensaje.

e wsu Timestamp: Timestamp (estampado cronoldgico) es una secuencia de
caracteres, que denotan la hora y fecha (o alguna de ellas) en la cual ocurrid
determinado evento. Este elemento permite marcas de tiempo para aplicar en
cualquier parte, incluso como un encabezado SOAP (Simple Object Access
Protocol).

e TLS (Transport Layer Security): Es un protocolo criptografico que proporciona
comunicaciones seguras por una red. Establece una conexion segura por medio de

Circular Unica 81


http://es.wikipedia.org/wiki/Bit%C3%A1cora
http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/XML
http://es.wikipedia.org/wiki/Firma_digital
http://es.wikipedia.org/wiki/Funci%C3%B3n_hash

ANEXO TECNICO CUN

Industria y Comercio
SUPERINTENDENCIA

un canal cifrado entre el cliente y servidor. Asi el intercambio de informacion se
realiza en un entorno seguro y libre de ataques.

e Contrato de servicio o wsdl: WSDL (en ocasiones leido como como wisdel) son
las siglas de Web Services Description Language, un formato XML que se utiliza
para describir servicios Web. La version 1.0 fue la primera recomendacion por parte
del W3C y la version 1.1 no alcanz6 nunca tal estatus. La version 2.0 se convirtio en
la recomendacion actual por parte de dicha entidad.

WSDL describe la interfaz publica a los servicios Web. Esta basado en XML y
describe la forma de comunicacion, es decir, los requisitos del protocolo y los
formatos de los mensajes necesarios para interactuar con los servicios listados en
su catélogo. Las operaciones y mensajes que soporta se describen en abstracto y
se ligan después al protocolo concreto de red y al formato del mensaje.

Asi, WSDL se usa a menudo en combinacién con SOAP y XML Schema. Un
programa cliente que se conecta a un servicio web puede leer el WSDL para
determinar qué funciones estan disponibles en el servidor. Los tipos de datos
especiales se incluyen en el archivo WSDL en forma de XML Schema. El cliente
puede usar SOAP para hacer la llamada a una de las funciones listadas en el WSDL.
El WSDL nos permite tener una descripcion de un servicio web. Especifica la interfaz
abstracta a través de la cual un cliente puede acceder al servicio y los detalles de
como se debe utilizar.

¢ RPU: Régimen de Proteccién de Usuarios de Comunicaciones.

e RPUSP: Régimen de Proteccion de Usuarios de Servicios Postales.

e Administrador: Representa cualquier persona que desea administrar los
pardmetros configurados para la solucion

e Operador: Representa cualquier persona que desea radicar una apelacion.

e SOAP: Es el tipo de servicio que se expone para la comunicaciéon entre capas.

e GEL-XML: Establece el estandar para estructurar la informacion para intercambio
de informacion con otras entidades.

e SSH: Representa el tipo de protocolo de transferencia de archivos que se llevara a
cabo con el operador cuando el servicio esta accesible para realizar el intento de
conexién una vez el port knocking fue exitoso.

e Plataforma Operador: Es el componente externo desde donde se radican las
apelaciones y/o se obtienen los archivos de soporte de la radicacion.

e BITVISE: Es un servidor SSH para Windows gque implementa tanto el uso de ssh
como de SCP en Windows.

¢ FIREWALL (Cortafuegos): Un cortafuegos es una parte de un sistema o una red
que esta disefiada para bloquear el acceso no autorizado, permitiendo al mismo
tiempo comunicaciones autorizadas.*

e IPTABLES: Son las tablas que provee el cortafuegos/firewall del kernel de Linux®

e PUTTY: PUTTY es un cliente SSH, Telnet, rlogin, y TCP raw con licencia libre.'®

e SCP: Secure Copy o SCP es un medio de transferencia segura de archivos
informaticos entre un host local y otro remoto o entre dos hosts remotos, usando el
protocolo Secure Shell (SSH).Y’

14 Tomado de http://es.wikipedia.org/wiki/Cortafuegos (inform%C3%A1ltica)
15 Tomado de http://en.wikipedia.org/wiki/Iptables

16 Tomado de http://es.wikipedia.org/wiki/Putty

17 Tomado de http://es.wikipedia.org/wiki/Secure Copy
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e SSH: (Secure SHell) es el nombre de un protocolo y del programa que lo
implementa, y sirve para acceder a maquinas remotas a través de una red.!®

e URL: Hace referencia a una direccion virtual que representa la ubicacion de un
recurso.

Elaboré: Sebastian Montes / Norberto Villegas
Revisd: Jaroslav Lépez / Juan Pablo Osorio / Jorge Forero
Aprobé: Francisco Andrés Rodriguez Eraso

18 Tomado de http://es.wikipedia.org/wiki/Ssh
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