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1. INTRODUCCION

En el marco de los lineamientos establecidos en la Ley 87 de 1993, “por medio de la cual se establecen normas para
el ejercicio del control interno en la entidades y organismos del Estado y se dictan otras disposiciones’, y
teniendo en cuento lo definido en el Modelo Integrado de Planeacion y Gestion — MIPG en la dimensién de “Control
Interno”, donde se define la auditoria como “una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de la entidad; que ayuda a cumplir sus objetivos aportando
un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos,
control y gobierno”, la Oficina de Control Interno de la Superintendencia de Industria y Comercio determind el
universo de auditorias para el afio 2021, elaborando el Programa Anual de Auditorias (CI01-F03), y definié de
manera estratégica, coordinada, con base en criterios establecidos de seleccion, los procesos y/o programas de la
entidad que son auditados durante el afio.

La Oficina de Control Interno de la Superintendencia de Industria y Comercio, en cumplimiento del Programa Anual
de Auditorias 2021 aprobado por el Comité Institucional de Coordinacion de Control Interno, presenta el Informe de
Auditoria de Gestion del Proceso de Formacion de la Oficina de Servicios al Consumidor y Apoyo Empresarial -
OSCAE, CS02-C1, V2 del 21 de noviembre de 2019.

Cabe sefialar que, la presente auditoria se desarrolld dentro del marco de implementacion de Modelo Integrado de
Planeacion y Gestidén - MIPG que ha sido ha adoptado por la entidad y especificamente se encuentra vinculada
intrinsecamente al desarrollo y fortalecimiento de las Politicas de Gobierno y Ley de Transparencia implementadas
por la entidad, que forman parte fundamental del MIPG.

2. OBJETIVO DE LA AUDITORIA

Evaluar el adecuado disefio y ejecucion de los controles establecidos en las acciones de tipo juridico, administrativo
propias de las actividades desarrolladas en el proceso CS02-C01- FORMACION, asi como la adecuada gestion de
los riesgos derivados de las mismas en el mencionado procedimiento.

3. ALCANCE DE LA AUDITORIA

La Auditoria comprendit la evaluacion de la gestion del proceso CS02-C01- FORMACION, con base en la aplicacion
de los procedimientos FORMACION vy la evaluacion de los procedimientos €S02-P03, V1. - GESTION DE
JORNADAS ACADEMICAS PRESENCIALES Y VIRTUALES EN TEMAS MISIONALES, asi como CS02-P04, V1. -
PROCEDIMIENTO PARA EL DESARROLLO OPTIMIZACION E IMPLEMENTACION DE CURSOS VIRTUALES, la
adecuada gestion de los riesgos derivados del citado procedimiento e instructivos, en particular, los reportados en la
matriz correspondiente, y (iii) el cumplimiento de la Politica de Gestion de Seguridad de la Informacién, durante la
vigencia del afio 2020 y lo corrido del afio 2021 en curso.

4, CRITERIOS DE LA AUDITORIA

Constitucion Politica de Colombia de 1991
Conpes 3533 del 14 de julio de 2008

Ley 1266 del 31 de diciembre de 2008
Ley 1437 del 18 de enero de 2011

Ley 1474 del 12 de julio de 2011
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Cl01-F02 vr5 (2020-05-19)



AUDITORIA DE GESTION
PROCESO CS02-C01- FORMACION

Industria y Comercio Consecutivo No. 13
SUPERINTENDENCIA Bogota, junio 23 de 2021
Informe Final

f. Ley 1480 del 12 de octubre de 2011 (*)!

g. Ley 1564 del 12 de julio de 2012

h. Ley 1581 del 17 de octubre de 2012

i. Ley 1755 del 30 de junio de 2015

j. Decreto 4886 del 23 de diciembre de 2011

k. Resolucién 30910 del 17 de mayo de 2012

. Guia de Auditoria para entidades publicas publicada por el Departamento Administrativo de la Funcion Publica —
DAFP

m. Modelo Integrado de Planeacion y Gestion - MIPG

n. Modelo de Seguridad y Privacidad de la Informacién — MSP!I

0. Demas normas concordantes.

5. DESARROLLO

Se empled la metodologia narrativa, con el fin de que los auditados describieran el procedimiento y las
caracteristicas del sistema de control interno en sus actividades.

Para ello, se utilizaron entre otras, las siguientes técnicas encaminadas a obtener la evidencia suficiente sobre la
cual emitir una opinion respecto al proceso auditado:

Consulta: se realizaron preguntas al personal del proceso auditado y/o a terceros para obtener sus respuestas
a través de reuniones realizadas por Google Meet.

Observacion: Se observaron los instructivos del proceso.

Inspeccion: Se estudiaron los documentos, registros, y recursos tangibles.

Procedimientos analiticos: Se utilizaron para identificar anomalias en la informacion tales como fluctuaciones,
diferencias o correlaciones inesperadas.

Confirmacion: Se realizd obtencion de verificacién directa por escrito de la exactitud de la informacion
proveniente de terceros independiente.

Una vez recolectada la informacion, se evaluaron los documentos del proceso que en su momento fueron publicados
en el Sistema Integral de Gestion Institucional (SIGI), asi como los demas documentos solicitados al &rea auditada;
destacandose entre otras, la siguiente informacién:

Procedimientos relacionados con el proceso sujeto de auditoria vigentes en 2020, asi como los modificados en
2021.

Mapa de riesgos del proceso, con los correspondientes monitoreos trimestrales llevados a cabo en 2020 y lo
corrido del 2021.

Indicadores de Gestién del proceso de la vigencia 2020 y 2021 asi como las evidencias del cumplimiento de las
metas de los indicadores fijados en el 2020 y lo corrido del 2021.

Reporte de Metas Operativas del afio 2020 y del afio 2021 hasta marzo.

Plan de Accién 2020 con reporte de cumplimiento: seguimientos, estado de productos y actividades.

Plan de Accion 2021 con seguimiento, estado de productos y actividades a marzo de 2021

Plan Anual de Adquisiciones 2020 con seguimiento y reporte de cumplimiento.

Plan Anual de Adquisiciones 2021 con seguimiento a marzo de 2021.

Listado de Contratos suscritos (Numero de contrato, contratista, objeto, cuantia y vigencia).

Plan de trabajo implementacion MIPG - Politica de Participacion Ciudadana.

1 (*) Estatuto del Consumidor
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Plan o Programa de Formacion (Interna y externa)

Seguimiento Planes de Mejoramiento de auditorias recibidas (calidad) durante el afio 2020.
Actas de Comité de Gestion 2020 y 2021.

Inventario de Activos de Informacién 2020 y 2021.

6. FORTALEZAS

En el desarrollo de la Auditoria se observd que el proceso cuenta con herramientas tecnologicas que le han
permitido durante el periodo objeto de estudio y permiten en la actualidad, implementar y poner en marcha la oferta
de capacitacion externa contenida en el Plan de Accién.

Cumple destacar, con base en los datos suministrados por el Grupo de Trabajo de Formacién, que a diciembre de
2020 el total de jornadas y ciclos de capacitacion realizados en los diferentes cursos que hacian parte de la oferta
académica realizada a través de la plataforma Moodle, correspondieron a las siguientes cifras:

No. Ciudadanos

Modalidad Cantidad capacitados /
inscritos
ACTEEE 459 37470
- Videoconferencia
Febrero - Diciembre .
2020 Curso Virtual 95 20.596
TOTAL 554 58.066

Tabla 1 - Tomada del Informe de Gestion del Grupo e Formacion Vigencia - 2020

De igual forma que, para lo corrido del afio 2021, esa oferta académica ha estado relacionadas con el tema misional
de Propiedad Industrial, a través de videoconferencias y cursos virtuales en la plataforma Moodle llegando a un
numero importante de ciudadanos, como se observa en las siguientes imagenes:

Jornadas / No.
Modalidad Ciclos de elltieaines
f . capacitados /
‘ormacion L
inscritos
Videoconferencias 19 1.005
Febrero - Marzo 2021 | Curso Virtual Moodle 1 744
TOTAL 18 1.749

Tabla 2 Tomada del Informe de Gestion del Grupo de Formacion Vigencia - Marzo 2021

Jornadas / L2

Modalidad Ciclos de CDTEREIEE

f v capacitados /
ormacion s

inscritos

Videoconferencias 19 1395
| Abril 2021 Curso Virtual Moodle 1 174
| TOTAL 19 1569

Tabla 3 Tomada del Informe de Gestién del Grupo de Formacion Vigencia - Abril 2021
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Lo anterior cobra relevancia, si se tiene en cuenta que, desde marzo de 2020, nos encontramos en un escenario de
pandemia mundial por el Covid 19, que ha hecho que la entidad, a través del Grupo de Formacién, redoble sus
esfuerzos en talento humano, recursos tecnoldgicos y académicos para cumplir con la oferta de capacitacion interna
y externa encomendada.

1. HALLAZGOS
Con base en la informacién recaudada y el trabajo de campo realizado, se identificaron los siguientes hallazgos:

7.1. HALLAZGO No. 1 - FRENTE AL CUMPLIMIENTO DE CONDICIONES PARA LA REALIZACION DE
JORNADAS ACADEMICAS

a)  CRITERIO

Los términos y condiciones para la realizacién de eventos y/o jornadas académicas, publicados en la pagina web de
la Superintendencia de Industria y Comercio, contemplan los siguientes requisitos para coordinar la realizacién de la
actividad, segun se muestra en la siguiente imagen:

8@ campusvirtual.sic.gov.co/webV = f w

Términos y condiciones para la solicitud de eventos
y/o jornadas de Formacién

A continuacién encontrara las politicas establecidas para atender la solicitud de las jornadas académicas,
charlas de divulgacién y socializacién de los temas misionales de la SIC:

1- Las solicitudes realizadas por personas naturales o juridicas, deberan efectuarse formalmente por
medio del formulario anexo.

2- El solicitante debera garantizar una asistencia minima de (25) personas para coordinar la realizacion
de la actividad académica por parte de la SIC.

2.1 - Se debera cumplir con el minimo de aforo (2) dias antes de la jornada o sera cancelada la
capacitacion. Este cumplimiento se debera ser certificado escribiendo al correo formacion@sic.gov.co.

3- La solicitud debera hacerse como minimo con un (1) mes de anticipacién a la(s) fecha(s) sugerida(s).
4- La programacion estara sujeta al cronograma de actividades y disponibilidad de agenda de la SIC.

5- En caso de no ser posible realizar la actividad en la fecha solicitada, la SIC se pondra en contacto con el
interesado para definir una nueva fecha.

6- Una vez recibida la solicitud, un funcionario del Grupo de Formacién de la SIC se pondra en contacto
con la persona aue solicita la actividad. oara definir las condiciones especificas del servicio.

Imagen 1- Tomada del Campus Virtual - Pagina Web

Particularmente, se exige que el solicitante garantice una asistencia minima de veinticinco (25) personas para
garantizar la realizacién de la actividad académica por parte de la SIC.

b) CONDICION — ANALISIS DE LA MATRIZ DE GESTION UNIFICADA

Segun lo expuesto por el Coordinador del Grupo de Formacion, respecto a los requerimientos que se deben cumplir
para la realizacion de las jornadas académicas descritos en los términos y condiciones publicados en la pagina web
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de la Entidad, es necesario contar con una cantidad minima de veinticinco (25) participantes, para poder llevar a
cabo la jornada académica.

En ese sentido, analizado por el equipo auditor el archivo “Matriz de gestion Final Unificada 2020.xIs”, se encontrd
que se realizaron noventa y nueve (99) jornadas académicas durante la vigencia 2020, con un numero de
participantes inferior al minimo establecido, tal como se demuestra en la tabla de resumen obtenida del archivo
mencionado:

NUMERO DE PARTICIPANTES JORNADAS REALIZADAS

N
o
—_

—
[$)]
NN N W(W|IO (N[OOI N ——

TOTAL GENERAL

©
©

Imagen 2 - Tomada de la matriz de registro de las jornadas académicas allegada por el rea auditada
De manera anéloga, se evidenci6 en la matriz de registro de las jornadas académicas realizadas en lo corrido de la

presente vigencia, que al mes de abril se han llevado a cabo veintidés (22) jornadas en las que no se han
completado la cantidad minima de asistentes requerida, como se muestra en la siguiente imagen:
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Ingreso de aa
; P P . Duracién
No. tipo de Estado Publico Objetivo No. Asistentes (Horas)
- jornada T h T h
16 Formulario Realizadas Empresarios Funcionarios y empresarios 12 2
17 Formulario Realizadas s / Funcionarios Departamento de mercadeo y Publicidad, drea servicio 13 2
18 Formulario Realizadas mpleados de planta de produccién e i ieros de pr y produccié 19 2
21 Formulario Realizadas Empresarios Empresarios del sector comercial y turistico 16 2
23 Formulario Realizadas Estudiantes Aprendices del Centro de Disefio y Metrologia 20 3
24 Formulario Realizadas Estudiantes Aprendices del Centro de Disefio y Metrologia 18 3
25 Formulario Realizadas Estudiantes Aprendices Sena 18 3
26 Formulario Realizadas Institucién Pablica Aprendices Sena 18 3
30 Formulario Realizadas Empresarios Empresario y publico en general 24 2
32 Formulario Realizadas Emprendedores Microempresarios 18 2
49 Formulario Realizadas Estudiantes Estudiantes de Mercadeo 20 2
50 Formulario Realizadas Estudiantes Estudiantes de mercadeo 13 2
52 Formulario Realizadas studiantes Investigadores con resultados de investigacion susceptibles d 16 2
76 Formulario Realizadas Empresarios empresas 21 2
89 Formulario Realizad tudi Estudi de décimo semestre de derecho jornada nocturn{ 17 2
90 Formulario Realizadas tes Estudiantes de octavo semestre de ingenieria multimedia jornada n 14 2
95 Formulario Realizadas lsignatura merchandising y promocién de ventas (alumnos de los progran 19 2
104 Formulario Realizadas Empleados / F i ios Abogad 18 2
291 Manual Realizadas Publico en general 9 3
299 Manual Realizadas Funcionarios de Atencién al Ciudad 21 2
312 Manual Realizadas Gestores casas del consumidor 15 2
315 Manual Realizadas Empresarios AFILIADOS DE CAMARA DE COMERCIO 24 2

Imagen 3 - Tomada de la informacién allegada por el Grupo de Trabajo auditado en Google Drive
c) CAUSA
Las anteriores evidencias ponen de presente el incumplimiento de una de las condiciones definidas por la

Superintendencia de Industria y Comercio para la realizacién de las jornadas académicas, por falta de verificacién de
las mismas antes de brindar el servicio al publico objetivo.
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d) EFECTO

En adicion a lo anterior, se hace necesario procurar el uso razonable y eficiente de los recursos humanos, técnicos y
financieros en la realizacion de los cursos de formacién de manera que se pueda cumplir con la capacitacién de una
cantidad dptima de asistentes a las jornadas académicas.

7.2, HALLAZGO No. 2 — FRENTE A LA IDENTIFICACION Y ACTUALIZACION DEL REGISTRO DE LOS
ACTIVOS DE INFORMACION

a)  CRITERIOS

El articulo 11 de la Ley 1712 de 2014 establece: “Informacion minima obligatoria respecto a servicios,
procedimientos y funcionamiento del sujeto obligado. Todo sujeto obligado debera publicar la siguiente informacion
minima obligatoria de manera proactiva’”.

El articulo 13 de ese mismo ordenamiento dispone: “Registros de Activos de Informacion. Todo sujeto obligado
deberé crear y mantener actualizado el Registro de Activos de Informacién haciendo un listado de:

a) Todas las categorias de informacion publicada por el sujeto obligado;

b) Todo registro publicado;

¢) Todo registro disponible para ser solicitado por el publico.

El Ministerio Publico podra establecer estandares en relacion a los Registros Activos de Informacion.

Todo sujeto obligado debera asegurarse de que sus Registros de Activos de Informacion cumplan con los
estandares establecidos por el Ministerio Publico y con aquellos dictados por el Archivo General de la Nacion, en
relacion a la constitucion de las Tablas de Retencion Documental (TRD) y los inventarios documentales.”

Por su parte, el numeral A.8.1.1. Inventario de Activos de Informacion de la Norma ISO 27001, establece: “Se deben
identificar los activos asociados con informacion e instalaciones de procesamiento de informacion, y se debe
elaborar y mantener un inventario de estos activos”.

Asi mismo, el numeral 4.3 del Instructivo SC05-102 establece la metodologia para la identificacién, clasificacion y
valoracién de activos de informacion, y establece: “4.3 PERIODICIDAD PARA LA ACTUALIZACION DE LOS
ACTIVOS DE INFORMACION. De acuerdo con el Modelo de sequridad y Privacidad de la Informacion, la actividad
de actualizacion se refiere a la verificacion que se lleva a cabo para determinar si un activo de informacién continua
0 no siendo parte del inventario, o si los valores de evaluacion asignados deben ser modificados. En general, el
inventario de activos puede ser revisado o validado en cualquier momento por parte de la dependencia responsable
de la informacion.”

La actualizacion de la informacion del registro de activos de informacién se encuentra enmarcada en la siguiente
normatividad:

* Modelo de Seguridad y Privacidad de la Informacién, Guia No. 5 Gestion y Clasificacion de Activos de
Informacion, Numeral 6.3. actualizacion “Una vez se ha definido qué cambios se realizarian en el inventario, desde
cada proceso, se procede a actualizar el inventario de activos de informacion”.

+ Decreto 103 de 2015 en el Capitulo 1. Articulo 38 paragrafo 2. El sujeto obligado, debe actualizar el Registro de

Activos de Informacién de acuerdo con los procedimientos y lineamientos definidos en su Programa de Gestion
Documental - PGD.
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La actualizacion del registro de activos de informacion debe dar cumplimiento a lo establecido en el articulo 2° de la
Resolucién 89082 del 07 de diciembre de 2018, el cual ordena a todas las dependencias de la Superintendencia de
Industria y Comercio, mantener actualizados los instrumentos documentales. La frecuencia de actualizacién de los
instrumentos se realizard de acuerdo con la necesidad y/o cambios que se presenten en la informacién de la
entidad, los cuales deberan ser aprobados previamente por el Comité Institucional de Gestién y Desempefio.

b) CONDICION - ANALISIS DEL REGISTRO DE ACTIVOS DE INFORMACION DEL PROCESO

De acuerdo con la documentacion allegada por el area auditada pudo establecerse que el Grupo de Trabajo de
Formacién ha identificado seis (6) activos de informacién, los cuales se encuentran registrados en el formato de
activos de informacién determinados por la Entidad dentro del Sistema Integral de Gestién Institucional — SIGI, los
cuales se presentan a continuacion:

v q Nombre del activo de informacién NS o
Dependencia Proceso Serie documental (sulI)vserie)l ! Descripcion Tipo de activo

Estos Informes consolidan datos estadisticos de los cursos presenciales y|

Informes de Formacién, Capacitaciény ~ |virtuales que dicta el Grupo de Formacion, los cuales sirven para analizar y|

Grupo de Trabajo de Formacion CS- Formacion INFORMES Eventos on afi tematica, de D

satisfaccion, entre otros, y por lo tanto son esenciales para la toma de|
i enla i6n de de formacién 6

6n sobre las de 6ny 6n en
. . de Formacién, Ci 6 académicos con un enfoque pedagdgico frente a temas, normas
Grupo de Trabajo de Formacién CS- Formacion PROGRAMAS 9 or . C8 Y ) que pedagog! ! Yl
Eventos en Senvicios que la Superir de Industria y Comercio
con relacion a sus funciones, trdmites y servicios institucionales.

Documental

Los Programas de Cursos Virtuales forman parte de las estrategias y|
de venta de senicios que contribuyen a la formacion y|
capacitacion en los temas, normas y jurisprudencia relacionados con la|
Grupo de Trabajo de Formacion CS- Formacion PROGRAMAS Programas de Cursos Virtuales mision de la Superintendencia de Industria y Comercio, como: Proteccién de Documental
datos on del s on de la

asuntos ju control y 6n de los técnicos y|
metrologia legal, y propiedad industrial.

Mbdulo de asistentes de jornadas

Grupo de Trabajo de Formacién | CS- Formacién No aplica "
académicas

Permite que la inscripcion de los participantes a los cursos de su preferencia Software

Grupo de Trabajo de Formacion CS- Formacion No aplica Campus virtual Plataforma que contiene toda la oferta académica virtual de la SIC. Software

Grupo de Trabajo de Formacion CS- Formacion No aplica c del grupo de 6 c que apoyan las del proceso de formacion Persona

Imagen 4 - Tomada de la Intrasic

No obstante lo anterior, dentro de las reuniones de auditoria sostenidas a través de la plataforma Meet, fue posible
identificar que el &rea auditada usa distintas herramientas tecnoldgicas para realizar las jornadas virtuales, gestionar
los contenidos de los cursos y realizar inscripcion y/o matriculas de participantes que no se encuentran registradas
en el inventario de activos de informacién, como:

Software Zoom: Herramienta de software utilizada para realizar y agendar las jornadas de capacitacion virtual.
. Software RISE: Herramienta de software utilizada como herramienta para realizar modificaciones a los
contenidos de los cursos.
3. Herramienta Google Forms: Herramienta de Software utilizada para el registro y evaluacién de satisfaccion por
parte de los asistentes a jornadas académicas y/o cursos virtuales.
4. Bases de datos personales de los asistentes a cursos gestionadas por el Grupo de Formacion.

N —

b)  CAUSA

Las evidencias encontradas generan una debilidad en la implementacion de los controles y rutinas de identificacién
de los activos de informacion, por el no seguimiento de los criterios normativos y procedimentales definidos por la
Superintendencia de Industria y Comercio.
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c) EFECTO

En este sentido, se precisa que la falta de actualizacién en el inventario de activos de informacién contemplada en
Ley 1712 de 2014 (Ley de Transparencia), genera limitaciones en la identificacion y gestion de los riesgos de
seguridad de la informacién por parte del Grupo de Trabajo de Formacion al no tener en cuenta algunos activos de
informacién al momento de realizar la identificacion y evaluacion de los riesgos del proceso.

Teniendo en cuenta que las bases de datos personales gestionadas por el Grupo de Formacién no han sido
relacionadas dentro del inventario de activos de informacion, podria tener efecto en el cumplimiento de la Ley 1581
de 2012 (Ley de Proteccion de Datos Personales).

7.3. HALLAZGO No. 3 - FRENTE A LA GESTION DE RIESGOS Y DEFINICION DE CONTROLES
a) CRITERIO

La etapa 3 de la Metodologia de Riesgos de la Entidad, identificada con el cddigo SC01-P03, establece:

“(...) IDENTIFICAR, CLASIFICAR Y VALORAR LOS CONTROLES Esta etapa es desarrollada por el equipo de trabajo del
proceso (lider y responsables de las actividades), acompafiado por el equipo de administracion de riesgos de la OAP, y consiste
en identificar, y valorar los controles que en la actualidad se aplican en el proceso y/o definir nuevos con el propdsito de
disminuir la probabilidad de ocurrencia del riesgo o mitigar su impacto. En ese sentido, se desarrollan las siguientes actividades:
Identificar controles

Consiste en identificar los controles que en la actualidad se ejecutan o definir nuevos con el fin de prevenir la ocurrencia del
riesgo o mitigar los efectos de su materializacion.

Para disefiar los controles se deben tener en cuenta los siguientes pasos:
Paso 1: El control debe estar documentado

Para cada control identificado se debe tener en cuenta que este debe estar documentado bien sea en algun procedimiento o
instructivo.

Paso 2: El control debe tener definido el responsable de llevar a cabo la actividad.

La persona asignada para ejecutar el control debe tener la autoridad, competencias y conocimientos para ejecutar el control
dentro del proceso y sus responsabilidades deben ser segregadas o redistribuidas entre diferentes servidores publicos y/o
contratistas, de esta forma minimizar el riesgo de error o de actuaciones irregulares.

Paso 3: El control debe tener una periodicidad definida para su ejecucion.

El control debe tener una periodicidad especifica para su realizacién (diario, mensual, trimestral, permanente, etc.) y su
efecucion debe ser consistente y oportuna para la mitigacién del riesgo. Por lo que en la periodicidad se debe evaluar si este
previene o detecta de manera oportuna el riesgo.

Paso 4: Se debe indicar cual es el propésito del control.

El control debe tener un propésito que indique para qué se realiza, y que ese propésito conlleve a prevenir las causas que
generan el riesgo (verificar, validar, conciliar, comparar, revisar, cotejar, etc.) o detectar la materializacion del riesgo, con el
objetivo de llevar a cabo los ajustes y correctivos en el disefio del control o en su ejecucion.
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Paso 5: Se debe establecer el como se realiza la actividad de control.

El control debe indicar el como se realiza, de tal forma que se pueda evaluar si la fuente u origen de la informacion que sirve
para ejecutar el control es confiable para la mitigacion del riesgo.

Paso 6: Se debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control.

El control debe indicar qué pasa con las observaciones o desviaciones como resultado de ejecutar el control. Si como resultado
de un control preventivo se observan diferencias o aspectos que no se cumplen, la actividad no debe continuar hasta que se
subsane la situacion o si es un control que detecta una posible materializacion de un riesgo, debe gestionarse de manera
oportuna los correctivos o aclaraciones a las diferencias presentadas.

Paso 7: El control debe dejar evidencia de su ejecucion.

El control debe dejar evidencia de su ejecucion. Esta evidencia ayuda a que se pueda revisar la misma informacién por parte de
un tercero y llegue a la misma conclusion de quien ejecut6 el control.

De otra parte, el numeral 6.1.3 de la norma ISO 27001 establece:

“TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION: Se debe definir y aplicar un proceso de tratamiento
de riesgos para:

a. Seleccionar las opciones apropiadas de tratamiento de riesgos, teniendo en cuenta los resultados de la evaluacién de riesgos.
b. Determinar todos los controles que sean necesarios para implementar las opciones escogidas para el tratamiento de riesgos.
¢. Comparar los controles determinados en 6.1.3 b. con los del anexo A y, verificar que no se han omitidos los controles.

d. Elaborar una declaracién de aplicabilidad que tenga los controles necesarios y la justificacion de las exclusiones, ya sea que
se implementen o no. Asi mismo, la justificacion para las exclusiones de los controles del anexo A.

e. Formular un plan de tratamiento de riesgos.

f. Obtener la aprobacién del plan te tratamiento de riesgos y la aceptacion de riesgos residuales por parte de los duefios de los
riesgos.

Se debe conservar informacion documentada acerca del proceso de tratamiento de riesgos.”

b) CONDICION - ANALISIS DE MAPA DE RIESGOS DEL PROCESO

Analizado el Mapa de Riesgos del Proceso que se encuentra registrado en el formato determinado por la Entidad
dentro del Sistema Integral de Gestion Institucional — SIGI se pudo establecer que para la vigencia 2020, el Grupo
de Trabajo de Formacion identificd los siguientes tres (3) riesgos de gestion y un (1) riesgo de corrupcion:

No. 1. Pérdida de la disponibilidad por la falta de soporte técnico del campus virtual de la Entidad

No. 2. Incumplimientos de compromisos (operativos, técnicos, presupuestales, otros) durante la
realizacion de una jornada académica presencial o virtual gestionada por el grupo de trabajo

No. 3. No solicitar autorizacion previa para el uso de los datos personales que se recopilan en las
jornadas académicas

RIESGO DE CORRUPCION No. 1. Entregar informacién para beneficiar a un particular
Tabla 4 - Riesgos del Proceso CSO2 - C01 - Vigencia 2020

RIESGOS DE GESTION

No obstante, una vez realizada con el coordinador del Grupo de Trabajo de Formacién, la verificacidon conjunta de
los referidos riegos del proceso, durante una de las reuniones de auditoria realizadas a través de la plataforma Meet,
se evidencio lo siguiente:
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(i) Respecto del Riesgo No. 1: “Pérdida de la disponibilidad por la falta de soporte técnico del campus
virtual de la Entidad”: Particularmente en este punto se observo que uno de los controles propuestos aparece
registrado como “No documentado” dentro del plan de tratamiento del riesgo, como se aprecia en la siguiente
imagen:
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Imagen 5- Tomada de la Matriz de Riegos de Gestion del Proceso 2020

Adicionalmente, no se observa coherencia entre el control “A.7.2.2 Toma de conciencia, educacion y formacion en la
sequridad de la informacion”y su descripcion: “Disponibilidad permanente del personal que brinda soporte funcional
y administra la plataforma de aprendizaje en el grupo de trabajo de formacién”, toda vez que el enfoque del control
A.7.2.2 del anexo A de la norma ISO 27001, es el de “(...)brindar capacitacién al personal y realizar actividades en
pro de la toma de conciencia en materia de Sequridad de la Informacién, al interior de la Entidad”.

De otra parte y de manera anéloga, no fue posible establecer la relacion entre la definicion de canales de
comunicacion con los participantes en cursos de formacién y en jornadas académicas, con el control “A.13.2.1
Politicas y procedimientos de transferencia de informacion”, como estan descritos en la imagen que se aprecia a
continuacién:
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Imagen 6 - Tomada ae de Riesgos de Gestion del Proceso 2020
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En tanto que durante la reunién de auditoria en la cual se analiz6 la matriz de riesgos y puntualmente la ejecucion
de los controles disefiados para mitigar este riesgo, el Coordinador del Grupo de Trabajo de Formacion confirmé
que no se aplican procedimientos para la Transferencia de Informacién con los participantes ni es de su
conocimiento las politicas aplicables en materia de transferencia de informacién al interior de la entidad.

(i) Respecto del Riesgo No. 2: Incumplimientos de compromisos (operativos, técnicos, presupuestales,
otros) durante la realizacion de una jornada académica presencial o virtual gestionada por el grupo de
trabajo”: Se observé que uno de los controles registrados en el plan de tratamiento respectivo se enfoco en la
definicién de planes de contingencia. No obstante aparece registrado como “No documentado”. Cumple notar que
en el formato se encuentra calificado como control “Fuerte” a pesar de no cumplir con uno de los atributos
requeridos dentro del mapa de riesgos del proceso, segun se observa en la siguiente imagen:
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Imagen 7 - Tomada de la Matriz de Riegos de Gestion 2020

En adicién a lo ya visto, de lo revisado durante la sesion de auditoria adelantada con el Coordinador de Grupo de
Formacion, se pudo evidenciar que no es clara la manera en la que la aplicacion de encuestas de satisfaccion a los
usuarios de jornadas de capacitacién disminuye o mitiga el posible impacto de la materializacién de este riesgo.

3. Respecto del Riesqo de Corrupcién. “Al entregar informacion para beneficiar a un particular” se
encontrd en el plan de tratamiento de ese riesgo el control definido como “Realizar sequimiento aleatorio a las
jornadas de capacitacion para validar la dindamica y calidad de la informacion brindada por los docentes”, para
mitigar el impacto del mismo. Sin embargo, dicho control figura registrado como “No documentado” dentro del mapa
de riesgos, como se observa en la siguiente imagen:
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CALIFICACION DEL DISENO

Describa los control para el IMPACTO
(Detectivos)

éExiste documentacién donde se indique
la aplicacién del control y su
periodicidad?
¢Existe un responsable asignado a la
ejecucién del control?
¢El responsable tiene la autoridad y
adecuada segregacién de funciones en la
ejecucion del control?
éLa oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacién
del riesgo o a detectar la materializacién
del riesgo de manera oportuna?
élas actividades que se desarrollan en el
control realmente buscan por si sola
prevenir o detectar las causas que
pueden dar origen al riesgo?
ila fuente de informacion que se utiliza
en el desarrollo del control es
informacion confiable que permita
mitigar el riesgo?
élas observaciones, desviaciones o
diferencias identificadas como
resultados de la ejecuciéon del control
son investigadas y resueltas de manera
oportuna?
éSe deja evidencia o rastro de la
ejecucion del control que permita a
cualquier tercero con la evidencia llegar
a la misma conclusiéon?
Evaluacién de la ejecucién del control
CALIFICACION DE LA EJECUCION
SOLIDEZ INDIVIDUAL DEL CONTROL
SOLIDEZ CONJUNTO DE CONTROLES
PREVENTIVOS

El control se
ejecuta de
manera
consistente
por parte del
responsable.

Realizar seguimiento aleatoria a las jornadas de capacitacion para
validar ladinamicay calidad de la informacion brindada por los
docentes

Seinvestigany
Asignado [ Adecuado [ Oportuna Detectar Confiable resuelven Completa
oportunamente

No Documentado

Imagen 8 — Tomado de la Matriz de Riesgos de Corrupcién del Proceso 2020

Moderado

Fuerte
Moderado
Moderado (50)

En adicion a lo anterior, se observa que el formato de registro de riesgos orienta al lider del proceso a la evaluacion
del control mas que a su formulacién, en tanto que en el diligenciamiento de los atributos del control solo le permite
elegir las respuestas desde una lista desplegable sin brindarle la posibilidad de describir la manera en que
documenta, trata las desviaciones 0 asigna responsables.

Finalmente, tampoco es clara la manera en la que, al aplicar las encuestas de satisfaccién realizadas por el Grupo
de Trabajo auditado, se disminuye el impacto de materializacién de este riesgo.

c)  CAUSA

Las evidencias encontradas advierten debilidades en el disefio de controles para mitigar los riesgos del proceso de
Formacién, en concordancia con las politicas y metodologias definidas por la Entidad para la identificacion y gestion
de riesgos.

d  EFECTO

En este sentido, es importante tener en cuenta que la falta de correlacién entre los riesgos identificados y los
controles aplicados para su tratamiento puede redundar en inadecuada gestidn de los recursos a cargo del Grupo de
Formacién, al igual que supone debilidades en la identificaciéon y gestion de riesgos, que pueden conllevar a la
afectacion de la imagen de la Superintendencia de Industria y Comercio.

74. HALLAZGO No. 4 - FRENTE A LA DOCUMENTACION DEL PROCESO Y LA GESTION DEL
CONOCIMIENTO

a) CRITERIOS

El Articulo 6° del Decreto 4886 de 2011 dispone que “Son funciones de la oficina de Servicios al Consumidor y de
Apoyo Empresarial”, entre otras: (...) 3. Atender de manera personalizada, documental o virtual al ciudadano o
usuario que demande orientacion sobre los servicios a cargo de la entidad e_indicar los procedimientos a _sequir
(...)". (Subrayado fuera de texto)

Y con el fin de dar cumplimiento a esas funciones del Decreto 4886, mediante Resolucion 30910 de 2012, se cred el
Grupo de Trabajo de Formacion, adscrito a la Oficina de Servicios al Consumidor y Apoyo Empresarial cuyas
funciones fueron modificadas mediante la Resolucion 2090 de 2019, asignandole, entre otras: (...) “1. Apoyar en el
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desarrollo de las estrategias y mecanismos para la produccion y ventas de servicios los cuales seran entendidos
como, cursos virtuales, cursos presenciales y capacitaciones en desarrollo _de las funciones asignadas a la
Superintendencia de Industria y Comercio. (...) 2. Programar y coordinar la adecuada realizacion de las actividades
externas de formacion y capacitacion de las funciones, tramites y servicios institucionales, incluida la programacion
del sistema de propiedad industrial. (...) 4. Disefiar e incrementar estrategias, programas y proyectos que
contribuyen a la formacion, apropiacion y utilizacion del sistema de propuesta intelectual a nivel nacional en los
escenarios de sensibilizacion, divulgacion y capacitacion” (Subrayado fuera de texto)

De otra parte, téngase en cuenta que mediante el Decreto 1499 de 2017, se actualizb el Modelo Integrado de
Planeacion y Gestion — MIPG, contenido en el Manual Operativo que desarrolla en la 32 Dimensién de “Gestién con
Valores para Resultados”, cuyo eje central es la implementacion de la “Politica de Fortalecimiento Organizacional y
simplificacién de procesos”, como resultado del Direccionamiento Estratégico y Planeacion.

Es importante traer a colacion los lineamientos del MIPG en tanto que es en el marco de dicha politica, donde la
adopcién de una gestion por procesos permite la mejora de las actividades de la administracién publica orientada al
servicio publico y para resultados.

En ese sentido, los procesos, entendidos como la secuencia ordenada de actividades, interrelacionadas, para crear
valor, deben tener en cuenta que el ciudadano es el eje fundamental de la gestidn publica.

Deben ser identificados los procesos necesarios para la prestacion del servicio y la adecuada gestion, a partir de las
necesidades y expectativas de los grupos de valor identificadas en la dimension de Direccionamiento Estratégico y
de Planeacion.

De manera analoga deben ser definidas la secuencia de cada una de las diferentes actividades del proceso,
desagregandolo en procedimientos o tareas, determinados los responsables del proceso y sus obligaciones,
precisados los riesgos del proceso, asi como establecidos los controles correspondientes, los controles de medicidn
y seguimiento correspondientes.

Finalmente no debe perderse de vista lo sefialado en el numeral 7.5.2 del Procedimiento “Documentacion y
Actualizacion del Sistema Integral de Gestion Institucional — SIGI SC01-P01” publicado en la Intrasic, cuando
dispone que los documentos del SIGI deben ser revisados periédicamente y mantenerse actualizados como minimo
cada dos (2) afios, en tanto que el mantenimiento y la actualizacion de los documentos de gestion de un proceso,
constituye no solamente una actividad preventiva de cara al riesgo de inexactitud, sino que es una herramienta para
mantener el control en la gestion.

b) CONDICION - ANALISIS DE LOS PROCEDIMIENTOS CS02-P03 V1 GESTION DE JORNADAS
ACADEMICAS PRESENCIALES Y VIRTUALES EN TEMAS MISIONALES Y CS02-P04 V1 PROCEDIMIENTO
PARA EL DESARROLLO OPTIMIZACION E IMPLEMENTACION DE CURSOS VIRTUALES

En este aspecto, notese que dentro del desarrollo de la auditoria se evidencié que el Proceso de Formacion objeto
de estudio, cuenta con dos (2) procedimientos en los que se encuentran documentadas las actividades del grupo.
Sin embargo, dicha documentacion no detalla los aspectos técnicos de implementacion y ajuste de los contenidos;
no indica como se realiza la revision de calidad de los contenidos académicos, no se evidencian las instrucciones
necesarias para el control de los formularios de inscripcién a los cursos virtuales y jornadas académicas, bases de
datos de registro y la retroalimentacion del proceso a través de las encuestas de satisfaccion que diligencian los
participantes.
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De igual manera, ninguno de los dos procedimientos refleja las actividades técnicas a desarrollar en las distintas
herramientas de software (Moodle, Zoom, Rise, etc.), para la administracion de los cursos virtuales y jornadas
académicas, al igual que los scripts de configuracién usados en los formularios de Google Forms,

c)  CAUSA

Las evidencias encontradas advierten debilidades en la elaboracion y actualizacién de los procedimientos bajo
estudio, los que, a pesar de haber sido cargados en el SIGI en junio de 2020, no reflejan la totalidad de las
actividades que se realizan dentro de la gestion del Proceso de Formacién.

De acuerdo con los lineamientos del Modelo Integrado de Planeacion y Gestiéon (MIPG)?, la adopcién de una gestion
por procesos permite la mejora de las actividades de la administracion publica orientada al servicio publico y para
resultados. Los procesos, entendidos como la secuencia ordenada de actividades interrelacionadas para crear valor,
deben tener en cuenta que el ciudadano es el eje fundamental de la funcién publica y por lo tanto todas las
dependencias de la entidad deben ajustarse a ello en pro de lograr un mayor valor agregado para el usuario.

Si bien, la Oficina de Planeacion lidera y facilita los parametros para al trabajo por proceso de la entidad, la
responsabilidad de su mantenimiento, actualizacion se constituye en una actividad permanente del lider del proceso
y sus equipos de trabajo.

d  EFECTO

La ausencia evidenciada de actualizacién de los dos procedimientos del proceso cargados por el area auditada en el
SIGI, demuestra debilidades en el cumplimiento del Procedimiento “Documentacion y Actualizacion del Sistema
Integral de Gestion Institucional — SIGI SC01-P01”y podria generar pérdida de informacion y afectacion del correcto
desarrollo de los procesos en el evento en que el personal que aplica los controles técnicos y tecnoldgicos no se
encuentre disponible.

En ese orden de ideas, es necesario que el Grupo de Formacion documente, de un lado, la manera (modo, tiempo y
lugar), en que se realiza la revisién de la calidad de los contenidos académicos y, del otro, las actividades técnicas a
desarrollar en las distintas herramientas de software (Moodle, Zoom, Rise, etc.), para la administracion de los cursos
virtuales y jornadas académicas, al igual que los scripts de configuracion usados en los formularios de Google
Forms.

7.5. HALLAZGO No. 5. - FRENTE A LA NO IMPLEMENTACION DE CURSOS VIRTUALES PRODUCTO DEL
CONTRATO No 1517 DE 2020.

a) CRITERIOS

De conformidad con lo dispuesto en el articulo 209 de la Constitucion Politica y el articulo 3 de la Ley 489 de 1998,
las actuaciones de los Organos del Poder Publico deben desarrollarse, entre otros, con fundamento en los principios
de eficiencia, equidad y economia para el adecuado cumplimiento de los fines del Estado.

Es asi como en lo que a la eficiencia del gasto publico atafie, el Decreto 1499 de 2017, establece el Modelo
Integrado de Planeacion y Gestién — MIPG, puntualmente el numeral 2.2.2 del mismo, establece la Politica de
Gestion Presupuestal y Eficiencia del Gasto Publico cuyo propésito consiste en ‘permitir que las entidades utilicen

2 Dimension 3 “Gestion con valores para resultados. Politica de Fortalecimiento organizacional y simplificacion de procesos
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los recursos presupuestales de que disponen de manera apropiada y coherente con el logro de metas y objetivos
institucionales, ejecutar su presupuesto de manera eficiente, austera y transparente y llevar un adecuado control y
seguimiento”.

De otra parte, en el marco del Manual de Contratacion de la entidad el numeral 5.3.4.3 prevé una norma sobre
Control y Vigilancia de la Ejecucion Contractual en la que sefiala que: “El seguimiento, control y vigilancia integral de
los contratos, se ejerce a través de la supervision y/o interventoria; actividad realizada de manera permanente por
una persona natural o juridica a los diferentes aspectos y obligaciones que integran la obligacién de un contrato o
convenio. Esta se ejerce a partir del perfeccionamiento del mismo y hasta su liquidacion definitiva, bajo la
observancia de los principios que rigen la funcidon administrativa, la contratacion publica y demas disposiciones
legales y reglamentarias (...)".

Finalmente, la clausula séptima del Contrato No. 1517 de 2020, sobre GARANTIAS, puntualmente dispone: “EL
CONTRATISTA debera constituir a favor de la SUPERINTENDENCIA DE INDUSTRIA 'Y COMERCIO con Nit.
800.176.089-2, una garantia tnica de cumplimiento y de responsabilidad civil extracontractual que ampare los
siguientes riesgos: CUMPLIMIENTO DE LAS OBLIGACIONES: Para garantizar el cumplimiento de todas y cada una
de las obligaciones contractuales a su cargo, incluidas el pago de multas y la clausula penal pecuniaria,
indemnizaciones a que hubiere lugar, en cuantia equivalente al veinte por ciento (20%) del valor total del contrato y
con una vigencia igual a la del plazo de ejecucion del contrato y cuatro (4) meses mas. CALIDAD DEL SERVICIO:
Para garantizar el pago de los perjuicios derivados de la deficiente calidad del servicio prestado, en cuantia
equivalente al veinte por ciento (20%) del valor total del contrato, con vigencia equivalente al plazo de ejecucion del
contrato y cuatro (4) meses mas.

b) CONDICION - ANALISIS DE LOS ESTUDIOS PREVIOS, OBJETO E IMPLEMENTACION DEL
CONTRATO 1517 DE 2020

Precisados los criterios, sobre los cuales versa este punto de la auditoria, se procedio a la revisién de los estudios
previos del Contrato No 1517 del 4 de agosto de 2020, suscrito entre la Superintendencia de Industria y Comercio y
la Asociacion ASECUM, cuyo objeto consistié en la “Prestacion de servicios para virtualizar contenidos académicos
de los temas misionales e internos de la entidad a través del Campus Virtual”

Se hace referencia a los estudios previos del referido contrato en estudio, para destacar que, en la justificacidn de la
necesidad de la contratacion, el area auditada arguy6 en su momento que:

“(...) En esa dinamica, la Superintendencia de Industria y Comercio ha consolidado una oferta académica amplia, en
todos los temas misionales de la Superintendencia, los cuales han sido ofrecidos al publico a través del Campus
Virtual (...)

“(...) Es asi como la Entidad requiere la contratacion de un proveedor que asuma la construccion y virtualizacion de
contenidos para el Campus Virtual, con el fin de continuar con el cumplimiento de las funciones de la
Superintendencia de Industria y Comercio, atendidas a través de la gestion del Grupo de Formacién de OSCAE,
relacionadas con la difusion y capacitacién en las materias propias de las competencias misionales de la Entidad

()

De igual manera se destaca la justificacion que dio el area sobre el objeto a contratar, al sostener que:

“(...) En este orden ideas, se busca que, en la presente vigencia se pueda mantener el nimero de cursos que
actualmente se dictan y o se han disefiado a través del Campus Virtual e incrementar el mismo {(...)". (Subrayado
fuera de texto)
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“(...) En ese sentido y con el animo de lograr tanto el incremento de cursos impartidos como del aumento de
experiencias de aprendizaje significativas de los ciudadanos a través de entornos digitales y de manera inclusiva, se
hace necesario realizar la contratacion de servicios profesionales para la virtualizacién de contenidos y optimizacion
de la oferta actual, asi como de un componente de divulgacion relacionado con la elaboracién y desarrollo de piezas
graficas de tipo digital que puedan ser utilizados para la promocion y difusion de la oferta virtual de la
Superintendencia y a su vez, realizar el sequimiento a la participacion de los inscritos, a través de campafias que
minimicen los niveles de desercion y permitan obtener informacion para la toma de decisiones en un proceso de
mejoramiento continuo {...)

No obstante, transcurridos cinco (5) meses de entregados los productos objeto del contrato, se evidencio que estos
no han sido puestos en operacién como quiera que a la fecha de realizacidn de la presente auditoria solo uno de
ellos aparece con inicio de inscripciones en la pagina web de la entidad, lo que no corresponde a la informacion
sefialada en la justificacién de la necesidad ni del objeto a contratar consignados en los estudios previos.

c)  CAUSA

La evidencia encontrada pone de presente debilidades en la gestion para la puesta en marcha de los cursos de
capacitacion virtualizados, y el uso eficiente de los recursos disponibles para el cumplimiento de los objetivos del
proceso.

d  EFECTO

En ese orden de ideas, ese retardo en la implementacion de los cursos virtualizados genera un riesgo, en tanto que
seis meses después de finalizado el contrato, los contenidos podrian desactualizarse y requerir nuevos cambios o
ajustes que exijan erogaciones adicionales, en contravia de lo dispuesto en la Politica de Gestion Presupuestal y
Eficiencia del Gasto Publico del MIPG.

En adicion a lo anterior, nétese que la garantia de calidad de los bienes contratados en el marco del contrato, se
encuentra ya vencida, en tanto que el plazo estipulado en la péliza era de cuatro (4) meses, por lo que, si se llegara

a presentar una falla relacionada con la calidad del servicio contratado al momento de su implementacion, no podria
hacerse exigible el cumplimiento de la péliza.

7.6.  HALLAZGO No.6 - FRENTE A LAS ACTAS DE COMITES DE GESTION.
a)  CRITERIO

Segun lo dispuesto en el articulo 7° de la Resolucién No. 22793 de 2011 “El Comité de Gestion se reunira al menos
una vez al mes o cuando el jefe de la dependencia lo convoque”. (Subrayado fuera de texto)

De igual manera conforme a lo sefialado en el articulo 8° de esa misma providencia “El Comité de Gestion tendra las
siguientes funciones:

a) Revisar y analizar la medicion del desempefio comparandolo frente a la programacion prevista, con el fin de
examinar posibles desviaciones y formular propuestas de acciones preventivas y/o correctivas.

b) Analizar, establecer y garantizar la implementacion de estrategias de direccionamiento, de manera tal que
respondan a los objetivos claramente definidos.

¢) Mejorar y actualizar los procesos repetitivos de la institucion, teniendo en cuenta su andlisis, evaluacion y
estandarizacion.
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d)Lograr la participacion activa de todos los funcionarios en el mejoramiento de las actividades desarrolladas por la
dependencia, con el fin de optimizar la calidad en las mismas.

PARAGRAFO PRIMEROQ. Al reunirse el comité se debe levantar un acta que contenga como minimo fecha,
asistentes, sequimiento de compromisos anteriores, revision de cumplimiento plan de accion, establecimiento de
nuevos compromisos. Asi mismo, cada dependencia debe contar en su archivo con una carpeta especifica en la que
se guarden las actas de comite.”

b) CONDICION - ANALISIS DE LAS ACTAS DEL COMITE DE GESTION

No obstante, revisada la documentacion relacionada con las actas de comité realizados por el Grupo de Trabajo
auditado, durante el afio 2020, se evidencié que aun cuando las mismas corresponden a los Comités de Gestion
realizados por el grupo de trabajo auditado durante el periodo objeto de estudio, estos se llevaron a cabo en las
siguientes fechas:

FECHA

TEMA DE REUNION

FORMATO

21 de abril de 2020

Comité de Gestion

Sigue el formato institucional

8 de mayo de 2020

Comité de Gestion

Sigue el formato institucional

26 de junio de 2020

Comité de Gestion

Sigue el formato institucional

13 de julio de 2020

Comité de Gestion

Sigue el formato institucional

27 de julio de 2020

Comité de Gestion

Sigue el formato institucional

26 de agosto de 2020 Comité de Gestion Sigue el formato institucional
13 de agosto de 2020 Comité de Gestion Sigue el formato institucional
10 de diciembre de 2020 Comité de Gestion Sigue el formato institucional
24 de febrero de 2021 Comité de Gestion Sigue el formato institucional
26 de marzo de 2021 Comité de Gestion Sigue el formato institucional

Tabla 5 — Relacion de Actas de Comité 2020 y 2021 enviadas por la Direccion en Google Drive

De la relacion anterior se pudo establecer que, aun cuando fueron llevadas a cabo sendas reuniones de seguimiento
a las actividades que realiza el grupo de trabajo, lo cierto es que no hay evidencia de realizacién de comités de
gestion en los meses de enero, febrero, marzo, septiembre y noviembre de 2020, desatendiendo con ello lo
dispuesto en la citada resolucion.

En adicién a lo anterior, aun cuando se pudo verificar que todas las actas allegadas por el grupo auditado como de
“Comité de Gestién” fueron elaboradas en el formato correspondiente publicado en el Home de
http://intrasic/plantillas, no hay seguimiento de los compromisos anteriores fijados en cada una de ellas, y no hay
evidencia de la revision periodica o seguimiento al cumplimiento de las metas del Plan de Accion.

b)  CAUSA

Las evidencias encontradas ponen de presente el desconocimiento de la resolucién en comento. En ese sentido
cumple recordar al area auditada que uno de los propésitos del comité de gestion de cualquiera de las dependencias
de la entidad es la de la verificacién del cumplimiento de las metas que le correspondan en el Plan de Accion, en
este caso, de la Oficina de Servicio al Consumidor y Apoyo Empresarial OSCAE, de tal manera que se garantice un
adecuado ambiente de control al interior de ese grupo de trabajo de cara a prevenir la materializacion de los riesgos
del proceso.
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d  EFECTO

La no realizacion del Comité de Gestion de la dependencia con la periodicidad exigida en la referida resolucién, ni
llevar las actas con los lineamientos definidos en el paragrafo del articulo octavo de esa misma providencia
configuran el hallazgo encontrado.

8. EJERCICIO DEL ROL DE PREVENCION

En virtud del Modelo Integrado de Planeacion y Gestion (MIPG), corresponde a la Oficina del Control Interno, como
tercera linea de defensa, realizar la auditoria interna a través de un enfoque basado en riesgos, mientras que, a los
gerentes publicos y lideres de los procesos, como primera linea de defensa, les atafie identificar, evaluar, controlar y
mitigar los riesgos, asi como detectar las deficiencias de control e implementar las acciones correctivas
correspondientes.

Asi mismo, el articulo 17 del Decreto 648 de 2017, dispuso que las Oficinas de Control Interno desarrollaran su labor
a través de sus distintos roles, entre los cuales se encuentra el rol de enfoque hacia la prevencién. Por lo que en su
gjercicio esta Oficina, se permite precisar lo siguiente:

8.1. RESPECTO DEL TRATAMIENTO DE BASES DE DATOS PERSONALES

Dentro del desarrollo de la auditoria se evidencié que, dentro de las actividades realizadas por el Grupo de
Formacién, se encuentra la gestion de bases de datos de informacién personal de los participantes en jornadas
académicas y cursos virtuales. De igual manera se observd que se han determinado controles para solicitar la
aprobacién del tratamiento de informacion por parte de los propietarios de los datos, segun se pudo constatar en los
formularios electrénicos utilizados para el registro de inscripciones y encuestas de satisfaccion, tal como se muestra
en laimagen a continuacion:

Autorizacion de Proteccion de los Datos Personales

Declaro que he sido informado que la Superintendencia de Industria y Comercio es el responsable del tratamiento
de los datos personales obtenidos a través del diligenciamiento del presente formulario y que he leido la Politica
de Tratamiento de Datos Personales disponibles en el sitio web https://www.sic.gov.co/politicas.

Por ello, consiento y autorizo de manera previa, expresa e inequivoca que mis datos personales sean tratados con
sujecion a lo establecido en su Politica de Tratamiento de Datos Personales, atendiendo a las finalidades en ellas
sefialadas, entre las que se encuentran el adelantar el tramite de inscripcion a este curso virtual, ademas de: 1.
Informarme sobre otros eventos organizados por la Entidad, relacionados con nuestras funciones, sobre los
servicios que prestamos, las publicaciones que elaboramos, 2. Para solicitarle que evalle la calidad de nuestros
servicios, 3. Expedir el respectivo certificado de la jornada académica y 4. La divulgacién de futuros eventos y
jornada académicas relacionados con la funciones de la entidad

Como Titular de esta informacion tengo derecho a conocer, actualizar y rectificar mis datos personales, solicitar
prueba de la autorizacién otorgada para su tratamiento, ser informado sobre el uso que se ha dado a los mismos,
presentar quejas ante la SIC por infraccién a la ley, revocar la autorizacién y/o solicitar la supresién de mis datos
en los casos en que sea procedente y acceder en forma gratuita a los mismos mediante solicitud por escrito
dirigida a la Superintendencia al correo electrénico: contactenos(@sic.gov.co.

Imagen 9 — Tomada de los formularios electrénicos cargados en la plataforma.

En adicién a lo anterior, la Oficina de Control Interno verifico el Registro Nacional de Bases de Datos constatando
que existe el registro de la base de datos de “Usuarios cursos presenciales / Virtuales PI”, como se aprecia en la
siguiente imagen:
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rnbd.sic.gov.co,

Consulta del registro de las Bases de Datos inscritas

Esta seccidn se encuentran las bases de datos con infermacidn personal que el Responsable del Tratamiento ha inscrito en RN REG'STRO NAC‘ONAL

<l RNED. BD DE BASES DE DATOS
Responsable: SUPERINTENDENCIA DE INDUSTRIAY COMERCIO
o
Usuarios cursos presendiales / virtuales P Consultar BD
Eventos SIC Consuhar BD
ADM PER vacaciones Consultar BD
ADM PER Pensionados Consultar BD
ADM PER Seguimiento prima por dependientes Consultar BD
ADM PER seguimiente Plan Complementario de Salud Consultar BD

Imagen 10 — Tomada del Registro Nacional de Bases de Datos

No obstante, se evidenciaron dos situaciones que merecen atencion por parte del area en estudio, toda vez que, de
un lado, dentro de una de las sesiones de auditoria llevadas a cabo a través de la plataforma Meet, el Coordinador
del Grupo de Trabajo de Formacion manifestd que no se habia realizado actualizacion del registro de bases de
datos, a pesar de que se han estado tomando medidas al interior del mismo para mitigar la materializacion de
riesgos asociados al incumplimiento de las disposiciones legales en materia de tratamiento de datos personales.

De ofra parte, se encontrd que el riesgo de: “Indebida proteccion de datos personales al realizar jornadas
académicas”, fue calificado como un riesgo con nivel de impacto inherente “menor” (antes de la aplicacion de
controles), seguin se muestra en la siguiente imagen tomada del mapa de riesgos del proceso.

ANALISIS ¥ CALIFICACION DEL RIESGO ANTES DE CONTROLES

Matriz de valoracién

Seleccione la probabilidad del riesgo: Escala de impacto

El 1t E] i lgi it
evento podré ocurrir en algin momento . 2 3 R s

Escals de probabilidad resultants

2 R2

Posible (3]

Si el hecho llega = presentarss, tendria bajo impacto o efecto sobre |2 Entidad

——

Imagen 11 — Tomada de la Matriz de Riesgos de Gestion 2020

Escala de probabilidad

Seleccione el impacto del riesgo:

Escals de impacto resultante

En ese orden de ideas, si bien las evidencias encontradas no configuran un hallazgo si ponen de presente una
situacion de riesgo que exige al Grupo de Trabajo auditado revisar la evaluacion del riesgo y fortalecer sus controles
asociados, a fin de garantizar y mantener un adecuado tratamiento de datos personales.

8.2. RESPECTO DEL ANALISIS Y REGISTRO DE LOS INDICADORES

En este punto, dentro del desarrollo de la auditoria se evidencio que el Proceso de Formacién cuenta con un (1)
indicador que mide el nivel de satisfaccion de los participantes en jornadas académicas y cursos virtuales.

Cl01-F02 vr5 (2020-05-19)



AUDITORIA DE GESTION
PROCESO CS02-C01- FORMACION

Industria y Comercio Consecutivo No. 13
SUPERINTENDENCIA Bogota, junio 23 de 2021
Informe Final

Derivado de la revision de los distintos archivos que se tienen en cuenta para el calculo, andlisis y retroalimentacion
de los resultados por parte del grupo de Formacidn es preciso mencionar que dichos instrumentos (hojas de Excel),
son susceptibles de optimizacién mediante la implementacion de tablas dinamicas que faciliten el analisis de
resultados y calculo de las mediciones.

Lo anterior con el objetivo de optimizar la gestion que actualmente realiza el Grupo de Formacién.
9. RECOMENDACIONES

Teniendo en cuenta la evaluacion efectuada a la gestion del proceso €S$02-C01- FORMACION, la Oficina de Control
Interno recomienda al grupo de trabajo respecto de los hallazgos y observaciones encontrados, lo siguiente:

a. Actualizar el inventario de activos de Informacién teniendo en cuenta las herramientas tecnoldgicas,
personas y servicios que actualmente impactan en la gestion de jornadas académicas y cursos virtuales.

b. Realizar revision y actualizacion del mapa de riesgos con especial enfoque en la definicidn de controles v el
nivel de mitigacion de impacto y/o probabilidad del riesgo inherente.

C. Realizar revision conjunta con la Oficina Asesora de Planeacion, respecto a la manera en que deben
establecerse los controles, sin perjuicio de los criterios de evaluacion de los mismos.

d. Ampliar la documentacion existente o crear instructivos en donde se registren las actividades que deben
llevarse a cabo en las plataformas Zoom, Rise, Moodle y Google Forms para cumplir con la gestion realizada por el
Grupo de Formacién en materia de validacién de participantes, inscripciones y/o matriculas, gestion de contenidos y
virtualizacion de cursos, a cargo del grupo de Formacién.

e. Especificar las acciones para validar el cumplimiento de los requisitos necesarios para la realizacién de
jornadas académicas presenciales y/o virtuales.

f. Optimizar el calculo y analisis de informacién de las encuestas de satisfaccion usando tablas dinamicas u
otras herramientas que faciliten el anélisis y verificacion de los datos relacionados con el indicador.

g. Realizar revision conjunta con la Oficina Asesora de Planeacion de los procedimientos del Grupo Formacion
para su actualizacion.

h. Implementar los cursos virtualizados en el menor tiempo posible y en concordancia con la vigencia de las
pdlizas de calidad que sean suscritas.

i. Realizar los comités de gestion y llevar las actas del mismo conforme lo indica la Resolucion 22793 de
2011.

10. RESUMEN O REFERENCIA DEL AUDITADO
Previa prorroga del tiempo estipulado para dar respuesta oportuna, mediante correo electrénico enviado el 17 de

junio 2021, a la direccién navila@sic.gov.co de la Jefe de la Oficina de Control interno, el Grupo de Trabajo de
Formacién dio contestacién al informe preliminar en el cual manifesto:
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10.1.  HALLAZGO No. 1 - FRENTE AL CUMPLIMIENTO DE CONDICIONES PARA LA REALIZACION DE
JORNADAS ACADEMICAS

En lo que se refiere al punto, el area auditada expresé su desacuerdo con base en los siguientes argumentos:

“Efectivamente, como requisito para tramitar las solicitudes se establece que el solicitante debe garantizar un aforo
minimo de 25 personas. (...) Valga mencionar que este requisito aplica para las solicitudes que llegan a través del
formulario, sin embargo, hay jornadas que se generan por convocatoria que se realiza directamente por la
Superintendencia, como es el caso de los Ciclos Aprende con la SIC y Miércoles de Propiedad Industrial, en los que
no se aplica este aforo minimo.(...) Tampoco se tiene en cuenta el aforo minimo en las jornadas realizadas en virtud
del convenio suscrito con Artesanias de Colombia, dirigidas a los artesanos de todo el pais. (...) Hay jornadas
académicas solicitadas por aliados estratégicos nuestros como las camaras de comercio, las cuales, a pesar de
comprometerse con un aforo, dado que la convocatoria que realizan estas entidades es abierta, no tienen el control
de la asistencia, por lo que se da curso a la jornada cuando se logra una asistencia minima de 10 personas, en
atencion a los ciudadanos que se conectan (...)”

Analisis de la Oficina de Control Interno:

Analizados los argumentos presentados por el area auditada, se advierte que se confirmara el hallazgo encontrado
en atencién a las siguientes razones:

a) Dentro de los “Términos y Condiciones” establecidos en la pagina web, no se indican lineamientos, términos o
condiciones especiales aplicables para cdmaras de comercio, agremiaciones, aliados u otros grupos de valor como
se muestra en las siguientes imagenes:

Términos y condiciones para la solicitud de eventos
y/o jornadas de Formacion

A continuacién encontrara las politicas establecidas para atender la solicitud de las jornadas académicas,
charlas de divulgacion y socializacion de los temas misionales de la SIC:

1- Las solicitudes realizadas por personas naturales o juridicas, deberan efectuarse formalmente por
medio del formulario anexo.

2- El solicitante debera garantizar una asistencia minima de (25) personas para coordinar la realizacién
de la actividad académica por parte de la SIC.

2.1 - Se debera cumplir con el minimo de aforo (2) dias antes de la jornada o sera cancelada la
capacitacion. Este cumplimiento se debera ser certificado escribiendo al correo formacion@sic.gov.co.

3- La solicitud debera hacerse como minimo con un (1) mes de anticipacion a la(s) fecha(s) sugerida(s).
4- La programacion estara sujeta al cronograma de actividades y disponibilidad de agenda de la SIC.

5- En caso de no ser posible realizar la actividad en la fecha solicitada, la SIC se pondra en contacto con el
interesado para definir una nueva fecha.

6- Una vez recibida la solicitud, un funcionario del Grupo de Formacién de la SIC se pondra en contacto
con la persona que solicita la actividad, para definir las condiciones especificas del servicio.

7- La Superintendencia de Industria y Comercio no transferira ningun dato personal de las personas
inscritas y/o participantes, lo anterior bajo los parametros de la normatividad vigente en materia de
Proteccion de Datos Personales (Ley 1581 del 2012).

8- El solicitante sélo puede solicitar una jornada para su empresa al mes.

Imagen 12 - Tomada del Campus Virtual - Pagina Web
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Informacion Importante

El formulario de inscripcién a las jornadas académicas de la Superintendencia de Industria y Comercio se
abrira los pnmeros (S) pnmeros dias del mes. Durante este tiempo se podra diligenciar la solicitud con
respecto a la Oferta Académica de la SIC y esperar que uno de los funcionarios del Grupo de Formacion
se ponga en contacto.

El incumplimiento de los términos y condiciones anteriormente descritas, hace que se suspendan las
jornadas académicas agendadas para a la empresa solicitante.

El infractor podra volver a pedir una jornada, pasados 2 meses después del incumplimiento de los
términos y condiciones.

Imagen 13 - Tomada del Campus Virtual - Pagina Web

b) Por otra parte, tampoco se mencionan dentro de los procedimientos del grupo de Formacién las condiciones y/o
términos especificos para la realizacién de jornadas académicas ni se especifican exclusiones o condiciones
especiales para las camaras de comercio u otros aliados o grupos de valor de la Superintendencia.

c) Por Ultimo, revisadas las matrices de gestién del Grupo de Formacién, se encontraron registros de realizacion de
jornadas académicas a solicitud de personas juridicas, como se observa en la siguiente tabla extraida de los
documentos aportados

Estado Nombre de la Entidad Nombre de laJornada Tipo de Entidad Pablico Objetivo No. Asistentes
¥ Ej - - - Ej
ACICAM Economia naranja y propiedad industrial. Gremio i p ios y emprended 12
Realizadas PROSALON Garantias. Empresa privada /F 7
y asesoras de punto de venta.
Realizadas NUTREXCOLS.A.S d KUl LlC come Empresa privada /F i — 19
o fuente de infi i6 noldgica. & B Unidad de igacion, Desarrollo e innovacién
Realizadas CORPAUL Requisitos de Parqueaderos pi privada leados / F i ios Directivos y C il 24
i del, | :
Realizadas AGAVAL Reglamento técnico de cascos Empresa privada " L ) ela yle ftgsava 14
Ci Yy i | para Miembros del Consejo de Administracién, Junta de
manejo de datos personales por parte del Vigilanciay Comités Asociados servudores publlcos
Realizadas COOPMINEXTERIORES responsable en el marco de la actual i Coop: i del Ministerio de i 18
sanitaria. Seguridad de los datos. Garantia de Colombi di di
lacién restringida de la inf i6 Colaborad de la
. CAJA DE COMPENSACION FAMILIAR DE " . s .
Realizadas CUNDINAMARCA Ley 1581 sobre la p de datos pi privada Proteccion al Consumidor 20

Imagen 14 — Tomada de los documentos aportados por el Grupo de Trabajo auditado en los archivos de Google Drive

En consecuencia, no sera de recibo el argumento aportado por el area auditada y se ratifica el hallazgo No. 1 del
Informe preliminar.

10.2. HALLAZGO No. 5. - FRENTE A LA NO IMPLEMENTACION DE CURSOS VIRTUALES PRODUCTO DEL
CONTRATO No 1517 DE 2020

Por su parte, en lo que se refiere a este punto, el area auditada expresd su desacuerdo con base en los siguientes
argumentos:

“(...) El riesgo mencionado en el parrafo anterior (referido al efecto), no puede ser atribuible a la no programacion de
los cursos generados en la ejecucion del contrato, toda vez que la desactualizacion juridica se puede dar en
cualquier momento en que se genere un cambio normativo por parte de las instancias juridicas correspondientes, no
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pudiéndose endilgar responsabilidad por esta situacion al contratista, pues, los contenidos son responsabilidad de la
Superintendencia.(...) En adicién a lo anterior, nétese que la garantia de calidad de los bienes contratados en el
marco del contrato, se encuentra ya vencida, en tanto que el plazo estipulado en la péliza era de cuatro (4) meses,
por lo que, si se llegara a presentar una falla relacionada con la calidad del servicio contratado al momento de su
implementacion, no podria hacerse exigible el cumplimiento de la péliza.(...) Frente a esta afirmacion, de acuerdo
con lo respondido en el literal c) CAUSA, no es viable la programacion de todos los 12 cursos nuevos, 8 internos y 4
externos, en el lapso de los 3 meses de la garantia ofrecida por el contratista o en los 4 meses amparados por la
pdliza correspondiente, como mecanismo para detectar situaciones exigibles a ASECUM. Valga aclarar que los
cursos fueron revisados oportunamente, durante la ejecucion del contrato, siendo aprobados por cada una de las
areas pertinentes, en la medida en que fueron entregados, ademas de la revision pedagdgica, realizada por el
equipo del Grupo de Formacion, revisiones con las cuales nunca estuvo en riesgo la verificacion de la calidad de los
productos entregados a la luz del contrato mencionado {(...)".

Agreg6 que “Frente a este hallazgo, consideramos que debe plantearse como una observacion a tener en cuenta
pues tratandose de un contrato cuya ejecucion ya termind, ya no habria accion de mejora posible, teniendo en
cuenta las respuestas planteadas por parte nuestra. Obviamente la recomendacion sera tenida en cuenta en el
momento en que se suscriba otro contrato de virtualizacion”.

Analisis de la Oficina de Control Interno:

Analizados los argumentos manifestados en su defensa por el area auditada, se concluye que se retira el hallazgo en
tanto que el producto objeto del contrato fue recibido a satisfaccién por el supervisor, por lo que se acepta el
argumento del area relacionado con que en cuatro (4) meses no podrian haberse implementado los doce (12) cursos
contratados.

No obstante, lo anterior, la gestion del area se adiciona como observacion en el Rol de Prevencion que se detalla a
continuacion.

Hallazgo Eliminado.
1. FRENTE AL ROL DE PREVENCION

Sea lo primero precisar que en el “Rol de Prevencion” no se configuran hallazgos sino se realizan observaciones a la
gestion que requieren una oportunidad de mejora.

En ese orden de ideas, se adiciona una nueva observacion, a las dos encontradas:

11.1.  RESPECTO A LA NO IMPLEMENTACION DE CURSOS VIRTUALES PRODUCTO DEL CONTRATO
SUSCRITO No. 1517 de 2020

No se puede hacer inversion de recursos sin contar con un cronograma de ejecucidn de cursos virtualizados y
esperar hasta seis (6) meses 0 mas para implementarlos, porque se corre el riesgo de hacer una mala utilizacion de
los mismos.

En este sentido, en lo que tiene que ver con la implementacion de los doce (12) cursos adquiridos a través del
contrato No. 1517 de 2020, se recomienda la implementacion completa de los mismos durante lo que resta de la
vigencia 2021. Agradecemos remitir a la Oficina de Control Interno antes del 31 de diciembre de los corrientes, un
informe detallado sobre el avance de cumplimiento, respectivo.
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Finalmente, se recomienda al &rea auditada, en el futuro, realizar una programacion de ejecucion de los cursos que
va a virtualizar durante el afio, desde los estudios previos, asi como solicitar al contratista la vigencia de la péliza de
calidad del contrato por el término de la implementacion de los mismos, no por los cambios de contenido juridico que
se puedan presentar sino por los problemas técnicos o de calidad del servicio que puedan ocurrir.

12. CONCLUSIONES

Se confirma el hallazgo No. 1 por las razones expuestas, se mantienen los hallazgos No. 2, 3, 4 y 6 identificados en
el proceso de Auditoria, en razén a que fueron aceptados por los auditados, y se reitera la importancia de realizar el
andlisis de las causas para la formulacion del Plan de Mejoramiento, que permita contribuir a la mejora continua del
proceso CS02-C01- FORMACION.

Por ultimo, se resalta la importancia de continuar en la implementacion del Modelo Integrado de Planeacion y
Gestion — MIPG, un trabajo en equipo que debe ser realizado con todos los lideres de politicas del modelo.

13. PLANES DE MEJORAMIENTO

Teniendo en cuenta el Procedimiento “Auditorias de Control Interno” CI01- P02 publicado en el Sistema Integral de
Gestion Institucional — SIGI, el Plan de Mejoramiento debe ser remitido por el lider proceso a la Oficina de Control
Interno, atendiendo lo descrito en el Instructivo CI01-104 “Plan de Mejoramiento’.

Finalmente, el Plan de Mejoramiento debe ser aprobado metodolégicamente por la Oficina Asesora de Planeacién —
OAP y remitido a la Oficina de Control Interno en el término de cinco (5) dias habiles contados a partir de la
recepcion del informe final.

Atentamente,
Auditores:

Auditor Lider: Ménica Parrado Merchan / Profesional Universitario OCI
Equipo Auditor: Andrés Vaca Pardo - Carlos Rodriguez Rodriguez/ Contratistas OCI

NORMA LUCIA AVILA QUINTERO
Jefe de la Oficina de Control Interno

Elabord: Moénica Parrado Merchan
Revis6: Norma Lucia Avila Quintero
Aprobd: Norma Lucia Avila Quintero
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1. INTRODUCCION:

En cumplimiento de lo establecido en la ley 87 de 1993 la Oficina de Control Interno tiene el deber de verificar los
procesos relacionados con el manejo de los recursos, bienes y sistemas de informacion de la entidad, asi como velar
por el cumplimiento de las leyes, normas, politicas, procedimientos, planes, programas, proyectos y metas de la
organizacion y recomendar los ajustes necesarios. En orden de lo anterior se adelantd la auditoria al Proceso de
Gestion Documental.

La Oficina de Control Interno, en cumplimiento del Programa Anual de Auditorias vigencia 2021, aprobado por el
Comité Institucional de Coordinacion de Control Interno, presenta el informe final de auditoria correspondiente al
proceso de Gestion Documental, procedimiento GD01-P01 ARCHIVO Y RETENCION DOCUMENTAL.

Actuando como tercera linea de defensa dentro del Modelo Integrado de Planeacion y Gestion MIPG, la auditoria al
proceso de gestion documental se desarrollé a través del Modelo Estandar de Control Interno -MECI, realizando
seguimiento a la gestién de la primera y segunda linea de defensa, por medio de la evaluacién de la gestion de riesgos
asociados al proceso y sus controles, con el fin de formular recomendaciones que propendan por el mejoramiento del
Sistema de Control Interno.

a. OBJETIVO DE LA AUDITORIA:

Evaluar el adecuado disefio, implementacion y ejecucion de los controles establecidos en las acciones de tipo
procedimental, juridico y propias para el cumplimiento de los objetivos del proceso GESTION DOCUMENTAL de las
demés actividades desarrolladas, entre ellas la adecuada gestion de los riesgos.

b. ALCANCE DE LA AUDITORIA:

Auditoria interna al proceso Gestién Documental del Proceso Gestidn Documental, procedimiento GDO01- P01
ARCHIVO Y RETENCION DOCUMENTAL, verificando la gestion de riesgos, el control interno 'y el cumplimiento de la
normatividad aplicable a la gestién de archivos para la vigencia 2020, y primer trimestre de 2021.

c. CRITERIOS DE LA AUDITORIA

Ley 1712 de 2014 Transparencia y acceso a la informacién publica.

Ley 1581 de 2012 se dictan disposiciones generales para la proteccion de datos personales.

Ley 594 de 2000 Ley general de archivos y se dictan ofras disposiciones.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 4886 de 2011 Por el cual se modifica la estructura de la Superintendencia de Industria y Comercio y se determinan las
funciones de sus dependencias.
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Acuerdo AGN 004 de 2013 “Por el cual se reglamenta parcialmente los Decretos 2578y 209 de 2012 y se modifica
el procedimiento para la elaboracion, presentacion, evaluacion, aprobacion e implementacion de la Tabla de Retencion
Documental y Tablas de Valoracion Documental’”

Acuerdo AGN 005 de 2013 “Por el cual se establecen los criterios basicos para la clasificacién, ordenacion y
descripcion de los archivos en las entidades publicas y privadas que cumplen funciones publicas y se dictan ofras
disposiciones”

Acuerdo AGN 003 de 2015 “Por el cual se establecen los lineamientos generales para las entidades del Estado en
cuanto a la gestion de documentos electronicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 20111, se reglamenta el articulo 21 de la Ley 594
de 2000 y el capitulo IV del Decreto 2609 de 2012”.

Circular Externa 001 de 2020 “Lineamientos para la Administracion de Expedientes y Comunicaciones Oficiales’.
Acuerdo No. 049 5 de mayo de 2000 “Por el cual se desarrolla el articulo del capitulo 7 “Conservacion de
Documentos” del Reglamento General de Archivos sobre “Condiciones de Edificios y Locales destinados a Archivos”.
Articulo 50. Condiciones ambientales y técnicas”.

Guia para la Administracion del Riesgo y disefio de Controles en Entidades Publicas V4 de 2018, en el capitulo
3.2 Evaluacién de riesgos en su numeral 3.2.2 Valoracion de los controles - disefio de controles. Metodologia para
la Administracion del Riesgo dada por la SIC SC01-P03 V6, capitulo 7.3 Etapa 3 Identificar, Clasificar y Valorar los
Controles.

Procedimiento SC01-P01Documentacion y Actualizacion del Sistema Integral de Gestion Institucional - SIGI,
en su capitulo 5 Generalidades en el punto 5.1 Roles y Responsabilidades donde indica “Lider del proceso: Es el
Servidor publico de la SIC que toma las decisiones del proceso y es el encargado de velar por la creacion,
actualizacion y socializacion de todos los documentos relacionados (Politicas, caracterizacion, manuales,
procedimientos, instructivos y formatos) asi como los mapas de riesgos, indicadores, planes de mejoramiento y
producto no conforme (para los procesos misionales). Es el responsable de la ejecucion, seguimiento y control del
proceso, asi como de los productos y servicios derivados del mismo.

Instructivo GD01-101; Aplicacién Tabla de Retencidén Documental y Transferencia Documentall.

Instructivo GD01-104; Préstamo y devolucidn de expedientes

Instructivo GD01-108; Gestion de la elaboracion actualizacién o modificacion de las tablas de retenciéon documental.
Instructivo GD01-109; Identificacion aislamiento y rotulacién de soportes documentales con deterioro biologico.

Plan Institucional de Archivos - PINAR- Archivo General de la Nacion.

PGD -Programa de Gestion Documental- Archivo General de la Nacion.

Contrato 2046 de 2018

La presente auditoria tendra en cuenta lo establecido en el articulo 2° de la Ley 87 de 1993, el numeral 6, literal a. del
articulo 2.2.21.2.4 del Decreto 648 de 2017 y el literal e. de articulo 2.2.21.4.9 de la misma norma, en relacién con la
evaluacion y seguimiento a la gestién organizacional, la gestion de riesgos y el desarrollo de las politicas enmarcadas
en la implementacién del MIPG.
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2. DESARROLLO

Para el proceso de Gestion Documental en su procedimiento GD01- P01 ARCHIVO Y RETENCION DOCUMENTAL,
se implementara una metodologia de comunicacién interactiva, entrevistas con los empleados, observar el trabajo
realizado y revisar documentos con participacion de los empleados encargados del proceso.

Para ello, se utilizaron entre otras, las siguientes técnicas encaminadas a obtener la evidencia suficiente sobre la cual
emitir una opinion respecto al proceso auditado:

v Consulta: Se realizan preguntas al personal del proceso auditado y/o a terceros para obtener sus
respuestas de manera oral y escrita. Los tipos de consulta mas formales que se presentaron fue la entrevista a través
de Google Meet el dia 24 de mayo de 2021 y cuestionario mediante solicitud de informacion.

Se realizaron cinco solicitudes de informacién mediante correo electronico, a la persona responsable del proceso de
Gestion Documental y a otras areas como la OAP y Contratos, quienes manejan informacion indispensable que sirve
como soporte de la auditoria.

4 Observacion: Se observo en la visita en Insitu realizada el dia 27 de mayo de 2021 a los trabajadores de la
empresa GTS S.A. realizando sus funciones referentes al proceso de Gestidn Documental y se analiz6 que habia 12
personas en las Instalaciones de la sede principal de la SIC y la visita Insitu el dia 1-06-2021donde se observaron 8
personas de la Empresa GTS S.A. y un Contratista como Coordinador en la jornada de la mafiana, realizando sus
actividades en la sede de las bodegas donde se encuentra el archivo central de la SIC, también se observé los
instructivos, formatos y demés documentos vinculados al proceso.

v Inspeccién: Se estudian todos los documentos facilitados por el proceso de Gestion Documental, los
registros, recursos tangibles.

4 Procedimientos analiticos: Se utilizaron para identificar informacion tales como fluctuaciones, diferencias o
correlaciones inesperadas. Dichas anomalias pueden ser indicadoras de transacciones o eventos inusuales, de errores
o de actividades fraudulentas que requieren una mayor atencién o profundidad en el andlisis.

4 Rastreo: Se realiza especificamente para probar la integridad de la informacion documentada o registrada.
La cual se pudo comprobar a través del SIGI, las dependencias como la OAP y Contratos que facilitaron la
documentacion requerida y las visitas Insitu.

v Confirmacién: Se realizd obtencién de verificacion directa, por escrito de la exactitud de la informacion
proveniente de funcionarios, contratistas de Gestion Documental y contratistas tercerizados de la Empresa GTS S.A.

Se recolectada la informacién, se evaluan los documentos, destacandose entre otras, la siguiente informacion:

o Control de Préstamo Interno
o Datos del Proyecto de Atencion al Ciudadano
o Digitalizacion, Ficha EBI
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21.

Informe Contractual

Lineamientos manejo documentos producidos por Covid 1
Protocolo de Bioseguridad

Protocolo préstamo interno de documentos

Documentos de retiro temporal

Actas de Comité de Gestidn

Conformacion de Perfiles del Grupo de Gestion Documental y Archivo
Monitoreo de Riesgos

Plan de Accién

Plan Estratégico Sectorial

Pinar

Plan de Mejoramiento

Reporte Metas Operativas

Indicadores.

FORTALEZAS

Se pudo evidenciar en la ejecucion de la auditoria de Gestion Documental, que han venido desarrollando las siguientes
actividades de manera adecuada y acorde a sus lineamientos establecidos en este proceso, las cuales mencionamos
a continuacion:

Se han implementado Protocolos de Bioseguridad, a raiz de la emergencia sanitaria decretada por el Gobierno
Nacional bajo Resolucion 385 del 12 de marzo de 2020, lo cual facilita el cuidado de las personas que deben
ir de manera presencial a las Instalaciones donde se ejecuta el proceso de Gestion Documental.

El Proceso de Gestion Documental ha cumplido con los lineamientos para la Administracién de Expedientes
y Comunicaciones Oficiales, establecidos en la Circular 001 de 2020 del AGN.

Se Tienen implementados formatos e instructivos que sirven para controlar el préstamo de los expedientes.
Se destaca la disposicion del personal que integra el area de Gestion Documental y Archivo al responder a
las diferentes invitaciones para realizar las entrevistas virtuales y presenciales realizadas durante la auditoria
Programada.

Se identificd con la investigacion realizada por parte de los auditores de la Oficina de Control Interno que la
Empresa GTS S.A, que actlia como contratista tercerizado de la SIC ha venido cumpliendo de manera
continua con el pago de seguridad social y Parafiscales de los trabajadores que tiene a su cargo.

Dentro del Plan de accién se identificd que sean realizado tres modificaciones para el afio 2020, las cuales
tienen su respectiva justificacion y los correos de trazabilidad de aprobacion por parte de la OAP.

Reporte oportuno de las cifras de Reporte de Metas Operativas se encuentran acorde con las establecidas
en la OAP.
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2.2 HALLAZGOS

Con base en la informacion recaudada y el trabajo de campo realizado, se identificaron las siguientes observaciones
que requieren la implementacion de acciones de mejora:

2.2.1. HALLAZGO No. 1 - DEBILIDADES EN EL DISENO DE CONTROLES EN LA MATRIZ DE RIESGOS DEL
PROCESO DE GESTION DOCUMENTAL

De acuerdo a la Guia para la Administracién del Riesgo y disefio de Controles en Entidades Publicas V4 de 2018, en
el capitulo 3.2 Evaluacion de riesgos en su numeral 3.2.2 Valoracién de los controles — disefio de controles. Y la
Metodologia para la Administracion del Riesgo dada por la SIC SC01-P03 V6, capitulo 7.3 Etapa 3 Identificar, Clasificar
y Valorar los Controles, se puede evidenciar el siguiente Esquema, los elementos minimos que debe tener el disefio
de controles:
Imagen No 1:
Easgquema 10 )

)

»p| PASO 1

VARIABLES -»| PASO 3
AEVALUAR PARAEL | | SN/
ADECUADD DISERD [F N

0E CONTROLES > PASO 4

L.p| PASO 5 |Bebn lidicen qus puss con |
N
r—
“»| PASO 6 | Detse duia e s 0 L2 o lecuaian Oe 1

N/
Fuente: Guia para la Administracion del Riesgo y disefio de Controles en Entidades Publicas pagina 49

Revisados los riesgos identificados y los controles asociados al proceso en el mapa de riegos se encuentran algunos
aspectos que requieren fortalecerse en un trabajo transversal con la Oficina Asesora de planeacion como se sefiala a
continuacion:

a. Riesgo: Pérdida de la disponibilidad de la informacion institucional en el evento de un traslado o retiro
de un funcionario o contratista

o Se evidencia que el control preventivo, Referenciar el manejo de documentos electrénicos y toma de
backups en el evento de un traslado o retiro de un funcionario o contratista en el procedimiento GD01-P01,
requiere incorporar en la descripcion del disefio variables contenidas en la Metodologia de gestion de riesgos de la
SIC que permitan al responsable del proceso ejecutar las actividades siguiendo instrucciones, para que al momento
de aplicarlos se haga de manera correcta y que la mitigacién sea oportuna, estas actividades si bien se pueden estar
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realizado no se encuentran registrados en el mapa de riesgos, ni documentas en el SIGI como se observa en la matriz
de riesgos de gestion del afio 2021

o También se pudo evaluar frente al riesgo de gestién No.1 Pérdida de la disponibilidad de la informacion
institucional en el evento de un traslado o retiro de un funcionario o contratista, con el anélisis de la informacion y el
trabajo de campo se identifica que el personal que presta servicio a través de la empresa GTS S.A., no se incluyen
dentro del alcance del control a pesar de que se tienen vinculadas a 74 personas de acuerdo al contrato 2046 de 2018
con Objeto Contractual: “Prestacion de servicios de apoyo a la gestion documental, que incluye, la recepcion, registro,
radicacion, digitalizacion, aislamiento y traslado diario de documentacion de entrada, salida y traslados internos de las
diferentes comunicaciones que generan las dependencias de la SIC, asi como también la documentacion en general
allegada a la entidad y archivo”.

Analizadas las actividades que prestan el personal de la empresa GTS S.A en el marco del contrato, se hace necesario
que el proceso realice una valoracion de la necesidad de implementar controles sobre la informacién institucional que
maneja el personal de esta empresa y disefiar controles con Protocolo similar al GA01-F10 cierre de periodo; teniendo
en cuenta que las actividades que realizan a pesar de ser de apoyo requieren de trazabilidad y respaldo de la
informacién institucional. A continuacién, se presenta resultado del personal que se encuentra en la parte Estratégica
y Administrativa realizando funciones de caracter importante para la gestion de este proceso. Se relaciona Funciones
del Personal de GTS S.A. Imagen 2.

Estratégico Administrativo
Ludis Elvira Agamez Ordofiez* Heliana Eugenia GOmez Piza
Funcionario 3 |Juan Otto Melo Vargas Funcionario 3 [José Gustavo Ruda Tequia
Regina Andrea Posse Uruefia Cesar Aurelio Morales Lizarazo
Cindy Dayana Pertuz Cabrera Johanna Marcela Parra Botia
Johanna Eugenia Claro Lazaro Daniela Bolafios Fajardo
Contratista 6  |John Jairo Gutierrez Garzdn Contratista 5 [Maria Angelica Milena Cuellar
Ronald Mauricio Tocasuche Gomez Sonia Esperanza Bayona Rojas
Programadores William David Quiroz Calderon
1 |Leoncion Marin Danilo Alfonso Duefias
GTS 2 |Colaboradores TVD GTS 3 [Carlos Ospina
2 |Colaboradores Conservacion Ahida Guayazan
Total 14 Total 11

Fuente: Grafico proporcionado por la Coordinadora de Gestion Documental

Funciones del personal GTS S.A. - Estratégico
NOMBRE ACTIVIDAD DESCRIPCION

Apoyo en el desarrollo de las actividades del programa de conservacion documental,
actualizacion programa de gestion documental y el desarrollo del plan de capacitacion y
Leoncio Marin Proyectos especiales | socializacion de temas de gestién documental contenidos en el cronograma del programa de
gestion documental. Y toda aquella actividad que requiera la supervision del contrato en
materia de gestion documental.

Tabla No. 2 Informacion a través de correo electronico 2-06-2021 — Coordinadora Gestion Documental
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Funciones del personal GTS S.A. - Administrativa

NOMBRE ACTIVIDAD

DESCRIPCION

co
Ahida Guayazan Coordlnador General So
de Profesional

*S

* Encargado tiempo completo a la coordinacion y la ejecucion del contrato y sera el contacto
permanente con la Superintendencia de Industria y comercio, salvo acuerdo entre partes. El

*Reportar novedades y horas cumplidas de personal de gestion documental.

ntratista debera Informar a la Superintendencia de Industria y Comercio, su cargo y datos de
ntacto (Teléfono, direccion, Fax, correo electronico y demas medios para su ubicacion inmediata).
Rendir informes mensuales y/o periddicos, cuando el supervisor del contrato lo requiera.

eguimiento a la operacion y manejo de la informacion de la facturacion.

*Formulacion e implementacion de programas y soluciones de gestion documental o de sistemas de
gestion documental.

Tabla No. 3 Informacion a través de correo electronico 2-06-2021 — Coordinadora Gestion Documental

NOMBRE ACTIVIDAD DESCRIPCION

*Dedicacion tiempo de 8 horas diarias minimo y exclusivo para la SIC durante la ejecucién del
contrato, habilidad para la ejecucion de actividades referentes al objeto del contrato.
*Debe conocer los procesos y la documentacion de la entidad asi mismo contar la experticia y
experiencia para solucionar y direccionar de manera eficiente y eficaz las novedades que se
presente en la ejecucion diaria del contrato.

Coordinador de

Carlos Ospina
P Proceso

Tabla No. 4 Informacién a través de correo electrénico 2-06-2021 — Coordinadora Gestién Documental

NOMBRE ACTIVIDAD DESCRIPCION

* Dedicacion de tiempo de 8 horas diarias minimo y exclusivo para la ejecucion del contrato.
Danilo Alfonso Duefias | Coordinador de Bodegas | * Coordinar la operacion de la bodega establecida en el contrato garantizado el correcto
funcionamiento de los procesos.

Tabla No. 5 Informacién a través de correo electrénico 2-06-2021 — Coordinadora Gestion Documental

Funciones del personal GTS S.A. - Archivo Central

NOMBRE ACTIVIDAD DESCRIPCION

Seleccionar, clasificar y organizar las unidades documentales de acuerdo con el manual de

Darwin Pérez Archivo Central archivos y las Tablas de Retencion Documental.

Tabla No. 6 Informacion a través de correo electronico 2-06-2021 — Coordinadora Gestion Documental

RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respecto al hallazgo sefialado, es importante mencionar que, en el procedimiento e instructivos que soportan el proceso
al igual que en la reunion realizada con el equipo auditor, se indicé que las labores que realizan tanto los funcionarios
como los contratistas son de caracter técnico y continuo, lo que sefiala una cadena de actividades de realizacion o
verificacion, las cuales no generan documentos, versiones o comunicaciones que requieran a futuro un backaup de las
mismas al momento de retirarse o trasladarse un funcionario o se presente la terminacion del contrato de un contratista.

Por otra parte, de acuerdo a la observacion “al riesgo de gestion No.1 Pérdida de la disponibilidad de la informacién
institucional en el evento de un traslado o retiro de un funcionario o contratista, con el andlisis de la informacion y el trabajo
de campo se identifica que los contratistas tercerizados a través de la empresa GTS S.A., no se incluyen dentro del
alcance del control...” no se incluyen dentro del alcance del control como se indico en la reunion sostenida con los
auditores, este control se venia realizando desde las vigencia 2018, 2019 y 2020, para lo cual se adjuntan los soportes
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correspondientes, donde se evidencia que en la matriz pasada, se contemplaba dicho riesgo dirigido a la empresa que
apoya el proceso de correspondencia y archivo, pero dada la asesoria por parte de la OAP, era necesario realizar ajustes
0 actualizar dicha actividad a fin de seguir fortaleciendo los controles y minimizando el riesgo, para lo cual dicha actividad
ya se habia cumplido y se mantenia.

Analisis de la Oficina de Control Interno:

Se mantiene el Hallazgo, teniendo en cuenta que el proceso de gestion documental puede implementar acciones de
mejora teniendo en cuenta lo siguiente:

. La matriz de riegos en su componente de controles no sigue la metodologia de Gestion de Riesgos en el
disefio de control adoptadas por la SIC y las variables determinadas por la Guia Administracién del Riesgo y Disefio
de controles del DAFP, esto con el fin de cumplir con los 7 pasos del cuadro de la imagen N° 1 que se encuentra con
anterioridad.

. Respecto a la repuesta emitida por el Grupo de Gestion Documental, de los contratistas que ejecutan el
contrato 2046 de 2018, se pudo verificar por parte de |a auditoria que estos contratistas ejecutan actividades de gestion
que requieren trazabilidad y continuidad para el cumplimiento de los objetivos del grupo tal como se describi6 en el
contenido del informe.

b. Riesgo: Indebida proteccion de datos personales al capturar y consultar las comunicaciones oficiales
de la Entidad. Inclusién de clausula de confidencialidad (dentro del contrato del personal que apoya el proceso)

o Frente a este riesgo de gestion No. 4 relacionado en la matriz de 2021, se identifica que el control preventivo
Inclusion de clausula de confidencialidad (dentro del contrato del personal que apoya el proceso), la matriz de
riesgos carece de las variables mencionadas para el disefio de un adecuado control como aparece en el esquema
anterior Imagen No 1. (pasos para disefiar un control).

o En la informacion remitida como soporte de las acciones de control frente a este riesgo, la SIC ha
implementado en los contratos en la clausula primera punto 7 “Mantener y garantizar total confidencialidad sobre la
informacion que le sea entregada para el cumplimiento del objeto del contrato durante la ejecucion del mismo y con
posterioridad a su finalizacion, la cual no serd compartida o divulgada a terceras personas no relacionadas con el
desarrollo de las labores encomendadas por el CONTRATANTE. Cualquier informacion que sea requerida solo sera
suministrada previa autorizacion escrita y expresa dada por la CONTRATANTE. Asi mismo, debera cumplir lo
estipulado en el documento: Acuerdo de seguridad y privacidad para contratistas, publicado en el Sistema Integral de
Gestion Institucional — SIGI, el cual se entiende como conocido y aceptado con la suscripcién del presente contrato”y
en las capacitaciones realizadas con tema referente a Confidencialidad.

La Oficina de Control Interno mediante el andlisis de esta informacién y el contrato 2046 de 2018, pudo evidenciar que
los contratistas tercerizados mediante la empresa GTS S.A., manejan correos electronicos asignados por la
Superintendencia de Industria y Comercio, tienen acceso a sistemas de Informacién — VPN 'y en desarrollo a su trabajo
tienen acceso a las comunicaciones de la entidad, no se remitieron soportes que permitan evidenciar el alcance del
sistema de seguridad de la informacién de acuerdo a la Norma ISO 27001 2013, en el capitulo denominado relacion
con proveedores que determina la necesidad de establecer de modo formal las condiciones de uso de activos de
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informacién y supervisar el cumplimiento de dichas condiciones, de manera tal que se garantice la proteccién de los
activos de la organizacion que sean accesibles por proveedores externos, manteniendo un nivel apropiado de
seguridad de la informacién.

RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respuesta Gestién Documental del dia 2021-06-22 al informe preliminar: Respecto al literal b, nos permitimos indicar
que, todos los funcionarios y contratistas de la SIC aceptan un acuerdo de privacidad y confidencialidad de la informacién,
el cual se encuentra publicado en el SIGI (SC05-F02), en este documento se definen las diferentes politicas de privacidad
y confidencialidad de la informacion a la que tendrian acceso para el cumplimiento de sus funciones y obligaciones
contractuales respectivamente; al igual que, el uso de un usuario del dominio de la SIC, lo cual esta regulado en la Politica
de Seguridad de la Informacién, asi como en la Politica de Tratamiento de Datos Personales de la Entidad, que son
mencionadas en las clausulas contenidas en las minutas contractuales, de acuerdo a lo establecido a la Oficina de
Tecnologia e Informatica.

Andlisis de la Oficina de Control Interno:
Se mantiene el Hallazgo, ya que la Oficina de Control Interno pudo evidenciar:

. La matriz de riegos en su componente de controles no sigue la metodologia de Gestion de Riesgos en el
disefio de control adoptadas por la SIC y las variables determinadas por la Guia Administracion del Riesgo y Disefio
de controles del DAFP, esto con el fin de cumplir con los 7 pasos del cuadro de la imagen N° 1 que se encuentra con
anterioridad.

o Con respecto a la empresa GTS S.A y las personas que ejecutan el contrato en la SIC no se evidencia la
aplicacion del control.

c. RIESGO DE CORRUPCION:
Corrupcion al registrar la informacién en el sistema al radicar, al organizar y encasillar los documentos de
entrada, salida y traslado; al almacenar documentos, clasificarlos, ordenarlos y al prestar expedientes.

Frente a este riesgo de Corrupcidn relacionado en la matriz de 2021, se identifica que los controles preventivos como:

Seguimiento al registro de radicacion, verificacion de la foliacion correcta de la documentacién que se radica,
correccion de imagenes, Seguimiento al préstamo de expedientes a usuarios internos, a través del sistema de
tramites y defectivo Aplicacion del formato de solicitud de préstamo de expedientes por usuarios externos
GDO01-F03, los controles definidos en la matriz de riesgos, no se encuentran disefiados con las variables mencionadas
en el esquema anterior Imagen No 1. (pasos para disefiar un control), que debe quedar registrado en el mapa de
riesgos.

Mediante el analisis de los soportes enviados por el proceso para este riesgo de corrupcidn, se encontro que en el mes
de diciembre de 2020 se presentd un siniestro en una oficina de la sede centro ocasionado por la filtracién del agua
por la ruptura de un tubo de aire acondicionado, afectando varios documentos, situacion que no estaba prevista dentro
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del andlisis de los riesgos de gestion y que conforme a la metodologia de la SIC requiere una revision del riesgo y
ajuste de controles.

Se recomienda el analisis de situaciones que puedan afectar la conservacion de documentos, identificar los riesgos e
incluirlos en la Matriz de Riesgos de Gestion, definir controles y realizar su disefio conforme a la metodologia aprobada,
en caso de proceder conforme al andlisis elaborar el plan de contingencia para garantizar la preservacion en caso de
siniestros accidentales o naturales.

RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respuesta Gestion Documental del dia 2021-06-22 al informe preliminar: Referente a este punto, es necesario
mencionar que la Entidad cuenta desde el afio pasado con el Sistema Integrado de Conservacion, del cual se desprende
a su vez lo referente a la Brigada de Emergencia Documental, articulada a su vez con la brigada de emergencia de la
Entidad, la cual atendio en su momento el siniestro que se menciona.

Por ofra parte, respecto a la recomendacién del anélisis de situaciones que puedan afectar la conservacién de

documentos, e incluirlo en la matriz de Riesgos de Gestién e implantacién de controles, desde el mes de octubre
del afio pasado, se ha trabajado articuladamente con la Oficina Asesora de Planeacion y el Grupo de Trabajo de
Informatica Forense y Seguridad Digital en la creacion de dos riesgos, los cuales estan vinculados con el riesgo de
seguridad de la informacion, teniendo en cuenta que estos son responsabilidad de cada area de la Entidad; actualmente
el GTGDyA esta a la espera de la metodologia de implementacion a establecer. A continuacion, algunos correos de la
traza de la gestion realizada

Andlisis de la Oficina de Control Interno:
Se mantiene el Hallazgo, ya que la Oficina de Control Interno pudo evidenciar:

o Que existen debilidades en la identificacion del riesgo y la clasificacion entre riesgo de Gestion y Riesgos de
Corrupcion, el disefio de controles no se encuentra ajustado a la Politica Administracion Riesgos de la SIC, y a la Guia
de Administracién del Riesgo y Disefio de Controles del DAFP.

2.2.2. HALLAZGO No. 2 -NIVEL MEDIO DE AVANCE EN EL CUMPLIMIENTO DEL PLAN DE MEJORAMIENTO
ARCHIVISTICO- TABLAS DE VALORACION DOCUMENTAL.

Producto de la visita de vigilancia realizada en el afio 2019 por el Archivo General de la Nacion sobre la gestion de
archivos en la SIC donde se formularon 6 hallazgos, la entidad formulo un plan de mejoramiento que reporta un
porcentaje de avance correspondiente al 51,75% con corte a 30 de marzo de 2021, de las tareas programadas; este
plan. tenia proyectado su cumplimiento en el mes de noviembre de 2020.

La SIC no ha concluido las acciones planteadas para subsanar 6 hallazgos, de acuerdo con la informacién entregada

por el grupo este cumplimiento se ha visto afectado por efectos de la emergencia sanitaria ocasionada por el Covid
19.
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Revisado el Plan de mejoramiento la actividad que presenta un menor porcentaje de avance corresponde a las tablas
de valoracion documental, por lo cual se procedié a realizar una verificacion detallada de sus fundamentos normativos
y el estado actual de la actividad, frente a las demas acciones de mejora, estas han sido informadas en el seguimiento
al plan de mejoramiento archivistico, remitido al AGN y a la direccion de la SIC en el mes de abril de 2021 encontrando:

Industria y Comercio
SUPERINTENDENCIA

El Acuerdo 02 de 2004 se establece frente a las Tablas de Valoracién Documental — TVD lo siguiente: “Que la
Constitucion Politica de Colombia en su articulo 8 dispone que “Es obligacion del Estado y de las personas proteger
las riquezas culturales y naturales de la Nacion.

Que el articulo segundo de la Ley 80 de 1989 sefiala las funciones del Archivo General de la Nacion y en su literal b)
estipula “fijar politicas y establecer los reglamentos necesarios para garantizar la conservacion y el uso adecuado del
patrimonio documental de la Nacién de conformidad con los planes y programas que sobre la materia adopte la Junta
Directiva “ahora Consejo Directivo en virtud del Decreto 1126 de 1999.

Que el objetivo esencial de los archivos es el de disponer de la documentacion organizada, en tal forma que la
informacion institucional sea recuperable para uso de la administracion en el servicio al ciudadano y como fuente de
la historia.

Que el Estado esta obligado a la creacion, organizacion, preservacion y control de los archivos, teniendo en cuenta los
principios de procedencia y orden original, el ciclo vital de los documentos y la normatividad archivistica.

Que los archivos son importantes para la administracion y la cultura, porque los documentos que los conforman son
imprescindibles para la toma de decisiones basadas en antecedentes. Pasada su vigencia estos documentos son
potencialmente parte del patrimonio cultural y de la identidad nacional.

Al realizar la revision de Plan de Mejoramiento Archivistico de la entidad, se pudo evidenciar en Hallazgo No. 3 la
siguiente informacién “Tablas de Valoraciéon Documental - TVD

La Superintendencia de Industria y Comercio, no cuenta con las Tablas de Valoracién Documental - TVD, elaboradas
e implementadas en el Fondo Documental Acumulado de la entidad”. Con el siguiente Objetivo “Elaborar las Tablas
de Valoracion Documental - TVD de los fondos acumulados de la SIC”.

Frente a este hallazgo se realiza el respectivo seguimiento encontrando un avance del 30% al Elaborar las TVD de los
fondos documentales acumulados de la SIC, en consecuencia la siguiente actividad que es presentar y aprobar las
TVD por parte del Comité Institucional de Gestion y Desempefio, se encuentra sin realizar con un porcentaje de avance
del 0%, igualmente la Ultima actividad que es presentar las TVD al AGN para su convalidacion, no se ha realizado y
tiene un porcentaje de avance del 0%. Con fechas de finalizacion mes de junio, julio y agosto de 2020 Como se

presenta en la siguiente
Imagen No. 4.
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Tatdas de Vaur acin
Decumental - TVD

ACCION )

Fuente: Plan de Mejoramiento Archivistico de la SIC

La SIC ha definido un equipo de trabajo para elaborar las TVD de la SIC conforme a los lineamientos del AGN, ha
venido realizando actividades en cumplimiento de este objetivo y tiene proyectadas otras acciones para el segundo
semestre de 2021, no obstante no se cuenta con un plan de trabajo articulado con los instrumentos de planeacién de
la SIC para la gestion documental que permitan realizar un monitoreo, seguimiento y control al cumplimiento de
objetivos, metas y actividades, el referente institucional con el que se cuenta es el Plan de Mejoramiento archivistico
que a la fecha presenta un avance del 30% y sus actividades se encuentran con plazos vencidas.

La Oficina de Control interno recomienda la priorizacion de esta actividad dentro de la planeacion estratégica de la
entidad, la definicion de un plan de trabajo con objetivos, metas actividades y plazos que incluya la disponibilidad de
recursos para los procesos contractuales requeridos, asi como la inclusion funcionarios de la SIC para garantizar la
continuidad del proceso que implica actividades de largo plazo.

RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respuesta Gestion Documental del dia 2021-06-22 al informe preliminar: Conforme lo descrito en el marco normativo para la
elaboracion de las TVD (Acuerdo 002 de 2004; Acuerdo 004 de 2019 AGN) y el Manual de Organizacién de Fondos Acumulados (AGN),
los productos exigidos para obtener la convalidacion de este instrumento archivistico son los siguientes:

1.1 Fuentes primarias que contribuyeron a establecer o reconstruir las estructuras organicas de cada periodo de la historia institucional
de la entidad.

1.2 Historia institucional con fines archivisticos

1.3 Inventarios documentales por cada periodo

1.4 Los Cuadros de Clasificacion Documental — CCD por cada periodo institucional.

1.5 Las Tablas de Valoracién Documental — TVD por cada periodo institucional.

1.6. Acta de la(s) sesién(es) en las cuales se aprobaron las TVD por parte del Comité Institucional de Gestién y Desempefio o quien
haga sus veces.

1.7 Memoria descriptiva.

En concordancia con lo descrito en estos lineamientos, el plan de trabajo para la elaboracion de este instrumento archivistico contempla
unas actividades especificas encaminadas a la entrega de los siguientes productos:

. Historia institucional

Cuadros evolutivos con sus respectivas fuentes primarias

Organigramas

Inventarios documentales por cada periodo institucional

CCD y TVD por cada periodo institucional
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. Memoria Descriptiva

Dicho esto, los avances presentados en la elaboracion de estos productos expresan la armonizacion de todas las actividades para
poder llegar a la entrega de las TVD, sin lo cual no se puede dar la aprobacioén por parte del Comité Institucional de Gestién y
Desempefio, ni la convalidacion por parte del Comité Evaluador de Documentos (AGN).

Por otra parte, respecto a “Se evidencio en la visita Insitu el dia 1-06-2020 al Archivo Central de la SIC, que hay poco personal asignado
para la elaboracién de esta actividad 2 Contratistas y 1 trabajador de la Empresa GTS S.A. Concluyendo que se debe realizar una
reformulacion del plan teniendo en cuenta la especificidad técnica del trabajo, el alto volumen de informacion, la responsabilidad frente
al manejo del archivo historico de la entidad, los incumplimientos normativos, los hallazgos del AGN y la politica de gestion documental
del MIPG. La Oficina de Control interno recomienda una mayor atencion por parte de la Alta Direccién, disponibilidad de recursos y
personal humano preferiblemente funcionarios de la SIC, permitiendo una mayor continuidad y estabilidad en esta clase de actividades
que son a largo plazo, con el fin de lograr avances significativos que demuestren el cumplimiento y asi subsanar el Hallazgo.

Se indica que el marco normativo para elaborar las TVD y las TRD en las entidades que deben aplicar la Ley 594 de 2000 “Ley General
de Archivo”, dispuso que se debe conformar un equipo interdisciplinario por profesionales en disciplinas como la archivistica, historia,
derecho, administracion publica, ingenieria industria, entre otras (Acuerdo 004 de 2013').

En ese sentido, la SIC estructurd un plan de trabajo con el recurso humano interdisciplinario idéneo para elaborar las Tablas de
Valoracion Documental de los fondos de la SIC, la cual se haya integrado por tres contratistas y un funcionario que desarrollan las
siguientes actividades:

Nombre | Tipo de vinculacion Actividad

Regina Profesional

Andrea A .. .| Aporta los insumos necesarios para adelantar todas las actividades; brinda
Universitario, archivista . . o L

Posse T los lineamientos y hace seguimiento al proceso ante la alta Direccion.

Uruera (funcionario)

Cindy Historiadora con  dos Elabora la historia institucional; orienta la estructuracién de series y

Dayana osigrados (contratista subseries en los inventarios documentales; estructura las TVD y el CCD;

Pertuz g,c)g elabora la Memoria Descriptiva; sustenta el instrumento archivistico ante

Cabrera Comité Institucional de Gestion y Desemperio, y ente externo (AGN).

Sandra

Milena Técnica en archivo

Silva (contratista GTS) Elabora los inventarios documentales por periodos institucionales.

Vargas

Yenni

Lizeth Técnica en archivo . . . L

Gil (contratista GTS) Elabora los inventarios documentales por periodos institucionales.
Vargas

En razén a lo expuesto, esta claridad es importante porque expone técnicamente los roles, responsabilidades y ademas los tipos de
vinculacion concebidos para este proceso. Asimismo, cabe decir que el recurso técnico en archivo ademas de tener el conocimiento
necesario para adelantar una actividad operativa (inventarios), posee un valor agregado que corresponde a su amplio conocimiento y
experticia en los procesos de gestion documental de la SIC (aproximadamente 10 afios como contratista indirecto). En ese sentido,
cualquier vinculacion de recurso humano para acelerar esta actividad, podria generar un riesgo asociado al mal diligenciamiento de los
inventarios, dado que es importante saber cuando se tiene unos documentos, interpretar a la luz de las funciones asignadas en el
tiempo a la SIC, a cual dependencia corresponde, y a cuél serie 0 subserie estaria asociada, segun los lineamientos de la historiadora.
Por su parte, teniendo en cuenta las nuevas disposiciones del Gobierno Nacional (Resolucién 777 del 2021) sobre el retorno de los
servidores publicos a la presencialidad a sus instalaciones, se espera en el siguiente semestre de la vigencia 2021 ampliar la jornada
laboral, conforme a las instrucciones internas de parte de la SIC, para asi avanzar en actividades esenciales como los inventarios
documentales que demandan trabajo en campo por la manipulacion de documentos fisicos. Asi las cosas, se espera finalizar en octubre
la elaboracién de los inventarios documentales de 237 cajas X200 (corte al 18/06/2021), los cuales son el insumo principal para
estructurar las TVD y el CCD.

El marco normativo que dispuso la conformacion de un equipo de trabajo interdisciplinario para elaborar las TVD y las TRD en las
entidades que deben aplicar la Ley 594 de 2000 “Ley General de Archivo’, indican lo siguiente:

! Se hace la aclaracion que esta norma se haya derogada por el Acuerdo 004 de 2019: Articulo 29. Vigencias y derogatorias. El presente Acuerdo rige a partir de su publicacion y deroga las normas que le sean

contrarias, en especial el Acuerdo No.004 del 15 de marzo del 2013 y el inciso tercero del articulo cuarto del Acuerdo No.002 del 23 de enero de 2004.
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Acuerdo 004 de 20132

ARTICULO 30. EQUIPO INTERDISCIPLINARIO PARA SU ELABORACION. Las tablas de retencién documental y las tablas de
valoracién documental deben ser elaboradas por un equipo interdisciplinario conformado por profesionales en diferentes disciplinas
como la archivistica, historia, derecho, administracion publica, ingenieria industrial, entre otras.

Acuerdo 004 de 2019:

Articulo 7°. Equipo interdisciplinario para su elaboracion. Las Tablas de Retencién Documental — TRD y las Tablas de Valoracion
Documental — TVD deben ser elaboradas por u equipo interdisciplinario, conformado por personas de diferentes disciplinas tales como:
Archivistica, Historia, Derecho, Administracion Pdblica, Ingenieria Industrial, entre otras.

En ese sentido, tal como lo dispuso el AGN en sus lineamientos, la SIC estructuré un plan de trabajo con el recurso humano
interdisciplinario idéneo para elaborar las Tablas de Valoracion Documental de los fondos de la SIC, la cual se haya integrado por tres
contratistas y un funcionario que desarrollan las siguientes actividades:

Por su parte, teniendo en cuenta las nuevas disposiciones del Gobierno Nacional (Resolucién 777 del 2021) sobre el retorno de los
servidores publicos a la presencialidad a sus instalaciones, se espera en el siguiente semestre de la vigencia 2021 ampliar la jornada
laboral, conforme a las instrucciones internas de parte de la SIC, para asi avanzar en actividades esenciales como los inventarios
documentales que demandan trabajo en campo por la manipulacion de documentos fisicos. Asi las cosas, se espera finalizar en octubre
la elaboracion de los inventarios documentales de 237 cajas X200 (corte al 18/06/2021), los cuales son el insumo principal para
estructurar las TVD y el CCD.

Analisis de la Oficina de Control Interno:

Se realiza ajustes precisando el contenido de las recomendaciones de la OCI conforme a la informacion remitida y la
gestién que se ha venido adelantando por parte del proceso, se mantiene la observacion respecto al plan de
mejoramiento con el Archivo General de la Nacion y la actividad de las TVD presenta un porcentaje de avance del 30%
con corte a 30 de marzo del 2021.

2.2.3. HALLAZGO No. 3 - EL PLAN INSTITICIONAL DE ARCHIVOS NO INCLUYE FASES PARA LA
IMPLEMENTACION DEL SISTEMA DE GESTION DOCUMENTOS ELECTRONICOS Y ARCHIVO - SGDEA

El Plan Institucional de Archivos de la SIC — PINAR, como instrumento de planeacién de la funcion archivistica, fija
elementos que permiten la planeacion de Gestidn Documental, en cumplimiento de las directrices de la Ley 594 del
2000, Ley 1712 de 2014 y el Decreto1080 de 2015 y el Modelo de Gestién Documental y Administracion de Archivos
-MGDA. El plan definido para la SIC no contempla el desarrollo de las fases para la implementacion del SGDEA
conforme a la Guia de la AGN “Guia implementacion del Sistema de Gestién de Documentos Electrénicos SGDEA, en
el cual establecié un tiempo para su estudio, desarrollo e implementacion *,

Imagen 6.

2 Se hace la aclaracion que esta norma se haya derogada por el Acuerdo 004 de 2019: Articulo 29. Vigencias y derogatorias. El presente Acuerdo
rige a partir de su publicacién y deroga las normas que le sean contrarias, en especial el Acuerdo No.004 del 15 de marzo del 2013 y el inciso tercero
del articulo cuarto del Acuerdo No.002 del 23 de enero de 2004.
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Fuente: Guia Archivo general de la Nacion — AGN - 2017 pagina 34

Se encontrd en el plan de accion del 2020 de la Superintendencia de industria y comercio que el Grupo de Trabajo de
Gestion Documental registro dos productos relacionados con el tema, el primero como uno de los productos
denominado 141-6 desarrollar Sistema de Gestidon de Documentos Electronicos de Archivo - SGDEA operando para
la Delegatura de Proteccion de Datos Personales. Y como segundo producto el 141-7 Modelo del Sistema de Gestion
de Documentos Electronicos archivo formulado y aprobado. No fue posible establecer una interrelacion de estas
actividades con el PINAR y el PGD, a través de un desarrollo arménico y articulado para toda la entidad conforme a la
metodologia definida por el AGN.

Situacioén reconocida por la entidad en el documento remitido al equipo auditor y elaborado por la SIC para dar
cumplimiento a las directrices del AGN en la vigencia 2020 denominado “Lineamientos para la conformacién de
expedientes con documentos producidos durante la situaciéon de emergencia generada por el COVID-19”.

En el cual se sefiala: “Dado que la Superintendencia de Industria y Comercio - SIC no contaba con un Sistema de
Gestion de documentos Electrénicos de Archivo — SGDEA en operacion cuando se dio la declaracion de emergencia,
los documentos electrénicos de archivo producidos en la mayoria de los casos carecen de mecanismos de valor
probatorio aprobados por la normatividad colombiana, por lo tanto: Se deberan imprimir los documentos para conformar
los expedientes fisicos, salvo en las siguientes excepciones:

a) Que los documentos se encuentren tramitados en SECOP |I.
b) que los documentos se encuentren tramitados en el sistema de pagos (usado por contratistas).
¢) que los documentos se encuentren radicados en el sistema de tramites”.

“Nota: Los demas documentos electrénicos que no se encuentren en estos sistemas de informacion, se deben imprimir
para conformar los expedientes, ya que es imposible gestionarlos con los minimos requisitos de valor probatorio
cuando estan en otras herramientas tecnoldgicas, tales como: Drive, OneDrive, carpetas compartidas, correos
electrénicos, equipos de computo personal o asighados por la Entidad, etc.”.
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Debido a lo anterior la Oficina de Control Interno recomienda dar aplicacién a la Guia de Implementacion de un
Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA, generando reportes especificos de avances y
logros realizados en el periodo para todas las areas de la entidad, con el fin de aplicar y desarrollar en su totalidad
este sistema, ya que el area de Gestion Documental reconoce como vital para enfrentar una situacion como la que se
esta viviendo en el momento por efectos del Covid 19. Y donde hasta el momento sea implementado “Lineamientos
para la conformacion de expedientes con documentos producidos durante la situacion de emergencia generada por
el COVID-19", la cual fue remitida como material de trabajo para la auditoria en desarrollo.

RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respuesta Gestion Documental del dia 2021-06-22 al informe preliminar: Respecto a la implementacion del Sistema de Gestion de Documentos
Electrénicos de Archivo — SGDEA para la SIC, planeacién inicia de una manera global en el Plan Institucional de Archivos - PINAR, a través de
actividades generales las cuales a su vez se desarrollaran de manera mas puntual y propia a través de diferentes instrumentos de planeacion de la
Entidad y de proyectos especificos de gestién documental, es por ello que la Entidad, opt6 por el desarrollo de un sistema propio sobre la herramienta
SOADOC “expediente electrénico” que abarcara la complejidad de su actividad misional y que se adapte a su arquitectura empresarial, y no por la
adquisicion de una solucién ya comercializada, por esta razén, se fortalecié el PETI el cual incluye estratégicamente el desarrollo e implementacion del
SGDEA de la Entidad y representa el planteamiento estratégico del proyecto, el planteamiento tactico se encuentra en el Programa de Gestion de
Documentos Electrénicos de Archivo — PGDEA.

Para la implementacion del Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA para la SIC, se tuvo en cuenta diferentes referentes
normativos y técnicos, entre los que se incluyé la Guia para la Implementacioén de un Sistema de Gestion de Documentos Electrénicos de Archivo —
SGDEA del Archivo General de la Nacion, sin embargo, solo se tomaron los apartes técnicos que se consideraron relevantes para el avance del proyecto
de acuerdo a las necesidades y capacidades técnicas, tecnoldgicas, de infraestructura y econémicas de la Entidad.

Analisis de la Oficina de Control Interno:

La SIC ha venido trabajando en el mejoramiento de sus procesos de gestion documental y en la implementacion de
acciones para la gestién de documentos electronicos, a través del Plan Estratégico de Tecnologia y la Informacién
PETI y de la herramienta SOADOC “expediente electronico”.

Como lo indica el proceso el PINAR de la SIC, trae de forma global actividades relacionadas con el sistema de gestion
de documentos electronicos, no obstante, este proyecto dado su alcance y complejidad requiere de una ruta de
implementacién que fije las directrices que desde Gestion documental se deben tener en cuenta por toda la
organizacion, para la gestiéon de sus documentos electrénicos y que garanticen integridad, autenticidad, fiabilidad,
disponibilidad y preservacién de documentos.

El Plan Institucional de Archivo PINAR establecido por el decreto 1080 de 2015 permite la articulacién de los planes
programas proyectos y modelos relacionados con la gestion documental y la funcion archivistica, asi como seguimiento
medicion y mejora de estos planes programas y proyectos. Conforme lo establece la metodologia denominada manual
para la formulacién del Pinar publicado por el AGN.

Para lo anterior, la OCI recomienda que para implementacion del sistema de gestién de documentos electrénicos de
archivo, se definan metas a corto, mediano y largo plazo, alineadas con otras politicas y estrategias de la entidad, por
consiguiente herramientas como el Plan Institucional de Archivo PINAR, el Programa de Gestion Documental PGD
deben contemplar, incluir y priorizar el desarrollo del SGDEA definiendo un plan de accion que comprenda cada una
de las actividades a desarrollar, asi como las articulacién con las politicas de gobierno digital.
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2.2.4. HALLAZGO No.4 - DEBILIDADES EN CONDICIONES DE TEMPERATURA Y HUMEDAD RELATIVA EN
BODEGAS DE GESTION DOCUMENTAL

Segtn el Acuerdo No. 049 del 5 de mayo de 2000 Por el cual se desarrolla el articulo del capitulo 7 “Conservacion de
Documentos” del Reglamento General de Archivos sobre “Condiciones de Edificios y Locales destinados a
Archivos”. Articulo 50. Condiciones ambientales y técnicas. Los edificios y locales destinados a albergar material de
archivo, deben cumplir con las condiciones ambientales que incluyen manejo de temperatura, humedad relativa,
ventilacion, contaminantes atmosféricos e iluminacion, asi: Condiciones Ambientales Material Documental: Soporte en
papel. Temperatura de 15a 20° C con una fluctuacion diaria de 4°C. Humedad relativa entre 45% y 60% con fluctuacion
diaria del 5%.

Los auditores de la OCI realizaron visita Insitu el dia 1 de junio del 2021, al revisar los formatos de registro de
temperatura y humedad relativa de las bodegas donde se encontraron algunos registros de temperaturas por fuera de
los pardmetros o de los rangos de humedad establecidos, lo cual se pudo constatar de manera directa el dia de visita
cuando la humedad se registro en el 64% Imagen No 7.

Fuente formato para el para el Registro de Temperatura y Humedad relativa en Archivos del mes de 1 de junio
2021 bodega 10 y 11.

Imagen No 7

Fuente formato para el para el Registro de Temperatura y Humedad relativa en Archivos del mes de mayo 2021
bodega 10 y 11.
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Situacién también identificada por los responsables de la SIC en la administracién de la bodega, quienes han requerido
al proveedor del contrato de arrendamiento de bien inmueble No. 1814 de 2020 para la correccién de las condiciones
ambientales por bodega y por nivel de almacenamiento donde se encuentran instalados los termohigrometros,
especificamente en los niveles 1 y 2 los valores de humedad relativa se encuentran fuera de los parametros
establecidos en el articulo 5 del acuerdo 049 del 2000.

Por tanto, la SIC debe exigir en el marco del contrato de arrendamiento el cumplimiento del articulo 3 del acuerdo 008
de 2014 del AGN, que establece “En los procesos de custodia y Administracion Integral de documentos de archivo el
contratista debera cumplir como minimo con los siguientes aspectos, ademas de adoptar un sistema integrado de
conservacion, conforme como estipula el articulo 46 de la Ley 594 de 2000’

Por ultimo, se observo la limitacién en el nimero de termohigrdmetros en la bodega No. 10 — 11, siendo un espacio

muy extenso indispensable para la toma de la temperatura, lo cual limita tener un control éptimo de la humedad del
area y prevenir deterioro de los documentos.
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RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respuesta Gestion Documental del dia 2021-06-22 al informe preliminar: Frente a este hallazgo, se resalta que, el Grupo de Trabajo de Gestion
Documental y Archivo ha realizado las siguientes acciones:  Elaboracion de informes técnicos mensuales de la implementacion del Programa de
Monitoreo y Control de Condiciones Ambientales GDO1-F27 del Plan de Conservacién Documental GDO1-F23, informando sobre el comportamiento de
la temperatura y humedad relativa de los depésitos industriales de archivo donde se almacena y se custodia la documentacion de la SIC. Al respecto,
se adjunta el ultimo informe: v Informe de avance N° 5 con fecha del 29 de abril de 2021. « Citacion a reuniones con Documentos Inteligentes SAS, el
dia 10 de mayo, para la socializacion de los resultados del Informe de avance N°5, la SIC solicito tomar las medidas correctivas y/o preventivas del
caso, para garantizar las condiciones ambientales de los depositos industriales de archivo. Para este punto, se envian los siguientes soportes: vActa
N° 4 de conservacion del 10 de mayo de 2021. v/ Captura de pantalla de la reunion sostenida por plataforma de Google Meet del 10 de mayo de 2021:
+ El dia 12 de mayo de 2021, se envi6 correo electrénico a Documentos Inteligentes SAS, solicitando tomar las medidas correctivas en los depositos
industriales de archivo, tal como se muestra a continuacion: « El dia 19 de mayo de 2021, los Supervisores del Contrato enviaron a Documentos
Inteligentes SAS, las observaciones consolidadas, frente al Informe N° 5 entregado por el contratista, dentro de las cuales, se realizan observaciones
sobre el monitoreo y control de las condiciones ambientales de los depésitos industriales de archivo, el cual se anexa a este documento.

Analisis de la Oficina de Control Interno:

En respuesta al informe preliminar, se remiten gestiones adelantadas por la SIC donde se requiere al contratista
garantizar las condiciones ambientales de las bodegas para la conservacién de documentos, no obstante para la fecha
de la visita in situ realizada por el equipo auditor esta situacion continua presentandose,

2.2.5. HALLAZGO 5 CUMPLIMIENTO CONTRATO 2046 DE 2018 PROCESO DE LICITACION PUBLICA No.51-
2018.

a. Especificaciones Técnicas de Supervision de Contrato 2046 2018

En las condiciones técnicas de Gestion Documental en el item de la letra “k. El contratista entregara un informe mensual
de actividades junto con el reporte de las horas cumplidas por el personal asignado.” La Oficina de Control Interno
evidencié que esta condicion se cumplié en los informes de gestion (actividades) que realiz6 la empresa Global
Technology Services, en los 16 primeros informes de diciembre de 2018 hasta marzo 2020, posterior a esta fecha no
se encontr6 el cumplimiento de esta obligacion abril de 2020 a mayo de 2021, sin que se encuentre modificacion
contractual al respecto.

b. Condiciones de Pago

El contrato 2046 de 2018, en la clausula sexta forma de pago obligaciones del contratante establece: “en pagos
proporcionales mensuales o por fraccion de mes vencido”, de acuerdo con la cantidad de dias del mes que se preste
el servicio previa presentacion de la factura e informe de actividades por parte del contratista

Las cuentas por pagar de servicios correspondientes a los meses de febrero, marzo, abril y mayo del 2020, fueron
autorizadas hasta el mes de junio de 2020, segun consta en el formato de Informe de Supervisién y/o cumplimiento a
satisfaccion del contrato o convenio, solicitud y autorizacién de pago, por parte de la Superintendencia de Industria y
Comercio y la fecha de radicacion para Financiera se realiz6 en Julio de 2020. Como se puede evidenciar el siguiente
cuadro.
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. autorizacion de

o informe de : fecha de

N° de pago mes <. pago informe .
gestion .. radicacion

supervision

15 febrero 13/03/2020 18/06/2020 01/07/2020
16 marzo 29/04/2020 30/06/2020 01/07/2020
17 abril 19/05/2020 10/07/2020 15/07/2020
18 mayo 11/06/2020 10/07/2020 15/07/2020

Fuente: Tabla No. 7 Datos del Contrato 2046 de 2018

El proceso en reunidn de cierre informo que la situacion obedecid a las acciones de contingencia que debio
implementar el contratista y la administracién, derivadas de la adaptacién de las formas de trabajo por la emergencia
sanitaria decretad desde marzo de 2020 por el COVID 19

c. Servicio de Rotulado de Archivo y Lectura mediante Cédigo de Barras.

En el anexo técnico N° 7 de la propuesta presentada por GTS S.A., en la licitacién No. 51 de 2018 la SIC otorgo un
puntaje de 200 puntos al proponente en la calificacion técnica por el servicio de rotulado de archivo y lectura mediante
codigo de barras para el Archivo Central con una base central de 87.697 carpetas.

El contrato 2046 de 2018 en el anexo técnico capitulo ofrecimientos adicionales establece: “El contratista debera
realizar sin costo para la entidad el servicio de rotulado de archivo y lectura mediante cédigo de barras para el Archivo
Central con una base central de 87.697 carpetas’.

En la visita que realizé la Oficina de Control Interno no se evidencié a la fecha la utilizacion del servicio de rotulado de
archivo y lectura mediante cédigo de barras para el Archivo Central, el cual incluida la “herramienta integral para la
gestion de informacion de los centros de administracion documental (CAD), Herramienta de Servicio y Administracion
de Archivos en Custodia”.

RESPUESTA DEL PROCESO AL INFORME PRELIMINAR

Respuesta Gestion Documental del dia 2021-06-22 al informe preliminar: En cuanto al servicio de Rotulado de Archivo y Lectura mediante Codigo
de Barras, este se adelantd en un buen porcentaje, respecto a la fase inicial de rotulado de los expedientes lo cual se pauso en virtud al nuevo contrato
de arrendamiento de bodegas de la Entidad, lo que implicé proceso de mudanza y traslado de expedientes al Complejo del Sol en el barrio Alamos.
Posterior a este movimiento, se nos aveciné la emergencia sanitaria por el COVID 19, la actividad se ha tenido que aplazar, pues la pandemia sugiere
tener control de aforo y aplicar estrictas medidas de bioseguridad, es asi como, en procura de salvaguardar la integridad y la vida de funcionarios y
colaboradores hemos tenido que extender en el tiempo esta actividad especifica. No obstante, con las dltimas disposiciones relacionadas con el regreso
paulatino y progresivo de los servidores publicos esperamos retomar dicha actividad, la cual no se ha dado por terminada, pero tampoco es apropiado
afirmar que se esté generando un riesgo de incumplimiento en el Contrato 2046 de 2018, por cuanto, para esta actividad no se indicé una vigencia
determinada para el cumplimiento.

A continuacion, se relacionan las cantidades de cajas y carpetas ya rotuladas.

Cantidad ‘ Cantidad Cantidad de
Mes p 3
Transferencias | carpetas cajas

Mayo L 25 { 9.421 665
Junio 64| 8.252 1.203
Julio 85/ 34,804 3,317
Agosto 981‘ 14.829 772
Total 272| 67.306 5.057

CI01-F02 vr5 (2020-05-19)



INFORME AUDITORIA GESTION DOCUMENTAL 2021
Periodo
Consecutivo 15
Bogotd, junio 28 2021

Informe Final

Industria y Comercio
SUPERINTENDENCIA

Analisis de la Oficina de Control Interno:

Con base en la informacion remitida por el &rea se precisan las observaciones y se mantiene los literales, a.
Especificaciones Técnicas de Supervision de Contrato 2046 2018, b. Condiciones de Pago. Para el literal ¢. Servicio
de Rotulado de Archivo y Lectura mediante Cédigo de Barras, se mantiene la observacion debido a que en la visita
insitu realizada el 1 de junio a las bodegas no se detectd la utilizacion del servicio de rotulado y archivo y lectura
mediante codigo de barras, actividad ofrecida para la firma del contrato 2046 de 2018. De acuerdo a la respuesta que
da el Grupo de Gestion Documental donde menciona “esta actividad no se indico una vigencia determinada para el
cumplimiento.” Se recomienda incluir la actividad en el plan de mejoramiento para dar por cumplida la actividad antes
de la terminacién del contrato.

3. RECOMENDACIONES

Al evaluar los controles presentados en la matriz de riesgos de gestion y riesgos de corrupcion se identificé la necesidad
de realizar una revision al disefio los controles del proceso conforme a la Metodologia de la Administracion del Riesgo
SC01-P03 de la SIC y la Guia de la Administracién del Riesgo del DAFP.

Reformular del plan de mejoramiento con el fin de cumplir con el “Acuerdo 02 de 2004 dado que se evidencié que no
cuenta con las Tablas de Valoracion Documental - TVD, elaboradas e implementadas en el Fondo Documental
Acumulado de la entidad”. Incluyendo las acciones necesarias que conforme al diagnostico y y trabajo que viene
adelantando el proceso han influido en el cumplimiento del plan y las acciones para contrarrestar las situaciones
presentadas.

Requerir al contratista responsable del arrendamiento de bien inmueble No. 1814 de 2020, garantizar el cumplimento
de las condiciones ambientales requeridas, asi como los instrumentos de medicién y control que se tiene en las
bodegas, reduciendo riesgos en el deterioro del papel y cartdn elementos que son almacenados en dichas
instalaciones.

Incluir en el PINAR de la SIC, conforme a la metodologia del AGN el programa para la implementacion del Sistema de
gestion de documentos electronicos SGDEA, con el proposito de fijar lineamientos desde el proceso de gestion
documental, asi como objetivos, metas y actividades de corto mediano y largo plazo y su articulacién con otras politicas
y estrategias institucionales.

Se recomienda al supervisor del contrato 2046 de 2018, pactar con el contratista el cumplimiento de las actividades
para culminar con la obligacidn de el servicio de rotulado de archivo y lectura mediante codigo de barras para el Archivo
Central con una base central de 87.697 carpetas

4, CONCLUSIONES

En el marco de la realizacion de esta auditoria en el afio 2021 al proceso de Gestién Documental procedimiento GD01-
P01 Archivo y Retencidn Documental, se identificaron 5 oportunidades de mejoras.

CI01-F02 vr5 (2020-05-19)



Industria y Comercio
SUPERINTENDENCIA

INFORME AUDITORIA GESTION DOCUMENTAL 2021
Periodo
Consecutivo 15
Bogotd, junio 28 2021

Informe Final

5. PLANES DE MEJORAMIENTO

De acuerdo con lo previsto en el art. 4° y 12 de la Ley 87 de 1993, se envia copia de este informe a las dependencias
responsables de formular el plan de mejoramiento correspondiente, se recomienda aplicar la metodologia contenida
en el instructivo planes de mejoramiento CI01-104, con el fin de identificar adecuadamente la causa raiz de las
situaciones presentadas, generar las acciones pertinentes en el formato de plan de mejoramiento y remitirlo a la OCI,
dentro de los ocho (8) dias habiles siguientes a la fecha de recibido el Informe final de auditoria, salvo se involucre a
otros procesos o dependencias, caso en el cual el término seré de diez (10) dias héabiles.

Auditor Lider: Orlando Ruales / Contratista OCI
Equipo Auditor: Patricia Mufioz / Profesional Universitario Fabian Gonzalez / Profesional Universitario

Reviso: Norma Avila / Jefe de la OCI

CI01-F02 vr5 (2020-05-19)
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RAD: 21-228147--2-0 FECHA: 2021-06-21 19:09:25
TRA: 311 INFORMES EVE: 0 SINEVENTO
ACT: 440 RESPUESTA FOLIOS: 27
ORI: 50 OFIC.CONTROLINTERNO DES: 0 DESPACHO
MEMORANDO
50
Para ANDRES BARRETO GONZALEZ
SUPERINTENDENTE DE INDUSTRIA Y COMERCIO
De JEFE OFICINA DE CONTROL INTERNO
Asunto: Radicacion: 21-228147- -2-0
Tramite: 311
Evento: 0
Actuacion: 440
Folios: 27

Respetado Doctor:
Cordial Saludo,

La Oficina de Control Interno, en el mes de abril y mayo de 2021, realiz6 la
auditoria correspondiente al proceso de Inventarios y su procedimiento
administracion de bienes devolutivos y de consumo, a cargo de la Direccién
Administrativa; a continuacion, se presenta un resumen ejecutivo de las fortalezas
del proceso, asi como las oportunidades de mejora identificadas en el desarrollo
de la auditoria. El detalle de esta informacion podra ser consultado en el informe
de auditoria que se anexa a la presente comunicacion.

1. FORTALEZAS

. En el desarrollo de la auditoria el equipo de la OCI, verifico la competencia
técnica y el compromiso del grupo de trabajo responsable del proceso de
Inventarios, la adherencia a los procedimientos y la disposicion del personal del
area de almacén en el suministro de informacion, visita IN SITU y demas
actividades realizadas.

. En la visita al interior de las bodegas se observo que estas se encuentran

organizadas y los bienes que alli reposan estan debidamente clasificados,
facilitando asi el conteo fisico y la ubicacién de los elementos.

ﬁ El futuro
L es de todos
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. Los cambios de responsable de almacén efectuados en las vigencias 2020
y 2021, se encuentran debidamente soportadas en Resoluciones de vacaciones,
Resoluciones de encargo y Actas de entrega, en cumplimiento de lo establecido
en el procedimiento Administracion de Bienes Devolutivos y de Consumo, numeral
5.4 cambio de responsable del almacén y el numeral 5.4.2 Relevo temporal
programado.

. Se evidencid que el area de almacén esta dando aplicacion a lo establecido
en el procedimiento de Bienes Devolutivos y de Consumo_V7.

. De acuerdo con la revision de efectividad realizada al plan de mejoramiento
producto de la auditoria de gestion de 2018, se concluyd que de las nueve (9)
acciones propuestas, seis 6 acciones fueron efectivas.

2. OPORTUNIDADES DE MEJORA / RECOMENDACIONES

No. 1. Diferencias en la informacion reportada en Inventario Individual por usuario
Helisa versus bienes en uso.

Recomendacion: Realizar seguimiento a los bienes que se encuentran asignados
a funcionarios en la modalidad de teletrabajo, a fin de actualizar la documentacion
fisica y la informacion de bienes en el sistema Helisa.

No. 2. Bienes asignados sin firma de recibido

Recomendacion: Analizar y de ser necesario fortalecer los controles existentes en
la asignacién de bienes, de tal manera que se dé cumplimiento a lo establecido en
el Procedimiento de Bienes Devolutivos y de Consumo_V7 (GA02-P01).

Efectuar actualizaciones en la informacion de tal manera que la informacion que
reposa en los diferentes archivos y sistemas se encuentre acorde con la
informacion que reposa en las carpetas fisicas.

No 3. Debilidades en el control de bienes en el momento del retiro de funcionarios
o contratistas diligenciamiento Formatos (GA01-F01) y (GT02-F19).

Recomendacion: a, es necesario que en el tratamiento del hallazgo a través del
plan de mejoramiento intervengan las areas transversales relacionadas con el
retiro de funcionarios o terminacion de contratos por parte de los contratistas
(persona natural), dada la limitacién que tiene la Direccion Administrativa para el
control de los documento Formato final y/o informe final de ejecucién formato
(GAO1-F10) y Formato entrega de documentos y bienes a cargo (GT02-F19), lo
gue se constituye en una de las principales causas del hallazgo.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:

wwwsic.govco ~ Teléfono en Bogotd: 5920400 - Linea gratuita a nivel nacional: 018000910165 Nuestra aporte es fundamental,
al usar menos papel contribuimos

= ¢ : 2 E : 1 di bient
Direccién: Cra. 13 # 27 - 00 pisos 1,3, 4, 5,6, 7 ¥ 10, Bogotd D.C.- Colombia - Teléfono: (571) 5870000 - e-mail: contactenos@sic.gov.co — SRl s
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No. 4. Fallas en los controles para Asignacion Numero de Placa de Inventario

Recomendacion: Evaluar y de ser necesario fortalecer los controles existentes en
el sistema para la asignacion de placas, de tal manera que se conserve el
consecutivo en el mes correspondiente.

No. 5. Sobrantes Bodega papeleria y utiles

Recomendacion:  establecer controles preventivos encaminados a revisar
periodicamente los saldos fisicos de inventarios, analizando las entradas y salidas
de los elementos.

De acuerdo con lo previsto en el art. 4°y 12 de la Ley 87 de 1993, se envia copia
de este informe a las dependencias responsables de formular el plan de
mejoramiento correspondiente, se recomienda aplicar la metodologia contenida en
el instructivo planes de mejoramiento CIl01-104, con el fin de identificar
adecuadamente la causa raiz de las situaciones presentadas, generar las
acciones pertinentes en el formato de plan de mejoramiento y remitirlo a la OCI
dentro de los 10 dias siguientes a la radicacion del presente informe.

Atentamente,

NORMA LUCIA AVILA QUINTERO

Este documento fue firmado electrénicamente

desde el Sistema de Tramites CédlgO 1323915611

Elabor6:YUBELLY RAMIREZ VALBUENA
Revis6: Norma Lucla Avila Quintero
Aprob6:Norma Lucla Avila Quintero

Anexo: Informe Final

Copia:

AngElica Maria AcuNa Porras - Secretaria General
Bianca Lauren Palacio GalvAn - Director Administrativo

Saflor cludadano, para hacer seguimiento a su sollciud, la entidad Le ofrece los sigulentes canales
Teléfons en Bogotd 0400 - Linea grat wivel naclonal 0IB0R0E10165

B i El futuro
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1. INTRODUCCION

De acuerdo con la ley 87 de 1993 la Oficina de Control Interno tiene el deber de verificar los procesos
relacionados con el manejo de los recursos, bienes y sistemas de informacion de la entidad, por
consiguiente se adelanté la auditoria al proceso de Inventarios, con el objetivo de verificar el cumplimiento
de la normatividad aplicable acorde con los procesos y procedimientos en materia de administracion,
custodia y manejo de los bienes de la Superintendencia de Industria y Comercio.

Actuando como tercera linea de defensa dentro del Modelo Integrado de Planeacion y Gestion MIPG, la
auditoria al proceso de Inventarios se desarroll6 a través del Modelo Estandar de Control Interno -MECI,
realizando seguimiento a la gestion de la primera y segunda linea de defensa, por medio de la evaluacion
de la gestion de riesgos asociados al proceso y sus controles.

Como resultado de la auditoria se presenta el informe final, que contiene observaciones y
recomendaciones en el marco del rol de asesoria a la Alta Direccion, con el fin de aportar al mejoramiento
del Sistema de Control Intemo Institucional.

a. OBJETIVO DE LA AUDITORIA

Evaluar la gestion del proceso de Inventarios de la Superintendencia de Industria y Comercio, respecto al
cumplimiento de los lineamientos para la administracion, custodia, manejo de los bienes, de acuerdo con lo
establecido en el Procedimiento Administracion de Bienes Devolutivos y de Consumo (GA02-P01), demas
procedimientos y/o instructivos que hacen parte del proceso y la normativa aplicable, con el fin de
presentar recomendaciones y oportunidades de mejora mediante la identificacion de las debilidades y
fortalezas.

b. ALCANCE DE LA AUDITORIA

La auditoria se enmarcod en las operaciones realizadas en el proceso de inventarios para el periodo
comprendido entre el 1 de abril de 2020 al 31 de marzo de 2021, sin embargo, en los casos que fue
necesario ampliar informacion, se tomaron muestras de soportes o transacciones de periodos anteriores o
posteriores.

c. CRITERIOS DE LA AUDITORIA

e Procedimiento Administracion de Bienes Devolutivos y de Consumo (GA02-P01).
e Instructivo para la Reclamacion en Caso de Siniestro_V2 (GA02-101).

e Decreto 1082 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Administrativo de Planeacion Nacional. Enajenacion de bienes.

CI01-F02 vr5 (2020-05-19)
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e Decreto 4886 de 2011. Por medio de la cual se modifica la estructura de la Superintendencia de
Industria y Comercio, se determinan las funciones de sus dependencias y se dictan otras
disposiciones. Funciones asignadas en relacion con el manejo de bienes.

e Resolucion 533 de 2015. Por la cual se incorpora en el Régimen de Contabilidad Publica el Marco
Normativo aplicable para Entidades de Gobierno, y modificatorias.

e Resolucion 20840 de 2020: Mediante la cual se crea el Comité Institucional de Gestion y
Desempeiio de la Superintendencia de Industria y Comercio.

e Documentos soportes de transacciones relacionadas con inventarios y manejo de bienes.
e Mapa de riesgos del proceso
e Plan de Accion

e Demas normativa, instructivos y procedimientos que intervengan en el desarrollo de las actividades
del proceso de Inventarios.

2. DESARROLLO

El proceso de inventarios tiene por objeto orientar y definir los lineamientos para la administracion de los
bienes de la Superintendencia de Industria y Comercio, a través de la identificacion y asignacion de
funciones y responsabilidades de custodia, administracion y registro relacionadas con el manejo de bienes
devolutivos y de consumo.

Por consiguiente, la auditoria se enfocé en el analisis del proceso de inventarios, por medio de la
verificacion y evaluacion de los soportes documentales y la informacion registrada en los aplicativos
usados en el proceso.

A continuacion, se presentan los resultados del proceso de auditoria practicado al Proceso de Inventarios.
21. RESPONSABLE DE ALMACEN

Analizados los soportes remitidos por el Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos
se evidencié el cumplimiento de lo establecido en el procedimiento Administracion de Bienes Devolutivos y
de Consumo, numeral 5.4 cambio de responsable del almacén y el numeral 5.4.2 Relevo temporal
programado. “Ocurre cuando el funcionario con cargo de profesional especializado con funciones de
almacenista inicie el disfrute de vacaciones o de licencia”. A continuacion, se detallan las resoluciones por
las cuales se concedié vacaciones al profesional especializado responsable de almacén y los documentos
soportes:

CI01-F02 vr5 (2020-05-19)
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RESOLUCION DE VACACIONES

RESOLUCION DE ENCARGO

Actas de Entrega

Resolucion No. 2936 del 3 de febrero de
2020.

Se conceden b dias remunerados a la
servidora  Nathali  Bravo,  periodo
comprendido del 1 al 7 de abril de 2020.

Resolucion 10305 del 6 de marzo de
2020: Vacaciones funcionaria Nathali
Bravo por el periodo comprendido del 8 de
abril al 30 de abril de 2020.

Resolucion 12193 del 1 de abril de 2020:
Se le asignan las funciones de almacenista a
la funcionaria Leidy Diana Chia D. por el
tiempo comprendido del 1 de abril al 30 de
abril de 2020.

Acta administrativa de entrega y recibo de
bienes No. 002 del 31 de marzo de 2020.
Entrega la funcionaria Nathali Bravo R a la
funcionaria Leidy Diana Chia.

Acta administrativa de entrega y recibo de
bienes No. 003 del 4 de mayo de 2020.
Recibe la funcionaria Nathali Bravo R de la
funcionaria Leidy Diana Chia.

Resolucion 4430 del 8 de febrero de
2021. Se concede vacaciones al

Resolucion 8313 del 24 de febrero de 2021
Por la cual se hace un encargo de funciones

Acta Administrativa sin Nimero del 25 de
febrero de 2021. Entrega Nathali Bravo y
recibe Emma Ruth Bibiana Morales.

funcionario del 26 de febrero al 13 de
abril de 2021.

por vacaciones a Emma Ruth Bibiana
Morales, por el periodo comprendido del 24
de febrero al 13 de abril de 2021

Informe de Gestion como almacenista
encargada del periodo 26 de febrero al 13
de abril de 2021 Entrega Emma Ruth
Bibiana Morales y recibe Nathali Bravo.

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos

2.2. INGRESOS DE BIENES - ALMACEN

a. Entrada de activos fijos (Devolutivos)

El Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos implementé el formato denominado
AFEA - Entrada de activos fijos (Devolutivos), en el cual se registran por numero de placa, la descripcion
del bien y el valor. Dentro de los soportes para elaborar este comprobante se encuentran: la solicitud del
ingreso de bienes del area que adquirid los bienes devolutivos, copia del contrato y la factura,
posteriormente se registran los bienes en el aplicativo HELISA. Teniendo en cuenta lo anterior, la Oficina
de Control Intemo revis6 comprobantes AFEA realizados en los meses de octubre y diciembre de 2020,
enero y febrero de 2021, y concluyé que se encuentran acorde con lo estipulado en el Procedimiento
Administrativo de Bienes Devolutivos y de Consumo numeral 7.1.ETAPA 1: REALIZAR INGRESO DE
BIENES.

b. Ingreso de elementos por mejora

Se revisaron los formatos AFME — Ingreso de elementos por mejora, por concepto de compra de bienes
adquiridos por medio de la bolsa de repuestos del contrato No. 1974 de 2019 suscrito con Carvajal
Tecnologia y Servicios, los cuales, se registran como mejora del bien. En el documento soporte se registra
el numero de placa del bien que estuvo en reparacion.

Revisados los documentos de Ingreso de elementos por mejora (AFME) correspondientes a los meses de
octubre y diciembre de 2020, se encontré que comparado el AFME 0049 del 7 de diciembre de 2020 por

valor de $3.255.217 presenta una diferencia de $321.142, con relacion al formato de bienes adquiridos por

CI01-F02 vr5 (2020-05-19)
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el Grupo de Trabajo de Servicios Tecnologicos cuyo valor es de $3.576.359. La diferencia presentada
corresponde a la compra de dos cargadores los cuales ingresan como bienes de consumo, por lo que se
recomienda que en el documento AFME, en el espacio de observaciones se describa el motivo de la
diferencia. Se anexan pantallazos de los documentos revisados.

T/ Industria y Comercio
I +» SUPERINTENDENCIA
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Fuente: Ingreso de elementos por mejora AFME 049. Grupo Almacén.
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Fuente: Formato de bienes adquiridos por el Grupo de Trabajo de Servicios Tecnologicos

c. Reintegro a almacén activos fijos (Devolutivos)

En los reintegros de los meses de octubre y diciembre de 2020, enero y febrero de 2021 diligenciados en
los formatos denominados AFRE - Reintegro a almacén activos fijos (Devolutivos), se evidencio que el
registro se efectia con consecutivo de comprobante, se relaciona el numero placa, nombre de activo,
valor, estado del bien, datos del responsable anterior y nuevo responsable que para este caso es almacén,
firma de elaboracion, aprobacion y recibido de almacén. De lo anterior se concluye que los formatos
revisados se encuentran dando cumplimiento al numeral 7.4.1. Registrar Movimientos - Procedimiento de
bienes devolutivos y de consumo_V.7.

2.3. DEPRECIACION DE ACTIVOS FIJOS

El método de depreciacion adoptado por la SIC es “Lineal’, debido a que los bienes son utilizados de
manera regular y uniforme en cada periodo contable. Se aplica una alicuota periédica constante que se
obtiene al dividir el costo historico del bien entre |a vida util estimada.

Revisada la depreciacion aleatoriamente con corte a 31 de diciembre de 2020, no se encontro diferencia.

No obstante lo anterior, se recomienda incluir en la politica contable de la SIC en el capitulo 10 Propiedad,
planta y equipo, 10.4.2 Vidas utiles, los afos de vida util de los activos depreciables de la entidad, en linea

CI01-F02 vr5 (2020-05-19)
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con el procedimiento Administracion de Bienes Devolutivos y de Consumo V_7 en el numeral 7.1.6
Realizar depreciacion y amortizacion de bienes.

24. INTANGIBLES - CALCULO DE AMORTIZACION DE LICENCIAS

De acuerdo con el calculo de amortizacion realizado a diciembre 31 de 2020, se observd que en este
periodo se adquirieron 134 licencias de las cuales 21 licencias no presentan valor de amortizacion a
diciembre 31 de 2020, por lo cual, se seleccion6 una muestra de cinco (5) licencias y se solicito la hoja de
vida y el documento Ficha Técnica de software y licencias (GA02-F07). En el anélisis efectuado se
concluyo que las licencias no presentan amortizacion en la vigencia 2020 debido a que su uso inicio en
meses posteriores a su registro en HELISA, esto es en el mes de enero de 2021, por lo cual, la
amortizacion se inicié en la vigencia 2021, dando asi cumplimiento de la politica contable 11.5. Medicion
Posterior. Amortizacion del intangible que prevé:

(...) La amortizacion iniciaréa cuando el activo esté disponible para su utilizacion, es decir, cuando se
encuentre en la ubicacion y condiciones necesarias para que pueda operar de la forma prevista por la
administracion de la entidad (...)".

Fecha de Inicio
PLACA DESCRIPCION eonen | VALOR | VPR | de Instalacion
(GA02-F07)
30160 Licencia Acces Data Lab 081072020 | $136./85.1/4 | 12 01-01-2021
B Licencia Acces Data Lab - FTK User Account, e B . -
30162 Scalable y Conne 081072020 | $19.435930 | 12 01-01-2021

30163 Licencia Acces Data FTK Standial One | UB/10/2020 | $10362 101 | 12 | 01012021
gy | HCENCIASORTHIEE NOPOSEQUPOS 1 ygnyan | soamasuss | 38 | 01012021
1| LICENGIA CONSOLA ADMINISTRAGION NODOS | 1.~ - . o
30200 o T, (9N22020 | $99393479 | 38 | 01012021

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos

2.5. INVENTARIO A CARGO DE FUNCIONARIOS EN MODALIDAD DE TELETRABAJO.

» Hallazgo No. 1. Diferencias en la informacion reportada en Inventario Individual por usuario
Helisa' versus bienes en uso.

De acuerdo con la informacién reportada por el Grupo de Trabajo de Servicios Administrativos y
Recursos Fisicos, para la vigencia 2021 existen noventa y tres (93) funcionarios en la modalidad de
teletrabajo; de los cuales se seleccion6 una muestra del 47% equivalente a 44 funcionarios, y mediante
correo electronico se verificd que los bienes relacionados en el documento Inventario Individual por usuario

' Informacion remitida por el Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos

CI01-F02 vr5 (2020-05-19)
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Helisa?2 se encontrara acorde con los equipos que actualmente los funcionarios seleccionados en la
muestra tienen en casa. En el analisis realizado se encontraron las siguientes diferencias:

a. Cuatro (4) funcionarios reportaron no tener bienes que estan relacionados a su nombre en el

documento “Inventario Individual — Helisa™

No. :
Identificacion OBSERVACIONES PRESENTADAS POR FUNCIONARIOS? VERIFICACION OCI - CARPETA FiSICA
. . Tiene firma de recibido del bien.
65 631 743 Placa 29336. TELEFONO AVAYA REF. J16Y - SERIAL18WZ503009RR En la carpeta no se encuentra la devolucion del

(no se encuentra a mi cargo)

bien por parte del funcionario.

52.551./12 | SillaPlaca No. 2/66b “No la tengo dentro de los elementos en uso”.

La silla no esta registrada en el documento de
bienes recibidos que reposa en la carpeta.

Silla Placa No. 21903 (..) Era la silla que tenia asignada en la sede del
edificio central del 6to piso, pero una vez todos los del grupo de queja de
la Delegatura de Proteccion de la Competencia nos trasladamos a la
51193389 | nueva sede (altema) ésta debia descargarse de mi inventario ya que
dicha silla no fue trasladada cuando nos pasamos.

(La funcionaria solicitd descargar de su inventario el bien en nov de
2020).

En la carpeta de la funcionaria se encontré que la
sila fue ftraslada de Delegatura pero no
especifica nuevo usuario. En el inventario a
marzo 31 de 2021, la silla sigue asignada a la
funcionaria.

Archivador Placa 10523 y Superficie en formica Placa 18050
5158433 | "DESCONOZCO SU UBICACION O DONDE ESTA O QUIEN LO TIENE
(...) son bienes que quedan en el area donde uno trabaja y se instalan en
determinado sitio y no se lo lleva uno para donde sea trasladado (...)"

La Superficie en formica Placa 18050 no tiene
documento de firma de recibido.

En el inventario a marzo 31 de 2021, los bienes
siguen asignados a la funcionaria.

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos - Respuesta Funcionarios.

b. Dos (2) funcionarios informaron que tienen inventario sin numero de placa (identificacion del bien).

_No. S OBSERVACIONES VERIFICACION OCI
Identificacion
El mouse Placa 23380 “yo lo mande a revision desde el 2019, | En la carpeta no existe documento de asignacion del
1026 555,490 tengo los correos de prueba con mesa de servicios, ellos me | nuevo mouse.
ST dieron _ofro que no_tiene placa pero no me devolvieron | En bienes devolutivos a 31 marzo sigue registrado que el
el mouse 23380”. mouse que fiene la funcionaria es el 23380.
En la carpeta no existe documento de asignacion del
o4 Mouse para Portatil Placa 27460, “fue remplazado hace mas | nuevo mouse.
19.301.249 . L . . . . . . .
de dos afios por mantenimiento, pero el nuevo no tiene placa”. | En bienes devolutivos a 31 marzo sigue registrado que el
mouse que tiene la funcionaria es el 2/460.

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos - Respuesta Funcionarios

2 Informacién entregada por el Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos, documento Telefrabajadores.

* Respuesta emitida por funcionarios via correo electrénico institucional.
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¢. Un funcionario indicé que actualmente tienen en uso un bien que no se encuentra registrado en el
documento Inventario Individual.

| denti':i(::-acién OBSERVACIONES VERIFICACION OCI
. La funcionaria informo que tiene en uso un En la base de datos de bienes devolutivos a marzo 31 de 2021, registra
1030530215 soporte ventilador para portaiil Placa 27496, | 9ue €l soporte ventilador para portéil Placa No. 27496 fue dado de
baja por saneamiento contable.

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos - Respuesta Funcionarios.

Las situaciones detalladas evidencian debilidades en la asignacion y control de bienes de la entidad, y
podria materializar un riesgo de gestion por incumplimiento en lo establecido en el procedimiento
Administracion de bienes Devolutivos y de Consumo_V7: “El area de almacén debe dar tramite a las
novedades de actualizacion de inventario del funcionario que se les concedio laborar bajo la modalidad de
teletrabajador”y un riesgo operativo por falta de controles en el manejo de inventarios.

2.6. ASIGNACION DE BIENES

Con el fin de analizar los controles existentes frente a la asignacion de bienes? se verifico que en la carpeta
fisica de 23 funcionarios y/o contratistas, la informacion contenida en el formato AFCE- Salida Bodega
Activos Fijos (Devolutivos) contara con la firma de recibido, asi mismo, se compard la informacion
contenida en el mencionado documento con el archivo bienes devolutivos a marzo 31 de 2021, en el
analisis realizado se encontro:

» Hallazgo No. 2. Bienes asignados sin firma de recibido’

De acuerdo con la informacion allegada por el grupo de Grupo de Trabajo de recursos fisicos, los
siguientes funcionarios/contratistas registran inventario asignado en el archivo bienes devolutivos a marzo
31 de 2021, sin embargo en la documentacion remitida no se evidencio documento de recibido firmado,
situacion que denota debilidades en el control de inventario y podria materializar un riesgo de gestion por
incumplimiento en el Procedimiento De Bienes Devolutivos (GA02-P01), numeral 7.2.5. Realizar registro
de entrega debidamente firmado. “El funcionario o contratista del area almacén que entrega los bienes
debe cerciorarse que la persona que recibe los recibe, los cuente y verifique en su presencia y firme el
comprobante de salida”.

* Riesgo de Gestion No1. Pérdida de integridad durante la gestién de la informacion de los inventarios en Helisa.
5 Base de datos Bienes devolutivos a marzo 31 informacién remitida por el Grupo de Trabajo de recursos fisicos
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No. Tipo de

Identificacion usuario Bienes asignados sin firma

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado:

(9137810 Funcionario | Placa 1826/ TELEFONO GAMA MEDIA REF 9608

Placa 28806 Silla Giratoria con brazos Placa 20985 RADIO MOTOROLA DTR-620 - SERIAL
035TPWUOBXR

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado:

Placa 26/23 MONITOR 21.5" LENOVO
Placa 26722 CPU LENOVO

1018446638 Funcionaria

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado:

Placa 2/2/1 TELEFONO AVAYA IP 608G GAMA MEDIA Placa 19/36 TECLADO LENOVO
Placa 19816 TECLADO LENOVO

Placa 234/9 TECLADO LENOVO

Placa 23813 SILLA ERGONOMICA GIRATORIA CON RADACHINES
Placa 2/646 SILLA ERGONOMICA GIRATORIA

Placa 2/64/ SILLA ERGONOMICA GIRATORIA

Placa 16010 Puesto tipo t4-a profesional

Placa 16016 Puesto tipo t4-a profesional

Placa 1/994 Pues Oper N1.5070.60

Placa 21684 PUESTO DE TRABAJO CON ARCHIVADOR/PANTALLA TIPO TREN
5023121 Funcionaria | P1aca 14492 Mueble archivo con puerta h: 1

Placa 19/3/ MOUSE WIR

Placa 1981/ MOUSE WIR

Placa 20639 MOUSE

Placa 2/388 MONITOR PC SMART

Placa 2/403 MONITOR PC SMART

Placa 19/35 MONITOR ESCRITORIO LENOVO

Placa 19815 MONITOR ESCRITORIO LENOVO

Placa 22226 MONITOR DELL P201H

Placa 12961 MONITOR

Placa 1/450 CPU MODELO COMPAQ 6200 PRO SFF

Placa 19/34 COMPU IADOR ESCRI10ORIO LENOVO

Placa 4519 Archivador Vertical

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
52551112 Funcionaria | recibido firmado:
Placa No. 2/666 - Silla ergonémica
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No. Tipo de

Identificacion usuario Bienes asignados sin firma

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado:

Placa 292/5 TELEFONO AVAYA REF. J169 - SERIAL 18WZ504005EX
Placa 18852 TECLADO LENOVO

Placa 18880 TECLADO LENOVO

Placa 26154 TECLADO LENOVO

Placa 26169 TECLADO LENOVO

Placa 284/ Silla Giratoria con brazos

Placa 15952 Silla Giratoria

Placa 4524 Silla Giratoria

Placa 1/840 SILLA ERGONOMICA DE CONTACTO P

Placa 21911 SILLA DE CINCO ASPAS CON RODACHINES ESPALDAR Y BRAZOS GRADU
Placa 15903 Puesto tipo t4-¢c  prof. tec

Placa 15909 Puesto tipo t4-c  prof. Tec

Placa 15911 Puesto tipo t4-c  prof. tec Placa 15915 Puesto tipot4-c  prof. tec
Placa 15919 Puesto tipo t4-c  prof. Tec

1026555490 | Funcionaria | pjaca 14493 Mueble archivo con puerta h 1

Placa 18881 MOUSE WIR

Placa 18853 MOUSE LENOVO

Placa 26155 MOUSE LENOVO

Placa 261/0 MOUSE LENOVO

Placa 18851 MONITOR ESCRITORIO LENOVO

Placa 188/9 MONITOR ESCRITORIO LENOVO

Placa 22133 MONITOR DELL P201H

Placa 20626 MONITOR ADICIONAL LENOVO 215"

Placa 26156 MONITOR ADICIONAL LENOVO 215"

Placa 261/1 MONITOR ADICIONAL LENOVO 215"

Placa 26153 MONITOR 21.5" LENOVO

Placa 26168 MONITOR 21.5" LENOVO

Placa 26152 CPU LENOVO Placa 2616/ CPU LENOVO

Placa 18850 COMPUTADOR ESCRITORIO LENOVO

Placa 188/8 COMPUTADOR ESCRITORIO LENOVO

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado:

Placa 22816 VENTILADOR MARCA KALLEY REF KVP20HS
Placa 13225 TECLADO

oA /4206 Funcionaria | pjaca 28543 Silla Giratoria con brazos

Placa 14110 MOUSE

Placa 16/05 MONITOR HP COMPAQ6200 PRO SFF

Placa 26556 MONITOR ADICIONAL LENOVO 215"
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No. Tipo de

Identificacion usuario Bienes asignados sin firma

Placa 204/3 MONITOR

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado: Placa 13832 Monitor

En archivo bienes a marzo 31 de 2021, tiene asignado el TELEFONO GAMA BAJA REF 1603 AV y en
documento CU (Cambio de Usuario) firmo recibido de la placa 18323 TELEFONO GAMA BAJA

REF 1603 AV

En archivo bienes a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento
recibido firmado:

4002161/ Funcionaria | Placa 19444 TECLADO LENOVO

Placa 2626/ SILLA GIRATORIA OPERATIVA 5 ASPAS
Placa 19445 MOUSE WIR

Placa 19443 MONITOR ESCRITORIO LENOVO

Placa 19442 COMPUTADOR ESCRITORIO LENOVO

En archivo a marzo 31 de 2021, tiene asignados los siguientes bienes sin documento recibido
firmado:

20964948 Funcionaria

Placa 18050 Superficie en formica

H1H84336 Funcionaria | Placa 24404 PORTATIL LENOVO TELETR. CON TECL. MOUSE BASE REF
Placa 23384 MOUSE LENOVO

Placa 24543 MONITOR LCD 21.5" LENOVO

Placa 23383 TECLADO LENOVO
Fuente: Bienes devolutivos a marzo 31 de 2021 Versus Carpetas fisicas

2.7. ENTREGA DE BIENES POR PARTE DE FUNCIONARIOS Y CONTRATISTAS

» Hallazgo No. 3. Incumplimiento en el diligenciamiento Formatos (GA01-F10) y (GT02-F19)
entrega de bienes.

Con el fin de verificar la entrega de bienes por parte de funcionarios y contratistas, se seleccion6 una
muestra de cincuenta y tres (53) contratistas y cinco (5) funcionarios cuya relacion laboral y contractual con
la entidad finaliz6. Una vez revisados los documentos Formato final y/o informe final de ejecucion formato
(GA01-F10) y Formato entrega de documentos y bienes a cargo (GT02-F19), informacion remitida por el
Grupo de Trabajo de recursos fisicos, se evidencio:

a. Entrega de bienes por parte de Ex contratistas: Cuatro (4) contratistas finalizaron su contrato en
el mes de diciembre de 2020, sin embargo, con corte 31 de marzo de 2021 en el grupo de Trabajo
de Servicios Administrativos y Recursos Fisicos no registra el framite de paz y salvo, tal como se
presenta a continuacion:
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Fecha de
No. No. Fecha de
Terminacion Estado - Grupo Inventarios Verificacion OCI - Carpeta Fisica
Contrato | Identificacion | Suscripcion con Prorrogas
. . . En larelacion de bienes devolutivos a
6 | 52916809 | 20200008 | ryzr | NOSeevdencaamiedepaz | oy i de it el contratstatiene
y bienes asignados.
No se evidencia tramite de paz El contratista NO tiene bienes asignados.
1 1.032.397 188 | 2020/01/08 20201231 salvo PaZ | Enla carpeta no esta el documento tramite
y de pazy salvo.
. . . En larelacion de bienes devolutivos a
6 (1111199136 | 20000009 | 2wnzn | Nose e"‘dencs'glgg"‘“e depaz | oo 31 de 2021, el contratistatiene
y bienes asignados.
Se realiz6 el CU 7894 del En larelacion de bienes devolutivos a
. - B 30/04/2021 marzo 31 de 2021, el contratista tiene
12 050191 | 0200108 2ANZ31 Paz y salvo esta en proceso de bienes asignados.
generacion

Fuente: Grupo de Contratos y Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos.
b. Entrega de bienes por parte de Ex funcionarios:

Revisada la informacion remitida para cinco (5) ex funcionarios, se evidencié que en la documentacion
fisica no se encuentra el Formato entrega de documentos y bienes a cargo GT02-F19.

Identificacion Inventario a Cargo marzo
Funcionario Observaciones 1 de 2021 Verificacion OCI
A marzo 31 de 2021 no registra inventario
Se retira de la modalidad de teletrabajo .| a cargo, sin embargo en la carpeta fisica
1.143 836 938 por trasladarse a la vivir a la ciudad de No repo_rtada en Inven@ano no reposa el Formato entrega de
: : Individual por usuario P g
Cali Resolucion 1836 del 21/01/2021 documentos y bienes a cargo (GTUZ-F19).
A marzo 31 de 2021 no registra inventario
.| acargo, sin embargo en la carpeta fisica
193050% | Seretira de la entidad el 29/01/2021 Nﬁm‘}gﬁgfpi’r‘ Inventario.| o reposa el Formato entrega de
documentos y bienes a cargo (GTUZ-F19).
Con fecha de 13 de mayo de 2021, enla
_ _ : N carpeta fisica no reposa el Formato
62864242 | Sereirade laentdad el 14/0412021 | egi;':far Zg’;ﬂlgigf;o entrega de documentos y bienes a cargo
] GTU2-F19.
No reportada en Inventario No se allegd documento de Formato
79185081 Indpo'd | . entrega de documentos y bienes a cargo
ividual por usuario GTU-F19.
.| No se allegd Formato entrega de
1020/5/241 | Se retirade la entidad el 31-08-2020 Nﬁ%‘}gﬁgﬁ;’r‘ H;‘f;?g”" documentos y bienes a cargo GTU2-F19.

Fuente: Grupo de Contratos y Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos.

Lo anterior evidencia incumplimiento en lo establecido en el procedimiento Administracion de Bienes
devolutivos y de Consumo, numeral 7.4.5. Verificar y registrar la entrega de bienes por parte del
funcionario o contratista: “Cada vez que se genere el retiro o finalizacion de un contrato, se debe solicitar
al area de almacén copia de su inventario y con este documento se hara entrega de los bienes y se
trasladaran al inventario del jefe de la dependencia o funcionario que indiquen {(...)".
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Atendiendo la respuesta al informe preliminar emitido por la Direccion Administrativa, es necesario que en
el tratamiento del hallazgo a través del plan de mejoramiento intervengan las areas transversales
relacionadas con el retiro de funcionarios o terminacion de contratos por parte de los contratistas (persona
natural), dada la limitacion que tiene la Direccion Administrativa para el control de los documento Formato
final y/o informe final de ejecucion formato (GA01-F10) y Formato entrega de documentos y bienes a cargo
(GT02-F19), lo que se constituye en una de las principales causas del hallazgo.

2.8. BIENES DADOS DE BAJA
a. Bienes dados por Siniestro

Revisados los comprobantes de baja de los meses de octubre y diciembre 2020, enero y febrero de 2021
se observo que han sido producto de reposiciones de elementos por pérdida, no obstante, la aseguradora
Solidaria de Colombia y la Aseguradora Axxa Colpatria de acuerdo a las solicitudes de la entidad han dado
respuesta afimativa, por lo cual se pudo cruzar con los comprobantes de entrada a almacén dando
cumplimiento al numeral 7.3.9 Realizar salida de bienes por pérdida o hurto y el numeral 7.1 etapa para
realizar el ingreso del bien, del procedimiento Administracion de bienes devolutivos y de consumo V_7.

b.  Bienes dados de baja por Resolucion

Para la vigencia 2020 se realizo la baja de 334 bienes por valor de $473.023.575,34, estas bajas fueron
autorizadas mediante resolucion, en cumplimiento de lo establecido en el procedimiento de bienes
devolutivos y de consumo, numeral 7.3. ETAPA 3: REALIZAR BAJA DE BIENES DEVOLUTIVOS. A
continuacion se presenta el resumen de las resoluciones de baja.

Resolucion 82700 "Por la cual se modifica la Resolucion 51682 del 28 agosto Resolucion 82701 "Por la cual se modifica la Resolucion 61186
DEPRECIACION ylo
LOTE | DESCRIPCION CANTIDAD VALOR AMORTIZACION |NETO LIBROS
DE BIENES .| CANTIDAD VALOR VALOR NETO
ACUMULADA LOTE | DESCRIPCION VALOR COMPRA
- DEBIENES DEPRECIADO | EN LBROS
1 |Equipo Tecnoldgico 62 $38.245.062.93 $38.245.062.93 $4
1 Vobiano il SIM 20038341 | SMOMOLUM | BN0BWTT
2 |Ucencias 8 $101.070.990,00 $101.070.9%0,00 54
Spezmen
3 |Equipo de Laboraborio b $96.654.615,00 $78.003.844.48]  $8.50.770,52 2 ) 2 S | SeTem 3-
4 [Mobiiaro 110 $102.010.400,00 $65.570733.42| $35.439.661,58 =
5 |aires 3 $12.644.000,00 $7.616.35388|  $5.027.636,12 TOTAL BAR 2 SULMESTA! | SMEETERM | e
TOTAL BAJA 212 §340.626.067,93|  $290.596.999,71| $50.028.068,22|

Fuente: Resoluciones de baja Grupo de Trabajo de recursos fisicos
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29. SUMINISTRO DE INFORMACION FINANCIERA - CONCILIACION CONTABLE

Por los meses de octubre y diciembre de 2020, enero y febrero de 2021, se reviso la conciliacion mensual
de activos y bienes devolutivos formato GF01-FO1 que realiza el grupo de Inventarios con el area de
contabilidad, en esta conciliacion se compara la informacion registrada en el aplicativo HELISA y el auxiliar
de la cuenta 16 denominada Propiedad, Planta y Equipo del Sistema Integrado de Informacion Financiera
SIIF Nacion, analizados los soportes de las conciliaciones de los meses mencionados anteriormente, se
observo que en la documentacion remitida no existen diferencias. Lo anterior se encuentra en cumplimiento
al numeral 5.6 del procedimiento Administracion de Bienes devolutivos y de consumo V7 que dice:
Realizado el registro de las operaciones en forma mensual, la Direccion Financiera — area de contabilidad y
el area de almacén, deben elaborar conciliacion mensual verificando.

210. PLAQUETEAR BIENES
» Hallazgo No. 4. Asignacion Numero de Placa de Inventario

Analizados los ingresos de almacén registrados en el mes de octubre de 2020, se observo que para este
mes se asignaron los numeros de placa 30144 a 30176, no obstante, se encontro que las placas numero
30153 y 30154 registran fecha de compra del 20 de noviembre 2020, es decir no se adjudicaron estos
consecutivos a bienes adquiridos en el mes de octubre.

Asi mismo, analizados los ingresos de inventario para el primer trimestre de 2021, se observo que la placa
numero 30208 correspondiente al mes de diciembre de 2020 (Placas entre 30190 a 30451), fue asignada
con una compra realizada el 24 de febrero de 2021, es decir dos meses después.

Estas situaciones denotan falencias en la aplicacion de lo establecido en el numeral 7.1.4 del
procedimiento Administracion de bienes devolutivos y de consumo V.7 dispone: “El funcionario o contratista
del area de almacén, debe identificar el tipo de bien que ingresa y asignar placa de inventario segun
corresponda’.

Por lo anterior se recomienda trabajar en la sistematizacion de la asignacion de placas, de tal manera que
se conserve el consecutivo en el mes correspondiente.

A continuacion se presentan pantallazos de las situaciones presentadas:
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Fuente: Bienes Devolutivos a 31 de marzo de 2021.

2.11. TOMA DE INVENTARIO FISICO

El dia 13 de mayo de 2021 se visitaron las bodegas que se encuentran ubicadas en el noveno piso del
edificio Bochica lugar en donde opera la Superintendencia de Industria y Comercio, con el fin de realizar
conteo fisico de algunos bienes relacionados en el documento Inventario fisico exportado del sistema
Helisa con corte a marzo 31 de 2021. A continuacion, se detallan algunas situaciones evidenciadas.
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a. Bodega papeleriay utiles
» Hallazgo No. 5. Sobrantes Bodega papeleria y utiles:

En presencia de personal de la Oficina de Control Interno, funcionarios encargados de la bodega realizaron
el conteo fisico de once (11) bienes de consumo. Las cantidades obtenidas en el conteo fueron
comparadas con los saldos registrados en el software Helisa, teniendo en cuenta las salidas de bienes
registradas en el periodo comprendido del 1 de abril al 13 de mayo de 2021.

Como se presenta a continuacion, dos (2) bienes registraron sobrantes. Esta situacion denota
incumplimiento al procedimiento Administracion de Bienes Devolutivos y de Consumo_V7, numeral 7.5.2.
Identificar Faltantes y Sobrantes de bienes, que dispone: “Si como resultado de una toma fisica de
devolutivos en bodega o en servicio, se encuentran diferencias, faltantes o sobrantes, el funcionario o
contratista que adelante la diligencia averiguara las causas de la situacion presentada (...)", en
consecuencia, podria materializar un riesgo de gestion debido a diferencias presentadas en las cantidades
registradas en los sistemas de informacion versus inventario fisico.

Cantidades Informe | Movimientos Saldoa | Conteo Fisico Diferencia
Descripcion Helisa corte 1-04-2021 a (Sobrante -
31-03-2021 1305201 | 13052021 | (13:05-2021) | T e
Almohadilla dactilar /3 0 3 /6 3
Boligrafo negro alta durabilidad 652 -182 4/( 492 22
Cinta de enmascarar 48x40 145 -3 142 142 0
Clip mariposa gigante 14 3 138 138 0
Guillotina de palanta corte 40 hojas 4 0 4 4 0
Marcador permanen:iigunta delgada, punta 4101 116 458h a8 0
Pegante en barra 40 gr 1484 -12 1412 1412 0
Tajalapiz eléctrico 18 0 18 18 0
Cosedora semi industrial - 220h m 0 1M1 m 0
Perforadora industrial 2 huecos - IND 63 1 62 62 0
Perforadora semi |nh((1)pstr|al 2 huecos - 100 1 0 1 1 0
jas

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos — OCI.

Comparadas las cantidades fisicas versus la informacion que reposa en el software Helisa, se encontré
que el sistema esta presentando errores, ya que consultados dos informes (Reporte Estado General del
Inventario y Reporte Inventario Fisico) un articulo registra cantidades diferentes en el mismo periodo,
esto es 31 de marzo de 2021, tal como se presenta en el siguiente cuadro.
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Articulo

Reporte Estado General del
Inventario - Helisa
Corte marzo 31 de 2021

Reporte Inventario Fisico -
Helisa Diferencia
Corte marzo 31 de 2021

Pegante en barra 40

Saldo 1484

Saldo 1479 unidades 5 Unidades

Fuente: Elaboracion Oficina de Control Interno

La persona encargada de almacén informé al equipo auditor que posterior a la visita realizada, se

comunico la situacion esta al proveedor del aplicativo.

b. Toma fisica de inventario asignado a funcionarios y/o Contratistas:

Con base en la informacion registrada en Helisa — Inventario individual por usuario, se verificd el inventario
fisico de once (11) funcionarios y/o contratistas, y se observo que los bienes registrados en el sistema se
encuentran acorde con los bienes que actualmente tienen los funcionarios bien sea en las instalaciones de
la entidad o en sus casas (trabajo en casa).

No obstante, en la verificacion fisica de inventarios se evidencio que existen bienes que no tienen el
numero de placa debido a que el numero se deteriord por uso.

ID'E::t‘f;;aﬁo i Grupo o Delegatura N:;?gen:i::: s Resultado de la verificacion Fisica
53.069 469 Gestion Documental y archivo 42 Bienes fisicos acorde con Helisa
12.989 506 Oficina de Control Interno 2 Bienes fisicos acorde con Helisa
52 428 366 Gestion Documental y archivo 10 Mouse sin nimero de placa
52.183 508 Oficina de Control Interno 8 Teclado Lenovo sin nimero de placa
19054 648 Gestion Documental y archivo 23 Bienes fisicos acorde con Helisa

1.020./35.282 Oficina de Control Interno / Bienes fisicos acorde con Helisa
51.833.869 Oficina de Control Interno / Bienes fisicos acorde con Helisa
24081122 Oficina de Control Interno 19 Bienes fisicos acorde con Helisa
1.016.042 834 Oficina de Control Interno 13 Bienes fisicos acorde con Helisa
51985014 Oficina de Control Interno / Bienes fisicos acorde con Helisa
20.568.316 Oficina de Control Interno / Bienes fisicos acorde con Helisa

Fuente: Elaboracion Oficina de Confrol Interno

Es importante sefialar que debido a la emergencia sanitaria COVID-19 no fue posible verificar en fisico
ofros inventarios asignados.
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2.12. TOMAFISICA DE BIENES DEVOLUTIVOS - ALMACEN

El Grupo de trabajo de Servicios Administrativos y Recursos Fisicos — area Almacén, efectud la verificacion
parcial de los inventarios de la entidad, dando cumplimiento al numeral 7.5.1 del Procedimiento
Administracion de Bienes Devolutivos y de Consumo V_7.

El érea de almacén realiz6 la toma de inventario corte a 30 de noviembre de 2020 mes en el cual el
inventario era de $38.401.009.152, se tomd una muestra de inventario por dos (2) usuarios y el parque
automotor de la SIC, la muestra seleccionada asciende a $22.346.301.620, que representa el 58.19% del
total de inventario.

Inventario por usuario

Valor inventario

Francisco Rodriguez Erazo

14.002.319.440

Eduar Navarro Morales

6.014.777.965

Parque Automotor SIC

2.329.204.215

Total muestra inventario

22.346.301.620

Fuente: Grupo de Contratos y Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos.

El area de almacén reviso el inventario individual del sefior Eduar Navarro y Francisco Rodriguez a
noviembre 30 de 2020, encontrando algunas diferencias en el inventario fisico que requerian ajuste, la
OCl verifico las acciones adelantadas encontrando que aun se encuentra pendiente la reasignacion de
bienes como se sefala a continuacion:

Concepto

Valor

Observaciones OCI

Valor a noviembre 30 de 2020

6.014.777.965.00

Valor del inventario Individual

Reasignacion a otros funcionarios

-1.441.552.432.27

Se reviso el inventario de bienes
devolutivos y fue reasignado a Jeison
Latorre

Asignacion al inventario del funcionario

Se reviso el inventario de bienes

20.017.239.83 devolutivos encontrando que a
Eduar Navarro diciembre 31 de 2020, no se habia
realizado el ajuste.
Valor inventario a 31 de diciembre 2020 4.593.242.772 .56

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos - OCI

e Se realizo la toma fisica del inventario individual por usuario del ingeniero Francisco Rodriguez con

corte a 30 de noviembre de 2020, cuyo valor asciende a $14.002.319.440. Se realizaron los siguientes
ajustes:
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Concepto Valor Observaciones OCI
Valor a noviembre 30 de 2020 14.002.319.440.00 | Valor del inventario Individual
Reasignacion a otros funcionarios - 2.365.992.00 Se revisd el inventario de bienes devolutivos y fue

reasignado a Diana Gamboa

Con el AFCE - Salida Bodega Activos Fijos No.
5966 del 15 de diciembre de 2020, le asignan al
1.952.400.316.00 | ingeniero  Francisco Rodriguez. Revisado el
inventario de bienes devolutivos segln las placas se
encuentra a nombre del ingeniero.

Asignacion al inventario del
ingeniero Francisco Rodriguez

Valor.ln.ventarloa31 de 15.952 353.764.00 Este .valor cruza con el inventario individual por
diciembre 2020 usuario

Fuente: Grupo de Trabajo de Servicios Administrativos y Recursos Fisicos - OCI

Con corte a 31 de diciembre de 2020, el valor del inventario individual por usuario asciende a
$15.952.353.764 presenta una diferencia de $26.960.963 frente a la base de datos de bienes devolutivos
de almacén que registra un valor de $15.925.392.801 a nombre del funcionario, la diferencia encontrada
corresponde a cambios de usuario de algunos bienes por valor de $27.308.963 y el ingreso del bien con
placa 17349 por valor de $348.000 informacion que no fue actualizada.

e Se realizd inventario del parque automotor el cual asciende a $2.244.596.352 no presentd
observaciones. Revisado el valor de los vehiculos versus Inventario devolutivos con corte a 31 de
diciembre de 2020 y el valor en los Estados Financieros presentan el mismo valor.

Se recomienda elaborar un informe de la toma fisica de inventarios con el fin de evidenciar los traslados o
ajustes de ingresos y egresos de los inventarios que se toman para realizar dicha verificacion debido que la
informacion se encuentra dispersa y no se cuenta con un documento consolidado sobre la gestion
realizada y que constituya en un soporte administrativo y contable para los ajustes y reclasificaciones que
se adelante en producto de |la toma.

3. ROL DE ENFOQUE HACIA LA PREVENCION

En ejercicio del rol de enfoque hacia la prevencion prevista en el articulo 2.2.21.5.3 del capitulo 5 del
Decreto 1083 de 2015, la Oficina de Control Interno sefiala las siguientes observaciones, con el fin de
contribuir al fortalecimiento de la gestion, mejora de la entidad y la gestion del riesgo:

» Observacion No.1. Procedimiento Administracion de Bienes Devolutivos y de Consumo_V7: Es
importante revisar y de ser necesario actualizar el documento, ya que en el numeral 7.4.3 Verificar y
Registrar el inventario de funcionario en la modalidad de teletrabajo establece: “En caso de
pérdida, dafo o algun otro tipo de siniestro, el funcionario o contratista debe tener en cuenta lo
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establecido en el numeral 7.3.10., de este procedimiento” (Negrita y Subrayado fuera del texto),
No obstante, el numeral citado no existe en el documento.

Asi mismo, en el numeral 7.1.6 Realizar depreciacion y Amortizacion de los Bienes, apartado
Amortizacion, prevé; (...) La Entidad determina la amortizacion de los activos intangibles por el método
lineal de acuerdo con las vidas utiles estimadas conforme lo establecido en el punto 7.1.1.6 del
presente _documento (...), (Negrita y Subrayado fuera del texto). Se precisa que en el
Procedimiento Administracion de Bienes Devolutivos y de Consumo_V7 el numeral 7.1.1.6 no existe.

» Observacion No.2. Bienes en bodega pendientes de asignacion: En |la bodega de activos fijos se
encuentran almacenadas 214 sillas (13 sillas de tipo gerencial y 201 sillas operativas ergonémicas),
estos activos fueron adquiridos con el proveedor HERPOL HERNEY POLO mediante factura numero
FEG-5 de fecha 22 de diciembre de 2020, el ingreso a almacén se registrd6 mediante comprobante de
entrada No. AFEA 429 del 23 de diciembre de 2020. Estas sillas ya se encuentran con numero de
placa, por lo que es importante realizar |a asignacion correspondiente con el fin de evitar el deterioro de
estos bienes por falta de uso.

» Observacion No.3. Registro de inventario en el Software Helisa: Analizados los documentos
descargados del software Helisa, se evidencio que algunos funcionarios y contratistas tienen registrado
inventariaros en mas de un grupo y/o Delegatura, por consiguiente, es necesario revisar la base de
datos del sistema a fin de realizar las actualizaciones correspondientes, de tal manera que el sistema
no permita asociar inventario a mas de un grupo o Delegatura. A continuacion, se relacionan algunos
casos.

a. |dentificacion No. 1.030.530.215 Funcionaria registra inventarios en el grupo de Signos Distintivos y
en Asuntos Internacionales. Actualmente esta vinculada al grupo de Signos Distintivos.

b. Identificacién No. 1.075.262.531 tiene bienes cargados en la Delegatura de Jurisdiccional y ella
pertenece a la Direccion de Telecomunicaciones.

c. lIdentificacion No. 1.075.262.531 Bienes en Direccion Invt Proteccion Usuarios Servicios
Comunicacion y en la Direccion Invt de Proteccion al Consumidor.

d. Identificacion No. 52074206 Bienes en Gestion Documental y Archivo y Centro de Documentacion.

» Observacion No.4. Numero de placa: Es importante revisar periédicamente que los bienes de la
entidad se encuentren debidamente identificados (Numero de placa), esto teniendo en cuenta que de
acuerdo con el analisis realizado se identificaron bienes con el numero de placa deteriorado.
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4. ANALISIS MAPA DE RIESGOS

Conforme con el mapa de riesgos del proceso de inventarios, para la vigencia 2021 se tienen identificados
los riesgos que se enuncian a continuacion:

Riesgos de Gestion:

1. Pérdida de integridad durante la gestion de la informacion de los inventarios en Helisa.

2. Uso indebido de activos (incluye informacion) por dafo, perdida, alteracion, abandono, fuga,
manipulacion, uso inapropiado o poner en inferioridad de condiciones los recursos fisicos y
tecnologicos de la Entidad.

3. Indebida proteccion de datos personales durante la realizacion del ingreso, consulta, recoleccion
de informacion con datos personales de servidores publicos y contratistas.

Riesgos de Corrupcion:

1. Revisar el mapa de riesgos del proceso y analizar los riesgos relacionados con bienes de
consumo. Indicador.

Analizada la matriz de riesgos y el monitoreo trimestral realizado por los responsables del proceso, se
evidencio que en la vigencia 2020 y para el primer trimestre de 2021 no se materializaron los riesgos
identificados, sin embargo, en el desarrollo de la auditoria se evidencio que en la matriz de riesgo no se
tienen identificados riesgos relacionados con la toma fisica de inventarios, las diferencias que se pueden
presentar y las afectaciones que estas pueden causar en el proceso, por consiguiente, es importante
analizar y evaluar la necesidad de identificar riesgos de gestion relacionados con las diferencias de
inventario fisico versus inventario en sistema.

9. SEGUIMIENTO A PLANES DE MEJORAMIENTO

De acuerdo con la auditoria desarrollada por la Oficina de Control Interno al Proceso Inventarios para la
vigencia correspondiente a 2016 y parte de 2017 radicado numero 17-288281, la Oficina de Control Intemo
procedio a verficar la efectividad de siete (7) actividades propuestas por el Grupo de Trabajo de Servicios
Administrativos y Recursos Fisicos. Estas actividades fueron suscritas en el Plan de Mejoramiento y se dio
cumplimiento en los términos establecidos, razon por la cual se procedid a evaluar su efectividad. A
continuacion se detalla el resultado de la revision:
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a. ACCIONES EFECTIVAS.

En el analisis realizado, se evidenci6 que Grupo de Trabajo de Servicios Administrativos y
Recursos Fisicos esta aplicando los controles establecidos, por lo que se concluye que cuatro (4)
actividades propuestas para cinco (5) hallazgos fueron EFECTIVAS debido a que subsanaron las causas
que generaron el hallazgo, en consecuencia, las siguientes actividades se cierran y se excluyen del Plan

de Mejoramiento.

DETALLE DEL HALLAZGO

REVISION DE EFECTIVIDAD

Relevo por ausencia prolongada del Almacenista.

ACCIONES EFECTIVAS

De acuerdo con el analisis realizado en el desarrollo de la
auditoria, se evidencio que los cambios de almacenista o
persona encargada de almacén se llevaron a cabo en
cumplimiento de lo establecido en el procedimiento
Administracion de Bienes Devolutivos y de consumo,
numeral 5.4 cambio de responsable del almacén y el
numeral 5.4.2 Relevo temporal programado.

Por consiguiente, las acciones y actividades
implementadas fueron efectivas.
Factura vs. Libro de Mercancias (Inventarios) En algunos ACCIONES EFECTIVAS.

casos la descripcién, caracteristicas y marca de los elementos
que trae la factura son diferente a la registrada en el libro de
mercancias de Helisa (inventarios), correspondiente al mismo
proveedor, trayendo esto confusion al momento de realizar
seguimiento y control de los elementos de consumo.

Revisién aleatoria a los comprobantes de entrada a
almacén AFEA de los meses de octubre y diciembre 2020,
enero y febrero 2021, la descripcién y marca de los
elementos es igual a la de la factura.

Verificacion Inventarios Anuales: En las vigencias 2016 y 2017
se realizaron los inventarios selectivos, no obstante se observo
que no se dio cumplimiento los literales a), c), d), contemplados
en el numeral 6.13.8 " Verificacién anual de inventarios
devolutivos en servicios.

ACCIONES EFECTIVAS

7.5.1 Realizar toma fisica de bienes devolutivos- Identificar
modalidades de toma fisica de bienes devolutivos.

Carpeta Individual de Inventario por Responsable Fiscal: La
OCI solicito al area de Almacén 26 carpetas por responsable
fiscal, tanto de funcionarios como de contratistas, solo se
recibieron 15, toda vez que las restantes no las tenia el area.

ACCIONES EFECTIVAS

Para la auditoria realizada al proceso de Inventarios, la
Oficina de Control Interno solicitd las carpetas de 23
funcionarios y confratistas y evidencio que estas se
encuentran en custodia de los responsables de almacén.

No se evidencio hoja de vida para los software Thomson
Innovacién y Orbit en la base de datos de inventarios de la SIC

ACCIONES EFECTIVAS

Se revisaron las Fichas Técnicas de software y licencias
(GA02-FQ7) para cinco (5) licencias, se evidencio el
cumplimiento de lo establecido en el Procedimiento
Administracion de Bienes Devolutivos y de Consumo
(GA02-PO1).
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DETALLE DEL HALLAZGO

REVISION DE EFECTIVIDAD

Articulos no registrados en el libro de mercancias: Se realizé
un comparativo aleatorio de la factura frente al libro de
mercancias de Helisa (inventarios). Se evidencio que hay
elementos de consumo registrados en el libro de mercancias y no
en la factura.

ACCIONES EFECTIVAS

Revisada los comprobantes AFEA - Entrada de Activos
Fijos (Devolutivos) correspondientes al mes de octubre de
2020 (Consecutivos AFEA 414 a 418), diciembre 2020
(Consecutivos AFEA 425 a 431), enero de 2021
(Comprobante AFEA 432) vy febrero de 2021
(Comprobantes AFEA 433 434), se evidencio que el
ingreso de los bienes se realizd con forme a las facturas
relacionadas en los comprobantes.

Fuente: Analisis OCI

b. ACCIONES NO EFECTIVAS:

Teniendo en cuenta el analisis realizado por la Oficina de Control Interno, a continuacion, se relacionan los
hallazgos cuyas actividades propuestas no fueron efectivas por cuanto las situaciones identificadas siguen
presentando, por lo cual, se hace necesario la reformulacion de las acciones del Plan de Mejoramiento,

para los hallazgos que se enuncian a continuacion:

DETALLE DEL HALLAZGO

REVISION DE EFECTIVIDAD

Conteo Fisico: Conteo Fisico de existencias registradas por la
OCI en donde verificaron algunos bienes que arrojaron cifras
negativas correspondientes a faltantes y positivas a sobrantes.

ACCIONES NO EFECTIVAS

La OClI realizé visita a la bodega de papeleria y elementos
de oficina, con el fin de realizar un conteo fisico a once (11)
elementos segun el inventario fisico exportado del aplicativo
Helisa con corte a marzo 31 de 2021. En este seguimiento
se encontré que de los once (11) elementos revisados dos
(2) elementos presentaron diferencias (sobrantes).

Inventario: Se realizd revision aleatoria de los bienes
devolutivos ubicados en el piso 5 para el mes de noviembre de
2017 donde se evidencio: elementos en arriendo por Computel
System, Tele trabajadores, contratistas sin inventario, Dafio de
Equipo, Elementos sin placa, elementos a cargo que no estan
incluidos en el inventario, elementos a cargo de un funcionario
que lo tiene otro, elementos cargados que fueron dados de baja,
elementos que aparecen en el inventario y no los tienen en uso
fisicamente, Elementos con doble placa, elementos dados en
garantia.

ACCIONES NO EFECTIVAS

La OCI realizé revision aleatoria de inventario a cargo de
funcionarios en la modalidad de Teletrabajo, encontrandose
diferencias asi: funcionarios relacionados en el inventario y
reportan no tener esos bienes, inventario sin nimero de
placa, inventario en uso sin registro en el inventario
individual.

Documentos que deben contener las carpetas: Se revisaron
las carpetas de inventarios devolutivos, por cada funcionario o
contratista con inventario asignado correspondiente a la vigencia
2016 entre otras, con el fin de revisar algunos de los aspectos
que exige el numeral 6.13.7.

ACCIONES NO EFECTIVAS

Para la auditoria realizada al proceso de Inventarios, la
Oficina de Control Interno solicité las carpetas de 23
funcionarios y contratistas y evidencio que en algunas
carpetas no encuentras documentos de entrega de bienes
por parte de ex funcionarios y ex contratistas.

Fuente: Analisis OCI
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6. RECOMENDACIONES

Frente a los hallazgos consignados en este informe, se consolidan las recomendaciones realizadas por la
Oficina de Control Interno:

» Hallazgo No. 1. Diferencias en la informacion reportada en Inventario Individual por usuario
Helisa versus bienes en uso: Realizar seguimiento a los bienes que se encuentran asignados a
funcionarios en la modalidad de teletrabajo, a fin de actualizar la documentacion fisica y la informacion
de bienes en el sistema Helisa.

» Hallazgo No. 2. Bienes asignados sin firma de recibido: Analizar y de ser necesario fortalecer los
controles existentes en la asignacion de bienes, de tal manera que se dé cumplimiento a lo
establecido en el Procedimiento de Bienes Devolutivos y de Consumo_V7 (GA02-P01).

Efectuar actualizaciones en la informacion de tal manera que la informacion que reposa en los
diferentes archivos y sistemas se encuentre acorde con la informaciéon que reposa en las carpetas
fisicas.

» Hallazgo No. 3. Incumplimiento en el diligenciamiento Formatos (GA01-FO1) y (GT02-F19)
entrega de bienes. Realizar seguimiento al debido diligenciamiento de formatos implementados por la
entidad de acuerdo con el Procedimiento de Bienes Devolutivos y de Consumo_V7 (GA02-P01), en lo
relacionado con la entrega de bienes para ex funcionarios y ex contratistas.

» Hallazgo No. 4. Asignacion Numero de Placa de Inventario: Evaluar y de ser necesario fortalecer
los controles existentes en el sistema para la asignacion de placas, de tal manera que se conserve el
consecutivo en el mes correspondiente.

» Hallazgo No. 5. Sobrantes Bodega papeleria y utiles: Se recomienda establecer controles
preventivos encaminados a revisar periodicamente los saldos fisicos de inventarios, analizando las
entradas y salidas de los elementos.

7. RESUMEN O REFERENCIA RESPUESTA AUDITADO

Mediante radicado numero 21-228147-1 de fecha junio 15 de 2021, la Direccion Administrativa dio
respuesta al informe preliminar argumentando que aceptan cinco (5) hallazgos, por consiguiente estos
deberan ser insumo para la formulacion del plan de mejoramiento, el cual debe ser entregado a la Oficina
de Control Interno dentro de los diez (10) dias habiles siguientes a la entrega del informe final.
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Asi mismo, en el radicado de respuesta, la Direccion Administrativa present6 informacion soporte para la
evaluacion del numeral 5. Seguimiento a Planes de Mejoramiento, literal c. Acciones pendientes de
revision de efectividad. Una vez analizada la documentacion anexada en la respuesta y la informacion
recopilada en el desarrollo de la auditoria, este literal desaparece y pasa a ser parte del literal a. Acciones
Efectivas.

Equipo Auditor:

Auditor Lider: Monica Garcia / Profesional Universitario

Auditor Acompanante: Yolanda Bernal / Contratista OCI
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1. INTRODUCCION

En cumplimiento de lo establecido enla Ley 87 de 1993 la Oficina de Control Interno tiene el deber de
verificar los procesos relacionados con el manejo de los recursos, bienes y sistemas de informacién de la
entidad, asi como velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes,
programas, proyectos y metas de la organizacién y recomendar los ajustes necesarios. En orden de lo
anterior, se adelant6 la auditoria al Proceso de Administracion, gestion y desarrollo del Talento Humano.

Actuando como tercera linea de defensa dentro del Modelo Integrado de Planeacidn y Gestion MIPG, la
auditoria al proceso en mencion se desarrollé a través del Modelo Estandar de Control Interno —-MECI,
realizando seguimiento ala gestidn de la primera y segundalinea de defensa, por medio de la evaluacién
de la gestion de riesgos asociados al proceso y sus controles, con el fin de formular recomendaciones que
propendan por el mejoramiento del Sistema de Control Interno.

a. OBJETIVO DE LA AUDITORIA

Evaluar el adecuado disefio, implementacion y ejecucion de los controles establecidos en el proceso:
Administracion, Gestion y Desarrollo del Talento Humano GT02 en el marco del Modelo Integrado de
Planeacion y Gestion, en lo relacionado con la Dimensién de Talento Humano, Poliica de Gestién
Estratégica del Talento Humano GETH y Politica de Integridad; incluyendo la adecuada gestion de riesgos
asociados al proceso, con el fin de presentar recomendaciones y oportunidades de mejora mediante la
identificacidn de las debilidades y fortalezas.

b. ALCANCE DE LA AUDITORIA

La auditoria se enmarco en el contexto de las Politica de Gestién Estratégica del Talento Humano GETH,
Politica de Integridad y los procedimientos asociados a las mencionadas politicas en la Entidad, en el
periodo Enero 2020 a Abril 2021. No obstante, se podran incorporar hechos adicionales que se evidencien
en la auditoria y que estén porfuera del periodo definido en el alcance, hechos que quedaran habilitados
para la evaluacion que se adelante. En casos que sea necesario ampliar informacién, se tomaran muestras
de soportes de afios anteriores.

c. CRITERIOS DE LA AUDITORIA

e Circular CNSC 20181000000067 del 15 de junio de 2018

e Circular DAFP 100 de 2010

e Concepto Juridico MINCIT Memorando 0J-2832 del 14 de noviembre de 2006.
e Constitucién Politica de Colombia 1991

e Decreto 1083 de 2015
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e Decreto 4886 de 2011

e Decreto 4887 de 2011

e Decreto 648 de 2017

e Decreto Ley 1567 de 1998

e Decreto Ley 2400 de 1968

e Ley 1150 de 2007

e Ley80de 1993

o Ley 909 de 2004

e Ley 1960 de 2019

e Norma Técnica 1000-1 ed.4 EFR

e Ley 734 de 2002

e Ley1712de 2014

e Resolucion 77465 de 2018

e Manual Operativo MIPG.

e Resultados Medicién del Desempefio Institucional — FURAG

e (Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas Version 5 de
2020 del DAFP

e SC01- P03 Metodologia para la Administracion del Riesgo de la SIC.

2. DESARROLLO

Conforme al Manual Operativo del Modelo Integrado de Planeaciony Gestién — MIPG?, la dimensién de Talenbo
Humano tiene como propésito ofrecerle ala entidad publica las herramientas para gestionar adecuadamente su
talento humano a través del ciclo de vida del servidor publico (ingreso, desarrollo y retiro), de acuerdo con las
prioridades estratégicas de la entidad, las normas que les rigen en materia de personal, y la garantia del derecho
fundamental al didlogo social y a la concertacidn como principal mecanismo para resolver las controversias
laborales; promoviendo siempre laintegridad en el ejercicio de las funciones y competencias de los servidores
publicos.

Esta dimensionorienta elingreso y desarrollo de los servidores garantizando el principio de mérito enla provision
de los empleos, el desarrollo de competencias, la prestacion del servicio, la aplicacion de estimulos y el
desempefio individual. Para el desarrollo de esta dimension deberan tenerse en cuenta las Politicas de Gestion
Estratégica del Talento Humano e Integridad.

La primera Politica permite que las entidades cuenten con talento humano integral, idoneo, comprometido y
transparente, que contribuya a cumplir con la mision institucional y los fines del Estado, para lograr su propio
desarrollo personal y laboral.

La Gestion Estratégica del Talento Humano - GETH exige la alineacion de las practicas de talento humano con
los objetivos y con el proposito fundamental de la entidad.

1 Manual Operativo version 3 del diciembre 2019 - Modelo Integrado de Planeacion y Gestion MIPG.
CI01-F02 w5 (2020-05-19)
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En cuanto a la Politica de Integridad, su propésito es desarrollar mecanismos que faciliten la institucionalizacidn
de estaen las entidades publicas con miras a garantizar un comportamiento probo de los servidores publicos y
controlar las conductas de corrupcion que afectan el logro de los fines esenciales del Estado.

Dentro de este contexto la Oficina de Control Interno evalu6 aspectos relevantes que contemplan las Politicas
mencionadas, entre los cuales se destacan, el Plan Institucional de Capacitacion, la contratacion, la vinculacion
del personal, los planes de trabajo para implementar las politicas, los riesgos y controles entre ofros.

Implementacion de Politica Gestion Estratégica del Talento Humano

La Superintendencia de Industria y Comercio en el marco del Decreto 1499 de 2017 - Modelo Integrado de
Planeaciony Gestion, en adelante MIPG, ha venido desarrollando acciones tendientes ala implementacion de
sus Politicas.

Es asi como se evaluo las Politicas de Gestion Estratégica del Talento Humano y de Integridad, tomando como
fuente el seguimiento realizado por las dependencias con fecha de corte 31 de diciembre 2020, arrojando el
siguiente resultado:

2.1. Monitoreo al Plan de trabajo interno implementadas para las Politicas de Gestion Estratégica del
Talento Humano e Integridad de la Superintendencia de Industria y Comercio 2020

Politica Plan Trabajo Cumplimiento % avance implementacién
(actividades 2020) actividades (corte 31 de MIPG
diciembre 2020)
Gestion Estratégica del 6 5 83.33%
Talento Humano
Integridad 15 13 86.66%

Tabla 1. Seguimiento Plan de Trabajo MIPG 2020 31 diciembre 2020 Comité Institucional de Gestién y Desempefio.

De cara a los resultados del monitoreo, se evidencio el cumplimiento en laimplementacion de las Politicas en cita
destacandose el interés del lider de la Poliica Secretaria General, a través de las coordinaciones de
Administracion de Personal y Desarrollo del Talento Humano, en el logro de los objetivos del MIPG.

3. FORTALEZAS DEL PROCESO

Para la vigencia 2020, se destaca como fortaleza el reciente resultado del Formulario Unico de Reporte de
Avances de la Gestion (FURAG), en la cual la dimensiénde Talento Humano muestra un avance significativo
como lo muestra la siguiente imagen:
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T | Indices de las dimensiones de gestion y dessmpefio

Imagen 1. Reporte resultado FURAG medicion 2020

Asi mismo, se destaca dentro del contexto de la implementacién de las Politicas de Gestion Estratégica del
Talento Humano y de Integridad a cargo de los Grupos de Trabajo de Administracion del Personal y Desarrollo
del Talento Humano, adscritos a la Secretaria General, las siguientes actividades:

v" Programade Retiro de Vejez: Propiciary promover un plan de retiro, con el fin de facilitar las condiciones
para la adecuacion a la nueva etapa de vida con respecto a los servidores que se refiran.

v Meritocracia para Vinculacién Servidores Provisionales: Implementar en la entidad procesos de
meritocracia para vincular los servidores en los cargos provisionales.

v’ Cddigo de Integridad y Socializacion: Incluir y socializar la gestion de la conciliacion en el Cédigo de
Integridad de la SIC, llevara cabo una estrategia de capacitacion, sensibilizaciony apropiacion del Cadigo
de Integridad, capacitar en el componente de integridad en el proceso de induccidn a los funcionarios
nuevos, realizar una encuesta final de percepcion de interiorizacién del Cédigo de Integridad, incorporar
a la Gestion de Riesgos - Mapas de Riesgos de Corrupcion del Plan Anticorrupcién y Atencion al
Ciudadano - PAAC, la identificacionde riesgos y controlesfrente a conflictos de intereses enlos procesos
o dependencias, organizare implementarun canal de comunicacioninterna (correo, buzdn, intranet) para
recibir los impedimentos o recusaciones, entre otras actividades.

4. HALLAZGOS

Hallazgo No.1 Ausencia de documentacion en el cumplimiento etapa 2 del Procedimiento de Capacitacion
GT02-P06

El Procedimiento de Capacitacion GT02-P06 versidn 6, sefiala:

‘(...) Etapa 2: Aprobar Plan de Capacitacion: 7.2.2. Ajustar las Actividades del Plan Anual de
Capacitacion (cuando aplique)

El profesional del Grupo de Trabajo de Desarrollo de Talento Humano encargado del proceso de
capacitacion presenta el proyecto de ajuste al Plan Anual de Capacitacion, al coordinador del Grupo de
Trabajo de Desarrollo de Talento Humano para su revision y posibles ajustes. Una Vez ajustado, lo
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presenta a la Secretaria General para su revision y posibles ajustes.

La Secretaria General presenta el proyecto de ajuste al Plan Anual de Capacitacion — PIC, al Comité
Institucional de Gestion y Desempefio, para revision y aprobacion.

De no ser aprobado, se comunica al area solicitante la decision. En caso de ser aprobado se surten los
pasos descritos en la actividad 7.2.1. y se le comunica la decision al area solicitante”. (Subraya fuera de
texto).

De cara al numeral del procedimiento en cita, la OCI procedio6 a requerir la remision de las solicitudes de ajustes
durante la vigencia 2020y lo corrido del presente afio de conformidad con lo previsto en dicho numeral, en donde
se evidencid que no se comunicoaladependenciasolicitante sobre la aprobacion o no aprobacionde su solicitud.
Dentro de la informacion remitida por la dependencia solo se envié una solicitud de inclusion de capacitacion al
PIC del afio 2020, como se detalla:

v" Correo electronico del 18 de agosto de 2020 de la Coordinacién del Grupo de Trabajo Gestion
Documental y Archivo, requiriendo la inclusion del Sistema Integrado de Conservacion en el PIC.

v Seguidamente se observo correo electronico del 1 de septiembre de 2020 del Coordinador del Grupo de
Trabajo de Desarrollo del Talento Humano - GTDTH, al profesional del GTDTH para revisiéon.

Asi mismo, se evidencié que el Plan Institucional de Capacitacion — PIC 2020, fue objeto de ajuste en méas de
una oportunidad como se aprecié en las Actas de Comité Institucional de Gestiony Desempefio nimero 4, 6, 7
y 10 del 2020; sin embargo no se allego soportes y/o evidencias que demuestren el cumplimiento alo dispuesto
en el Procedimiento de Capacitacion GT02 — P06 version 6, numeral 7.2.2. Ajustar Plan Institucional de
Capacitacion.?

Hallazgo No. 2 Del Plan Anual de Adquisiciones vs Contrato 1772 de 2020.

El Decreto 1082 de 2015 Articulo 2.2.1.1.1.4.1. sefala que el Plan Anual de Adquisiciones

“(...) Es un instrumento de planeacion contractual que las Entidades Estatales deben diligenciar, publicar
y actualizar en los términos del presente titulo”. (Subrayas fuera de texto)

Frente a este criterio, se analizé el Plan Anual de Adquisiciones — PAA frente al Contrato No 1772 de 2020 cuyo
objeto es “Prestacionde servicios de capacitacionde acuerdoconlo establecidoenel Plan Anual de Capacitacion
- 2020 —ser, sabery saber hacer, para los servidores publicos de la Superintendencia de Industria y Comercio’,
reflejando la siguiente diferencia:

Valor estimado Valor Contrato 1772 Duracion estimada | Duracion del Contrato | Duracion estimada del contrato en el

PAA 2020 de 2020 del contrato PAA 1772 de 2020 PAA vs Contrato

Tabla 2. Fuente Plan Anual de Adquisiciones version 106 de diciembre 22 de 2020.

2 Anexorespuesta 23 de Abril carpeta Drive numeral 8
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$105.000.000 $105.000.000 Tres (3) meses Un (1) mes y Seis (6) | Diferencia un (1) mes Veinficuatro (24)

dias. dias.

Se observd que el Plan Anual de Adquisiciones - PAA de la Superintendencia de Industria y Comercio, muestra
como “Duracion estimada del contrato”, 3 meses, sin embargo la clausula cuarta del contrato en mencion preve:

‘El plazo de ejecucion del contrato sera hasta el 14 de diciembre de 2020, contado a partir de la
suscripcion del acta de inicio, previa aprobacion de las garantias que deba constituir el contratista y
expedicion del registro presupuestal’.

Se verifico que el acta de inicio, fue suscrita el 21 de octubre 2020, porlo cual la duracién real de contrato fue de
Un (1) mesy seis (6) dias, teniendo en cuenta que el Anexo Técnico del Contrato, Capitulo - Obligaciones de
Caréacter Técnico, Numeral 6, sefiala:

“Los cursos de realizaran en horario laboral comprendido entre las 8:00 a.m. y las 5:00 p.m.”.

Ahora bien, en gracia de discusidény tomando solamente los dias calendario desde la firma del acta de inicio y
hasta la fecha de finalizacion, el tiempo de duracion del contrato seriade un (1) mes y catorce (14) dias, lo cual
sigue evidenciando incongruencia frente a lo registrado en el PAA.

Esta situacion refleja que no se actualiz6 el PAA en el aspecto sefialado, de acuerdo conlo previsto enel Decreo
1082 de 2015 Articulo 2.2.1.1.1.4.1. y conlleva a que se materialice el riesgo por incumplimiento legal.

Hallazgo No 3. Debilidades en la Supervision Contractual
La Ley 1474 de 2011, articulo 83 Supervision e Interventoria Contractual establece:

‘La supervision consistira en el sequimiento técnico, administrativo, financiero, contable, y juridico que
sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad estatal cuando no
requieren conocimientos especializados. Para la supervision, la Entidad estatal podra contratar personal
de apoyo, a través de los contratos de prestacion de servicios que sean requeridos”. (Subrayas fuera de
texto)

Asi mismo, el Manual de Contratacion de la SIC prevé en el numeral 5.3.4.3 Control y vigilancia de la ejecucion
Contractual:

“El sequimiento, control y vigilancia integral de los contratos, se ejerce a través de la supervision y/o
interventoria; actividad realizada de manera permanente por una persona natural o juridica a los
diferentes aspectos y obligaciones que integran la obligacion de un contrato o convenio. Esta se ejerce
a partir del perfeccionamiento del mismo y hasta su liquidacion definitiva, bajo la observancia de los
principios que rigen la funcion administrativa, la contratacion publica y demas disposiciones legales y
reglamentarias (...)". (Subrayas fuera de texto).

Revisada la clausula quinta del contrato 1772 de 2020, se encontrd que esta prevé:

“El valor estimado del contrato establecido sera hasta la suma de CIENTO CINCO MILLONES DE PESOS
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M/CTE ($105°000.000,00) incluidos todos los impuestos y costos directos e indirectos a los que haya
lugar, para lo cual se tendra en cuenta los precios unitarios establecidos por el CONTRATISTA en su
propuesta econémica, la cual hace parte del contrato, discriminados asi’:

No. Nombre del curso NoHoms | 0. | Valor WA | Valor Tot
1 Presupuesto Publico Nacional 15 25 N/A $ 5.000.000
2 Reforma tributaria 6 15 N/A $ 3.700.000
3 Derecho societario 8 15 N/A $ 4.100.000
4 Normas internacionales de contabilidad para el sectorpiblico (NICSP) 6 15 N/A $ 3,700,000
5 | Metodologias de Inspeccion, Viglancia y Control 8 15 N/A $ 4.100.000
6 | NIIF para pymes 8 15 N/A $4.100.000
7 Valor probatorio de los documentos electronicos y mensajesde datos 8 15 N/A $ 4,100,000
8 Sistema de Gestion de Laboratorio 8 15 N/A $ 4.100.000
9 | Prospectiva Estratégica 15 15 N/A $ 7.200.000
10 | Gestion del Conocimignto e Innovacion 6 15 N/A $ 3.700.000
1 Estatuto general de contratacion de la administracion publica 8 15 N/A $ 4.100.000
12| Servicio al Ciudadano y Participacion Ciudadana 6 15 N/A $ 3.700.000
13~ | Talleres de transformacion digital 8 15 N/A $ 4.100.000
14 | Auditorias de Estados financieros 8 15 N/A $ 4.100.000
15 | Conciliacion 8 15 N/A $ 4.100.000
16 | Riesgo, Control y Auditoria 8 15 N/A $4.100.000
17| Situaciones Administrativas y Carrera Administrativa 8 15 N/A $ 4.100.000
18 | Inglés 2 30 N/A $9.500.000
19 | Archivo 2 4 N/A $ 1.400.000
20 | Redaccion 15 15 N/A $ 7.200.000
21 | Derecho Procesal 4 15 N/A $ 2.600.000
22 | Derecho Administrativo 15 15 N/A $ 7.200.000
23 | Argumentacion oral y escrita 10 15 N/A $ 5.000.000
24 | Andlisis de Datos y Big Data 8 15 N/A $ 0
25 | Taller de Inteligencia Artificial 10 15 N/A $ 0
VALOR TOTAL $105.000.000
Tabla 3 Informacién extraida del Contrato 1772 de 2020
(<)

De la informacién precedente en la oferta econdémica se determiné el valor de cada curso, nimero de personas y
de horas, lo que arroja un total de 389 servidores a capacitar por valor de $105.000.000.

Examinados los informes de supervisién y del contratista, se obtuvo la siguiente informacion:

v Numero de servidores inscritos para tomar la capacitacién de los cursos contratados: 333.
v Numero de servidores certificados (asistencia al 80% del curso): 275.
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v Niumero de servidores no certificados (no aprobados): 58.

El analisis del nimero de personas del contrato por curso, numero de servidores inscritos, nimero de servidores

certificados y nimero de servidores no certificados por cada curso se presenta en la siguiente tabla:

No

Servidores no

No. Personas . Servidores o
No Nombre del curso (del contrato) Servidores | ¢ ificados | Certificados
Inscritos

1 Presupuesto Publico Nacional 25 23 23 0
2 | Reforma tributaria 15 16 12 4
3 | Derecho societario 15 16 15 1
4 [ Normas internacionales de contabilidad para el sector publico (NICSP) 15 15 10 5
5 | Metodologias de Inspeccion, Vigilancia y Control 15 14 14 0
6 | NIIF para pymes 15 8 8 0
7 | Valor probatorio de los documentos electrénicos y mensajes de datos 15 15 15 0
8 | Sistema de Gestién de Laboratorio 15 15 11 4
9 | Prospeciiva Estratégica 15 15 14 1
10 | Gestion del Conocimiento e Innovacion 15 4 3 1
11 | Estatuto general de confratacion de la administracion publica 15 11 11 0
12 | Servicio al Ciudadano y Parficipacién Ciudadana 15 15 8 7
13 | Talleres de fransformacion digital 15 7 6 1
14 | Auditorfas de Estados financieros 15 11 9 2
15 | Conciliacién 15 14 13 1
16 | Riesgo, Control y Auditoria 15 12 12 0
17 | Situaciones Administrativas y Carrera Administrativa 15 15 13 2
18 | Inglés 30 31 17 14
19 | Archivo 4 4 4 0
20 | Redaccion 15 15 9 6
21 | Derecho Procesal 15 15 15 0
22 | Derecho Administrativo 15 15 15 0
23 | Argumentaciéon oral y escrita 15 13 10 3
24 | Andlisis de Datos y Big Data 15 10 6 4
25 | Taller de Inteligencia Arificial 15 4 2 2

Total 389 333 275 58

Tabla 4. Anélisis OCI

De la informacion extraida del contrato se evidencié que la Entidad contrato por 105 millones de pesos la
realizacion de 25 cursos contenidos en el PIC 2020, destinado a un total de 389 participantes. No obstante, el
numero de inscritos a los cursos fue de 333, lo cual representa una diferencia de 56 servidores, frente a lo

contratado.

En orden a lo anterior, los 56 cupos de servidores no inscritos a la capacitacién de los cursos contratados
representan el 14.4% del valor del contrato, esto es la suma de $15.115.681, lo cual afecta el uso eficiente de los

recursos.
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Situacién que denota debilidades en la Supervisién Contractual, como quiera que las funciones de la supervision
corresponden al seguimiento, control y vigilancia integral de los contratos, asi como la materializacion del riesgo
incumplimientos legales, lo que conlleva al replanteamiento del Plan de Contingencia, disefio de controles y Plan
de Tratamiento del Riesgo.

Hallazgo No 4. Inasistencia a capacitaciones y no diligenciamiento del formato GT02-F21- Compromiso
para participar en los eventos de capacitacion.

El Decreto 1083 de 2015 articulo 2.2.19.6.2. Cumplimiento de los deberes de capacitacidn, sefiala las directices
a sequirporlas Superintendencias cuando designe alos empleados o estos se inscriban voluntariamente para
participar en las jornadas que se desarrollen dentro del Programa Institucional de Capacitacion.

Asi mismo el Procedimiento de Capacitacion GT02 — P06 Version 6, numeral 7.3.2 sefala:

“(...) Una vez publicada la convocatoria, el profesional del Grupo de Trabajo de Desarrollo de Talento Humano
encargado del proceso de capacitacion:

- Solicita al Servidor publico interesado, el formato GT02-F21 compromiso para participar en eventos de
capacitacion (cuando estas se realizan con presupuesto. (...)” Subraya fuera de texto.

Analizados los informes del contratista se observé que se certificaron 275 servidores, quedando sin certificacion
58; lo anterior implica que no asistieron al 80% de las horas destinadas para tal fin y porende no aprobaron ni
fueron certificadas por el contratista.

Asimismo, se evidencio que de un universo de 333 servidores inscritos asistié el 82.6%, quedando un 17.4% que
no fueron certificados.

Enordenalo anterior, se verifico la existencia del formato GT02- F21 que deben suscribir los servidores inscrios

a las capacitaciones, para dar cumplimiento al criterio sefialado, esto es el Decreto 1083 de 2015 articulo
2.2.19.6.2.

La Oficina de Control Interno, requirié esta informacion para la vigencia 2020, evidenciando que los formatos
GT02- F21 no fueron diligenciados por los servidores, incumpliendo el Procedimiento GT02-P06 version 6,
numeral 7.3.2. y el Decreto 1083 de 2015 en el articulo en cita, lo cual conlleva a la materializacién del riesgo por
incumplimiento del procedimiento, asi mismo la posible materializacion del riesgo financiero frente a los recursos
de quienes no fueron certificados.

Lo anterior conlleva al replanteamiento del Plan de Contingencia, disefio de controlesy Plan de Tratamiento del
Riesgo.

Hallazgo No 5. Debilidades del Mapa de Riesgos

La Guia para la Administracion del Riesgoy el Disefio de Controles en Entidades Publicas Version 5 de 2020 del
DAFP, sobre el riesgo y su identificacion sefiala:
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“(...) identificacion del Riesgo.

Esta etapa tiene como objetivo identificar los riesqos que estén 0 no bajo el control de la organizacion,
para ello debe tenerse en cuenta el contexto estratégico en el que opera la entidad, la caracterizacion de
cada proceso que contempla su objetivo y alcance y, también, el analisis frente a los factores internos y
externos que pueden generar riesgos (...)” (Subrayas fuera de texto)

Del analisis de los riesgos identificados en el proceso y los controles para mitigar las causas generadoras del
riesgo se evidencid debilidad en los controles frente al Riesgo incumplimientos legales. Lo anterior, teniendo en
cuenta que este riesgo solo esta orientado a la vinculacion de los servidores de la SIC.

Porlo cual, es importante precisar que el riesgo porincumplimientos legales no solo se orienta o direccionaala
situacion o momento descrito en la matriz de riesgos, sino que resulta mas amplio, como quiera que el
incumplimiento normativo y/o de ley es posible en cualquiera de las actividades y/o situaciones del proceso,
puesto que la dependencia es sujeto obligado de diferentes marcos legales y en el evento de no sujetarse alas
disposiciones legales, el riesgo se materializa, frente a lo cual no estan determinadas las causas y los controles
correspondientes

Con respecto a los riesgos de gestion, la Oficina de Control Interno evidencio la materializacion del Riesgo
Incumplimientos Legales como se detalla enlos hallazgos No 3 y 5, en donde se incumplié el marco normativo
indicado en los hallazgos mencionados.

En este orden, es importante revisarlas causas generadoras, los controles y el plan de contingencia frente a la
materializacion del riesgo con el objeto de dar un adecuado tratamiento y mitigar el impacto.

De otra parte, la mencionada Guia del DAFP, también sefiala con relacion a la identificacion del riesgo, lo
siguiente:

“...) 2.1 Analisis de objetivos estratégicos y de los procesos: este paso es muy importante, dado que
todos los riesqos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o
del proceso.” (Subrayas fuera del texto).

Se encontré que el proceso identific6 como riesgo No 5:

“‘Uso indebido de activos (incluye informacion) al no mantener la informacion, los datos, los productos e
ideas de los servidores publicos de la entidad, disponibles para la toma de decisiones y la mejora
continua”.

Del analisis de la matriz de riesgos, se identifico como responsables a:
i.  Secretaria General
ii.  Coordinador Grupo de Trabajo de Administracion de Personal

ji.  Coordinador Grupo de Desarrollo de Talento Humano
iv.  Equipo de Trabajo de gestion del conocimiento e innovacion.

C101-F02 vr5 (2020-05-19)




INFORME FINAL DE AUDITORIA DEL PROCESO
ADMINISTRACION, GESTION Y DESARROLLO DEL TALENTO
HUMANO
Consecutivo No. 14
Bogota, Junio 2021

Industria y Comercio
SUPERINTENDENCIA

Al hacer la verificacion de los controles, el plan de tratamiento y el plan de contingencia, entre otros, con los
lideres del proceso de Talento Humano, se evidencid que no se tiene manejo de este riesgo, como se desprende
de la entrevista realizada el 26 de mayo de 2021, frente a lo cual se precisa que el analisis de objefvos
estratégicos y de los procesos es esencial, dado que todos los riesgos que se identifiquen deben tenerimpacto
en el cumplimiento del objetivo estratégico o del proceso, como lo sefiala la Guia en mencion.

Asimismo y con relacién a este riesgo, no se remitié el monitoreo correspondiente.
5. ROL DE PREVENCION

La Oficina de Control Interno en el ejercicio del rol de enfoque hacia la prevencién, asignado mediante el Decreto
647 de 2017 precisa lo siguiente:

v" Reubicacion de funcionarios de la Entidad

La Oficina de Control Interno a través del requerimiento realizado el 15 de abril de 2021, solicité la siguiente
informacién: “Caracterizacion de los servidores: antigiiedad, nivel educativo, edad, género, tipo de vinculacion,
experiencia laboral, entre otros. Reubicaciones realizadas durante los tres ultimos afios, soportes y/o estudios
pertinentes para las reubicaciones realizadas, teniendo en cuenta la caracterizacion de los servidores.”

Revisada la respuesta, se evidencié que el proceso no cuenta con los estudios pertinentes que justifiquen la
necesidad del servicio para proceder a realizar las reubicaciones, ni tampoco el analisis de los perfiles para
efectuar el movimiento a las diferentes areas o dependencia de los respectivos servidores publicos, lo cua es
una manera de garantizar experiencia relacionada con las funciones a desempefiar en la dep endencia en la cual
se realizara la reubicacion y a su vez garantiza el cumplimiento de los objetivos del area y de la Entidad.

En tal sentido y en aras de garantizar el cumplimiento de los objetivos institucionales, es importante considerar la
realizacion de dicho estudio o diagnostico.

v Plan Anual de Adquisiciones — Actividad Plan Institucional de Capacitacion

Se evidencid que el Plan Institucional de Capacitacion se adoptd mediante la Resolucion 2748 del 31 de enero
del 2020, sin embargo, la contratacién para llevar a cabo tal fin, se realiz en el mes de octubre, esto es, 9 meses
después y su ejecucidn inicié a partir de la firma del acta de inicio el 21 de octubre de 2020 hasta el 14 de
diciembre 2020, evidenciandose que el plazo para su ejecucién fue de cinco (5) semanas, tiempo que se
considera muy corto parallevar a cabo las actividades que componen el PIC y garantizar el cumplimiento de los
objetivos especificos contenidos en el mismo.

Situacion que podria calificarse como una debilidad en la planeacién del PIC, conllevar a una inadecuada
utilizacion de recursos y también a deficiencias en el fortalecimiento de las competencias de los servidores
publicos.

Ahora bien, para la vigencia 2021 el PIC, fue adoptado mediante Resolucion 3137 del 1 de febrero 2021, los
estudios previos para la contratacién fueron radicados mediante memorando 21-215762 del 27 de mayo de 2021
y el Plan Anual de Adquisiciones para la misma vigencia muestra lo siguiente:
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item/Proyecto Valor estimado Mes estimado de Mes estimado de Mes de registro Duracion estimada
PAA 2021 inicio de proceso de presentacion de del contrato del contrato PAA
seleccion ofertas
9.1 57.382.515
Transversal Marzo Abril Mayo Ocho (8) meses
10.1 10.300.000
2.1 Camaras 15.258.604 Marzo Abril Mayo Ocho (8) meses
31 TH 103.392.042 Marzo Marzo Abril Nueve (9) meses
32| TH 15.000.000 Junio Junio Julio Sels (6) meses
Tofal 201.633.161

Tabla 5.Fuente Plan Anual de Adquisiciones PAA 2021 version 36

En ordena lo anterior y dado que ain no se ha celebrado la contratacion, la Oficina de Control Intemo pone de
presente la necesidad de actualizar el PAA teniendo en cuenta lo expuesto, esto porque el Plan Anual de
Adquisiciones, “es una herramienta para facilitar a las Entidades Estatales identificar, registrar, programar y
divulgar sus necesidades de obras y servicios, y disefiar estrategias de contratacion basadas en la agregacion
de la demanda que permitan incrementar la eficiencia del proceso de contratacion”.?

De ofra parte, es importante considerar que el presupuesto asignado para la presente vigencia es de
$201.333.161 lo cual representa un incremento de $96.333.161 frente a la vigencia pasada, por lo que la
planeaciény la ejecucion contractual resultan factores relevantes, a fin de evitar la celebracién del contrato con
plazos reducidos, que conlleve aque no se cumpla reaimente con el aporte al desarrollo de las competencias
laborales y el cumplimiento de los objetivos de la Entidad, asi como a contribuir de manera efectiva al crecimiento
profesional de los Servidores Publicos de la SIC, lineamiento establecido en la Politica de Gestion Estratégica del
Talento Humano del Modelo Integrado de Planeacion y Gestion — MIPG.

v Implementacion del MIPG
El Decreto 1499 de 20174 articulo 2.2.22.3.2, sefiala:

“El Modelo Integrado de Planeacion y Gestion — MIPG es un marco de referencia para dirigir, planear,
gjecutar, hacer sequimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el
fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos, con integridad y calidad en el servicio”. (Subraya fuera de texto)

3 Definicion Colombia Compra Eficiente, seccion preguntas frecuentes PAA.
4 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015
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En este orden, laOficina de Control Interno reviso la informacién remitida porla dependenciaparael cumplimiento
del plan de trabajo enla implementacion del MIPG 2020, Politica de Integridad y Politica de Gestion Estratégica
del Talento Humano, evidenciando que las siguientes actividades no fueron cumplidas por el proceso:

Politica de Integridad:

v" Actividad No 6. Informe de seguimiento y monitoreo al registro de conflictos de intereses 2020: frente a
este producto se encontro un informe semestral con fecha 30 julio de 2020, sin embargo no se evidencid
el informe final de la actividad propuesta por la dependencia.

v" Actividad 14y 15. Informe de seguimiento y monitoreo al registro de Conflicto de Interés en cumplimiento
ala Ley 2013 de 2019: el proceso auditado informa a la Oficina de Control Interno que debido a que el
Departamento Administrativo de la Funcion Publica se encuentra en procesos de actualizacién frente a
los lineamientos para dar cumplimiento a lo estipulado en la Ley, no se ha podido generar el informe de
seguimiento y monitoreo mencionado.

Politica de Gestion Estratégica del Talento Humano:

v' Actividad 5. Desarrollar un andlisis y diagnostico de la accesibilidad de los puestos de trabajo que ofece
la entidad, que sirva de base para las recomendaciones de los ajustes de trabajo de los se rvidores
publicos de la entidad: el proceso auditado no aporto evidencias de cumplimiento.

Frente a las actividades 14 y 15 de la Politica de Integridad, relacionadas con el informe de seguimient y
monitoreo al registro de Conflictos de Interés, conforme alaLey 2013 de 2019, se resalta que, si bien puede ser
cierto, que se estén dando los lineamientos de actualizacion correspondientes por el DAFP, ello no es 6bice para
que no se genere un documento o un informe donde quede plasmado todas estas circunstancias indicad as por
la dependencia, con el propdsito de poder contar con el insumo para el seguimiento y monitoreo pertinente y a su
vez quede la frazabilidad de los avances.

Asi mismo, la Oficina de Control Interno invita al proceso auditado continuar con la implementacién del Modelo
Integrado de Planeaciony Gestiony atender las recomendaciones sugeridas por el DAFP en los resultados de
medicion y desempefio FURAG.

6. RECOMENDACIONES
De acuerdo con las situaciones evidenciadas en el presente informe la Oficina de Control Interno
recomienda:

a. Dar cumplimiento alos lineamientos del Procedimiento de Capacitacion GT02 — P06, versién 6y enel
evento de considerar que no es posible su aplicacion porque las razones de hecho o de derecho no se
encuentran vigentes, realizar su actualizacion y/o ajuste.

b. Asegurarse que la informacion relacionada con el Plan Anual de Vacantes seala misma en todos los
canales de comunicacion, teniendo en cuenta que este es el instrumento de planificacion,
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administracion y actualizacidén de la informacién relacionada con los empleos de carrera administrativa
que se encuentran en vacancia definitiva y la forma de provision; a su vez permite contar con la
informacién de oferta real de empleos de la Entidad.

c. Replantear los controles frente a los riesgos materializados y revisarla valoracion de probabilidad de
impacto.

d. Se recomienda a todos los responsables sefialados en la matriz del riesgo No. 5, tener el manejo y
control del riesgo identificado, dado que todos los riesgos que se identifiquen deben tenerimpacto en
el cumplimiento del objetivo estratégico o del proceso, como lo sefiala la Guia de Administracion del
Riesgo del DAFP.

e. Es importante fortalecer las competencias de los supervisores designados en la contratacién a fin de
cumplan con las responsabilidades previstas en la Ley y en el Manual de Contratacion de la Entidad.

f.  ElPlan Anual de Adquisiciones es una herramienta para facilitar a las Entidades Estatales identificar,
registrar, programar y divulgar sus necesidades de obras y Sservicios, y disefiar estrategias de
contratacion basadas en la agregacion de la demanda que permitan incrementar la eficiencia del
proceso de contratacion. En orden a lo anterior se recomienda su constante actualizacion cuando
aplique, como lo dispone la Ley.

g. Es importante considerar que el presupuesto para ejecutar el Plan Institucional de Capacitacion
asignado para la presente vigencia es de $201.333.161 lo cual representa un incremento de
$96.333.161 frente a la vigencia pasada, por lo que la planeacion y la ejecucion contractual resultan
factores relevantes, a fin de evitar la celebracion del contrato con plazos reducidos, para que se
contribuya de manera efectiva al crecimiento profesional de los Servidores Publicos de la SIC,
lineamiento establecido en la Politica de Gestidn Estratégica del Talento Humano del Modelo Integrado
de Planeacion y Gestion — MIPG.

7. RESUMEN O REFRENCIA RESPUESTA AUDITADO
Mediante respuesta radicada con el nimero 21-233005 del 17 de junio de 2021, el proceso auditado manifiesta
no aceptar los hallazgos presentados en el informe preliminar de auditoria, a continuacion la Oficina de Control
Interno indica:

Hallazgo No.1 Ausencia de documentacion en el cumplimiento etapa 2 del Procedimiento de Capacitacion
GT02-P06

(...) “Es importante mencionar que, una vez recibida la solicitud por parte del Grupo de Trabajo Gestion
Documental y Archivo, sobre la inclusion de capacitaciones al Plan Institucional de Capacitacion de la vigencia
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2020, se tramit6 y surtid las etapas establecidas en el Procedimiento de Capacitacion GT02-P06 para su
aprobacion y aunque no se le comunico por correo electronico o memorando a la dependencia solicitante sobre
la aprobacion o no de la solicitud de inclusién de la capacitacion en el PIC, es importante manifestar que esta
comunicacion se realizd verbalmente, teniendo en cuenta que Se ejecutaron las capacitaciones solicitadas por el
Grupo de Trabajo de Gestion Documental y Archivo y el area allegd las evidencias de las capacitaciones
realizadas en los meses de octubre y noviembre como Se observa en los documentos que Se aportan a la
presente respuesta denominados como ‘ANEXO 1°.(...)

Igualmente sefiala que: (...) ‘el procedimiento GT02-P06 v6 en su numeral 7.2.2, no establece el medio de
comunicacion por el que se debe informar al rea solicitante, por lo que se concluye que se puede realizar de
forma verbal, mediante correo electronico o memorando.’|...)

También (...) “se advierte que, esas modificaciones fueron adelantadas directamente por el Grupo de Desarrollo
de Talento Humano, teniendo en cuenta la necesidad de modificacion en el cronograma, fechas y numero de
capacitaciones, atendiendo a las circunstancias y dificultades generadas por la declaratoria de emergencia
sanitaria por el COVID-19, modificaciones que se tramitaron dando estricto cumplimiento de lo establecido GT02-
P06 v6 en su numeral 7.2.2, a excepcion de la comunicacion al area solicitante del ajuste, pues para estos casos
no existio solicitud de ninguna area y no aplica este parte del procedimiento concretamente.

Por lo anteriormente expuesto, no se acepta el presente hallazgo y se solicita respetuosamente a la oficina de
control interno retirarlo del informe final.”

La Oficina de Control Interno se permite precisar que se mantiene el hallazgo, teniendo en cuenta que, previo
requerimiento realizado porla OCI sobre “Remitir las solicitudes de ajustes que se presentaron en el afio 2020
y en lo corrido del 2021 y las respectivas comunicaciones a los solicitantes, sobre lo decidido. Segun lo
mencionado en el numeral 7.2.2 del procedimiento GT02 - P06”, la Oficina de Talento Humano remitié nueve (9)
solicitudes de las dependencias con requerimiento modificaciones, una (1) d el afio 2020 y ocho (8) del 2021, no
obstante revisadas las actas del Comité Institucional de Gestion y Desempefio — CIGD del afio 2020 se
evidenciaron cuatro (4) actas que presentan modificaciones al PIC, estas son:

v Acta No 4 del 31 de marzo

v" Acta No 6 del 30 de junio

v Acta No 7 del 24 de julio

v Acta No 10 del 24 de septiembre

De las cuales no fueron remitidos los soportes a la OCI conforme al procedimiento.

Con respecto a la solicitud y tramite realizada por el Grupo de Trabajo de Gestidn Documental que es la Unica
que presenta trazabilidad del requerimiento, teniendo en cuenta que la solicitud fue acogida a través de uno de
los Comités de Gestiony Desempefio, aprobadas y ejecutadas enla vigencia, se retira esa parte del hallazgo y
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se recomienda la necesidad de aclarar en el procedimiento la forma de comunicar la decisién en caso de
aceptacion o no de inclusidény eliminacion de las solicitudes realizadas por las dependencias. Entendiendo que
esta etapa es una forma efectiva de ejercer control sobre las solicitudes y decisiones tomadas frente al Plan
Institucional de Capacitacion de la Entidad.

Hallazgo No 2. Diferencias en informacion del Plan Anual de Vacantes y su publicacion.
El proceso auditado manifiesta en su respuesta que:

(...) “Es oportuno aclarar que la informacion entregada en el desarrollo de la auditoria correspondia al niimero
total de vacantes, definitivas y temporales, con corte a 31 de marzo de 2021. Sin embargo, la informacion
contenida en el PAV con corte a la misma fecha solo incluye las vacantes definitivas, que corresponden a 11.”

()

Por lo anterior, la Oficina de Control Interno refira el hallazgo, no obstante se aclara que en la respuesta a
requerimiento de informacidn, no se precisé ni se hizo distincion que se trataba de vacantes temporales.

Hallazgo No.3. Falta de actualizacion del Plan Anual de Adquisiciones vs Contrato 1772 de 2020
El proceso auditado manifiesta en su respuesta que:

(...) “Es pertinente aclarar que, como bien se indica en el Plan Anual de Adquisiciones el tiempo de duracién del
contrato es un “estimado’, pues es una labor de planeacion que se realiza es previa al inicio del proceso
contractual y establecer la fecha exacta del inicio de del (sic) contrato depende de diferentes factores que se
pueden presentar en el proceso de seleccion y adjudicacion del contrato.

lgualmente, es necesario precisar que el hallazgo y presunta materializacion del riesgo por incumplimiento legal,
se fundamenta en el articulo 2.2.1.1.1.4.1 del Decreto 1082 de 2015, que establece:

“Articulo 2.2.1.1.1.4.1. Plan Anual de Adquisiciones. Las Entidades Estatales deben elaborar un Plan
Anual de Adquisiciones, el cual debe contener la lista de bienes, obras y servicios que pretenden adquirir
durante el afio. En el Plan Anual de Adquisiciones, la Entidad Estatal debe sefialar la necesidad y cuando
conoce el bien, obra o servicio que satisface esa necesidad debe identificarlo utilizando el Clasificador de
Bienes y Servicios, e indicar el valor estimado del contrato, el tipo de recursos con cargo a los cuales la
Entidad Estatal pagara el bien, obra o servicio, la modalidad de seleccion del contratista, y la fecha
aproximada en la cual la Entidad Estatal iniciara el Proceso de Contratacion.”

De la norma transcrita, es claro que uno de los parametros a incluir es la fecha aproximada en la cual la Entidad
Estatal iniciara el proceso de contratacion, pero no establece el deber de incluir la duracion exacta ni aproximada
del contrato, motivo por el cual no evidencia incumplimiento de la normatividad sefialada en el informe preliminar
Yy que sustenta este hallazgo.”{(...)

La Oficina de Control Interno mantiene el Hallazgo enrazdn a que los argumentos presentadosporladependencia
no justifican la reduccion del 50% en el tiempo planeado en el PAA 2020 para la ejecucidén del contrato, lo cual
genera un riesgo en la calidad de los servicios contratados.
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De cara al Decreto 1082 de 2015 Articulo 2.2.1.1.1.4.1., cabe resaltar que dicha norma establece la obligacion
de actualizar el Plan Anual de Adquisiciones, precisamente porque dicho Plan es susceptible de modificaciones
y como quiera que se frata de un instrumento de planeacidn, la norma establece el deber en los siguientes
términos:

“(...) Es un instrumento de planeacion contractual que las Entidades Estatales deben diligenciar, publicar
y actualizar en los términos del presente titulo”. (Subrayas fuera de texto)

De ofro lado la Ultima version del PAA 106 del 22 de diciembre del 2020 refleja que el Plan no fue actualizado.
Hallazgo No 4. Debilidades en la Supervision Contractual.
La dependencia auditada sefiala que:

(...) ‘la asistencia de un ndmero menor de funcionarios al proyectado por el Grupo de Desarrollo de Talento
Humano, en una de las jornadas de capacitacion contratadas, no esta directamente relacionada en proporcion
uno a uno, con los costos de la misma, teniendo en cuenta que lo estipulado en el contrato fue realizar un nimero
total de capacitaciones, sobre los temas y con la intensidad horaria previamente establecidos en el anexo técnico,
requisitos que se cumplieron a cabalidad como se pudo evidenciar de los informes de supervision y los informes
realizados por el contratista, documentacion remitida como respuesta a los requerimiento realizados por el grupo
auditor. Asilas cosas, se hubiese requerido una modificacion contractual solo en casode haber existido un cambio
en el numero de joradas de capacitacion contratadas o en la intensidad horaria de las mismas.

lgualmente, es importante precisar que el numero sefialado de funcionarios a capacitar es un estimado maximo,
para que el proveedor pueda organizar la logistica y capacidad operativa” (...)

La Oficina de Control Interno mantiene el hallazgo, teniendo en cuenta que las evidencias permiten soportar que
se realizé una contratacion para capacitar 389 funcionarios de la Entidad de los cuales solo participaron 333,
presentando una diferencia de 56 cupos representando el 14.4% del valor del contrato lo cual permite demostrar
debilidades en la gestion y supervision del Contrato.

Hallazgo No 5. Inasistencia a capacitaciones y no diligenciamiento del formato GT02- F21- Compromiso
para participar en los eventos de capacitacion.

El proceso auditado indica que:

(...) “Es de resaltar que, teniendo en cuenta las medidas decretadas por el Gobiemo en razén a la Emergencia
Sanitaria, las capacitaciones se realizaron de forma virtual y no fue posible el diligenciamiento del formato GT02-
F21 en la vigencia 2020.

lgualmente, se precisa que el articulo 2.2.19.6.2 del Decreto 1083 de 2015, estipula:

“Articulo 2.2.19.6.2 Cumplimiento de los deberes de capacitacion. El empleado designado o inscrito
voluntariamente para participar en las joradas que Se desarrollen dentro del Programa Institucional de
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Capacitacion, debera cumplir con los requisitos de asistencia y calificacion establecidos para el mismo.
Cuando el servidor que haya sido designado o que se haya inscrito voluntariamente en un programa de
capacitacion, no cumpla con el minimo de asistencia requerido o no obtenga calificacion aprobatoria,
debera rembolsar a la superintendencia el valor monetario correspondiente al costo total del curso en el
que hubiere incurrido la entidad respecto de dicho servidor.”

De la norma transcrita, se establece un deber para los funcionarios designados o inscritos en las jornadas de
capacitacion que se desarrollen en el marco del Plan Institucional de Capacitacion, pero no se establece deber u
obligacion legal para las entidades publicas de diligenciar previamente formatos, acuerdos o autorizaciones para
dar cumplimiento a lo indicado en la norma.” (...)

El hallazgo se mantiene, teniendo en cuenta que la emergencia sanitaria no eximio a las entidades del
cumplimiento de los procedimientos y de loscontroles paraevitar la materializacion de los riesgos, ladependencia
no busco altemnativas para la firma virtual del formato “Carta de Compromiso para participar en eventos de
capacitacion GT02-F21" que indica:

“‘En caso de incurrir en incumplimiento ya sea por la no aprobacion o inasistencia al mismo salvo por causas
ajenas a mi voluntad debidamente comprobadas, me comprometo a reembolsar la totalidad del valor del evento
de capacitacion, para lo cual autorizo que se me realice descuento por némina. (Decreto 1083 de 2015 Articulo
2.2.19.6.2)".

Hallazgo No 6. Debilidades del Mapa de Riesgos

La dependenciaauditada solicitd retirar el hallazgo, no obstante la Oficina de Control Interno mantiene el hallazgo,
teniendo en cuenta que el objetivo del proceso contempla varias etapas para el fortalecimiento del Talento
Humano de la SIC; enlaidentificacidndelriesgo No 3 - Incumplimientos legales almomento de efectuarel proceso
de vinculacion de los servidores de la SIC, el andlisis se limita y no tiene en cuenta otras etapa contenidas en el
objetivo del proceso, como el desarrollo y la desvinculacion del personal que también tienen un marco normativo
y procedimental.

En cuanto al riesgo No 5 - Uso indebido de activos (incluye informacion) al no mantener la informacién, los daios,
los productos e ideas de los servidores publicos de la entidad, disponibles para latoma de decisiones y la mejora
continua, no se evidencio apropiacion por parte de los lideres delproceso de Talento Humano de cara al mismo,
lo cual muestra la falta de manejo en cuanto a la administracién de dicho riesgo, sefialando como responsable a
la OAP, resaltando frente a esto que al estar incluido e identificado dentro de su proceso esta enlaesfera de su
responsabilidad.

Frente Rol de Prevencién

En cuanto a lo contenido en el capitulo 5 - Rol de Prevencion, es importante precisar que no hace parte del
capitulo de hallazgos. Se trata de generar en ejercicio del rol de enfoque hacia la prevencién por parte de la
Oficina de Control Interno alertas tempranas con el fin de evitar la materializacidn de riesgos, que de una u ofra
manera puedan impactar la Entidad.

Finalmente cabe resaltar que el proceso auditado cuenta con la discrecionalidad de acoger o no el capitulo
CI101-F02 wr5 (2020-05-19)
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mencionado.
Conclusion

Se refira el hallazgo No 2. Diferencias en informacion del Plan Anual de Vacantes y su publicacién. Los demas
hallazgos se mantienen.

El presente informe se encuentra sujeto ala elaboracién de un Plan de Mejoramiento dentro de los ocho (8) dias
habiles siguientes a la fecha de recibido el Informe final de auditoria, salvo se involucre a ofros procesos o
dependencias, caso en el cual el término sera de diez (10) dias habiles, conforme al Instructivo CI01-104 versién
2.
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1. OBJETIVO

Verificar el avance y cumplimiento de las actividades del Plan de Mejoramiento Institucional propuesto por la
Superintendencia de Industria y Comercio para subsanar los hallazgos derivados de las auditorias realizadas
por entes externos e internos de control, en el marco del fortalecimiento institucional y la mejora continua

2. INTRODUCCION

El presente informe consolida la gestion realizada por la Oficina de Control Interno en el seguimiento al
cumplimiento del Plan de Mejoramiento Institucional de la Superintendencia de Industria y Comercio, con
corte a 30 de junio de 2021 el cual se compone de los siguientes planes de mejora:

» Plan de Mejoramiento Archivistico - PMA.
Visita de inspeccion realizada por el Archivo General de la Nacién a la entidad en el afio 2019.

» Plan de Mejoramiento Contraloria General de la Republica.
» Plan de Mejoramiento de Auditorias Internas de Gestion.

» Plan de Mejoramiento del Sistema Integrado de Gestion Institucional - SIGI.

3. DESARROLLO
3.1. Plan de Mejoramiento Archivistico - PMA

En cumplimiento de los roles de “Evaluacion y Seguimiento” y “Relacién con entes externos de control”
establecidos en la ley 87 de 1983 y en concordancia con el paragrafo 2 del articulo 2.8.8.3.6. del decreto
1080 de 2015, la Oficina de Control Interno de la Superintendencia de Industria y Comercio ha adelantado el
seguimiento al cumplimiento del Plan de Mejoramiento Archivistico de la entidad derivado de los hallazgos
identificados por el Archivo General de la Nacién en el afio 2019.

3.1.1.Seguimiento al PMA
Este plan se fundamenta en el cumplimiento de cinco (5) objetivos, para los que se formularon diecisiete (17)
actividades de mejora.

El ultimo seguimiento trimestral al cumplimiento de dichas acciones recopila los avances obtenidos por la
entidad hasta el 30 de junio de 2021 y fue reportado por la Oficina de Control Interno al Archivo General de
la Nacién; el resumen de dicho informe se presenta a continuacion:

Cl01-F02 vr4 (2018-10-11)
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INFORME DE SEGUIMIENTO TRIMESTRAL AL PLAN DE
MEJORAMIENTO INSTITUCIONAL

No.

Actividad

Objetivos

Codigo Tarea

Avance de
Tarea

Cumplimiento en Término

Cumplimiento
Objetivo

T gl 100%|Actividad reprogramada cumplida
T2 100%| Actividad reprogramada cumplida
1 Actualizar las TRD de la SIC al — prog P - dl  99%
T3 gl 100%|Actividad reprogramada cumplida
T4 il 95% | Actividad reprogramada en proceso
. . M1 il 100% Cumplida segun cronograma
Elaborar el inventario documental, - ..
L. - M2 dl 0%|Actividad reprogramada en proceso
2 dando aplicacién al Formato Unico . ividad d il 25%
Documental - FUID.... M3 il 0%|Actividad reprogramada en proceso
M4 dl 0%|Actividad reprogramada en proceso
Elaborar las Tablas de Valoracién M1 dl 30%| Actividad reprogramada en proceso
3 Documental - TVD de los fondos M2 dl 0% |Actividad reprogramada en proceso [if]  10%
acumulados de la SIC M3 dl 0% |Actividad reprogramada en proceso
M1 il 50%|Actividad reprogramada en proceso
4 Organizar los archivos de gestion M2 dl 25%| Actividad reprogramada en proceso dl 252
M3 dl 0%|Actividad reprogramada en proceso
M1 100% | Cumpli in cronogram
Elaborar el documento del Sistema M : 1227 (c'.u Pllga segl:| cronograma d 100%
> Integrado de Conservacién - SIC 3 o Lump l a segl:m cronograma ’
M4 gl 100%|Cumplida segiin cronograma

Avance en Cumplimiento Total Tareas

17

7

41%

Tabla 1: Resumen de cumplimiento de Plan de Mejoramiento Archivistico con corte a 30 de junio de 2021.

Con corte a 30 de junio de 2021 se observan siete (7) Actividades completadas al 100% lo que representa
un avance en el cumplimiento del 41% de las tareas propuestas en el plan.

A lo anterior se agrega que, en respuesta al ultimo informe de seguimiento realizado por la Oficina de Control
Interno, a través del radicado No. 2-2021- 5401 del 3 de junio de 2021, el Archivo General de la Nacion ha
informado a la Superintendencia de Industria y Comercio acerca de las evidencias y soportes necesarios
para dar por cumplidos (subsanados) los hallazgos identificados; los cuales se relacionan en la siguiente
tabla, en la que adicionalmente se registran los resultados del seguimiento realizado por esta oficina en el
con corte a 30 de junio de la presente vigencia:
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RADICADO (Radicado 2-2021- 5401 de 3 de junio de 2021)
Con Corte a 30 de junio de 2021.

archivistico, se espera que los mismos
se hagan dentro de los tiempos
establecidos en el acuerdo 04 de 2019,
por otra parte, tal como se ha indicado

Objetivo Requisito del AGN (Radicado 2-2021- ClS‘in;Iz:?o rezcs)erto Observaciones
5401 de 3 de junio de 2021) .
Parcialmente | avance?

Concepto de evaluacién y certificado | No No Teniendo en cuenta que el
de convalidacién expedido por Ia proceso de convalidacion
instancia asesora archivistica de TRD se encuentra en
competente para su evaluacion vy desarrollo, no es posible
convalidacion, en este caso el Archivo aportar el certificado de

General de la Nacién convalidacion.
Enlace de publicacion en pagina web de | No No Teniendo en cuenta que el
las TRD y CCD, con los respectivos proceso de convalidacion
soportes. (TRD y CCD convalidados). de TRD se encuentra en
desarrollo, no es posible

reportar avance.
Certificado de inscripcion o|No No Teniendo en cuenta que el
actualizacién del instrumento proceso de convalidacion
archivistico en el Registro Unico de de TRD se encuentra en
1. Actualizar | Series Documentales, ante el AGN. desarrollo, no es posible
TRD (RUSD) reportar avance.

realizar los ajustes al instrumento |No No Se reporté la ultima acta

de sesidon de trabajo
adelantada con el AGN
con fecha 15 de marzo de
2021, no se reporta el

en los informes anteriores, el hallazgo cumplimiento de los
solo se dara por superado una vez la compromisos

entidad tengo convalidado e inscrito el relacionados con las
RUDS las TRD. observaciones realizadas

por el AGN dentro de los
tiempos

establecidos en el articulo
15 del acuerdo 04 de
2019. (30 dias habiles).

El futuro

es de todos

‘de Colombia
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VERIFICACION DE LA OFICINA DE CONTROL INTERNO A LOS
REQUERIMIENTO DEL AGN

RADICADO (Radicado 2-2021- 5401 de 3 de junio de 2021)
Con Corte a 30 de junio de 2021.

Plan de trabajo para levantamiento de | No No Segun lo informado por el
inventarios documentales de los AGN, las  evidencias
diferentes archivos y  fondos presentadas no  son
documentales existentes. consistentes para el

avance reportado.

Para el 2021 no se ha
reportado el plan de
trabajo necesario para
cumplir con las tareas
pendientes.

Es necesario que el Plan
de Trabajo consolide las
tareas que se deben llevar
cabo con las
dependencias para
diligenciar, validar y emitir
el informe final de
cumplimiento en el

diligenciamiento del
Formato Unico de
2. FUID Inventario Documental -

FUID por parte de la
Entidad, para el posterior
reporte de las evidencias

al AGN.
Inventarios documentales (de todas las | Parcialmente |SI Se reportaron los
dependencias) completamente formatos de inventario del
diligenciados en los archivos de archivo Central.
gestidn, archivo central. Se encuentra pendiente el

reporte de los Inventarios
validados por el Grupo de
Gestion Documental vy
Archivo, para elaborar el
reporte de cumplimiento
final y reportar dichos
inventarios al AGN.

Procedimiento establecido para | Si Si Se aportaron en el
cuando un funcionario o contratista se presente seguimiento los
retira, desvincula o culmina sus procedimientos vigentes.
o sepumierObligaciones, . contractuales....en,..la
ot rdorhuiyi 3 <) .14 o = To i el Spiticondribosioniic brraanghrle |
0-mall; CONtACTE OB SA:, BOV.CO ElI TUTUro Gobierno
$ es de todos  da Colombia
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VERIFICACION DE LA OFICINA DE CONTROL INTERNO A LOS
REQUERIMIENTO DEL AGN
RADICADO (Radicado 2-2021- 5401 de 3 de junio de 2021)
Con Corte a 30 de junio de 2021.

Plan de Trabajo Archivistico para la|No No No se reportan evidencias
intervencién del fondo de avance y/o
cumplimiento  de la
elaboracion de Tablas de
Valoracion Documental -
TVD, para este periodo.
Teniendo en cuenta que la
tarea "M1" de la Accidn
No. 3 del Plan de
Mejoramiento
Archivistico no se cumplio
en los términos
originalmente planeados
ni en la reprogramacion
formulada y aprobada por
el Comité de Gestidn y
Desempefio durante la
vigencia 2020, el AGN
requiere que se formule
un plan de trabajo que
permita establecer las
actividades, tiempo 'y
recursos necesarios para
cumplir con dicha tarea.
Acta de aprobacion de las TVD por el | No No Al no cumplirse la
Comité interno de archivo o Comité Actividad anterior no es
Institucional de Gestidon y Desempefio posible reportar las TVD
ante el Comité
Institucional de Gestién y
Desempefio.
Comunicacion que conste la radicacion | No No Por ser una actividad
de las TVD ante la instancia subsecuente a la

Industria y Comercio
SUPERINTENDENCIA

3.TVD

competente para su convalidacion,
dentro de los 30 dias habiles siguientes
a su aprobacion

elaboracion de las TVD, no
se reporta avance.

Concepto de evaluacion por la
instancia asesora archivistica
competente para su convalidacion

No

No

Por ser una actividad
subsecuente a la
elaboracion de las TVD, no
se reporta avance.

o« Certificado. des.convalidacidn «poruila

instancia asesora archivistica.

No

Tt

ser una__actividad

Cl01-F02 vr4 (2018-10-11)




INFORME DE SEGUIMIENTO TRIMESTRAL AL PLAN DE
MEJORAMIENTO INSTITUCIONAL
Primer Semestre de 2021
Bogot4, fecha 14-07-2021

Industria y Comercio
SUPERINTENDENCIA

VERIFICACION DE LA OFICINA DE CONTROL INTERNO A LOS
REQUERIMIENTO DEL AGN

RADICADO (Radicado 2-2021- 5401 de 3 de junio de 2021)
Con Corte a 30 de junio de 2021.

elaboracion de las TVD, no
se reporta avance.
Enlace de publicacion en pagina web de | No No Por ser una actividad
las TVD, con los respectivos soportes subsecuente a la
(convalidados) elaboracion de las TVD, no
se reporta avance.
Certificado de inscripcion o|No No Por ser una actividad
actualizacién del instrumento subsecuente a la
archivistico en el Registro uUnico de elaboracion de las TVD, no
series documentales se reporta avance.
Una muestra amplia del | No No No se remitieron las
diligenciamiento de Ila HOJA DE evidencias requeridas por
CONTROL de expedientes, minimo 10 el AGN para este periodo.
expedientes por cada una de las
dependencias  para las  series
complejas.
Video alusivo al proceso de|No No No se remitieron las
organizacion de archivos de gestiéon evidencias requeridas por
‘!‘ ., |donde se muestre como la entidad el AGN para este periodo.
Organizacion | 55lica  los  procesos  técnicos
ArChi‘f? de | 5rchivisticos de clasificacion,
Gestion. | 5 denacién, retiro de  material
abrasivo, elaboracidn de hojas de
control, elaboracion de inventarios
documentales, rotulacién de cajas vy
carpetas y mobiliario.
Formato diligenciado para el control |Si Si Se aportaron en el
del préstamo de expedientes para los presente registros de
archivos de gestion. prestamo de expedientes.
Presentar los formatos, planillas y|Si Si El Grupo de Gestidn
demas instrumentos de seguimiento, y Documental y Archivo
control para la implementacién del SIC presentd evidencias
(en cada uno de los programas), correspondientes al
5. conforme a los procedimientos de la desarrollo del Diagnostico
Organizacion | entidad para hacer seguimiento al y de distintos programas
de Archivos |cumplimiento de las actividades como son: (i) Programa de
de Gestion. | programadas. Capacitacion, (ii)
Programa de Inspeccion,
" S oA b . ' (iii) Programa de
" ' 0 HOR ' 4 | tulta . ot (1 \ 7
Tetator gty bbb ALy ’ El frtase Gobierno

PSR Py e O
€5 UE touos

y ot fathi
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La Oficina de Control Interno observa que tres (3) objetivos y once (11) actividades que a la fecha de corte
se encuentran en ejecucion fuera del término inicialmente planeado y por ende se presentan con el estado
de “Actividad Reprogramada en Proceso”

El Grupo de Gestion Documental y Archivo ha realizado actividades de inspeccion y seguimiento a las
actividades de organizacion documental y diligenciamiento del Formato Unico de Inventario Documental —
FUID dentro del alcance de implementacion del Sistema Integrado de Conservacion - SIC a cargo de los
lideres de cada una de las dependencias de la SIC, se requiere informacidn consolidada con el porcentaje
de avance en funcion de la verificacion de las series y subseries documentales que han sido organizadas e
inventariadas.

El archivo General de la Nacion en comunicacion del pasado 3 de junio de 2021, radicado No. 2-2021- 5401,
requiere €l envio de evidencias detalladas por cada una de las acciones de mejora del plan, se han reportado
avances individuales de cada una de las dependencias en cuanto a Inventario Documental y Organizacion
de archivos de gestion, no obstante, es necesario que la revision técnica, verificacion de cumplimiento
normativo (acuerdos del AGN y lineamientos internos de la SIC) asi como la consolidacion se realice por
parte del grupo de gestiéon documental de la SIC.

El AGN en la comunicacién enunciada reitera que: La entidad debe garantizar la conformacién de sus
expedientes, aplicando los procesos técnicos de clasificacion, ordenacion, foliacion, identificacion y
diligenciamiento de la hoja de control de expedientes y actualizacion de los inventarios documentales-
FUID. Se recomienda a la entidad tener en cuenta lo establecido en los Acuerdos No.005 de 2013 por el
cual se establecen los criterios bdsicos para la clasificacion, ordenacion y descripcion de los archivos en las
entidades publicas y privadas que cumplen funciones publicas y se dictan otras disposiciones y Acuerdo
No.002 de 2014, por medio del cual se establecen los criterios bdsicos para creacion, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones.

Por tanto, desde la OCI se considera necesario que la informacion y evidencias que se remitan al AGN, sean
validadas, verificadas y consolidadas en el informe final por parte del Grupo de Gestion Documental y
Archivo.

Por otra parte, en el seguimiento realizado por la Oficina de Control interno con corte a 30 de junio de 2021,
no se encontraron avances reportados por el Grupo de Gestién Documental y Archivo frente al cumplimiento
del objetivo No. 3 relacionado con la elaboracion de las Tablas de Valoracion Documental.

El Plan de Mejoramiento Archivistico se encontraba proyectado originalmente para su finalizacién durante el
mes de diciembre de 2020, en atencion al tema de emergencia sanitaria la SIC realiz6 reprogramacion en
las fechas de cumplimiento de actividades en comité de gestion y desempefio institucional el pasado 15 de
julio de 2021.

En el seguimiento realizado por la Oficina de Control Interno, no se registra avance significativo para lograr
el cierre de los hallazgos por parte del AGN, por tanto, y en concordancia con las comunicaciones recibidas
por parte del AGN es necesario tener en cuenta los requerimientos de evidencia que por cada una de las
actividades lo anterior, con el fin de evitar la imposicion de multas y otras sanciones por la materializacion
del riesgo incumplimiento legal del decreto 1080 de 2015 que en su articulo 2.8.8.5.1, el cual prevé:
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“(...) El Archivo General de la Nacion y las entidades territoriales a través de los respectivos Consejos de
Archivos,_podran_imponer multas a favor del erario a quienes no han dado cumplimiento al Plan de
Mejoramiento Archivistico — PMA o han incumplido la Ley General de Archivos y/o cualquier normatividad
archivistica u orden impartida por autoridad competente en esta materia. (...)” subrayado fuera del texto.

3.2. Plan de Mejoramiento Contraloria General de la Republica

En concordancia con lo establecido en la Circular No. 15 de 2020 y con el objetivo de dar cumplimiento al
reporte en el Sistema de Rendicion Electronica de la Cuenta e Informes — SIRECI, la Oficina de Control
Interno ha adelantado el seguimiento del plan de mejoramiento derivado de los hallazgos registrados por la
Contraloria General de la Republica.

Para el segundo trimestre de 2021 el plan de mejoramiento suscrito con la Contraloria General de la
Republica — CGR- se basaba en 33 hallazgos y 81 actividades; sin embargo, en auditoria financiera
desarrollada por el ente de control durante la vigencia 2021, se identificaron 7 hallazgos bajo los cuales la
entidad formulo 13 acciones.

En consecuencia, el plan de mejoramiento quedd conformado por 40 hallazgos y un total de 94 acciones,
como se presenta a continuacion:

PLAN DE MEJORAMIENTO CGR 2021
%

Hallazgos Acciones Estado

Cumplimiento

2013 10 25 Cumplidas 100%
2014 5 15 Cumplidas 100%
2018 4 12 Cumplidas 100%
2019 10 25 Cumplidas 100%
2020 4 4 En ejecucion 29%
2021 7 13 En ejecucion 0%
Total 40 94

Tabla 2: Acciones del Plan de Mejoramiento CGR.

Como se aprecia en la tabla precedente, del total de acciones formuladas, 77 registraron cumplimiento del
100%, 4 acciones de la vigencia 2020 con cumplimiento del 29% mientras que las 13 acciones
correspondientes al afio 2021 no registraron avances debido a que su ejecucion inicia en el mes de julio de
la presente vigencia.

Ahora bien, durante la auditoria desarrollada por la CGR en el primer semestre de 2021, el ente de control
evaluo la efectividad de las 77 acciones propuestas para 29 hallazgos registrados en las vigencias 2012 -
2014 - 2018 y 2019, determinando que estas acciones fueron efectivas ya que subsanaron las causas que
generaron los hallazgos.
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En este orden de ideas, el plan de mejoramiento vigente con la CGR, se basa en 11 hallazgos con un total
de 17 actividades, de las cuales se ha reportado un avance en el cumplimiento del 29% para las acciones
de la vigencia 2020, corte a 30 de junio de 2021 segun se observa en la siguiente tabla:

PLAN DE MEJORAMIENTO CGR 2021

Estado % Cumplimiento
2020 4 4 En ejecucion 29%

2021 7 13 En ejecucion 0%

Tabla 3: Detalle de acciones del Plan de Mejoramiento CGR, actual.

3.3. Plan de Mejoramiento Auditorias de Gestion

Como resultado de las auditorias de Gestion realizadas en la vigencia 2019 y 2020, se han detectado
aspectos que involucran la posible materializaciéon de riesgos, los cuales afectan la gestién institucional
(Hallazgos de gestion); a partir de los que se han propuesto acciones de mejora, por parte de cada una de
las dependencias objeto de auditoria al interior de la Superintendencia de Industria y Comercio en las
mencionadas vigencias.

3.3.1.Seguimiento al Plan de Mejoramiento derivado de auditorias de gestion.

Durante la vigencia 2019 se realizaron Auditorias Internas de Gestion por parte de la Oficina de Control
Interno y a partir de los hallazgos y recomendaciones comunicados a las dependencias se formularon ciento
setenta y nueve (179) acciones, cuyo resumen de cumplimiento de acuerdo a la verificacion de los soportes
entregados por los lideres de proceso es el siguiente:

Porcentaje de Cumplimiento de PM
2019

En Ejecucién
3% No Iniciada

/Y

Terminada
95%

En este sentido es importante precisar, que las acciones sin reporte de cumplimiento a la fecha corresponden
a los planes de mejoramiento propuestos por los procesos Pl01-Registro de Signos Distintivos y SC04-

Seguridad y Salud en el Trabajo.
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Adicionalmente, se presenta a continuacion, el avance obtenido con corte al 30 de junio de 2021, en el
cumplimiento de los planes de mejoramiento derivados de las auditorias de gestion realizadas en el
afno 2020:

% de

. ., Terminada cumplimien
Ejecucion Avance general ¢
0

En No reporta Total

Nombre de la Auditoria

Auditoria de Gestion Proceso Contable 6 0 1 7 14%
Auditoria Presupuestal 0 0 8 8 100%
PROCESO DA02 — RED NACIONAL DE PROTECCION AL CONSUMIDOR (RNPC) 0 0 8 8 100%
CS03 - Comunicaciones 0 0 23 23 100%
CSIT (Centro de Servicios Integrales de Tecnologia) — Contrato 1974 de 2019 0 0 1 100%
GAO1 CONTRATACION 3 2 3 8 38%
GS01 ADMINISTRACION DE INFRAESTRUCTURA TECNOLOGICA 0 0 2 2 100%
GS05 GESTION DE SEGURIDAD DE LA INFORMACION 4 1 8 13 62%
Liquidacion de Némina 1 0 9 10, 90%
PA02-P01- PROTECCION DE USUARIOS DE COMUNICACIONES 1 ) 13 14 93%
PCO1 VIGILANCIAY CONTROL - LIBRE COMPETENCIA 0 0 4 4 100%
RT02 VIGILANCIA Y CONTROL DE REGLAMENTOS TECNICOS, METROLOGIA LEGAL Y PRECIOS 0 0 10 10 100%
SC04 SEGURIDAD Y SALUD EN EL TRABAJO 16 2 1 19 5%
GFO3 TESORERIA 0 0 3 3 100%

Tabla 4: Resumen de Actividades Cumplidas Plan de Mejoramiento de auditorias de gestion 2020.

Del seguimiento realizado, se presenta la siguiente grafica de resumen del estado de cumplimiento de los
planes de mejoramiento:

Planes de Mejoramiento Segun
su Estado

72%

En Ejgcucion ® NoO reparta Avanci Termmada

llustracion 1: Resumen de Actividades del Plan de mejoramiento 2020, segun su estado.

En este sentido, es necesario resaltar que los lideres de proceso han venido adelantando proactivamente
las acciones de mejora dentro del cronograma establecido.
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3.4. Evaluacion de Efectividad.

La Oficina de Control Interno realiz6 la verificacion de la efectividad de las 114 acciones propuestas en los
Planes de Mejoramiento de la vigencia 2019 y obtuvo una calificacion del 99% de efectividad en razén
a que solamente 1 Actividad no fue implementada, segun se muestra en la siguiente Tabla.

Total
general

Acciones No  Acciones

Nombre de la Auditoria Efectividad

Efectivas Efectivas

AJO1 TRAMITES JURISDICCIONALES 0 7 7 100%
Arqueo Caja Menor Administrativa 0 10 10 100%
ARQUEO DE CAJA MENOR ASIGNADARL DESPACHO SUPERINTENDENTE 0 5 5 100%
Atencion al Ciudadano 0 9 9 100%
Auditoria Contable 0 3 3 100%
Auditoria Presupuestal 0 8 8 100%
DEO1 FORMULACION ESTRATEGICA 0 5 5 100%
GAO1 CONTRATACION 0 25 25 100%
Notificaciones 0 18 18 100%
P102- Concesion de Nuevas Creaciones 0 8 8 100%
P103 TRANSFERENCIA DE INFORMACION TECNOLOGICA BASADA EN PATENTES 1 15 16 94%
Total general 1 113 114 99%

Respecto a las acciones de mejora derivadas de las auditorias internas de gestion realizadas durante la
vigencia 2020, se report6 por parte de los lideres de los procesos el cumplimiento de 33 acciones a la fecha,
las cuales fueron evaluadas como efectivas por la Oficina de Control Interno.

3.5. Plan de Mejoramiento del Sistema Integrado de Gestion Institucional - SIGI (Calidad).

La Oficina de Control Interno realizé auditorias internas de calidad para evaluar el adecuado mantenimiento
y mejora del sistema de gestion de calidad durante las vigencias 2019 y 2020, como parte del Sistema Integral
de Gestion Institucional — SIGI.

A partir de las no conformidades, oportunidades de mejora y recomendaciones identificados en la auditoria
de la vigencia 2019, se formularon y cumplieron cuarenta y dos (42) actividades en los planes de
mejoramiento, para las cuales se aportaron los soportes de efectividad para treinta y tres (33) de ellas, las
cuales fueron objeto de evaluacion por parte de esta oficina, obteniendo a la fecha una calificaciéon de
efectividad del 100% segun se muestra en la siguiente tabla:

Nombre de la Auditoria ACCIO,neS Tc.)tal Efectividad

Efectivas Acciones
CS01 ATENCION AL CIUDADANO 4 4 100%
DA02 ATENCION CONSUMIDOR - RNPC 12 12 100%
GDO01 GESTION DOCUMENTAL 10 10 100%
GT02 ADMINSTRACION Y GESTION DEL TALENTO HUMANO 4 4 100%
PAO2 PROTECCION DE USUARIOS DE SERVICIOS DE COMUNICACIONES 3 3 100%
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Para los planes de mejoramiento derivados de las auditorias realizadas en la vigencia 2020, se formularon y
cumplieron veinticinco (25) actividades, para las cuales se aportaron los soportes de efectividad para catorce
(14) de ellas, las cuales fueron evaluadas como efectivas por parte de la Oficina de Control Interno segun se

muestra en la siguiente tabla:

Nombre de la Auditoria Acciones Efectivas
7

Total general

CS02 FORMACION

DEO1 FORMULACION ESTRATEGICA 2

GJO05 REGULACION JURIDICA 3

GT02 ADMINISTRACION, GESTION Y DESARROLLO DEL TALENTO HUMANO 2
14

Tabla 5: Resumen de efectividad de Actividades de Planes de Mejoramiento de Calidad 2020.
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4, CONCLUSIONES

Realizado el seguimiento con corte a 30 de junio de 2021 se observa:

1.

El Plan de Mejoramiento Archivistico presenta un avance en ejecucion del 41% con actividades
vencidas a la fecha de corte del informe, frente al que se presenté una reprogramacion de actividades
contenidas en el PMA el dia 15 de julio de 2021, por parte la Direccion Administrativa dentro del
desarrollo del Comité Institucional de Gestion y Desempefio.

El AGN en respuesta al seguimiento realizado por la Oficina de Control Interno con corte a 30 de
marzo, manifesto la necesidad de remitir soportes especificos para dar por cumplidos (subsanados)
los hallazgos identificados en la visita de inspeccion realizada en el afio 2019, la Oficina de Control
Interno verificd que se han reportado avance para 4 de los 18 requisitos planteados por el Archivo
General de la Nacién.

Se realizé evaluacion de la efectividad de los hallazgos pendientes por subsanar registrados en las
vigencias 2012 - 2014 - 2018 y 2019 por parte de la Contraloria General de la Republica.

El Plan de Mejoramiento de la Contraloria General de la Republica, presenta un cumplimiento actual
del 29%, dentro de los plazos establecidos.

El Plan de Mejoramiento de auditorias internas de gestion de la vigencia 2019, presenta un
cumplimiento del 95%, se registran dos procesos con acciones vencidas. En lo referente a las
auditorias internas de calidad de la vigencia 2019, su cumplimiento es del 100%.

El Plan de Mejoramiento de auditorias internas de gestion de la vigencia 2020, presenta un
cumplimiento del 72%, dentro de los plazos establecidos. En lo referente a las auditorias internas de
calidad de la vigencia 2020, su cumplimiento es del 100% con acciones sujetas a evaluacién de
efectividad por parte de la Oficina de Control Interno

Se realizé la verificacion de la Efectividad de las acciones cumplidas en los planes de mejoramiento
derivados de las auditorias internas de gestion realizadas durante la vigencia 2019 a los procesos
de Notificaciones, Atencién al Ciudadano, Tesoreria y Asuntos Jurisdiccionales, los auditores
consideran que sus acciones fueron efectivas, se dio cierre al plan de mejoramiento.
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5.

RECOMENDACIONES

v’ Se invita a los lideres de proceso a hacer revisiones periodicas del cumplimiento de las actividades

propuestas en sus planes de mejoramiento a fin de no generar incumplimiento de los mismos y en
caso de requerirlo solicitar la reformulacién y /o cambios al plan de mejoramiento a la Oficina de
Control Interno con la debida sustentacion que justifique el requerimiento de cambio.

Teniendo en cuenta el bajo nivel de cumplimiento del Plan de Mejoramiento Archivistico producto de la visita
de inspeccion realizada por el Archivo general de la Nacion, se presentan las siguientes recomendaciones:

1.

Elaboré:
Revisé:
Aprobo:

Es necesario definir de manera prioritaria las acciones que implementara la administracion para dar
cumplimiento al Plan de Mejoramiento, especificamente en lo relacionado con (i) el diligenciamiento
del Formulario Unico de Inventario Documental — FUID, (ii) la elaboracién y aprobacion de Tablas de
Valoracion Documental y (iii) la Organizacion de Archivos de gestion.

Resulta pertinente adelantar verificaciones por parte del Grupo de Trabajo de Gestién Documental
y Archivo donde se valide el nivel de avance obtenido por las dependencias en materia del
diligenciamiento del FUID y la Organizacion de Archivos de Gestion.

Atender las recomendaciones y solicitudes de evidencias y soportes de cumplimiento del PMA dadas
por el Archivo General de la Nacién segun los memorandos identificados con los radicados No. 2-
2020-06729 de agosto de 2020, 2-2021-1681 de 26 de febrero de 2021 y 2-2021- 5401 del 3 de junio
de 2021, para soportar el cumplimiento de las acciones de mejora y subsanar los hallazgos
detectados por el AGN en su visita de inspeccién.

Se recomienda tener presente que el incumplimiento del Plan tiene las siguientes consecuencias:

“(...) El Archivo General de la Nacion y las entidades territoriales a través de los respectivos Consejos
de Archivos, podran imponer multas a favor del erario a quienes no han dado cumplimiento al Plan
de Mejoramiento Archivistico — PMA o han incumplido la Ley General de Archivos y/o cualquier
normatividad archivistica u orden impartida por autoridad competente en esta materia. (...)”

Rigoberto Andrés Vaca Pardo
Marta Cecilia Caro
Norma Lucia Avila Quintero
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