INFORME DE DERECHOS DE AUTOR - SOFTWARE

Industria y Comercio Informe No. 7
SUPERINTENDENCIA Bogot4a, 30-03-2021
1. OBJETIVO

Dar cumplimiento con lo establecido en la Directiva Presidencial No 002 y la Circular 017 de 2011 de la
Direcciéon Nacional de Derechos de Autor, en donde se ordena a las Oficinas de Control Interno como
responsables de la verificacion del cumplimiento de las disposiciones en materia de derechos de autor sobre
software, asi como de la remision de la informacién relacionada conforme al procedimiento establecido.

En orden a lo anterior, esta oficina procede a evaluar, la informacién enviada por la Oficina de Tecnologia e
Informatica - OTl y la Direccién Administrativa, respecto al diligenciamiento del cuestionario publicado en la
pagina web de la Direccion Nacional de Derechos de Autor - DNDA, para lo cual se requrio la informacion
relacionada con la legalidad del software de la Superintendencia de Industria y Comercio (en adelante SIC,)
para la vigencia 2020.

2. ALCANCE

El presente informe fue realizado a partir de la informacién aportada por la Oficina de Tecnologia e
Informatica y la Direcciéon Administrativa con corte a 31 de diciembre de 2020, con el objetivo de cumplir con
el reporte de la informacion requerida por la Direccion Nacional de Derechos de Autor - DNDA relacionada
con:

» Totalidad de equipos instalados (Equipos cliente y servidores).
» Mecanismos de control implementados para la instalacion de software.
» Procedimiento para dar de baja a los bienes muebles intangibles.

3. METODOLOGIA

Para la elaboracion del presente informe se aplicé la siguiente Metodologia:

1. Se realizé solicitud de informacion a la Oficina de Tecnologia e Informatica y la Direccion
Administrativa con corte a 31 de diciembre de 2020, respecto a los siguientes aspectos:

a. Inventario de equipos de cdmputo de la entidad (administrados por el almacén) indicando
claramente la cantidad de equipos con los que cuenta la entidad.
b. Cuadro de analisis comparativo entre las licencias de software y los equipos de computo
i. Soportes que evidencien el debido licenciamiento del software instalado en estos
equipos.
i. Inventario de software licenciado y soportes de adquisicion.
c¢. Indicar los mecanismos, herramientas, procedimientos u otras medidas de control que se
han implementado para evitar que los usuarios instalen programas o aplicativos que no
cuenten con la licencia respectiva.
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d. Indique cual es el destino final que se le da al software dado de baja en su entidad:
i. Indicar el/los procedimientos(s) o instructivo(s) que establecen los lineamientos para
dar de baja el software en la entidad.
ii. En caso de haberse presentado en las vigencias 2019 y 2020, remitir los soportes
que evidencian la disposicion final del software.
e. Informacion sobre el desarrollo software para uso de la Superintendencia de Industria y
Comercio
i. Remitir el listado de aplicativos desarrollados en las vigencias 2019 y 2020 por
contratistas de la Superintendencia de Industria y Comercio.
ii. Remitir los soportes del licenciamiento y/o cesidén de derechos patrimoniales del
software desarrollado para la Superintendencia de Industria y Comercio.

Se verificaron los soportes de trabajo aportados por parte de las dependencias.
Se realiza el presente Informe, en concordancia con el requerimiento de la Direccidn nacional de
Derechos de Autor — DNDA, relacionado con:

a. Totalidad de equipos instalados (Equipos cliente y servidores).

b. Mecanismos de control implementados para la instalacién de software.

c. Procedimiento para dar de baja a los bienes muebles intangibles.

Segun se observa en la siguiente imagen tomada del formulario de registro del informe de derechos
de autor:

Se realiza revision interna del informe por parte de los colaboradores de la Oficina de Control Interno.
Se registra la informacién en el formulario dispuesto por la Direccidén Nacional de Derechos de Autor
para la formalizacién del Informe de Software.

Se descarga el acuso de recibo de la Informacién y se adjunta al presente informe.
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En cumplimiento de los roles de “Evaluacion y Seguimiento” y “Relacion con entes externos de control”
establecidos en la ley 87 de 1983 y en concordancia las normas en materia de Derechos de Autor sobre
software, acorde a lo ordenado en la Directiva Presidencial No. 002 de 2002 y la Circular No. 17 de 2011 de
la Direccion Nacional de Derecho de Autor,la Oficina de Control Interno de la SIC registr6 los siguientes
resultados obtenidos de la verificacion de informacion relacionada con la adquisicion de equipos de computo,
licenciamiento de software y disposicion final de los mismos.

¢.Con cuantos Equipos cuenta la Entidad?

La Superintendencia de Industria y Comercio registra en su aplicativo de inventarios Helisa con corte a 31
de diciembre de 2020, la siguiente cantidad de equipos de computo:

EQUIPO DE COMPUTO  CANTIDAD

En Uso 1328
En Almacén 36
TOTAL 1364,

Tabla 1: Cantidad de equiposde la Entidad

¢ El software instalado en estos equipos se encuentra debidamente licenciado?

La Superintendencia de Industria y Comercio cuenta actualmente con disintos contratos en ejecucion que
soportan el aprovisionamiento y/o adquisicién de los distintos productos de software requeridos para la
operacidn de los procesos de la Entidad los cuales se enuncian a continuacion:

- Contrato 1974

- Contrato NEXSYS

- Contrato 1802 de 2020

- Contrato No. 1156 de 2020
- Contrato No. 1354 de 2020
- Contrato No. 1370 de 2020
- Contrato No. 1371 de 2020
- Contrato No. 1654 de 2020
- Contrato. No. 1791 de 2020
- Contrato. No. 1811 de 2020
- Orden de Compra 1809 de 2019 + RP’s
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En cuanto a los productos Microsoft, a continuacidn se presenta el licenciamiento por cada producto que ha
sido adquirido por la Entidad:

Producto Microsoft # de Licencias

Access 2010 50
Access 2013 50
Access 2016 50
Azure Active Directory Prem P2 Open 600
Azure Subscription Services Open 1897
Office Professional Plus 2010 500
Office Professional Plus 2013 550
Office Professional Plus 2016 550
Office Standard 2010 1100
Office Standard 2013 2225
Office Standard 2016 325
Office Standard 2019 50
Power Bl Pro 60
Project Standard 2010 - Project 2010 100
Project Standard 2013 100
Project Standard 2016 100
Visio Standard 2010 50
Visio Standard 2013 50
Visio Standard 2016 50
Windows 7 Enterprise 200
Windows 8 Enterprise 426
Windows 8.1 Enterprise 200
Windows Server 2012 R2 Standard - Windows Server 2012 R2 (Std and DataCtr) 330
Windows Server 2012 Standard - Windows Server 2012 Standard 45
Windows Server 2016 Standard 255
Windows Server Enterprise 2008 R2 285

Tabla 2: Listado de Licenciamiento Microsoft
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Por otra parte, la Superintendencia de Industria y Comercio ha incluido en los contratos relacionados con el
desarrollo de las aplicaciones, la clausula:

"OCTAVA. - DERECHOS DE AUTOR Y CONEXQS: Con la suscripcion del contrato, EL CONTRATISTA
cede la totalidad de los derechos patrimoniales de autor y conexos, sin limitacion alguna en cuanto a territorio
se refiere y por el término establecido en el articulo 18 de la Decision Andina No. 351 de 1993 o las normas
que la modifiquen o sustituyan, por lo cual, y de conformidad con el articulo 4 de la Ley 23 de 1982, el titular
de los derechos de autor sobre cualquier material producido en desarrollo del contrato sera la
Superintendencia de Industria y Comercio, quien podra explotarlos directamente o por terceras personas y
por cualquier medio de difusion. En consecuencia, de conformidad con lo dispuesto en el articulo 28 de la
Ley 1450 de 2011, EL CONTRATISTA sdlo percibira los valores pactados en el contrato y por ese solo acto,
se entiende que transfiere a favor de la Superintendencia de Industria y Comercio, la totalidad de los
derechos patrimoniales sobre el material, conservando las prerrogativas previstas en los literales a) y b) del
articulo 30 de la Ley 23 de 1982. "

. Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas
o aplicativos que no cuenten con la licencia respectiva?

Sea pertinente clarificar en este punto, que la Superintendencia de Industria y Comercio ha implementado
un Sistema de Gestion de Seguridad de la Informacion — SGSI dentro del Sistema Integral de Gestion
Institucional — SIGI en donde actualmente se han establecido politicas de seguridad de la informacion, las
cuales se encuentran publicadas en el documento S05-101 Politicas del Sistema de Gestion de Seguridad
de la Informacién — SGSI, (documento que puede ser consultado en SIGI).

En particular, las politicas que hacen referencia a la instalaciéon de Software y Derechos de Autor, se
encuentran definidas en el numeral 5.32 - Derechos de Ppropiedad Intelectual y numeral 5.9.1 - Control de
Acceso Logico y Gestion de Privilegios, del documento SC05-101 Politicas del Sistema de Gestion de
Seguridad de la Informacidn — SGSI.

Algunas de las politicas establecidas son las siguientes:

e “No esta permitido el uso de software duplicado y distribuido sin autorizacion (pirata).”

e “Todo el software que se tilice en los equipos de computo de la SIC, debe ser autorizado y debe
contar con su respectiva licencia. Por ninguna circunstancia se permite el uso de software no
licenciado.

e La autorizacion debe ser otorgada por la Jefatura de la Oficina de Tecnologia e Informatica o por el
Oficial de Seguridad de la Informacién, siempre y cuando cumpla con los siguientes criterios:

a) El software a instalar fue adquirido oficial y legalmente por la entidad.

b) el software cuenta con licencia GPL (Licencia Publica General — softwarelibre).

c) la licencia del software a instalar fue adquirida de forma personal por un servidor publico,
contratista y/o proveedor de la SIC y la requiere para dar cumplimiento a sus funciones u
obligaciones contractuales.”

e “Todo tipo de software, debe obtenerse de una fuente reconocida. Software obtenido de fuentes no
confiables no debe ser utilizado en equipos a menos que sea autorizado por el Oficial de Sequridad
de la Informacion o quien haga sus veces. (Ver el documento GS01-P06 - Procedimiento de
configuracion de Iyardwarg y’soﬁwa(e).
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e SC05-101 POLITICAS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION -
SGSI, pagina 23 5.9 Politica de control de acceso, 5.9.1 Control de acceso logico y gestion de
privilegios (Ultimo item):

"Los usuarios no deben tener permisos de administrador en sus equipos de computo, salvo en casos
debidamente autorizados por la Jefatura de la Oficina de Tecnologia e Informatica o la Coordinacion del
Grupo de Trabajo de Servicios Tecnoldgicos. En todo caso, los usuarios que cuenten con este permiso, se
comprometen a diligenciar el formato GS01-F22 - Acta de responsabilidad de privilegios de administrador
local en equipo de computo y a dar cumplimiento a las politicas de seguridad de la informacion de la SIC.
Por ningun motivo deben instalar software que no haya sido adquirido oficial y legalmente por la entidad, de
acuerdo con lo establecido en el numeral 5.32 - derechos de propiedad intelectual y 5.5 — politica de uso
aceptable de activos del presente documento, siendo responsables en caso de incumplimiento de las
mismas.\"

¢;Cual es el destino final que se le da al software dado de baja en la Entidad?

Actualmente a través del Procedimiento de Administracion de Bienes Devolutivos y de Consumo GA02-P01
V7, en su etapa 7.3 (realizar baja de bienes devolutivos) se establecen los lineamientos para la disposicién
final de los bienes adquiridos por la Entidad y en especifico en lo relacionado con la disposicion final del
software se encuentran los lineamientos para disposicion final de activos intangibles dentro del numeral 7.3.5,
el cual indica:

‘Es el método mediante el cual la Superintendencia de Industria y Comercio declara un intangible como
obsoleto e innecesario para el normal funcionamiento del sistema informatico de la Entidad.

-El servidor publico o contratista del Area de Almacén ejecuta lo dispuesto en la resolucion.

-El servidor publico o contratista del Area de Almacén procede a la destruccion del bien (cuando aplique)
conforme las normas ambientales vigentes, en compafiia de un representante del OTI y de la Oficina de
Control Interno.

-El servidor publico o contratista del Area de Almacén elabora acta de baja para los bienes declarados
inservibles; en la cual se debe establecer el lugar, fecha, disposicion final de los desechos y personal que
participd. Finalmente tramita las firmas del acta en original entre servidores publicos y contratistas de la
Entidad”.

- Remitir el registro del software que se dieron de baja y los que se han identificado que requieren darse de
baja.”

El procedimiento citado puede ser consultado en el siguiente link:
https://sigi.sic.gov.co/SIGl/files/mod_documentos/documentos/GAQ2-

P01/PROCEDIMIENTO%20ADMINISTRACI%D3N%20DE%20BIENES%20DEVOLUTIVOS%20Y %20DE%
20CONSUMO_V7_copia_no_controlada.pdf?q=1615817505.57
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De otra parte, en concordancia con las directrices, dadas por los procedimientos existentes al interior de la
Superintendencia de Industria y Comercio, la Oficina de control Interno, verific los siguientes soportes:

a) La Resolucion 51682 de 2020 “Por la cual se autoriza la baja de algunos bienes muebles de la
Superintendencia de Industria y Comercio y se establece su disposicion final”

b) ElActa de Baja de Bienes correspondiente, identificada con el No. BALI00000012 de 31 de diciembre
de 2020, encontrando diferencias en la informacién del valor de los bienes registrados en los
mencionados registros

A partir de la revision de los soportes mencionados anteriormente se pudo evidenciar que hay diferencia
entre el valor bienes dados de baja, correspondientes al ltem No. 2 (Licencias) de la Resolucion 51682 de
28 de agosto de 2020 los cuales ascienden a un total de CIENTO UN MILLONES SETENTA MIL
NOVECIENTOS NOVENTA PESOS ($ 101.070.990) y el valor registrado en el Acta No.BALI00000012 de
2020 el cual asciende a DOSCIENTOS DOS MILLONES CIENTO CUARENTA'Y UN MIL NOVECIENTOS
OCHENTA PESOS ($ 202.141.980) como se muestra en las imagenes a continuacion:

DEPRECIACION y/o
LOTE|  DESCRIPCION apdlive VALOR AMORTIZACION NETO LIBROS
ACUMULADA
1 Equipo Tecnoldgico 62 $ 3824506293 § 38,245.062.93 $
2 |Licencias g $ 101.070,990.00 § 101,070,590.00% $ 1
3 Equipo de Laboratorio 29 $ 8665461500 S 78,09384448 § 856077052
4 Mobaliado 110 $ 102010400000 S 65570736421 $ 36,439,661.58
5 |Aires 3 $ 12644000000 $ 761636388 $ 5.027.636.13
TOTAL BAJA 213 $ 340,625,067.93 $ 290,596,999.71] $ 50,028,068.22 |
Figura 1: Tabla de resumen de bienes dados de baja tomada de la resolucién 51682 de 2020
¢ Industria y Comercio
I—/SUPERINTENDENCIA
BA - BAJA DE ACTIVOS FIJOS (Devolutivos)
N° DOCUMENTO: BALI00000012
FECHA DOCUMENTO 31 de 12 de 2020
PLACA | NOMBRE DEL ACTIVO CONCEPTO DE BAJA VALOR |
a6 GusC.uC soFTPREZ@IPROFFEI | T e
2732 |LICENCIA PREZD 18,626,170.00
[ 28732 |ICENCIA PREZDI T 62617008
CESTRVACIONES: VALOR TOTAL 202,141,980
Elaond: NERAVO e
Figura 2: Blenes dados de baja tomados del ACTA No. BALI 012.
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Al revisar la situacion con el area de almacen de la Superintendencia de Industria y Comercio se pudo
establecer que dicha diferencia se presenta debido a la manera en que el software HELISA exporta las actas
de baja de bienes, toda vez que, totaliza de forma positiva en la misma columna tanto el valor de los bienes
dados baja como el valor de la amortizacion de los mismos ocasionando que el valor total impreso en el
registro corresponda al doble del valor de los bienes dados baja.

5. CONCLUSIONES

La Oficina de Control Interno en cumplimiento de sus funciones de revision y verificacion y dando
cumplimiento al marco legal referenciado, evidencio que la superintendencia de Industria y Comercio cumple
con las disposiciones en materia de derechos de Autor y Software.

6. RECOMENDACIONES

Con el proposito de contribuir con la mejora continua institucional y la optimizacion de la gestion, la Oficina
de Control Interno recomienda:

e Trabajar de manera conjunta con el proveedor del Software Helisa para ajustar el formato de Acta de
baja de Bienes, con el fin de poder detallar y/o especificar en distintas columnas el valor del bien dado
de baja y el valor amortizado de tal manera que la sumatoria del valor total de los bienes dados de baja
corresponda con los valores de los bienes registrados en la resolucién aprobada. Lo anterior, en aras de
evitar confusiones e inadecuadas interpretaciones frente a los valores que se observan en las Actas de
Bienes dados de baja.

o Especificar dentro del procedimiento de Administracién de Bienes Devolutivos y de Consumo GA02-P01
que la generacion del Acta de Baja de Bienes — BALI corresponde un proceso de generacion automatico
dentro del software HELISA, con el fin de certificar que se realizé la baja de los bienes dentro del Sistema
de Inventarios.

Elaboro: Andrés Vaca Pardo
Reviso: Marta Cecilia Caro Puerta
Aprohd: Norma Lucia Avila Quintero
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