REPUBLICA DE COLOMBIA
e R o

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 27890 DE 2021

(07 MAYO 2021) [ VERSION PUBLICA }

“Por la cual se impone una sancion”
Radicaciéon 20-360269

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que la Ley Estatutaria 1581 de 2012 es aplicable al tratamiento de datos personales
realizado por entidades de naturaleza publica o privada y que el articulo 25 cre6 el Registro Nacional
de Bases de Datos (RNBD), administrado por la Superintendencia de Industria y Comercio.

SEGUNDO: Que la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S,,
identificada con Nit. 900.559.103-5, en su condicidon de Responsable del Tratamiento llevd a cabo el
Registro Nacional de Bases de Datos segun lo establecido en el articulo 25 de la Ley 1581 de 2012y
el Decreto 1074 de 2015.

TERCERO: Que dicha sociedad reconocié durante ese proceso que no habia adoptado ninguna
medida de seguridad para proteger los datos personales, ya que frente al cuestionario de preguntas
sobre “SEGURIDAD DE LA INFORMACION” no acredité que ha implementado las medidas
requeridas en el formulario del Registro Nacional de Bases de Datos. Durante el proceso del RNBD
esta sociedad también manifesté ante esta entidad que sus bases o archivos contienen datos
sensibles.

CUARTO: Que con sujecion a lo establecido en el articulo 21 de la Ley 1581 de 2012, le
corresponde a la Superintendencia de Industria y Comercio impartir las medidas que sean
necesarias para que los Responsables y Encargados del Tratamiento cumplan con los principios
rectores establecidos en la Ley 1581 de 2012, asi como con los deberes que de ellos se derivan
(articulos 17 y 18 de la Ley 1581 de 2012).

QUINTO: Que mediante Resolucion No. 61472 del 7 de noviembre de 2019, la Direccion de
Investigacion de Proteccion de Datos Personales considerd necesario impartir, con CARACTER
PREVENTIVO una orden administrativa a la sociedad CENTRO DE IMAGENES DIAGNOSTICAS
CEDIM I.P.S. S.A.S., identificada con el Nit. 900.559.103-5, la cual establece:

“ARTICULO PRIMERO: ORDENAR a la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S S.A.S. que documente, implemente y monitoree una politica
de seguridad de la informacién que contenga medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad a los datos personales evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

La politica deberd contener medidas de seguridad reforzada, especiales y mas robustas
respecto de las bases de datos que contengan datos sensibles.

ARTICULO SEGUNDO: La sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM
I.P.S. S.A.S. debera cumplir lo ordenado en esta resolucion dentro de los seis (6) meses
siguientes a la ejecutoria del presente acto administrativo.

PARAGRAFO PRIMERO: Para demostrar el cumplimiento debera remitir una certificacion
suscrita por el Representante Legal de la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S S.A.S. que acredite que se han implementado las medidas
ordenadas”.
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SEXTO: Que la investigada fue notificada de la Resolucion No. 61472 del 7 de noviembre de 2019,
el 20 de noviembre del 2019 mediante aviso No. 26030 de acuerdo con la certificacion de fecha 28
de noviembre de 2019 expedida por la Secretaria General Ad-Hoc de esta Superintendencia.

SEPTIMO: Que, considerando el término establecido para dar cumplimiento a las 6érdenes impartidas
por esta Direccion mediante la Resolucién No. 61472 del 7 de noviembre de 2019, la investigada
guardo silencio frente al cumplimiento de las 6rdenes.

OCTAVO: Que, con base en los hechos anotados, a partir de los cuales se advirtié la presunta
violacion de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en el literal o) del art 17 de la Ley 1581 de 2012 en concordancia con el literal f) del
articulo 21 de la norma en mencion, se inicid la presente investigacion administrativa mediante la
expedicion de la Resolucién No. 61884 del 2 de octubre de 2020, por medio de la cual se formulé UN
(1) cargo a la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S., identificada
con Nit. 900.559.103-5.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacion y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion.

NOVENO: Que la representante legal de la sociedad CENTRO DE IMAGENES DIAGNOSTICAS
CEDIM I.P.S. S.A.S. dio respuesta a la formulacion de cargos de la Resolucion No. 61884 de 2020, a
través de la comunicacion con radicado 20-360269-00007 del 4 de noviembre de 2020 en la que
sefala:

9.1 Arguye que respecto de la Resolucion No. 61884 de 2020, por medio de la cual se inicia una
investigacion administrativa y se formulan cargos, desconocen sobre la notificacion personal a
la que se refiere el articulo segundo de la parte resolutiva de dicho acto administrativo y el 13
de octubre de 2020 tuvieron conocimiento de la resolucion, la cual fue remitida al correo
electrénico contabilidad@cedimips.com.

9.2 Expresa que no tienen conocimiento completo del contenido de la Resolucion No. 61472 de
2020, por medio de la cual se impartieron unas 6rdenes administrativas, ya que no se les ha
permitido el acceso al expediente dentro del cual se expidié dicha resolucién y no se notifico
de forma personal. Agrega que de la Resolucion No. 61472 de 2020 solo conocen 4...) los
apartes de la 61472 citados en la parte motiva del documento de apertura de investigacion”y:

“(...) se desconocen las razones por las cuales se procedio a realizar la notificacion por
aviso, y en consecuencia y producto de esta forma de notificacion, fue que la sociedad no
realizé ninguna manifestacion respecto de las obligaciones y ordenes (sic) ahi impartidas; sin
gue esto necesariamente implicara, que la sociedad CEDIM IPS S.A.S., no haya venido
trabajando en el cumplimiento de lo normado en lo referente a la proteccion y manejo de los
datos. Es importante entonces sefalar que, nos encontramos al pendiente del conocimiento
del proceso de notificacion, para determinar las fallar (sic) que pudieron ocurrir durante éste”.

9.3 Indica que ante el desconocimiento de la Resolucion No. 61472 de 2019, “(...) no se dio el
tramite (sic) debido a las correspondiente (sic) ordenes (sic) generadas por la
Superintendencia de Industria y Comercio, y en consecuencia la entidad estatal interpreta
hubo silencio por parte de la sociedad comercial”.

9.4 Sefala que la Superintendencia de forma imprecisa concluye que la empresa ‘no habia
adoptado ninguna medida de seguridad para proteger los datos personales” al basarse en la
premisa imprecisa de que “frente al cuestionario de preguntas sobre ‘SEGURIDAD DE LA
INFORMACION’ no acredité que ha implementado las medidas requeridas en el formulario del
Registro Nacional de Bases de Datos”, ya que:

“(...) del cuestionario referido por la Superintendencia se omite sefalar que el
diligenciamiento del cuestionario obedecié a una medida administrativa de caracter
preliminar, en donde se buscé determinar para ese momento, las condiciones de manejo de
la informacion sometidas a registro, dicho diligenciamiento se llevo a cabo en el afio 2017,
sin que de momento podamos precisar la fecha exacta por la imposibilidad de acceder al
expediente. Concluyo entonces afirmando que, mal hace el organismo de control colegir que,
de una situacion preliminar y autoevaluativa se desprende una inaccién e incumplimiento por
parte de la sociedad responsable en el manejo de los datos, toda vez que, con dicho




RESOLUCION NUMERO 27890 DE 2021 HOJAN° 3

“Por la cual se impone una sancion”

cuestionario se puede determinar el estado de las cosas para el momento en el que se llevo
(sic) a cabo su diligenciamiento, sin que eso necesariamente implique que de 2017 a hoy, la
sociedad no haya venido desarrollando sus obligaciones referentes al manejo de datos”.

9.5 Arguye que han transcurrido mas de tres afios desde que se diligencié el cuestionario y a
pesar que la empresa desconoce las 6rdenes impartidas en la Resolucién No. 61472 de 2019,
se ha dado cumplimiento al Régimen General de Proteccion de Datos Personales al tenerse
una Politica de Tratamiento de la Informacion robusta y al haberse adoptado otros manuales y
procedimientos sobre la materia.

DECIMO: Que, a través de la Resolucion No. 8382 del 2 de febrero de 2021, esta Direccion
incorporé las pruebas obrantes en la totalidad del expediente 20-360269, con el valor probatorio que
les corresponda, rechazé la prueba solicitada por la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S S.A.S. referente a “(...) solicito se escuche en diligencia en diligencia
testimonial, a las personas que, citadas en la presente contestacion y sus anexos puedan corroborar
la informacion aqui allegada” y corrio traslado a la investigada para que presentara alegatos de
conclusion.

DECIMO PRIMERO: Que la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S.
S.A.S. no presenté alegatos de conclusion.

DECIMO SEGUNDO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

DECIMO TERCERO: Andlisis del caso

13.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 2011, establecio lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la
ley, es determinable la infracciébn administrativa en la medida en que se sefiala que la
constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulaciéon que hacen los articulos 17 y 18 del proyecto de ley, en los que se
sefialan los deberes de los responsables y encargados del tratamiento del dato”.

Atendiendo los pardmetros sefalados por la citada jurisprudencia, para el caso especifico se tiene
que:

(1) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del Tratamiento respecto del manejo de los datos personales de los
titulares. El incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones
definidas especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos y el acervo probatorio que obra en el expediente, se
puede establecer que la conducta desplegada por la investigada se concreta en la posible
vulneracion del literal 0) del art 17 de la Ley 1581 de 2012 en concordancia con el literal f)
del articulo 21 de la norma en mencion.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada daré lugar o no a la imposiciéon de una sancién para lo cual se deberan tener en cuenta
las razones de hecho y de derecho aducidas por la investigada en el escrito de descargos, asi como
en el conjunto de pruebas allegadas al expediente.

13.2 Valoracioén probatoriay conclusiones

A continuacion, se realizara un andlisis del cargo imputado a la investigada en la presente actuacion,
asi como del acervo probatorio recaudado, para establecer si se presento una infraccion al Régimen

1 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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de Proteccion de Datos Personales.

13.2.1Respecto del deber de cumplir con los requerimientos de la Superintendencia de
Industriay Comercio

Sobre este deber el literal 0) del articulo 17 de la Ley 1581 de 2012 establece lo siguiente: “fcJlumplir
las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio”.

A su turno, el articulo 19 y el literal f) del articulo 21 de la Ley 1581 de 2012 sefalan:

“ARTICULO 19. AUTORIDAD DE PROTECCION DE DATOS. La Superintendencia de
Industria y Comercio, a través de una Delegatura para la Proteccién de Datos Personales,
ejercera la vigilancia para garantizar que en el Tratamiento de datos personales se respeten
los principios, derechos, garantias y procedimientos previstos en la presente ley.

PARAGRAFO 1o. El Gobierno Nacional en el plazo de seis (6) meses contados a partir de
la fecha de entrada en vigencia de la presente ley incorporara dentro de la estructura de la
Superintendencia de Industria y Comercio un despacho de Superintendente Delegado para
ejercer las funciones de Autoridad de Proteccion de Datos.

PARAGRAFO 20. La vigilancia del tratamiento de los datos personales regulados en la
Ley 1266 de 2008 se sujetara a lo previsto en dicha norma.

(--)

ARTICULO 21. FUNCIONES. La Superintendencia de Industria y Comercio ejercera las
siguientes funciones:

(..

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones”.

Preliminarmente, este Despacho evidenci6 que la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S. S.A.S. fue notificada por aviso No. 26030 el 20 de noviembre de
2019 de la Resolucidon No. 61472 del 7 de noviembre de 2019, a través de la cual esta Direccion
impartié una orden administrativa, guardando silencio la sociedad frente a la orden impartida.

Por su parte, en escrito de descargos? la investigada sefiala que la Resoluciéon No. 61884 de 2020
no fue notificada personalmente, al igual que la Resolucion No. 61472 de 2019. Respecto de esta
Ultima, expresa que no se le ha permitido el acceso al expediente 19-250385 y no ha tenido
conocimiento completo de su contenido. Ademas, indica que el diligenciamiento del cuestionario se
llevé a cabo en el 2017 como una medida administrativa de caracter preliminar, por lo cual no se
puede colegir de una accién preliminar que hubo incumplimiento por parte de la sociedad, la cual ha
dado cumplimiento al Régimen General de Proteccion de Datos Personales.

Ahora bien, en consideracion a los argumentos expuestos por parte de la investigada respecto a la
falta de notificacidbn personal de las Resoluciones No. 61472 de 2019 y 61884 de 2020 y a su
desconocimiento del contenido completo de la primera de ellas, se realizara un analisis sobre el
tramite de notificacion de cada uno de estos actos administrativos, a fin de determinar si se ajustaron
a lo previsto en la Ley 1437 de 2011, para posteriormente evaluar si se dio cumplimiento a la orden
impartida mediante la Resolucion No. 61472 de 2019.

Notificacion de los actos administrativos

(1) Resolucion No. 61472 del 7 de noviembre de 2019, a través de la cual se impartio la
siguiente orden administrativa:

“ARTICULO PRIMERO: ORDENAR a la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S S.A.S. que documente, implemente y monitoree una politica
de seguridad de la informacién que contenga medidas técnicas, humanas y administrativas

2Radicado 20-360269-00007 del 5 de noviembre de 2020.
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necesarias para otorgar seguridad a los datos personales evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

La politica debera contener medidas de seguridad reforzada, especiales y mas robustas
respecto de las bases de datos que contengan datos sensibles.

ARTICULO SEGUNDO: La sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM
I.P.S. S.A.S. debera cumplir lo ordenado en esta resolucidon dentro de los seis (6) meses
siguientes a la ejecutoria del presente acto administrativo.

PARAGRAFO PRIMERO: Para demostrar el cumplimiento debera remitir una certificacion
suscrita por el Representante Legal de la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM |.P.S S.A.S. que acredite que se han implementado las medidas
ordenadas”.

De la consulta al expediente 19-250385, dentro del cual se expidié la Resolucion No.
61472 de 2019, se encuentra lo siguiente:

e A través de la citacion para notificacion personal con radicado 19-250385-00002 del 8
de noviembre de 2019 emitida por la Secretaria General de esta Superintendencia, se
informo a la investigada que dentro de los 5 dias siguientes al envio de la citacion
debia comparecer para ser notificada personalmente de la Resolucion No. 61472 del
2019. El contenido de dicha citacién es el siguiente:

Notese que la citacion para notificacion personal se envio el 8 de noviembre de 2019 al
correo electronico contabilidad@cedimips.com, el cual corresponde al correo
electrénico para notificaciones judiciales que obra en el certificado de existencia y
representacion legal de la compafiia®. A su vez, se acredita mediante aviso de recibido
con radicado 19-250385-00003 del 8 de noviembre de 2019 de la Secretaria General el
acuse del correo electronico certificado remitido a través del radicado 19-250385-
00002, asi:

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
RAD: 19-250385--3 FECHA: 2019-11-08 09:00:59
TRA: 431 INFORMES MONITOREO EVE: 330 INVESTIGACION
ACT: 860 AVISORECIB FOLIOS: 5

ACUSE CORREO ELECTRONICO CERTIFICADO

Para su informacion y tramite pertinente se adjunta acuse de correo electrénico certificado
correspondiente al envio hecho bajo niumero de radicado 19-250385--2

3 Certificado de existencia y representacion legal consultado en el Registro Unico Empresarial.
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Lleida 5.A.5., Aliado de 4-72, en calidad de tercero de confianza certifica que los datos consignados en el presente
documento son los que constan en sus registros de comunicaciones electrénicas.

Detalles del envio

Nombre/Razdn social del uswario: Superintendencia de Industria y Comercio (CONIT 800176089)
Identificador de usuaric: 400630

Remitente: EMAIL CERTIFICADO de comeocertificado@sic.gov.co <400630&certificado.4-72.com.co>
(reenviado en nombre de correocertificado@sic.gov.co)

Destino: contabilidad@cedimips.com

: & de Noviembre de 2019 [f
& de Noviembre de 2019

Fechayk
F

Asunto: Citackon de Notificacion: Resolucion No. 61472 de 07/11/2019|768444 (EMAIL CERTIFICADO de
correccertificado@sic.gov.co)

00 Macion:

Mensaje:

Archivo  Mombre del archivo
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v} Contentl-text-html Wer archivo adjunto.
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= “.;
f oo Content1-image-.png Wer archivo adjunto. Visible en los documentos.
Content2-image- jpeg Wer archivo adjunto. Visible en los documentos.
fece . . . . e
- L Content3-image-.png Wer archivo adjunto. Visible en los documentos.

o 2

a:\* Content4-application-19250385--0000200001.PDF Wer archivo adjunto.

Coigo

Este certificado se ha generado a instancias y con el consentimiento expreso del interesado, a través de un sistema seguro
y confidencial. A este certificado se le ha asignado un identificador Gnico en los registros del operador firmante.

Colombia, a 8 de Noviembre de 2019

De lo anterior se encuentra que la Superintendencia de Industria y Comercio dio
cumplimiento a los articulos 674y 68° de la Ley 1437 de 2011 (Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo) en materia de
notificacion personal, al enviarse a la investigada la citacion para notificacion personal
al correo electronico de notificaciones judiciales para que compareciera a notificarse
personalmente.

¢ Ante la no comparecencia de la investigada para notificarse personalmente dentro del
término de 5 dias hébiles siguientes al envio de la citacion 19-250385-00002 del 8 de
noviembre de 2019, acorde con el articulo 69° de la Ley 1437 de 2011 esta

4 “ARTICULO 67. NOTIFICACION PERSONAL. Las decisiones que pongan término a una actuacion administrativa se
notificaran personalmente al interesado, a su representante o apoderado, o a la persona debidamente autorizada por el
interesado para notificarse.

En la diligencia de notificacién se entregara al interesado copia integra, auténtica y gratuita del acto administrativo, con
anotacion de la fecha y la hora, los recursos que legalmente proceden, las autoridades ante quienes deben interponerse
y los plazos para hacerlo.

El incumplimiento de cualquiera de estos requisitos invalidara la notificacién.

La notificaciéon personal para dar cumplimiento a todas las diligencias previstas en el inciso anterior también podra
efectuarse mediante una cualquiera de las siguientes modalidades:

1. Por medio electrénico. Procedera siempre y cuando el interesado acepte ser notificado de esta manera.

La administracion podra establecer este tipo de notificacion para determinados actos administrativos de caracter masivo
gue tengan origen en convocatorias publicas. En la reglamentacion de la convocatoria impartira a los interesados las
instrucciones pertinentes, y establecera modalidades alternativas de notificacién personal para quienes no cuenten con
acceso al medio electrénico.

2. En estrados. Toda decisidn que se adopte en audiencia publica sera notificada verbalmente en estrados, debiéndose
dejar precisa constancia de las decisiones adoptadas y de la circunstancia de que dichas decisiones quedaron
notificadas. A partir del dia siguiente a la notificacion se contaran los términos para la interposicion de recursos”.

5 “ARTICULO 68. CITACIONES PARA NOTIFICACION PERSONAL. Si no hay otro medio més eficaz de informar al
interesado, se le enviara una citacién a la direccion, al nimero de fax o al correo electrénico que figuren en el expediente
0 puedan obtenerse del registro mercantil, para que comparezca a la diligencia de notificacién personal. El envio de la
citacidn se haré dentro de los cinco (5) dias siguientes a la expedicidn del acto, y de dicha diligencia se dejara constancia
en el expediente.

Cuando se desconozca la informacion sobre el destinatario sefialada en el inciso anterior, la citacion se publicara en la
pagina electrénica o en un lugar de acceso al publico de la respectiva entidad por el término de cinco (5) dias”. (Se
subraya fiera de texto)

6 “ARTICULO 69. NOTIFICACION POR AVISO. Si no pudiere hacerse la notificacion personal al cabo de los cinco (5)
dias del envio de la citacion, esta se hara por medio de aviso que se remitird a la direccién, al nimero de fax o al correo
electrénico que figuren en el expediente o puedan obtenerse del registro mercantil, acompafiado de copia integra del
acto administrativo. El aviso debera indicar la fecha y la del acto que se notifica, la autoridad que lo expidid, los recursos
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Superintendencia procedio a notificar la Resolucion No. 61472 de 2019 mediante aviso
No. 26030 del 19 de noviembre de 2019 como consta en el radicado 19-250385-00004
del 19 de noviembre de 2019, a saber:

Respecto a esta notificacion por aviso, la Secretaria General de esta Superintendencia
con aviso de recibido con radicado 19-250385-00005 del 19 de noviembre de 2019
adjunta el acuse de correo electronico certificado del radicado 19-250385-00004, en el
cual se indica:

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
RAD: 19-250385--5 FECHA: 2019-11-19 10:42:58
TRA: 431 INFORMES MONITOREO EVE: 330 INVESTIGACION
ACT: 860 AVISORECIB FOLIOS: 8

ACUSE CORREO ELECTRONICO CERTIFICADO

Para su informacién y tramite pertinente se adjunta acuse de correo electronico certificado
correspondiente al envio hecho bajo niumero de radicado 19-250385--4

A su vez, en los adjuntos a la comunicacion con radicado 19-250385-00005 del 19 de
noviembre de 2019 se encuentra que la notificacion por aviso se remitié al correo
electrénico contabilidad@cedimips.com con copia integra de la Resolucion No. 61472
de 2019. Estos anexos que soportan lo afirmado son los siguientes:

gue legalmente proceden, las autoridades ante quienes deben interponerse, los plazos respectivos y la advertencia de
que la notificacion se considerard surtida al finalizar el dia siguiente al de la entrega del aviso en el lugar de destino.
Cuando se desconozca la informacion sobre el destinatario, el aviso, con copia integra del acto administrativo, se
publicara en la pagina electrénica y en todo caso en un lugar de acceso al publico de la respectiva entidad por el término
de cinco (5) dias, con la advertencia de que la notificacién se considerara surtida al finalizar el dia siguiente al retiro del
aviso.

En el expediente se dejara constancia de la remision o publicacion del aviso y de la fecha en que por este medio quedara
surtida la notificacion personal”. (Se subraya fuera de texto)
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De acuerdo con lo anterior, se desvirtia lo sefialado por la investigada en el escrito de
descargos’ en el sentido que no fue notificada personalmente ni tiene conocimiento del
contenido completo de la Resoluciéon No. 61472 de 2019, toda vez que el tramite de
notificacién de dicha resolucién se efectudé por esta Superintendencia a través de la
citacion para notificacion personal con radicado 19-250385-00002 del 8 de noviembre de
2019 y ante la no comparecencia de la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S. S.A.S. a las instalaciones de la Superintendencia de
Industria y Comercio para notificarse personalmente, se procedié a notificarla mediante
aviso No. 26030 del 19 de noviembre de 2019, acorde con el radicado 19-250385-00004
del 19 de noviembre de 2019, y enviandosele copia integra de la Resolucion No. 61472 de
2019 que imparte una orden administrativa.

(i) Resoluciéon No. 61884 del 2 de octubre de 2020, con la cual se inici6 esta actuacion
administrativa y se formul6 un cargo por el presunto incumplimiento de la orden impartida
en la Resolucion No. 61472 de 2019, configurandose en la presunta vulneracién al literal
0) del art 17 de la Ley 1581 de 2012 en concordancia con el literal f) del articulo 21 de la
norma en mencion.

¢ Mediante la comunicacion con radicado 20-360269-00002 del 2 de octubre de 2020 la
Secretaria General efectud la citacion para notificacion personal de la Resolucién No.
61884 de 2020 como se visualiza a continuacion:

Dicha citaciébn se envié el 2 de octubre de 2020 al correo electrénico para
notificaciones judiciales de la investigada, contabilidad@cedimips.com, respecto de lo
cual la Secretaria General emitié el siguiente aviso de recibido con radicado 20-
360269-00003 del 2 de octubre de 2020:

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
RAD: 20-360269--3 FECHA: 2020-10-02 18:01:58
TRA: 384 PROTECDATOS EVE: 330 INVESTIGACION
ACT: 860 AVISORECIB FOLIOS: 5

ACUSE CORREO ELECTRONICO CERTIFICADO

Para su informacién y tramite pertinente se adjunta acuse de correc electronico certificado
correspondiente al envio hecho bajo numero de radicado 20-360269--2

7 Radicado 20-360269-00007 del 4 de noviembre de 2020.
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Ver archivo adjunto.

. Visible en los documentos.

. Visible en los documentos.
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Ver archivo adjunto.

Este certificado se ha generado a instancias y con el consentimiento expreso del interesado, a través de un sistema seguro
w confidencial. A este certificado se le ha asignado un identificador dnico en los registros del operador firmante.

Colombia, a 2 de Octubre de 2020

Esta entidad procedio a efectuar la notificacion por aviso de la Resolucion No. 61884
del 2 de octubre de 2020 ante la no comparecencia de la investigada para notificarse
personalmente, a través del aviso No. 27390 del 13 de octubre de 2020 de acuerdo
con la comunicacion 20-360269-00004, de la cual se extrae la siguiente imagen:

Asimismo, con el aviso de recibido con radicado 20-360269-00005 del 13 de octubre
de 2020 de la Secretaria General se acredita la remision de la notificacion por aviso al
correo electronico contabilidad@cedimips.com con la copia integra de la Resolucion

No. 61884 de 2020. Se extraen las siguientes imagenes del antedicho radicado y del

certificado de comunicacion electréonica anexo:

RAD: 20-360269--5
TRA: 384 PROTECDATOS
ACT: 860 AVISORECIB

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
FECHA: 2020-10-13 09:29:40
EVE: 330 INVESTIGACION
FOLIOS: 10

ACUSE CORREO ELECTRONICO CERTIFICADO

Para su

informacién y tramite pertinente se adjunta acuse de correo electrénico certificado

correspondiente al envio hecho bajo nimero de radicado 20-360269--4
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Este certificado se ha generado a instancias y con el consentimiento expreso del interesado, a través de un sistema seguro
y confidencial. A este certificado se be ha asignado un identificador Unico en bos registros del operador firmante.

Colombia, a 13 de Octubre de 2020

Realizado el anterior examen sobre la notificacion de las Resoluciones No. 61472 de 2019 y 61884
de 2020, dentro del marco de la normatividad prevista sobre la materia en los articulos 67 a 69 de la
Ley 1437 de 2011 (Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo), es
preciso agregar lo manifestado sobre la notificacion personal y por aviso por la Sala de Consulta y
Servicio Civil del Consejo de Estado en concepto del 4 de abril de 2017, C.P.: Alvaro Namén Vargas,
en la que se expresa:

“Conforme lo sefialé6 de manera expresa el Consejo de Estado, transcurridos los cinco (5)
dias del envio de la citacién por correo certificado sin que el interesado se presentara para
llevar a cabo la notificacién personal, debia la administracion al dia siguiente eso es, en el
dia seis, fijar un edicto en los términos establecidos por la norma para de esta forma llevar a
cabo la notificacion por edicto, ante la imposibilidad de llevar a cabo la notificaciéon personal.
Es asi como dicha Corporacién manifesté sin ninguna duda, en la providencia en cita, que el
término para llevar a cabo la fijacion del edicto inicia al dia siguiente de que se hayan
vencido los cinco (5) dias del envio de la citacion.

Sin perder de vista lo anterior, se tiene que la Ley 1437 de 2011, por medio de la cual se
expidié el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, regula
en el articulo 69, vigente en la actualidad, la notificacion por aviso en lugar de la notificacion
por edicto, en términos similares a los que traia la norma anterior ya que la_notificacion
mediante aviso continda consagrada en la ley como un mecanismo subsidiario y excepcional
de notificacion ante la imposibilidad de llevar a cabo la notificacion personal.

(..)

Como se lee, la disposicion hoy vigente mantiene la expresion ‘al cabo de los cinco (5)
dias’. Se tiene entonces que de acuerdo con el significado de la expresién ‘al cabo’, que se
comentd atrds, se mantiene la misma linea jurisprudencial sefialada por el Consejo de
Estado en las sentencias citadas, es decir que transcurridos los cinco (5) dias contados
desde el envio de la citacidon sin _que el interesado _haya comparecido para notificarse en
forma personal, corresponde a la administracion en el dia sexto remitir el aviso o publicarlo
en los términos indicados por la norma con el fin de efectuar la notificacién por este medio”.
(Se subraya fuera de texto)

De acuerdo con el anterior analisis de notificacion de la Resolucion No. 61884 de 2020, se desvirtua
lo sefialado por la investigada en el escrito de descargos® respecto de que no fue notificada
personalmente de la resolucion de formulacion de cargos en consideracion a que esta entidad si dio
pleno cumplimiento a los tramites de notificacion personal previstos en los articulos 67 a 69 de la Ley
1437 de 2011. Ademas, la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S.
S.A.S. dio respuesta a la formulaciéon de cargos mediante el escrito de descargos® con radicado 20-

8 Radicado 20-360269-00007 del 4 de noviembre de 2020.

9 |bidem.
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360269-00007 del 4 de noviembre de 2020, en el cual transcribe apartes de la Resolucion No. 61884
de 2020.

Acatamiento de la orden impartida en la Resolucién No. 61472 de 2019

Luego del examen anterior, se encuentra demostrado que la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S. S.A.S. tuvo conocimiento completo del contenido de la Resolucion
No. 61472 de 2019, por la cual se impartié6 una orden administrativa, desde el 20 de noviembre de
2019%°. De manera que, estaba en el deber de cumplir con la orden impartida dentro de los 6 meses
siguientes a su ejecutoria, es decir hasta el 4 de junio de 2020,

A su turno, en cuanto a lo expresado por la investiga en el escrito de descargos'? respecto de que no
se le ha dado acceso al expediente 19-250385, dentro del cual se profirio la Resolucion No. 61472
de 2019, es preciso sefalar que la solicitud para acceder al expediente fue presentada por la
sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. a través de la
comunicacion con radicado 19-250385-00007 del 14 de octubre de 2020 y el acceso al expediente
fue otorgada el 8 de abril de 2021, informandose de este acceso a la investigada con la
comunicacion 19-250385-00008 del 8 de abril del afio en curso. Adviértase que dicha solicitud con
radicado 19-250385-00007 se presentd 4 meses después de la fecha limite para que la sociedad
CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. acatara la orden impartida en el
citado acto administrativo.

Ademas, en el expediente 19-250385 solo obra la Resolucion No. 61472 de 2019 y los diferentes
documentos que certifican los tramites de notificaciéon de la misma, por lo cual para el cumplimiento
de lo ordenado la investigada solo requeria del conocimiento de la Resolucién No. 61472 de 2019
gue fue debidamente notificada el 20 de noviembre de 2019.

Asi, este Despacho evidencia que la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM
I.LP.S. S.A.S. fue notificada de la Resolucibn No. 61472 de 2019 y no acreditdé ante esta
Superintendencia que dio cumplimiento a la orden administrativa impartida en el citado acto
administrativo dentro de los 6 meses siguientes a su ejecutoria.

Por otra parte, en cuanto a los argumentos esgrimidos por la investigada respecto a que
correspondié a una medida administrativa de caracter preliminar el diligenciamiento en el 2017 del
cuestionario en el Registro Nacional de Bases de Datos, que contempla lo relativo a la seguridad de
la informacién, es de sefalar que el objeto de esta investigacibn como se expreso en la Resolucién
No. 61884 de 2020 es si se dio cumplimiento o no a la orden administrativa impartida en la
Resolucién No. 61472 de 2019, la cual es de caracter preventivo para evitar la vulneracion del
principio y el deber de seguridad en el Tratamiento de los datos personales por parte del
Responsable.

A su vez, no es de recibo que la investigada manifieste que se traté6 de una medida administrativa de
carécter preliminar, ya que debe mantener actualizada la informacién de sus bases de datos inscritas
en el Registro Nacional de Bases de Datos. Precisamente, de los articulos 2.2.2.26.1.3. y
2.2.2.26.3.3. del Decreto Unico Reglamentario 1074 de 2015 se desprende que la sociedad
CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. no solo tiene que inscribir sus
bases de datos sino también actualizar la informacién de los registros como se sefiala en el numeral
2.3 del Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio en los siguientes
términos:

“2.3. Actualizacion de la informacion contenida en el Registro Nacional de Bases de
Datos - RNBD

10 Acorde con la certificacion con radicado 19-250385- -6 del 28 de noviembre de 2019 emitida por la Secretaria Ad-Hoc
de la Superintendencia de Industria y Comercio y la notificacidon por aviso con radicado 19-250385-00004 del 19 de
noviembre de 2019 expedida por la Secretaria General de esta entidad, la notificacion por aviso se surtio el 20 de
noviembre de 2019.

11 Al notificarse la Resolucion No. 61884 de 2020 el 20 de noviembre de 2019, el término para interponer recurso de
reposicién y en subsidio de apelacién era hasta el 4 de diciembre de 2019; de manera que, el término para el
cumplimiento de lo ordenado era del 5 de diciembre de 2019 al 4 de junio de 2020.

12 Radicado 20-360269-00007 del 4 de noviembre de 2020.
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Los responsables de Tratamiento que de conformidad con lo establecido en el Decreto
090 del 18 de enero de 2018 estan obligados a registrar sus bases de datos en el RNBD
deben actualizar la informacion registrada, como se indica a continuacion:

(i) Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcion de
la base de datos, cuando se realicen cambios sustanciales en la informacion registrada.

(i) Anualmente, entre el 2 de enero y el 31 de marzo, a partir de 2020.

Son cambios sustanciales los que se relacionen con la finalidad de la base de datos, el
Encargado del Tratamiento, los canales de atencion al Titular, la clasificacién o tipos de
datos personales almacenados en cada base de datos, las medidas de seguridad de la
informacion implementadas, la Politica de Tratamiento de la Informacion y la transferencia y
transmisién internacional de datos personales.

Adicionalmente, dentro de los quince (15) primeros dias habiles de los meses de febrero y
agosto de cada afio, a partir de su inscripcién, los Responsables del Tratamiento que se
encuentran obligados a registrar sus bases de datos en el RNBD deben actualizar la
informacion de los reclamos presentados por los Titulares, referida en el namero (i) del literal
f) del numeral 2.1 anterior. El primer reporte de reclamos presentados por los Titulares se
debera realizar en el segundo semestre de 2019 con la informacién que corresponda al
primer semestre del 2019.

Los Responsables del Tratamiento que no estan obligados a efectuar el registro de sus
bases de datos y que realizaron dicho tramite, no estan obligados a efectuar la actualizacion
a que hace referencia este numeral y la informacién por ellos registrada no estara disponible
para consulta publica”.

De acuerdo con lo anterior, se encuentra demostrado que la investigada no dio cumplimiento a la
orden impartida en la Resolucién No. 61472 de 2019 de esta Direccion, por cuanto dentro de los seis
meses siguientes a la ejecutoria de dicho acto administrativo no acatod lo ordenado al no acreditarse
su cumplimiento ante esta Superintendencia, por lo cual se encuentra demostrado el actuar
negligente de la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. en el
cumplimiento del deber del literal 0) del art 17 de la Ley 1581 de 2012 en concordancia con el literal
f) del articulo 21 de la norma en mencion, lo cual dara lugar a la imposicibn de una sancion
pecuniaria acorde con el literal a) del articulo 23 de la Ley 1581 de 2012.

13.2.2 Respecto del principio de responsabilidad demostrada — Accountability

La sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. expresa en su escrito
de descargos?!® que desde que se diligenci6 el formulario en el Registro Nacional de Bases de Datos,
la compafia ha dado cumplimiento a la normatividad en materia de proteccion de datos personales y
este proceso se ha liderado desde la Oficina de Calidad. Ademas, indica que esta labor ha dado
lugar a que se tenga “(...) una politica de proteccion de datos personales que resulta robusta, y que
se articula con los diferentes procesos donde se reciben datos personales (...)".

Al respecto, este Despacho precisa que el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015, establecié la obligacion de las empresas de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la Ley 1581 de 2012, sefalando que dichas
medidas deben ser proporcionales a: (i) la naturaleza juridica del responsable, su tamafo
empresarial; (i) la naturaleza de los datos personales objeto del Tratamiento; (iii) el tipo de
Tratamiento y; (iv) los riesgos potenciales que el Tratamiento podria causar sobre el derecho de los
titulares.

Asi mismo, el articulo 2.2.2.25.6.2 del Decreto mencionado, frente a las politicas internas efectivas
gue deben implementar el Responsable, dispuso:

“Articulo 2.2.2.25.6.2. Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 2.2.2.25.6.1. las
medidas efectivas y apropiadas implementadas por el Responsable deben ser consistentes

13 Radicado 20-360269-00007 del 4 de noviembre de 2020.
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con las instrucciones impartidas por la Superintendencia de Industria y Comercio. Dichas
politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafio
empresarial del responsable para la adopcion e implementacion de politicas consistentes
con la Ley 1581 de 2012 y este capitulo.

2. La adopcion de mecanismos internos para poner en préctica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.

3. La adopcion de procesos para la atencidn y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento. La verificacion
por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y
politicas especificas para el manejo adecuado de los datos personales que administra un
Responsable seré tenida en cuenta al momento de evaluar la imposicion de sanciones por
violacion a los deberes y obligaciones establecidos en la ley y en el presente capitulo”.

Realizada las anteriores precisiones, se procederd a analizar las diferentes pruebas aportadas por la
sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. con el objeto de
determinar si la empresa ha adoptado medidas pertinentes, Utiles, efectivas y verificables para
garantizar el debido ejercicio del derecho de habeas data de los titulares y para salvaguardar el
principio de seguridad'# en el Tratamiento. De los documentos aportados por la investigada, se
encuentra:

(1) Manual de Politicas de Tratamiento y Proteccién de los Datos Personales: corresponde a
la version 01 y aprobado el 2 de febrero de 2018. En él se encuentra que documentan el
Tratamiento de datos sensibles al indicar que (i) su Tratamiento esta prohibido y relaciona
los casos de excepcion, (i) la autorizacion por parte de los clientes, proveedores y
colaboradores para su Tratamiento no es obligatoria, (iii) ademas de los requisitos
generales para la obtencién de la autorizacion, debe establecerse el objeto y finalidad del
Tratamiento de los datos sensibles, (iv) la autorizacion debe obtenerse de manera
expresa. También, se sefialan las condiciones y requisitos para el Tratamiento de los
datos de menores de edad,

En materia de seguridad en el Tratamiento de la informacion personal, contempla una
garantia en el sentido de que la empresa:

“(...) cuenta con los medios tecnoldgicos (bases de datos) idéneos para asegurar que
dichos datos sean almacenados de forma segura garantizando la confidencialidad de los
mismos, de acuerdo al procedimiento TIC-P-01 Seguridad sistema informacion indigo e
hiruko y TIC-P-02 Confidencialidad y Seguridad Registros Clinicos”.

Este Manual se aprob6 el 2 de febrero de 2018, es decir con anterioridad al 20 de
noviembre de 2019, fecha en la cual la Resolucion No. 61472 de 2019 que imparte una
orden administrativa fue notificada'®; no obstante, en el Manual no obra la rdbrica de
quienes la revisaron y aprobaron, y en la primera pagina se indica que el Manual es del
2020. De manera que, no hay certeza desde cuando fue adoptado e implementado el
Manual. Ademas, no esta cargado en el RNBD en las bases de datos inscritas por parte
de la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. lo que
también impide verificar desde cuando el Manual de Politicas de Tratamiento y Proteccion
de los Datos Personales entr6 en vigencia.

Adicionalmente, de la revision del contenido de los documentos (i) Resolucion No. 031 del
15 de enero de 2020, (ii) Acta 01 del 17 de febrero de 2020, (iii) Listado de asistencia de
reunion del 17 de febrero de 2020 y; (iv) lista de chequeo formato hoja de vida del 15 de
enero de 2020, se encuentra el indicio de que el Manual de Politicas de Tratamiento y
Proteccion de los Datos Personales es del 2020.

14 Ley 1581 de 2012. “Articulo 4: (...)

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento; (...)".

15 De acuerdo con la certificacion con radicado 19-250385-00006 del 28 de noviembre de 2019 emitida por la Secretaria
Ad-Hoc de esta Superintendencia.
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Por su parte, respecto de la Politica para el Tratamiento de la Informacién cargada en el
RNBD por la investigada, este Despacho encuentra que sobre la seguridad de la
informacion se hace referencia de manera muy general y de ello, no es dable concluir
como se adoptan y desarrollan las medidas de seguridad para evitar la adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento a la informacion personal.
Ademas, se menciona que la Politica esté vigente desde el 31 de diciembre de 2017. A
continuacion, se aporta una imagen de la PTI que obra en el RNBD:
- -
— El Centro de Imagenes Diagnosticas CEDIM IPS S.A.S., aplicando el Principio de

EE@SM Seguridad en el Tratamiento de Datos Personales, proporcionara las medidas
s técnicas, humanas y administrativas que sean necesarias para otorgar seguridad

SAS. . . .z z .
Nit: 900.559.103-5 a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no

autorizado o fraudulento. La obligacion y responsabilidad de LA EMPRESA se
limita a disponer de los medios adecuados para este fin.

14. VIGENCIA
NUESTROS SERVICIOS:
Esta Politica de Proteccion de Datos Personales estd vigente desde el 31 de
¥ diciembre de 2017 y hasta la expedicidon de otras o cambios sustanciales de las

FCOGRAFIAS EEARRS

Imagen tomada el 27 de abril de 2021 de la Politica de Tratamiento de la Informacion cargada en el RNBD.

(ii)

(i)

Asi, la investigada no demostro desde cuando el Manual de Politicas de Tratamiento
y Proteccion de los Datos Personales allegado con el escrito de descargos entré en
vigencia, por lo cual no es posible determinar que este documento sea anterior a la
orden impartida mediante la Resolucion No. 61472 de 2019.

Resolucién No. 028 del 11 de noviembre de 2019 “[pjor la cual se establece La Politica de
Privacidad y tratamiento de datos personales en EL CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM IPS SAS y sus sedes San Vicente del Caguan y Consulta
Externa (barrio Juan XXIII)”, entrd a regir el 11 de noviembre de 2019 y esta suscrita por el
gerente de la empresa. En este documento establecen (i) la finalidad del Tratamiento del
los datos personales de los usuarios y sus familiares, (ii) los principios y responsabilidad
de la empresa frente al Tratamiento y (iii) el alcance del acuerdo de confidencialidad de
sus colaboradores.

Esta resolucion es anterior a la orden impartida mediante la Resolucion No. 61472 de
2019 en 9 dias?®, encontrandose que si bien se establecen medidas relacionadas con la
seguridad de la informacion estas solo se adoptaron 9 dias antes de impartirse la orden
administrativa por parte de esta entidad y no existiendo mecanismos idoneos con
anterioridad a dicha fecha.

Téngase presente que la Resolucion No. 028 del 11 de noviembre de 2019 se expidio el
11 de noviembre de 2019, lo cual es diferente a que se haya implementado. Esto ultimo,
por lo general, es posterior y la efectiva puesta en marcha de unas politicas demanda un
tiempo, es decir que la expedicion del documento no implica per se que se cumpla con el
principio de responsabilidad demostrada en razén a que en solo 9 dias es poco probable
que la aplicacion de lo dispuesto en la resolucion se haya cumplido de forma efectiva para
garantizar el derecho de habeas data de los titulares y el principio de seguridad en el
Tratamiento.

Este Despacho evidencia que dentro de los documentos aportados por la investigada para
demostrar que ha dado cumplimiento al Régimen General de Proteccién de Datos
Personales, varios de ellos se generaron con posterioridad a la orden impartida con la
Resoluciéon No. 61472 de 2019. De manera que, con ellos no acredita que con
anterioridad al 9 de noviembre de 2019 adopté medidas efectivas, apropiadas y
verificables que garantizaran el derecho de habeas data de los titulares y, en particular, la
salvaguarda del principio de seguridad. Los documentos son los siguientes:

16 En consideracion a que la Resolucion No. 61472 de 2019 fue notificada el 20 de noviembre de 2019, de acuerdo con la
certificacion con radicado 19-250385-00006 del 28 de noviembre de 2019 emitida por la Secretaria Ad-Hoc de esta
Superintendencia.
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(iv)

v)

(vi)

(vii)

* Resolucion No. 031 del 15 de enero de 2020 “[pjor la cual se ajusta la resolucion 028
Politica de privacidad y tratamiento de datos personales, del CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM IPS SAS”.

e Acta 01 del 17 de febrero de 2020, en la cual se adoptan compromisos en materia de
proteccion de datos personales.

e Listado de asistencia de reunién del 17 de febrero de 2020 en la que se socializo el
Manual de Politcias de Tratamiento de Datos Personales.

e Lista de chequeo formato hoja de vida del 15 de enero de 2020, se incorpora un a
clausula de autorizacion para el Tratamiento de informacion de sus colaboradores.

e Documento Seleccidén de Personal del 10 de marzo de 2020, con el cual se adopta el
procedimiento para la contratacion de personal.

e Documento Tratamiento de Datos del 15 de enero de 2020.

e Contrato de compraventa de software suscrito el 10 de enero de 2020 con IMEXHS
S.AS.

e Documento Confidencialidad y Seguridad de Registros Clinicos del 19 de agosto de
2020.

5 modelos de autorizacion del Tratamiento de datos personales diligenciadas en 2020.
Este Despacho evidencia que la sociedad CENTRO DE IMAGENES DIAGNOSTICAS
CEDIM I.P.S. S.A.S. allega 3 de los modelos diligenciados por personas naturales,
quienes no estan vinculados a esta investigacion como denunciantes, terceros
intervinientes o investigados, y esta entidad no solicité informacion sobre ellos. Ante esto,
es claro que la investigada no estad garantizando unas medidas minimas de seguridad
para evitar que terceros consulten la informacién de dichos titulares. Adviértase que si
esta autoridad administrativa no esta solicitando datos personales de titulares que no
estan vinculados con la actuacion administrativa, la investigada si puede aportar las
pruebas pero anonimizando todo aquello que contenga datos personales de titulares.

Documento Cita Apoyo Diagnostico del 2018, anterior a la notificacion de la orden
impuesta mediante la Resolucién No. Resolucion No. 61472 de 2019, en el cual se
evidencia que la investigada esta suministrando a este Despacho informacion sensible de
un paciente que no tiene vinculacién alguna en esta actuacién administrativa y dicha
informacion no fue solicitada por este Despacho. Esto demuestra claramente que la
sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.AS. no ha
adoptado las medidas minimas para garantizar la seguridad de la informacién de los
titulares que, en este caso, es de naturaleza sensible por tratarse de informacion
relacionada con su salud de acuerdo con lo sefialado por el articulo 5 de la Ley 1581 de
2012. En casos como estos, si puede aportar la prueba anonimizando todos los datos
personales del Titulares, incluyendo los de naturaleza sensible.

Documento Valoracién, Contratacion y Evaluacion a proveedores y contratistas del 31 de
julio de 2018, en el que se indica “(...) Ver GF-FR-06 Valoracion de cumplimiento deberes
de los contratistas y/o proveedores (...)" pero no se incluye de forma expresa lo refente a
la proteccion de datos personales ni se aporta el documento GF-FR-06.

Contrato para la venta de licenciamiento de uso de Indigo suscrito entre CENTRO DE
IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. e INDIGO TECHNOLOGIES S.A.S. el
27 de mayo de 2015, cuyo “(...) objeto es la venta de licenciamiento de uso de: (...)".
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Revisado el contrato de licencia de uso, este Despacho no evidencia que a través del
mismo se haya realizado una explicacion sobre sus alcances en materia de proteccion de
datos personales en el contenido mismo del contrato o en anexos que hagan parte integral
del mismo. Por ello, si bien se infiere que a través de dicho licencimiento hay un manejo
de informacién de distinta naturaleza, no logra acreditar que respecto de los datos
personales de titulares se efectie un Tratamiento en estricto cumplimiento de la Ley 1581
de 2012.

Adicionalmente, se adjunta al contrato el Anexo Il Politica de Proteccion de Datos que no
es claro si se refiere a los datos obtenidos en virtud del contrato de licenciamiento o los
datos de la investigada en calidad de cliente. En todo caso, en este Ultimo evento, en
principio no aplicaria la Ley 1581 de 2012 por tratarse la investigada de una persona
juridica.

(viii) Pantallazos de dos imagenes de solicitud de autorizacion para el Tratamiento de
informacion personal a través de medios electrénicos, en los cuales no se evidencia la
fecha.

Por otra parte, se reitera que el objeto de esta actuacion administrativa ha sido investigar la presunta
vulneracion por parte de la sociedad investigada del deber previsto en el literal 0) del art 17 de la Ley
1581 de 2012 en concordancia con el literal f) del articulo 21 de la norma en mencion, frente a la
orden administrativa impartida mediante Resolucion No. 61472 de 2019 en el siguiente sentido:

“ARTICULO PRIMERO: ORDENAR a la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM I.P.S S.A.S. que documente, implemente y monitoree una politica
de seguridad de la informacién que contenga medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad a los datos personales evitando su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento.

La politica debera contener medidas de seguridad reforzada, especiales y mas robustas
respecto de las bases de datos que contengan datos sensibles”.

Que en la medida en que la investigada sefiala que cuenta con una politica de proteccion de datos
personales robusta, se hizo necesario determinar si con anterioridad a la fecha de notificacién de la
orden impartida contaba con unas medidas suficientes, efectivas, necesarias y verificables que
garantizaran el derecho de habeas data de los titulares y, particularmente, el principio de seguridad.

Dentro de las pruebas aportadas en el escrito de descargos, como se indicd, se encuentran
documentos generados con posterioridad a la fecha de ocurrencia de los hechos materia de
investigacion, por lo cual no se acredita la existencia de una politica de tratamiento de datos
personales, pertinente, util, efectiva y verificable, previo al 20 de noviembre de 2019 que
corresponde a la fecha de notificacién de la Resolucion No. 61472 de 2019.

Ademas, los documentos que fueron expedidos con anterioridad al 20 de noviembre de 2019 no
demuestran que con ellos se garantiza el pleno cumplimiento el Régimen General de Proteccion de
Datos Personales y respecto de la Resolucion No. 028 del 11 de noviembre de 2019 que fue
efectivamente implementada antes del 19 de noviembre de 2019.
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A su vez, y lo que es de mayor envergadura dentro de los documentos aportados por la investigada,
es que en 3 de los modelos de autorizacion diligenciados por personas naturales fueron aportados a
esta actuacion administrativa sin anonimizarse los datos personales de los titulares. Asi mismo, en el
documento Cita Apoyo Diagndstico del 2018 se suministran datos sensibles de un paciente sin
anonimizarse su informacién. En uno y otro caso, se evidencia que la sociedad CENTRO DE
IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. no cuenta con unos estandares y medidas de
seguridad minimas en el Tratamiento de la informacion personal de los titulares.

De lo anterior, es claro que la sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S.
S.A.S. no acredita el cumplimiento efectivo del principio de responsabilidad demostrada a través de
los documentos que aporta como parte de la politica de tratamiento de datos personales.

Al respecto, es menester traer a colacion lo expresado por la Delegatura de Proteccion de Datos
Personales de esta Superintendencia en la Resolucién No0.12192 del 1 de abril de 2012, en la cual se
indica:

“El término ‘accountability’, a pesar de tener diferentes significados, ha sido entendido en el
campo de la proteccion de datos como el modo en que una organizacion debe cumplir (en la
practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto
en préactica es util, pertinente y eficiente. El reto de las organizaciones frente al Principio de
Responsabilidad Demostrada va mucho més alla de la mera expedicion de documentos o
redaccion de politicas. Se trata de una actividad constante, que exige demostrar un
cumplimiento real y efectivo en la practica de sus labores.

El Principio de Responsabilidad Demostrada —accountability- demanda implementar
acciones de diversa naturaleza para garantizar el correcto cumplimiento de los deberes que
imponen las regulaciones sobre Tratamiento de Datos personales. EI mismo, exige que los
Responsables y Encargados del Tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia. Dichas
acciones o medidas, deben ser objeto de revision y evaluacién permanente para medir su
nivel de eficacia y el grado de proteccion de los datos personales.

Medidas ‘apropiadas’ son aquellas ajustadas a las necesidades del Tratamiento de Datos.
Y ‘efectivas’, son las que permiten lograr el resultado o efecto que se desea o espera. En
otras palabras, no se deben adoptar medidas inoperantes; inservibles; inanes o infructuosas.

Solo se deben instaurar aquellas adecuadas; correctas; Utiles; oportunas y eficientes con
el propdsito de cumplir los requerimientos legales para realizar Tratamiento de Datos
personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre Tratamiento de Datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido Tratamiento de los Datos personales.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad
Demostrada va mucho mas alla de la mera expedicibn de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la préactica de sus funciones”.

Asi las cosas, revisado el material probatorio obrante en el expediente y los argumentos de hecho y
de derecho de la investigada, respecto del principio de responsabilidad demostrada, encontramos
gue para que el mismo sea tomado como atenuante de la sancion es necesario que la investigada (i)
haya adoptado medidas pertinentes, Utiles, efectivas y verificables, que respeten y garanticen el
derecho de habeas data de los titulares, respecto del principio de seguridad; (ii) haya tomado, previo
a la fecha de la notificacién de la Resolucién No. 61472 de 2019, medidas que eviten los hechos
objeto de esta investigacion y haya aplicado el principio de responsabilidad demostrada de acuerdo
con la “Guia de Implementacion del Principio de Responsabilidad Demostrada (Accountability)” de
esta Superintendencia, asi como lo previsto en lo correspondiente en el Decreto Unico
Reglamentario 1074 de 2015.

De acuerdo con lo anterior, este Despacho encuentra que varios de las medidas, politicas y
procedimientos adoptados por la investigada, son posteriores al 20 de noviembre de 2019 que
corresponde a la fecha de notificacibn de la Resolucion No. 61472 de 2019. Ademas, los
documentos aportados con fechas anteriores no demuestran que efectivamente la investigada esté
cumpliendo de forma material y real con la legislacion vigente en materia de habeas data,
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“‘Responsabilidad de los administradores en materia de tratamiento de datos
personales.

El articulo 2 de la Constitucion de la Republica de Colombia de 1991 sefiala que son fines
esenciales del Estado, entre otros, ‘garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion’. Notese como la disposicién constitucional reclama
gue se obtengan resultados positivos y concretos respecto de los derechos constitucionales
como, por ejemplo, el debido tratamiento de los datos personales o la proteccion de datos
previsto en el articulo 15 de la Carta Politica.

La efectividad de los derechos humanos es un asunto de gran importancia en la sociedad
a tal punto que es una exigencia de naturaleza constitucional y del mas alto nivel en el
ordenamiento juridico. Por eso, el citado articulo ordena que las ‘autoridades de la Republica
estan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades, y para asegurar el cumplimiento de
los deberes sociales del Estado y de los particulares’.

Como es sabido, la Constitucién Politica de Colombia establece en el articulo 333 que 1a
actividad econdmica y la iniciativa privada son libres, dentro de los limites del bien comuan’.
Dicho ‘bien comun’ se refiere a cuestiones relevantes para una sociedad como, entre otros,
la proteccion de los derechos humanos porque son imprescindibles para que cualquier ser
humano sea tratado como una ‘persona’y no como un objeto o cosa.

En linea con lo anterior, nuestra Carta Politica recalca que la ‘libre competencia
economica es un derecho de todos que supone responsabilidades’y que la ‘empresa, como
base del desarrollo tiene una funcién social que implica obligaciones’. Como se observa, la
actividad empresarial no puede realizarse de cualquier manera y en el mundo empresarial no
tiene cabida juridica la afirmacion segun la cual ‘el fin justifica los medios’. En efecto, no se
trata de una libertad ilimitada, sino de una actividad “restringida” porque no solo puede ser
respetuosa del bien comin, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comdn al que se refiere el precitado articulo 333 exige que, entre otras, la
realizacién de cualquier actividad econémica garantice los derechos fundamentales de las
personas. Es por esto que la Constitucidbn pone de presente que la participacion en el
mercado supone responsabilidades y que efectuar actividades empresariales implica cumplir
con las obligaciones previstas en la ley.

Ahora bien, segun el articulo 22 de la ley 222 de 1995 la expresién administradores
comprende al representante legal, el liquidador, el factor, los miembros de juntas o consejos
directivos y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones’.
Cualquiera de ellos tiene la obligacion legal de garantizar los derechos de los titulares de
datos y de cumplir la ley 1581 de 2012 y cualquier otra norma. Es por eso que el articulo 23
de la ley en mencion establece que los administradores no sélo deben ‘obrar de buena fe,
con lealtad y con diligencia de un buen hombre de negocios’, sino que en el cumplimiento de
sus funciones deben ‘velar por el estricto cumplimiento de las disposiciones legales o
estatutarias’. (Subrayamos)

(..

Notese que el articulo 24 de la ley en comento presume la culpa del administrador ‘en los
casos de incumplimiento o extralimitacién de sus funciones, violacion de la ley o de los
estatutos’. Dicha presuncion de responsabilidad exige que los administradores estén en
capacidad de probar que han obrado con lealtad y la diligencia de un experto, es decir, como
un buen hombre de negocios’ tal como lo sefala el precitado articulo 23. Adicionalmente, no
debe perderse de vista que los administradores juridicamente responden ‘solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o

9

a terceros”.

especificamente respecto del principio de seguridad, lo cual es contundente al aportar pruebas con
datos personales, incluso de naturaleza sensible, sin anonimizar. En consideracion a esto, se trae a
acotacion lo previsto en la Resolucion No. 83882 del 15 de noviembre de 2018 proferida por la
Delegatura de Proteccion de Datos Personales de esta Superintendencia, en la cual se indica:

En este sentido es de suma importancia resaltar la responsabilidad juridica y econdémica, que radica
no solo en las personas juridicas sino también en cabeza de sus administradores, de suerte que este
Despacho es enfatico en aclarar que los mismos deben obrar con diligencia en su gestion para el
adecuado tratamiento de datos personales.
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En virtud de lo anterior, se EXHORTA al representante legal de la sociedad CENTRO DE
IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S., para que adopte las medidas pertinentes, Utiles,
efectivas y verificables con el propdsito de:

(i)
(i)
(i)

(iv)

v)

Evitar que se repitan hechos que dieron origen a la presente investigacion.
Respetar y garantizar los derechos de los titulares de los datos.

Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre el Tratamiento
de datos personales.

Aplicar el principio de responsabilidad demostrada, observando las orientaciones de esta
Superintendencia en la “Guia para la implementacion del principio de responsabilidad
demostrada (accountability)™’, con especial énfasis en utilizar mecanismos de monitoreo
y control que permitan comprobar la efectividad de las medidas adoptadas para garantizar
en la practica los derechos de los Titulares de los datos personales respecto de los
principios que rigen el tratamiento de datos personales, especialmente el de seguridad.

Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data.

DECIMO CUARTO: Imposicién y graduacion de la sancion

14.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicién de la sancién. Las
multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido
el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;

(..).

Por su parte, la Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcidén que entiende la planeacién como el instrumento fundamental
para el manejo econémico del Estado, y con base en lo dispuesto por el inciso tercero del
articulo 341 de la Constitucion Politica segun el cual “(e)l Plan Nacional de Inversiones se
expedirda mediante una ley que tendrd prelacién sobre las demas leyes”, y que “sus
mandatos constituirAdn mecanismos idéneos para su ejecucion y supliran los existentes sin
necesidad de la expedicion de leyes posteriores”, la jurisprudencia ha destacado gue la Ley
del Plan de Desarrollo, que debe expedirse en cada periodo presidencial, determina el
contenido de las leyes anuales de presupuesto, de otras leyes que tocan el tema
econdémico, social o ambiental (...)". (Se subraya fuera de texto)

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso -
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe

17 Ver en: https://www.sic.gov.co/noticias/quia-para-la-implementacion-del-principio-de-responsabilidad-demostrada
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hacerse de manera inmediata por parte de todas las entidades de orden nacional!®. Su cumplimiento
se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las competencias que le
sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser de
obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accidn institucional como lo establece el inciso 1 del articulo 26 de la
Ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

“ART. 49. —Célculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLV, deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en
SMMLV”.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de caracter
personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la siguiente
manera:

SMMLV

UVT wvigente 2021

= SMMLV expresado en UVT'S

SMMLV expresado en UVT'S = Numero de SMMLV a convertir = Sancién expresada en UVT'S

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacién a la imposicién de la sancién, el
articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de las
garantias del articulo 29 Constitucional'® y que, por lo tanto, esta Direccion debera analizar para el
caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun la sentencia C-
748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y a
una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccion y la
sancion aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcién publica. Respecto de la sancion administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad’.

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico en
materia de proteccidon de datos personales debe analizar todos los criterios de graduacion del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer cobmo se aplican al caso concreto vy,

18 L as entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin
perjuicio, a la participacion que éstas tienen en la elaboracion del PND.

19 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita
afadida)

20 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy
Cabra.




RESOLUCION NUMERO 27890 DE 2021 HOJAN® 22

“Por la cual se impone una sancion”

de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas no
confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros?..

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucién de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana,
el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben
tratarse, como una cuestién insignificante o de poca monta. La transgresion flagrante a los derechos
humanos de un ciudadano es, por si solo, un hecho muy grave que no necesita de forzosos
razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”?. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia??.

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 23?4 de la misma ley. Asimismo, el articulo 24 de la
norma en mencioén indica los criterios a seguir para graduar las sanciones en los siguientes términos:

21 Las sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y
el correcto funcionamiento de la administracién. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010,
Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03,
Magistrada Ponente Clara Inés Vargas.

22 Organizacién de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

23 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

24l ey 1581 de 2012, articulo 18: “La Superintendencia de Industria y Comercio podra imponer a los Responsables
del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales
legales vigentes al momento de la imposicion de la sancion. Las multas podrédn ser sucesivas mientras subsista el
incumplimiento que las origino;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto
de suspensioén se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension
sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada.
En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una
autoridad publica a las disposiciones de la presente ley, remitird la actuacién a la Procuraduria General de la Nacion
para que adelante la investigacion respectiva’.
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“ARTicULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las
gue se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en
cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de
la infraccion;

¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de
la infraccién antes de la imposicidn de la sancion a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cudles debera tener en
cuenta en el caso en concreto, asi:

14.1.1 La dimensidon del daiio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos, debe
precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable y
proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcién publica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad’?.

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimension del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econdmica
del investigado, la reiteracion de la infraccion, colaboracién del investigado para esclarecer los
hechos investigados?®.

25 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente
Dr. Marco Gerardo Monroy Cabra.

26 Ley 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podra imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones: a) Multas de caracter personal e institucional hasta
por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la imposicién de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origind; b) Suspension de las
actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar; c) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio; d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento
de datos sensibles; Paragrafo. Las sanciones indicadas en el presente articulo s6lo aplican para las personas de
naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto
incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria
General de la Nacion para que adelante la investigacién respectiva”.
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También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la
sancién resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub-examine, qued6é demostrado que:

. La sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. no acredito el
cumplimiento de la orden impartida mediante la Resolucién No. 61472 de 2019 proferida por
esta Direccion, por lo cual se impondra una sancion pecuniaria equivalente a SEISCIENTAS
OCHENTA (680) UNIDADES DE VALOR TRIBUTARIO - UVT? por la vulneracién del deber
previsto en el literal o) del art 17 de la Ley 1581 de 2012 en concordancia con el literal f) del
articulo 21 de la norma en mencion.

14.1.2 Otros criterios de graduacion

Por altimo se aclara que los criterios de graduacion de la sancion sefialados en los literales b), c), d)
y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccion, (i) no hubo reincidencia en la comisién de la infraccion, (iii)
no hubo resistencia u obstruccién a la accion investigativa de la Superintendencia y: (iv) no hubo
renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuacion sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocié o acepto6 la comision de las infracciones.

DECIMO QUINTO: CONCLUSION
Se procedera a imponer una sancion con fundamento en:

(1) Se comprobd que la investigada infringié abiertamente el cumplimiento del deber
contemplado en el literal 0) del art 17 de la Ley 1581 de 2012 en concordancia con el
literal f) del articulo 21 de la norma en mencion.

(i) La Resolucion No. 61472 del 7 de noviembre de 2019, mediante la cual se imparti6 una
orden administrativa, fue notificada personalmente a la sociedad CENTRO DE
IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. de acuerdo con los articulos 67 a 69
de la Ley 1437 de 2011, al (i) remitirsele la citacién para notificacion personal y; (ii) ante
su no comparecencia dentro de los 5 dias hébiles siguientes a la citacion a las
instalaciones de esta Superintendencia, se procedid a la notificacion por aviso con copia
integra de dicha resolucion.Tanto la citacion como el aviso para notificacion se remitieron
al correo electronico contabilidad@cedimips.com, el cual corresponde al de notificaciones
judiciales de la investigada que se visualiza en su certificado de existencia y
representacion legal.

(i)  Se encuentra demostrado que la investigada si fue notificada del contenido completo de la
Resolucién No. 61472 de 2019 desde el 20 de noviembre de 2019, por lo cual debi6 dar
cumplimiento a lo ordenado dentro de los 6 meses siguiente a la ejecutoria del acto
administrativo, es decir hasta el 4 de junio de 2020; sin embargo, no acredito el
cumplimiento de la orden impartida en la Resolucion No. 61472 de 2019.

(iv)  La Resolucién No. 61884 del 2 de octubre de 2020, con la cual se inicid esta actuaciéon
administrativa y se formul6é un cargo por el presunto incumplimiento de la orden impartida
en la Resolucién No. 61472 de 2019, fue notificada en cumplimiento de los articulos 67 a
69 de la Ley 1437 de 2011 al enviarse la citacion para notificacion personal al correo
electrénico contabilidad@cedimips.com y tras la no comparecencia de la sociedad
CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S. para notificarse
personalmente, se procedié a notificarse mediante aviso No. 27390 de 2020 que fue
remitido a la misma direccion de correo electronico.

27 Mediante Resolucién 111 del 11 de diciembre de 2020 se fij6 en $36.308 pesos el valor de la Unidad de Valor
Tributario - UVT, que regira durante el afio 2020.
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(v) La investigada solicitd el 14 de octubre de 2020 acceso al expediente 19-250385, dentro
del cual se profiridé la Resolucion No. 61472 de 2019, es decir 4 meses después de la
fecha limite para que diera cumplimiento a lo ordenado en dicho acto administrativo, por lo
cual no es de recibo que no tiene conocimiento del expediente por la falta de permisos
para el acceso. Ademas, la investigada fue notificada el 20 de noviembre de 2020, por lo
gue no puede predicar el desconocimiento del contenido de la Resolucion No. 61472 de
2019.

(vi)  No es de recibo lo indicado por la investigada en el sentido de que el diligenciamiento del
formulario en el RNBD se traté de una medida administrativa preliminar, toda vez que en
consideracion a los articulos 2.2.2.26.1.3. y 2.2.2.26.3.3. del Decreto Unico Reglamentario
1074 de 2015 y el numeral del Titulo V de la Circular Unica de la Superintendencia de
Industria y Comercio tiene el deber no solo de inscribir las bases de datos sino también de
mantener actualizada la informacion que consigna en el RNBD.

(vi)  Se evidencié que varias de las medidas, politicas y procedimientos adoptados por la
investigada, son posteriores al 20 de noviembre de 2019 que corresponde a la fecha de
notificacion de la Resolucion No. 61472 de 2019. Ademas, los documentos aportados con
fechas anteriores no demuestran que efectivamente la investigada esté cumpliendo de
forma material y real con la legislacion vigente en materia de habeas data,
especificamente respecto del principio de seguridad, lo cual es contundente al aportar
pruebas con datos personales, incluso de naturaleza sensible, sin anonimizar. Por ello, no
hay lugar a atenuar la sancién en aplicacion del principio de responsabilidad demostrada.

Asi las cosas, una vez analizada toda la actuacion administrativa, la informacion y documentos que
conforman el expediente, encuentra este Despacho procedente imponer la sancion correspondiente
a VEINTICUATRO MILLONES SEISCIENTOS OCHENTA Y NUEVE MIL CUATROCIENTOS
CUARENTA PESOS M/CTE ($ 24.689.440), equivalente a SEISCIENTAS OCHENTA (680)
UNIDADES DE VALOR TRIBUTARIO — UVT, por la violacion del literal o) del art 17 de la Ley 1581
de 2012 en concordancia con el literal f) del articulo 21 de la norma en mencién, a la sociedad
CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S., identificada con Nit. 900.559.103-
5.

DECIMO SEXTO: Que, en virtud de la situacion actual, teniendo en cuenta la Emergencia Sanitaria
decretado por el Ministerio de Salud, se ha restringido el ingreso a las instalaciones de la
Superintendencia, en consecuencia, se establecieron las medidas pertinentes para permitir el acceso
completo a los expedientes, por lo que la sociedad debe:

(1) Enviar un correo electronico a contactenos@sic.qov.co 0 habeasdata@sic.gov.co,
solicitando el acceso al expediente a través de la plataforma servicios en linea, indicando:
nimero de radicado, nombre completo de la persona?® que va a consultar el expediente,
namero de identificacion y correo electronico autorizado.

(i) Una vez reciba respuesta respecto de la solicitud de acceso, la sociedad debe registrarse
en servicios en linea link https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php
y a través del mismo link posteriormente al registro puede consultar el expediente
digitalmente.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la sociedad, en el
caso en que la misma considere necesario el acceso del expediente en fisico, deberd enviar un
correo electronico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una
cita para que pueda examinar el expediente, con el nimero de la referencia, en las instalaciones de
la Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad CENTRO DE IMAGENES

28 Representante legal o apoderado. En el evento que se solicite la autorizacion para el apoderado, debe obrar en el
expediente el poder debidamente otorgado o aportarse con dicha solicitud.
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DIAGNOSTICAS CEDIM I.P.S. S.A.S., identificada con Nit. 900.559.103-5, de VEINTICUATRO
MILLONES SEISCIENTOS OCHENTA Y NUEVE MIL CUATROCIENTOS CUARENTA PESOS
M/CTE ($ 24.689.440), equivalente a SEISCIENTAS OCHENTA (680) UNIDADES DE VALOR
TRIBUTARIO — UVT, por la violacion de lo dispuesto en el literal o) del art 17 de la Ley 1581 de
2012 en concordancia con el literal f) del articulo 21 de la norma en mencion.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa
del 12% efectivo anual.

ARTiCULO SEGUNDO: EXHORTAR a la sefiora || GG id<ntificada con

C.C. No. I en calidad de representante legal de la sociedad CENTRO DE IMAGENES
DIAGNOSTICAS CEDIM L.P.S. S.A.S., para que adopte las medidas pertinentes, Utiles, efectivas y
verificables con el propésito de:

(1) Evitar que se repitan hechos que dieron origen a la presente investigacion.
(i) Respetar y garantizar los derechos de los titulares de los datos.

(i)  Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre el Tratamiento
de datos personales.

(iv)  Aplicar el principio de responsabilidad demostrada, observando las orientaciones de esta
Superintendencia en la “Guia para la implementacion del principio de responsabilidad
demostrada (accountability)”, con especial énfasis en utilizar mecanismos de monitoreo y
control que permitan comprobar la efectividad de las medidas adoptadas para garantizar
en la préactica los derechos de los Titulares de los datos personales respecto de los
principios que rigen el tratamiento de datos personales, especialmente el de seguridad.

v) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data.

ARTICULO TERCERO: NOTIFICAR personalmente el contenido de la presente resolucion a la
sociedad CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S., identificada con Nit.
900.559.103-5, a través de su representante legal, entregandole copia de esta e informandole que
contra ella procede el recurso de reposicion, ante el Director de Investigacion de Proteccion de Datos
Personales, y el de apelacién, ante el Superintendente Delegado para la Proteccion de Datos
Personales, dentro de los diez (10) dias habiles siguientes a su notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 07 MAYO 2021

El Director de Investigacion de Proteccion de Datos Personales,
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NOTIFICACION:

Investigado:

Sociedad: CENTRO DE IMAGENES DIAGNOSTICAS CEDIM I.P.S. S.A.S.

Identificacion: Nit: 900.559.103-5

Representante legal:

Identificacion: C.C. No.

Direccion: Carrera 15 No. 14 — 38, Barrio Centro.
Ciudad: Florencia, Caqueta.

Correo electronico: contabilidad@cedimips.com




