REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 22307 DE 2021

(20 ABRIL 2021) [ VERSION UNICA ]

“Por la cual se impone una sancion y se imparten 6rdenes”
Radicacién 19-134162

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012 y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacién de las normas
sobre proteccion de datos personales contenidas en la Ley 1581 de 2012 por parte de la sociedad
INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, identificada con Nit. 811.046.822-8, por lo que
decidié iniciar investigacion administrativa en consideracion a los siguientes hallazgos encontrados
durante la etapa preliminar de la investigacion:

1.1. Esta Direccién, en ejercicio de las funciones asignadas en los articulos 19 y 21 de la Ley
1581 de 2012, mediante oficio radicado bajo el N° 19-134162- 0 del 14 de junio del 2019, enviado
a la direccion de correo electrénico que consta en el certificado de existencia y representacion legal,
administrativo@its.net.co, hizo un requerimiento de informacion a la sociedad investigada,
solicitando:

()

1. Exponga las razones por las cuales no llevé a cabo el proceso de inscripcién de sus bases de
datos en el Registro Nacional de Bases de Datos — RNBD.

2. Sirvase remitir con destino a esta Direccién copia de la Politica de Tratamiento de Datos
Personales.

3. Sirvase remitir con destino a esta Direccion copia del manual de Politicas de seguridad.

4.Sirvase remitir con destino a esta Direccion copia del manual de procedimientos
implementados por la organizacion para la atencién de consultas y reclamos.

5.Sirvase remitir con destino a esta Direccidn copia del Manual de los procedimientos usados
para la recoleccién, almacenamiento, uso, circulacion y supresion de la informacion.

6.Sefale a este Despacho cudles son los mecanismos utilizados o las fuentes a través de las
cuales recolecta los datos de los titulares almacenados en sus bases de datos”.

1.2 Dentro del término de cinco (5) dias habiles otorgado por esta Direccién en el requerimiento
mencionado, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S no contesté a la
mencionada solicitud de informacion.

1.3 Que el Grupo de Trabajo de Investigaciones Administrativas, a través de oficio radicado bajo el
N° 19-134162-1-0 del 21 de enero 2020, remitido a la direccion de notificaciones consignada en el
certificado de existencia y representacion legal, (Carrera 30 N° 10 C — 228 oficina 761 de la ciudad
de Medellin (Antioquia)), realiz6 un segundo requerimiento a la investigada solicitando la
informacion y documentacion ya solicitada.

Este oficio fue entregado en la direccion referida el dia 24 de enero del 2020 a las 12:25 pm., como
se ve en la siguiente imagen de la guia de envio RA230742885CO:
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1.4 Que la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, durante el término
concedido en el oficio radicado bajo el N° 19-134162- -1-0 del 21 de enero 2020, guardo silencio.

SEGUNDO: Que, con base en los hechos anotados y las pruebas recaudadas en la etapa preliminar
de esta investigacion, a partir de los cuales se advirtié la presunta violacion de las normas sobre
proteccion de datos personales, se inicié la presente investigacion administrativa mediante la
expedicion de la Resolucion N° 61203 del 30 de septiembre del 2020, por medio de la cual se
formularon cinco (5) cargos a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S,
identificada con Nit. 811.046.822-8, por la presunta infraccion a lo dispuesto en:

. El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos
2.2.2.25.3.1., 2.2.2.25.3.2., 2.2.2.25.3.3. y 2.2.2.25.3.4 del Decreto Unico Reglamentario
1074 de 2015;

. Elliteral k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del articulo
4° de la citada Ley y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de 2015;

. El literal j) de la Ley 1581 del 2012, en concordancia con el literal k) del articulo 17 de la Ley
1581 de 2012 y el inciso 4 del articulo 2.2.2.25.3.1. del Decreto Unico Reglamentario 1074
de 2015;

. El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo

2.2.2.25.2.1, el inciso 2 del articulo 2.2.2.25.6.1. y el inciso 2 del articulo 2.2.2.25.2.8 del
Decreto Unico Reglamentario 1074 de 2015;y

. El literal o) del articulo 17 de la Ley 1581 de 2012.

La mencionada resolucion le fue notificada a la investigada para que, dentro de los QUINCE (15)
dias habiles siguientes a su notificacion, se pronunciara sobre los hechos materia de investigacion
y aportara y/o solicitara las pruebas que pretendiera hacer valer dentro del referido tramite, con el
fin de que ejerciera a cabalidad su derecho de defensa y contradiccién.

TERCERO: Que, el dia 13 de octubre del 2020, la investigada fue notificada mediante Aviso N°
27041 de la Resolucion N° 61203 del 30 de septiembre del 2020, de acuerdo con la certificacion
expedida por la Secretaria General de la Superintendencia de Industria y Comercio, radicada bajo
el nimero 19-134162- 10 del 27 de octubre del 2020.

CUARTO: Que la investigada, durante el término concedido para el efecto en la Resolucion N°
61203 del 30 de septiembre del 2020, no presentd descargos y, en consecuencia, no aporto ni
solicité pruebas para hacer valer dentro de la presente investigacion administrativa.
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QUINTO: Que, mediante Resolucion N° 5197 del 11 de febrero del 2021, esta Direccion incorporo
las pruebas obrantes en la totalidad del expediente radicado bajo el nimero 19-134162, con el valor
legal que les corresponda, declarando agotada la etapa probatoria y corriendo traslado a la
investigada por el término de diez (10) dias habiles a partir de la comunicacion del mencionado acto
administrativo para que rindiera los alegatos de conclusién respectivos.

Asi las pruebas incorporadas fueron las siguientes:

5.1 Requerimiento de informacion remitido por la Coordinadora del Grupo de Trabajo de
Investigaciones Administrativas a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS
S.A.S y enviado al correo electrénico administrativo@its.net.co, radicado bajo el nUmero 19-
134162-00000-000 del 14 de junio de 2019.

5.2 Requerimiento de informacion remitido por la Coordinadora del Grupo de Trabajo de
Investigaciones Administrativas a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS
S.A.S y enviado a la direccion carrera 30 N° 10 C — 228 oficina 761 (Medellin, Antioquia),
radicado bajo el nUmero19-134162—1-0 del 21 de enero de 2020.

5.3 Copia de la guia de envio RA230742885CO, expedida por Servicios Postales Nacionales
S.A, en la que consta que el requerimiento de informacion descrito en el numeral precedente
fue entregado el dia 24 de enero de 2020.

5.4 Requerimiento de informacion realizado por la Coordinadora del Grupo de Trabajo de
Investigaciones Administrativas a la Superintendencia de Sociedades, radicado bajo los
nameros 19-134162—2 y 19-134162—2-1, ambos del 20 de junio de 2020.

SEXTO: Que, el dia 11 de febrero del 2021, la investigada fue notificada de la Resolucion N° 5197
del 11 de febrero del 2021, como consta en la certificacion expedida por la Secretaria General de
esta Superintendencia, radicada bajo el N° 19-134162- 14 del 22 de febrero del 2021.

SEPTIMO: Que, en el término otorgado por la Resolucién N° 5197 del 11 de febrero del 2021, la
sociedad investigada no presento alegatos de conclusion.

OCTAVO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

NOVENO: Andlisis del caso
9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 2011, establecio lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccién administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacion que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los responsables
y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

M El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos dara lugar a la aplicaciéon de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

1 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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(i) De conformidad con el acervo probatorio que obra en el expediente, se puede establecer que
la conducta desplegada por la investigada se concreta en la posible vulneracion a:

o El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos
2.2.2.25.3.1., 2.2.22532., 2222533. y 2222534 del Decreto Unico
Reglamentario 1074 de 2015.

o El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del
articulo 4° de la citada Ley y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015.

o El literal j) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal k) del
mismo precepto y el inciso 4 del articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario
1074 de 2015.

o El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1,,el inciso 2 del articulo 2.2.2.25.6.1. y el inciso 2 del articulo 2.2.2.25.2.8
del Decreto Unico Reglamentario 1074 de 2015.

. El literal o) del articulo 17 de la Ley 1581 de 2012.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancion para lo cual se deberan tener en cuenta
el conjunto de pruebas allegadas al expediente.

9.2 Valoracién probatoriay conclusiones
9.2.1 Respecto de la condicion de Responsable del Tratamiento

Esta Direccién considera oportuno distinguir los conceptos de Responsable y Encargado del
tratamiento, comoquiera que los mismos resultan relevantes para determinar la calidad en la que
actla la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S.

De un lado, el literal €) del articulo 3 de la Ley 1581 de 2012 define al Responsable del Tratamiento
de la siguiente manera:

“Articulo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:

(..

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

(...)”
Esta norma fue declarada exequible mediante Resolucién C-748 del 2011 en el siguiente entendido:

“(...) el concepto de ‘decidir sobre el tratamiento’ empleado por el literal e) parece coincidir
con la posibilidad de definir-juridica y materialmente- los fines y medios del tratamiento™.

Esto significa que es Responsable del Tratamiento la persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, determine — de hecho, o de derecho — los fines del
tratamiento y los medios para alcanzarlos, mientras que el Encargado del Tratamiento es la persona
natural o juridica, publica o privada, que por si misma o en asocio con otros, realiza el tratamiento
de datos personales por cuenta del responsable del tratamiento.

En esta medida, esta Direccion considera oportuno precisar que los cargos se formularon en contra
de la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, en su condicion de
Responsable del Tratamiento.
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9.2.2 Respecto del deber contar con una Politica de Tratamiento de la Informacion

El deber de elaborar una Politica de Tratamiento de la Informacion esta contemplado en el literal k)
del articulo 17 de la Ley 1581 del 2012, que reza:

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley (...)”

Ahora bien, conforme al principio de legalidad en materia de datos personales, cualquier forma de
Tratamiento de informacion personal desde su recoleccidn hasta su disposicion final se encuentra
orientada por las normas contenidas no solamente en la Ley 1581 de 2012 sino también en la
normatividad que sobre la materia se ha expedido, la cual, para el caso en particular, corresponde
al Decreto Unico Reglamentario 1074 de 2015; lo que implica que las disposiciones del referido
decreto tienen la misma obligatoriedad y caracter vinculante que la ley estatutaria.

El articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015 establece el contenido
minimo que debe reunir el documento que haga sus veces de Politica de Tratamiento de la
Informacién; dicho contenido, segun lo resefiado por el articulo mencionado, indica lo siguiente:

“Articulo 2.2.2.25.3.1. Politicas de Tratamiento de la informacién. Los responsables del
tratamiento deberan desarrollar sus politicas para el tratamiento de los datos personales y velar
porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacion deberan constar en medio fisico o electrénico, en
un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas
deberan incluir, por lo menos, la siguiente informacion:

1. Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del
Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando ésta no
se haya informado mediante el Aviso de Privacidad.

3. Derechos que le asisten como Titular.

4, Persona o area responsable de la atencién de peticiones, consultas y reclamos ante
la cual el Titular de la informacién puede ejercer sus derechos a conocer, actualizar,
rectificar y suprimir el dato y revocar la autorizacion.

5.  Procedimiento para que los Titulares de la informacion puedan ejercer los derechos
a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de Tratamiento de la informacion y
periodo de vigencia de la base de datos.

(..)

La reunion de estos elementos permiten garantizar “el ambito de proteccién del derecho de habeas
data’ pues resultan oponibles al sujeto obligado en los procesos de recoleccién, almacenamiento,
uso, circulacion y supresién o disposicién final de datos, asi como también permite garantizar a los
Titulares el pleno y efectivo ejercicio del derecho de habeas data a través de la implementacion y
puesta en marcha de los principios y deberes que rigen el Tratamiento de los datos personales
mediante herramientas claramente definidas y los procedimientos para su implementacion.

En efecto, el Responsable tiene el deber de tratar la informacion que se encuentra almacenada en
su base de datos bajo las medidas minimas establecidas, por el Régimen de Proteccién de Datos
Personales, pues asi lo dispuso la Ley 1581 de 2012 cuando sefialo en su articulo 25 inciso tercero,
que “[llas politicas de tratamiento en ningun caso podran ser inferiores a los deberes contenidos en

2 Corte Constitucional, sentencia C-748 de 2011. M.P. Maria Victoria Calle Correa
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la presente ley”, disposicion que, igualmente, refuerza la hipotesis esgrimida entorno a que
mediante la politica de tratamiento se pretende cimentar los pilares de la proteccién al derecho de
habeas data.

Sin perjuicio de lo anterior, y teniendo como punto de partida lo sefialado lineas atras, el Decreto
Unico Reglamentario 1074 de 2015, en su articulo 2.2.2.25.3.2, otorg6 la posibilidad para que, en
caso de que no sea posible poner a disposicion del Titular la Politica de Tratamiento de la
informacion, los Responsables puedan informar por medio de un aviso de privacidad sobre la
existencia de tales politicas y la forma de acceder a las mismas, de manera oportuna y en todo
caso a mas tardar al momento de la recoleccién de los datos personales, siempre y cuando se
observen los requisitos del articulo 2.2.2.25.3.3 del Decreto 1074 del 2015.

En consonancia con lo anterior, el articulo 2.2.2.25.3.4 del Decreto en mencién establece:

Articulo 2.2.2.25.3.4. Deber de acreditar puesta a disposicion del aviso de privacidad y las
politicas de Tratamiento de la informacion. Los Responsables deberan conservar el modelo
del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a conocer a
los Titulares la existencia de politicas del tratamiento de la informacién y la forma de
acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren las
obligaciones que de este se deriven. Para el almacenamiento del modelo, el Responsable podra
emplear medios informaticos, electrénicos o cualquier otra tecnologia que garantice el
cumplimiento de lo previsto en la Ley 527 de 1999”. (Negrilla fuera del texto).

En este sentido, esta Direccion encontrd preliminarmente en la Resolucion N° 61203 del 30 de
septiembre del 2020 que:

()

En el presente caso, se tiene que a LA INVESTIGADA se le requiri6 mediante los oficios 19-
134162-0 del 14 de junio de 2019 y 19-134162-1 del 21 de enero 2020, con el propdsito de que,
entre otras cosas, remitiera con destino a este Despacho, “2. (...) copia de la Politica de
Tratamiento de Datos Personales”, no obstante, pese a que los oficios mencionados fueron
enviados los dias 14 de junio de 2020 al correo electrénico “administrativo@its.net.co” y el dia
21 de enero de 2020 a la direccion fisica “Carrera 30 10 C 228 OF 761 - Medellin, Antioquia,
Colombia’, el ultimo entregado el dia 24 de enero de 2020 de conformidad con la guia del envio
RA230742885C0O emitida por la empresa Servicios Postales Nacionales S.A. (472); direccién
que corresponde a la registrada para la época del requerimiento en el Certificado de Existencia
y Representacion Legal de LA INVESTIGADA para efectos de natificacion judicial, ésta no
suministré respuesta alguna.

Teniendo en cuenta lo anterior, LA INVESTIGADA preliminarmente no acreditd el cumplimiento
del deber de desarrollar e implementar una Politica de Tratamiento de Datos Personales y de
darla a conocer a los Titulares de la informacion (...)"%.

Frente al cargo objeto de estudio, la investigada no expuso argumentos de hecho y de derecho,
pues no rindié descargos y no present6 alegatos de conclusion y, en consecuencia, no aporto ni
solicité pruebas, a pesar de que fue notificada en debida forma de la Resoluciéon N° 61203 del 30
de septiembre del 2020 y la Resolucién N° 5197 del 11 de febrero del 2021.

Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra lo siguiente:

En efecto, este Despacho constato que el Grupo de Trabajo de Investigaciones Administrativas, en
el numeral 2 del oficio radicado bajo el nimero 19-134162- -00000-000 del 14 de junio del 2019,
enviado a la direccion de correo electronico administrativo@its.net.co, requirio a la investigada para
qgue allegara a esta Direccidén copia de la Politica de Tratamiento de Datos Personales, como se
constata en la siguiente imagen:

3 Resolucion N° 61203 del 30 de septiembre del 2020.
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(7 Industria y Comercio

[
\rf'/SUPERINTENDENCIA

SUPERINTENDECIA DE INDUSTRIA ¥ COMERCIO
. [RAD: 19134 162- 00000-000 FECHA: 20190614 12524
Bogota D.C. DEP: 7111 GINVAOMINISTRATIVAS EVE:  JX0INVESTIGACION
7111 TRA: 384 PROTECOATOS FOUOR: 2
[ACT: 654 REQ IN® OFICIO

CORREO CERTIFICADO

Seiior (a) (es)
INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S.
administrativo@its.net.co

Asunto: Radicacion: 19-134162- -00000-000

Tramite: 384 PROTECCION DE DATOS PERSONALES
Evento: 330INVESTIGACION

Actuacion: 654 REQUERIMIENTO INFORMACION OFICIO
Folios: 2

Respetado (a) (s) sefior (a) (es)

De conformidad con las funciones asignadas por los articulos 19 y 21 de la Ley 1581 de 2012 ala
Superintendencia de Industria y Comercio, en lo relacionado con las de inspeccion, vigilancia y
control de los sujetos obligados dentro del Régimen de Proteccion de Datos Personales, en
especial en lo concemniente a la administracion del Registro Nacional de Bases de Datos, nos

permitimos requerirlos para lo siguiente:

1. Exponga las razones por las cuales no llevé a cabo el proceso de inscripcion de sus bases de
datos en el Registro Nacional de Bases de Datos — RNBD.

2. Sirvase remitir con destino a esta Direccion copia de la Politica de Tratamiento de Datos
Personales.

Asi las cosas, dado que la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S guardd
silencio, a través de oficio N° 19-134162- -1-0 del 21 de enero del 2020, el Grupo de Trabajo de
Investigaciones Administrativas remitié un segundo requerimiento a la sociedad en cuestién a la
direccién de notificaciones sefialada en el RUES y el certificado de existencia y representacion
legal, carrera 30 N° 10 C -228 oficina 761 de Medellin (Antioquia), con el fin de que enviara la
referida Politica. No obstante, la investigada no aport6é este documento, ni contestd, a pesar de que
este ultimo oficio fue entregado en la referida direccién, como se comprueba en la siguiente guia

de envio:

RAIIBTEIRESCD

:u.n-.?."ﬁ.;.:.-.. = Trdatci O REATRRA 1 COMERGID - LS A 7

By AR 11 1wl e e
Femsmmam s g S
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1111
F52

CENTRO A
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BEELTEIIa 0 nan Sk 32 inni L n

W
--|--|- I|_-|- T T e l—zl’--'lhlh_ﬂhl—! =

De acuerdo con lo anterior, en el caso bajo estudio se debe tener en cuenta que el inciso primero
del articulo 42 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo

dispone lo siguiente:

“Habiéndose dado oportunidad a los interesados para expresar sus opiniones, y con base en
las pruebas e informes disponibles, se tomara la decision, que sera motivada”.

Por otra parte, el articulo 176 del Cdédigo General del Proceso sefiala que:

“Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana critica,
sin perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de

ciertos actos (...)".




RESOLUCION NUMERO 22307 DE 2021 HOJAN 8

“Por la cual se impone una sancion y se imparten
ordenes”

En el caso sub-examine se debe tener en cuenta que la sociedad INTELLIGENT TECHNOLOGY
SOLUTIONS S.A.S, vencidos los términos otorgados por esta Direccion para que ejerciera su
derecho de defensa y contradiccion, guardd silencio. Ademas, durante el procedimiento
administrativo, no aportd, ni solicité pruebas tendientes a demostrar que contaba con una Politica
de Tratamiento de la Informacién, pese a que esta Direccion garantizé en todo momento su derecho
fundamental al debido proceso.

De esta manera, esta Direccion colige de la conducta inactiva de la sociedad INTELLIGENT
TECHNOLOGY SOLUTIONS S.A.S alo largo del presente procedimiento administrativo, e inclusive
en la etapa preliminar de la investigacién, que la investigada tiene la condicion de Responsable del
Tratamiento y no cuenta con una Politica de Tratamiento de la Informacion y, por esta razon, no lo
aporté como prueba, ni se pronuncié al respecto.

En sintesis, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S debe adoptar una
Politica de Tratamiento de Datos Personales; deber al que se encuentra obligada por su calidad
de Responsable del Tratamiento, ya que luego de enviado el requerimiento N°. 19-134162- -00000-
000 del 14 de junio del 2019 a la cuenta de correo electronico registrada como la direccion
electronica de notificacion judicial “administrativo@its.net.co” y el requerimiento N°.19-134162- -
1-0 del 21 de enero del 2020 a la direccion fisica reportada por la sociedad en el Certificado de
Existencia y Representacion Legal se tiene que la investigada no suministré respuesta a este
Despacho.

Por lo anterior, se concluye que la investigada incumplié el deber de contar una Politica de
Tratamiento de la Informacién y ponerla a disposicion de los titulares de los datos personales,
contemplado en el literal k) del articulo 17 de la Ley 1581 del 2012, concordante con los articulos
2.2.2.25.3.1,2.2.2.25.3.2,2.2.2.25.3.3y 2.2.2.25.3.4 del Decreto 1074 del 2015. En consecuencia,
se procedera a imponer a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S una
sancion y a impartir una orden.

9.2.3 Respecto del deber de documentar e implementar unas Politicas de Seguridad de la
Informacioén

En los términos del articulo 4 literal g) de la Ley 1581 de 2012, en virtud del principio de seguridad,
los Responsables del Tratamiento deben asegurar que en la administraciéon de datos de caracter
personal se adopten las medidas técnicas, humanas y administrativas “(...) necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento”.

En la sentencia C-748/11, la Corte Constitucional afirmé6 sobre este principio:

“2.6.5.2.7. Principio de seguridad: Al amparo de este principio, la informacion sujeta a
tratamiento por el responsable o encargado, se deber4d manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

(..

Existe entonces un deber tanto de los Responsables como los Encargados de establecer
controles de seguridad, de acuerdo con el tipo de base de datos que se trate, que permita
garantizar los estandares de proteccion consagrados en esta Ley Estatutaria.™

Por su parte, el articulo 17 literal k) de la Ley 1581 de 2012 asigna a los Responsables del
Tratamiento la obligacion de adoptar politicas y manuales internos de procedimientos para
garantizar el adecuado cumplimiento de las normas sobre proteccion de datos personales.

En consecuencia, para actuar de conformidad con el principio de seguridad, el Responsable debe
documentar, implementar y monitorear politicas de seguridad de la informacién, que contendran
las medidas y procedimientos que se seguiran en la organizacion para asegurar la confidencialidad,
integridad y disponibilidad de la informacidn de caracter personal que trata, las cuales deben cumplir

4 idem.
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con lo siguiente® Asi, para asegurarse de que ha desarrollado las medidas de seguridad requeridas
por la norma en mencion, se le aclara a la investigadora que

e Las medidas técnicas se han entendido como aquellas que se adoptan para mitigar los
riesgos de acceso no autorizado o fraudulento por parte de terceros, que pueden hacer uso
no autorizado de los datos personales de los Titulares, los relativos a la falta de disponibilidad
de la informacion y los que afecten la integridad de los datos personales. Dichas medidas
propenden, entonces, por mejorar los niveles de confianza de los Titulares a través de la
identificacion, valoracion, tratamiento y mitigacion de los riesgos de los sistemas de
informacion de la entidad.

e Las medidas administrativas se refieren a la estructura jerarquica de la entidad, en el sentido
de que haya un lider que apruebe la adopcién de dichas medidas de seguridad para el
funcionamiento 6ptimo del organismo.

¢ Las medidas humanas se refieren a los métodos de capacitacién de personal para asegurar
que éste realiza todas las medidas que sean pertinentes para evitar la puesta en riesgo de
los datos personales

El articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 del 2015, que consagra el principio
de responsabilidad demostrada, preceptua:

“Articulo 2.2.2.25.6.1 Demostracion. Los responsables del tratamiento de datos personales
deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que
han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional a
lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de acuerdo con
la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.
3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos usados para la
recolecciéon de los datos personales, como también la descripcion de las finalidades para las
cuales esta informacion es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso.

En respuestaa un requerimiento de la Superintendencia de Industriay Comercio, quienes
efectien el Tratamiento de los datos personales deberan suministrar a esta evidencia
sobre la implementacion efectiva de las medidas de sequridad apropiadas”. (Enfasis fuera
del original).

En este sentido, esta Direccién encontré preliminarmente que:

“Para el caso bajo estudio, se tiene que mediante los oficios 19-134162-0 del 14 de junio de 2019
y 19-134162-1 del 21 de enero 2020 la Coordinacion del Grupo de Trabajo de Investigaciones
Administrativas requirid a LA INVESTIGADA con el fin de que aportara, entre otras cosas, “3.(...)
copia del Manual de Politicas de Seguridad”, no obstante, pese a que los oficios mencionados,
fueron enviados los dias 14 de junio de 2020 al correo electrénico “administrativo@its.net.co” y

5 La confidencialidad implica que el Responsable del Tratamiento debe impedir el acceso y uso no autorizado o innecesario a los datos personales
y garantizar que quienes acceden a esta informacion guarden la debida reserva inclusive después de finalizada su relacién con las labores o
funciones relacionadas con el tratamiento y/o con la organizacién.

La integridad supone que el Responsable debe asegurar que los datos personales objeto de tratamiento y la base de datos o archivos que los
contiene no sufran alteraciones o modificaciones involuntarias, de modo que no ocurra una pérdida accidental o dafio de la informacién.

La disponibilidad de la informacién se refiere a que el Responsable pueda acceder a los datos personales en todo momento
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el dia 21 de enero de 2020 a la direccion fisica “Carrera 30 10 C 228 OF 761 - Medellin, Antioquia,
Colombia”, este ultimo entregado el dia 24 de enero de 2020 de conformidad con la guia del
envio RA230742885C0O expedida por la Empresa de Servicios Postales Nacionales S.A. (472) y
que pese a que corresponden a direcciones registradas para efectos de notificacion judicial en
el Certificado de Existencia y Representacion Legal de LA INVESTIGADA para efectos de
notificacion judicial, no se observa que se haya suministrado respuesta sobre los procedimientos
de seguridad ni las medidas técnicas, administrativas y humanas para conservar la informacion
bajo las condiciones de seguridad necesarias, e impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento a los cuales estan sometidos los datos personales tratados.

Asi las cosas, LA INVESTIGADA preliminarmente no acreditd el cumplimiento del deber de
desarrollar e implementar un Manual de Politicas de Seguridad {(...)™.

Frente al cargo objeto de estudio, la investigada no expuso argumentos de hecho y de derecho,
pues no rindid descargos y no presentd alegatos de conclusion, ademas, no aportd y/o solicitd
pruebas, a pesar de que fue notificada en debida forma de la Resoluciéon N° 61203 del 30 de
septiembre del 2020 y la Resolucion N° 5197 del 11 de febrero del 2021.

Ahora bien, revisado el acervo probatorio que obra en el expediente, se encuentra lo siguiente:

En efecto, este Despacho constatd que el Grupo de Trabajo de Investigaciones Administrativas, en
el numeral 3 del oficio radicado bajo el nimero 19-134162- -00000-000 del 14 de junio del 2019,
enviado a la direccion de correo electrénico administrativo@its.net.co, requirio a la investigada para
que allegara a esta Direccidn copia de la Politica de Tratamiento de Datos Personales, como se
constata en la siguiente imagen:

(” ./~ Industria y Comercio
\l_:/ SUPERINTENDENCIA

SUPERINTENDECIA DE INDUSTRIA Y COMERCIO

) IRAD: 19-134162- -0000C-000 FECHA: 201906514 42824
Bogota D.C. DEP: 7111 GINVADMINIS TRATIVAS EVE: 30 INVESTIGACION
7111 TRA: 364 PROTECOATOS FOUIOE: 2

AcT: 654 REQ ™= OFICIO

CORREO CERTIFICADO

Seiior (a) (es)
INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S.
administrativo@its.net.co

Asunto: Radicacion: 19-134162- -00000-000
Tramite: 384 PROTECCION DE DATOS PERSONALES
Evento: 330INVESTIGACION
Actuacion: 654 REQUERIMIENTO INFORMACION OFICIO
Folios: 2

Respetado (a) (s) sefior (a) (es)

De conformidad con las funciones asignadas por los articulos 19 y 21 de la Ley 1581 de 2012 ala
Superintendencia de Industria y Comercio, en lo relacionado con las de inspeccion, vigilancia y
control de los sujetos obligados dentro del Régimen de Proteccion de Datos Personales, en
especial en lo concemniente a la administracion del Registro Nacional de Bases de Datos, nos
permitimos requerirlos para lo siguiente:

1. Exponga las razones por las cuales no llevo a cabo el proceso de inscripcion de sus bases de
datos en el Registro Nacional de Bases de Datos — RNBD.

2. Sirvase remitir con destino a esta Direccion copia de la Politica de Tratamiento de Datos
Personales.

3. Sirvase remitir con destino a esta Direccion copia del manual de Politicas de Seguridad.

Dado que INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, durante el término concedido para
responder al requerimiento, guardd silencio, a través de oficio N° 19-134162- -1-0 del 21 de enero
del 2020, el Grupo de Trabajo de Investigaciones Administrativas remitié a la sociedad un segundo
requerimiento a la direccion de notificaciones sefialada en el RUES vy el certificado de existencia y
representacion legal, carrera 30 N° 10 C -228 oficina 761 de Medellin (Antioquia), con el fin de que
enviara la referida Politica de Seguridad de la Informacién.

6 Resolucion N° 61203 del 30 de septiembre del 2020.
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No obstante, la investigada no aport6 este documento, ni contesté dentro del término otorgado para
ello, a pesar de que este ultimo oficio fue entregado en la referida direccion, como se comprueba

en la siguiente guia de envio:
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De acuerdo con lo anterior, en el caso bajo estudio se debe tener en cuenta que el inciso primero
del articulo 42 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo

dispone lo siguiente:

“Habiéndose dado oportunidad a los interesados para expresar sus opiniones, y con base en
las pruebas e informes disponibles, se tomara la decisién, que sera motivada”.

Por otra parte, el articulo 176 del Cédigo General del Proceso sefiala que:

“Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana critica,
sin perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de

ciertos actos (...)".

En el caso sub-examine, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, vencidos
los términos otorgados por esta Direccidn para que ejerciera su derecho de defensay contradiccion,
guardo silencio. Ademas, durante el procedimiento administrativo, no aportd, ni solicité pruebas
tendientes a demostrar que contaba con una Politica de Seguridad de la Informacién, pese a que
esta Direccion garantizdé en todo momento su derecho fundamental al debido proceso.

Finalmente, esta Direccion colige de la conducta inactiva de la sociedad INTELLIGENT
TECHNOLOGY SOLUTIONS S.A.S alo largo del presente procedimiento administrativo, e inclusive
en la etapa preliminar de la investigacion, que la investigada tiene la condicion de Responsable del
Tratamiento y no cuenta con una Politica de Seguridad de la Informacion y, por esta razon, no lo
aporté como prueba, ni se pronuncié al respecto.

En sintesis, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S debe adoptar una
Politica de Seguridad de la Informacién; deber al que se encuentra obligada por su calidad de
Responsable del Tratamiento, ya que luego de enviado el requerimiento N°. 19-134162- -00000-
000 del 14 de junio del 2019 a la cuenta de correo electronico registrada como la direccion
electrénica de notificacion judicial “administrativo@its.net.co” y el requerimiento N°.19-134162- -
1-0 del 21 de enero del 2020 a la direccion fisica reportada por la sociedad en el Certificado de
Existencia y Representacién Legal se tiene que la investigada no suministré respuesta a este

Despacho.

Por lo anterior, este Despacho concluye que la investigada incumplié el deber de contar una Politica
de Seguridad de la Informacion, contemplado en el literal k) del articulo 17 de la Ley 1581 del 2012,
concordante el literal g) del articulo 4 ejusdem y el articulo 2.2.2.25.6.1 del Decreto 1074 del 2015.
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En consecuencia, se procedera a imponer a la sociedad INTELLIGENT TECHNOLOGY
SOLUTIONS S.A.S una sancién y a impartir una orden.

9.2.4 Respecto del deber de adoptar un manual interno de politicas y procedimientos para
la atencion de consultas y reclamos

El literal j) del articulo 17 de la Ley 1581 del 2012 establece que el Responsable del Tratamiento
debe cumplir con el deber de atender oportunamente las consultas y reclamos formulados por el
Titular de los datos personales.

Por su parte, el literal k) del articulo 17 de la Ley 1581 del 2012 impone a los Responsables del
Tratamiento el deber de adoptar manuales internos de politicas y procedimientos para garantizar el
cumplimiento de las normas sobre proteccion de datos personales, entre estos se incluye un manual
para la atencion de consultas y reclamos.

El deber a que hace referencia el literal k) del citado articulo 17 contribuye a materializar el derecho
fundamental de peticién, que en el ambito de la proteccion de datos personales esta regulado
principalmente por la Ley 1581 del 2012. Al respecto, en la sentencia C-748/11, la Corte
Constitucional sostuvo:

“En ese sentido, el legislador estatutario al regular de forma general la proteccién del dato
personal, estabafacultado para sefialar los términos en que los responsables y encargados
del tratamiento del dato, publicos y privados, deben responder las consultas o peticiones
gue les eleve el titular del dato o sus causahabientes, con el fin de hacer exigibles entre otros,
el derecho a conocer qué datos personales tiene un determinado banco de datos y la forma como
éstos son manejados. Compatible con esto, los articulos 17, literal k) y 18 literal f) del
proyecto, establecen como uno de los deberes del responsable y encargado del
tratamiento del dato, el de adoptar un _manual interno de politicas y procedimientos
especialmente para la atencidn de las consultas y reclamos por parte de los titulares.”
(Negrilla fuera del original).

Este manual es un documento que debe establecer cual sera el procedimiento interno para la
atencion adecuada de las consultas y reclamos, incluyendo los pasos a seguir, los tiempos y las
personas o areas encargadas de darles tramite y responder las peticiones elevadas por los titulares
de los datos personales o las personas autorizadas para ello, entre otros temas que considere
necesarios la organizacion.

En armonia con lo anterior, el numeral 4 del articulo 2.2.2.25.3.1 del Decreto 1074 del 2015 reitera
que los Responsables del Tratamiento deben contar con una persona o area responsable para la
atencion de peticiones, consultas y reclamos; informacion que, por supuesto, debe incluirse en el
referido manual.

En este sentido, esta Direccion encontrd preliminarmente:

“En el caso analizado, se tiene que mediante los oficios 19-134162-0 del 14 de junio de 2019 y
19-134162-1 del 21 de enero 2020 la Coordinacion del Grupo de Trabajo de Investigaciones
Administrativas requirid a LA INVESTIGADA con el fin de que aportara, entre otras cosas, “4.(...)
copia del manual de procedimientos implementados por la organizacion para la atencion
consultas y reclamos”, no obstante, pese a que los oficios mencionados, fueron enviados los dias
14 de junio de 2020 al correo electronico “administrativo@its.net.co” y el dia 21 de enero de 2020
a la direccion fisica “Carrera 30 10 C 228 OF 761 - Medellin, Antioquia, Colombia”, el dltimo
entregado el dia 24 de enero de 2020 de conformidad con la guia del envio RA230742885CO
expedida por la Empresa de Servicios Postales Nacionales S.A. (472); direcciones que ademas,
se encuentran registradas para efectos de natificaciéon judicial en el Certificado de Existencia y
Representacion Legal; y que, al trascurrir el termino de CINCO (05) dias concedido mediante los
oficios referidos, no se observa en el expediente que LA INVESTIGADA haya suministrado
respuesta alguna sobre la implementacién del manual de procedimientos para la atencion de
consultas y reclamos.

7 idem.
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Asi las cosas, LA INVESTIGADA preliminarmente no acreditd el cumplimiento del deber de
adoptar un manual interno para a atencion de consultas y reclamos formulados (...)"”®

Frente al cargo objeto de estudio, la investigada no expuso sus argumentos de hecho y de derecho,
pues no rindid descargos y no presento alegatos de conclusion, ademas, no aportd y/o solicitd
pruebas, a pesar de que fue notificada en debida forma de la Resoluciéon N° 61203 del 30 de
septiembre del 2020 y la Resolucion N° 5197 del 11 de febrero del 2021.

Ahora bien, revisado el acervo probatorio que obra en el expediente, se encuentra lo siguiente:

Este Despacho constatd que el Grupo de Trabajo de Investigaciones Administrativas, en el numeral
4 del oficio radicado bajo el nimero 19-134162- -00000-000 del 14 de junio del 2019, enviado a la
direccion de correo electronico administrativo@its.net.co, requiri6 a la investigada para que
allegara a esta Direccion copia del manual implementado dentro de la organizacion para la atencion
de consultas y reclamos, como se verifica en la siguiente imagen:

7~ Industria y Comercio
SUPERINTENDENCIA

mepece

CORREO CERTIFICADO

Sefior (a) (es)
INTELLIGENT TECHNOLOGY SOLUTIONS SAS.
administrativo@its net.co

Asunto: Radicacion: 18-134182--00000-000
Tramite: 384 PROTECCION DE DATOS PERSONALES
Evento: 330INVESTIGACION
Actuacion: 654 REQUERIMIENTO INFORMACION OFICIO
Folios: 2
Respetado (a) (s) sefior (a) (es)
Decmﬂmrmdemlasﬁnoonesasgudasporlosmm 18y21delaley 1581 de 2012ala
Superintendencia de Industria y Comercio, en lo relaconadoconlasdempeoam viglancia y

mddebssupmsodugadosdeﬁodelRewmderecumde Datos Personales, en
espeodmbmmaha&nnwzamdelmgwomde&nesdeomsms

permitimos requeririos para lo siguiente:

1. Exponga las razones. por las cuales no llevod a cabo el de inscripcion de sus bases de
datos en & Registro de Bases de Datos - RN%

2 Sirvase remitir con destino a esta Direccion copia de la Politica de Tratamiento de Datos
Personaes.

3. Sirvase remitir con destino a esta Direccion copia del manual de Politicas de Segunidad.

4.Skvase remir con destino a esta Direccion copia del manual de procedimientos
molamantados nor la amanzacon nam a atencion de enna itac v eclamos

Dado que INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, durante el término concedido para
responder al requerimiento, guardé silencio, a través de oficio N° 19-134162- -1-0 del 21 de enero
del 2020, el Grupo de Trabajo de Investigaciones Administrativas remitio a la sociedad un segundo
requerimiento a la direccion de notificaciones sefialada en el RUES vy el certificado de existencia y
representacion legal, carrera 30 N° 10 C -228 oficina 761 de la ciudad de Medellin (Antioquia), con
el fin de que enviara el manual interno para la atencion de consultas y reclamos

No obstante, la investigada no aport6 este documento, ni contesto dentro del término otorgado para
ello, a pesar de que este ultimo oficio fue entregado en la referida direccion, como se comprueba
en la siguiente guia de envio:

8 Resolucion N° 61203 del 30 de septiembre del 2020.
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De acuerdo con lo anterior, en el caso bajo estudio se debe tener en cuenta que el inciso primero
del articulo 42 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo

dispone lo siguiente:

“Habiéndose dado oportunidad a los interesados para expresar sus opiniones, y con base en
las pruebas e informes disponibles, se tomara la decision, que sera motivada”.

Por otra parte, el articulo 176 del Cédigo General del Proceso sefiala que:

“Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana critica,
sin perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de
ciertos actos (...)".

En el caso sub-examine, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, vencidos
los términos otorgados por esta Direccion para que ejerciera su derecho de defensay contradiccion,
guardé silencio. Ademas, durante el procedimiento administrativo, no aportd, ni solicitdé pruebas
tendientes a demostrar que contaba con un manual interno para la atencién de consultas y
reclamos, pese a que esta Direccion garantizé en todo momento su derecho fundamental al debido

proceso.

Finalmente, esta Direccion colige de la conducta inactiva de la sociedad INTELLIGENT
TECHNOLOGY SOLUTIONS S.A.S alo largo del presente procedimiento administrativo, e inclusive
en la etapa preliminar de la investigacion, que la investigada tiene la condicion de Responsable del
Tratamiento y no cuenta con el mencionado manual y, por esta razén, no lo aporté como prueba, ni
se pronuncié al respecto.

En sintesis, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S debe adoptar un
manual interno para la atencion de consultas y reclamos; deber al que se encuentra obligada por
su calidad de Responsable del Tratamiento, ya que luego de enviado el requerimiento N°. 19-
134162- -00000-000 del 14 de junio del 2019 a la cuenta de correo electrénico registrada como la
direccion electronica de notificacion judicial “administrativo@its.net.co” y el requerimiento N°.19-
134162- -1-0 del 21 de enero del 2020 a la direccion fisica reportada por la sociedad en el
Certificado de Existencia y Representacion Legal se tiene que la investigada no suministro
respuesta a este Despacho.

Por lo anterior, se concluye que la investigada incumplio el deber de contar un manual interno para
la atencion de consultas y reclamos, contemplado el literal j) del articulo 17 de la Ley 1581 de 2012,
en concordancia con el literal k) del mismo precepto y el inciso 4 del articulo 2.2.2.25.3.1 del Decreto
Unico Reglamentario 1074 de 2015. En consecuencia, se procedera a imponer una sancion
pecuniaria a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S y a impartir una orden.



mailto:administrativo@its.net.co

RESOLUCION NUMERO 22307 DE 2021 HOJAN15

“Por la cual se impone una sancion y se imparten
ordenes”

9.2.5 Respecto del deber de adoptar un manual de los procedimientos usados para la
recoleccion, almacenamiento, uso, circulacién y supresion de la informacién

El articulo 17 literal k) de la Ley 1581 de 2012, que consagra el deber de adoptar manuales internos
y procedimientos para garantizar el adecuado cumplimiento de lo dispuesto por esta Ley,
interpretado en consonancia con los articulos 2.2.2.25.2.1, 2.2.2.25.6.1 inciso 2y 2.2.2.25.2.8 inciso
2 del Decreto 1074 de 2015, impone al Responsable del Tratamiento la obligacion de adoptar un
manual interno que describa el ciclo de los datos personales que trata (recoleccion,
almacenamiento, uso, circulacién y supresion de la informacion). Estas ultimas disposiciones
establecen:

“Articulo 2.2.2.25.2.1. Recoleccion de los datos personales. (...)

A solicitud de la Superintendencia Industria y Comercio, los Responsables deberan proveer una
descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de informacién, como también la descripcion finalidades para las
cuales la informacién es recolectada y una explicacion sobre la necesidad de recolectar
los datos en cada caso.

(...)” (Negrilla fuera del original)

Articulo 2.2.2.25.2.8. Limitaciones Temporales Al Tratamiento De Los Datos Personales.

(..)

Los responsables y encargados del tratamiento deberan documentar los procedimientos para
el Tratamiento, conservacién y supresion de los datos personales de conformidad con las
disposiciones aplicables a la materia de que se trate, asi como las instrucciones que al respecto
imparta la Superintendencia de Industria y Comercio”. (Enfasis fuera del original).

“Articulo 2.2.2.25.6.1. Demostracion. Los responsables del tratamiento de datos personales
deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio, que
han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional a lo
siguiente:

(..

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos usados para la
recoleccién de los datos personales, como también la descripcion de las finalidades para las
cuales esta informacion es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso.”

En este sentido, esta Direccién encontrd preliminarmente:

“En el caso analizado, se tiene que mediante los oficios 19-134162-0 del 14 de junio de 2019 y
19-134162-1 del 21 de enero 2020 la Coordinacion del Grupo de Trabajo de Investigaciones
Administrativas requirid a LA INVESTIGADA con el fin de que aportara, entre otras cosas, “5.(...)
copia del manual de los procedimientos usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de la informacion”, no obstante, pese a que los oficios mencionados,
fueron enviados los dias 14 de junio de 2019 al correo electrénico “administrativo@its.net.co” y
el dia 21 de enero de 2020 a la direccion fisica “Carrera 30 10 C 228 OF 761 - Medellin, Antioquia,
Colombia’, el ultimo entregado el dia 24 de enero de 2020 de conformidad con la guia del envio
RA230742885C0O expedida por la Empresa de Servicios Postales Nacionales S.A. (472);
direcciones registradas para efectos de notificacion judicial en el Certificado de Existencia y
Representacion Legal y que, al trascurrir el termino de CINCO (05) dias concedido mediante los
oficios referidos, no se observa en el expediente que LA INVESTIGADA haya suministrado
respuesta alguna sobre la implementacion de un manual de procedimientos usados para la
recoleccién, almacenamiento, uso, circulacion y supresién de informaciéon, como también la
descripcion de las finalidades para las cuales la informacion es recolectada.
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Asi las cosas, LA INVESTIGADA preliminarmente no acreditd el cumplimiento del deber de
adoptar un manual de procedimientos usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de la informacion (...)”.

Frente al cargo objeto de estudio, la investigada no expuso sus argumentos de hecho y de derecho,
pues no rindid descargos y no presentd alegatos de conclusion, ademas, no aportd y/o solicitd
pruebas, a pesar de que fue notificada en debida forma de la Resoluciéon N° 61203 del 30 de
septiembre del 2020 y la Resolucion N° 5197 del 11 de febrero del 2021.

Ahora bien, revisado el acervo probatorio que obra en el expediente, se encuentra lo siguiente:

Ciertamente, este Despacho constato que el Grupo de Trabajo de Investigaciones Administrativas,
en el numeral 5 del oficio radicado bajo el nimero 19-134162- -00000-000 del 14 de junio del 2019,
enviado a la direccion de correo electronico administrativo@its.net.co, requirié a la investigada para
que allegara a esta Direccion copia del manual de los procedimientos usados para la recoleccion,
almacenamiento, uso, circulacién y supresion de la informacién de caracter personal, como se
verifica en la siguiente imagen:

./~ Industria y Comercio
SUPERINTENDENCIA

4

SUPERNTENDECIA TE INDUSTIGA'Y COMERDD

Bogota D.C
7M1

CORREO CERTIFICADO

Seifior (a) (es)
INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S.
administrativo@its.net.co

Asunto: Radicacion: 19-134162- -00000-000
Tramite: 384 PROTECCION DE DATOS PERSONALES
Evento: 330INVESTIGACION
Actuacion: 654 REQUERIMIENTO INFORMACION OFICIO
Folios: 2

Respetado (a) (s) sefior (a) (es)

De conformidad con las funciones asignadas por los articulos 19 y 21 de la Ley 1581 de 2012 ala
Superintendencia de Industria y Comercio, en lo relacionado con las de inspeccion, vigilancia y
control de los sujetos obligados dentro del Régimen de Proteccion de Datos Personales, en
especial en lo concerniente a la administracion del Registro Nacional de Bases de Datos, nos
permitimos requerirlos para lo siguiente

. Exponga las razones por las cuales no llevo a cabo el proceso de inscripcion de sus bases de
datos en el Registro Nacional de Bases de Datos — RNBD.

2. Sirvase remitir con destino a esta Direccion copia de la Politica de Tratamiento de Datos
Personales.

w

Sirvase remitir con destino a esta Direccion copia del manual de Politicas de Seguridad

. Sirvase remitir con destino a esta Direccion copia del manual de procedimientos
implementados por la organizacion para la atencion de consultas y reclamos

'S

5. Sirvase remitir con destino a esta Direccion copia del manual de los procedimientos usados
para la recoleccion, aimacenamiento. uso, circulacion y supresion de la informacion.

Debido a que INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, durante el término concedido
para responder al requerimiento, guardo silencio, a través de oficio N° 19-134162- -1-0 del 21 de
enero del 2020, el Grupo de Trabajo de Investigaciones Administrativas remitid a la sociedad un
segundo requerimiento a la direccion de notificaciones sefalada en el RUES y el certificado de
existencia y representacion legal, carrera 30 N° 10 C -228 oficina 761 de Medellin (Antioquia), con
el fin de que enviara el manual interno que describa el ciclo de vida de los datos personales que
trata.

No obstante, la investigada no aport6 este documento, ni contest6 dentro del término otorgado para
ello, a pesar de que este ultimo oficio fue entregado en la referida direccion, como se comprueba
en la siguiente guia de envio:

9 Resolucion N° 61203 del 30 de septiembre del 2020.
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Adicionalmente, en el caso bajo estudio se debe tener en cuenta que el inciso primero del articulo
42 del Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo dispone lo
siguiente: “Habiéndose dado oportunidad a los interesados para expresar sus opiniones, y con base en las
pruebas e informes disponibles, se tomara la decisién, que sera motivada”.

Por otra parte, el articulo 176 del Cédigo General del Proceso sefiala que:

“Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana critica,
sin perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de
ciertos actos (...)".

En el caso sub-examine, la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, vencidos
los términos otorgados por esta Direccidn para que ejerciera su derecho de defensay contradiccion,
guardo silencio. Ademas, durante el procedimiento administrativo, no aportd, ni solicité pruebas
tendientes a demostrar que contaba con un manual interno que describa el ciclo de vida de los
datos personales que trata (recoleccion, almacenamiento, uso, circulacion y supresion de la
informacion), pese a que esta Direccion garantizd6 en todo momento su derecho fundamental al
debido proceso.

Finalmente, esta Direccion colige de la conducta inactiva de la sociedad INTELLIGENT
TECHNOLOGY SOLUTIONS S.A.S alo largo del presente procedimiento administrativo, e inclusive
en la etapa preliminar de la investigacion, que la investigada tiene la condicion de Responsable del
Tratamiento y no cuenta con el mencionado manual y, por esta razén, no lo aporté como prueba, ni
se pronuncié al respecto.

Por lo anterior, se concluye que la investigada incumplié el deber de contar un manual interno que
describa el ciclo de vida de los datos personales que trata (recoleccién, almacenamiento, uso,
circulacion y supresién de la informacién), contemplado en el literal k) del articulo 17 de la Ley 1581
del 2012, concordante con los articulos 2.2.2.25.2.1, 2.2.2.25.2.8 inciso 2y 2.2.2.25.6.1 inciso 2 del
Decreto Unico Reglamentario 1074 del 2015. En consecuencia, se procedera a imponer a la
sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S una sancion y a impartir una orden.

9.2.6 Respecto del deber de cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industriay Comercio

La Corte Constitucional ha establecido que con el propésito de proteger efectivamente el derecho
fundamental al habeas data o autodeterminacién informatica es imperioso asegurar la observancia
del principio de autoridad independiente, conforme al cual: “(...) la adopcién de una normatividad
s6lo es efectiva si se garantiza que dentro de la estructura del Estado exista un 6rgano encargado
de garantizar el respeto de los principios (...)™°.

10 Corte Constitucional, sentencia C-748/11, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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En un sentido similar, en los Principios de la OEA en Materia de Privacidad y Proteccion de Datos
Personales, la Organizacion de Estados Americanos ha sefialado que los Estados deben garantizar
que exista una “(...) autoridad que sea responsable de la supervision del cumplimiento de estos
principios de la proteccién de datos y de la legislacion nacional aplicable con respecto a las
actividades de procesamiento sobre las que tienen jurisdiccion™?,

En desarrollo de este principio, la Ley 1581 de 2012 atribuye a la Superintendencia de Industria y
Comercio, a través de una Delegatura de Proteccidén de Datos Personales, la funcion de vigilar que
en el tratamiento de datos personales se respeten los procedimientos, derechos, garantias y
principios alli previstos. Asi, el literal 0) del articulo 17 de la Ley 1581 de 2012 establece lo siguiente:

“Los Responsables del Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

(...

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

(..

En esta medida, es claro que los Responsables deben cumplir con las instrucciones (ordenes)
impartidas por las autoridades de seguimiento y vigilancia por mandato legal.

Al respecto, esta Direccion en ejercicio de su funcion de vigilancia y evaluacion de las actividades
de los sujetos obligados por el Régimen General de Proteccion de Datos Personales, requirio a la
sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, sin embargo, ésta guardo silencio y
omitié el deber de cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

En este punto, vale la pena hacer énfasis sobre la naturaleza de esta entidad y sus funciones, asi:

De acuerdo con el articulo 25 del Decreto 2974 del 03 de diciembre de 19682, por el cual se cred
la Superintendencia de Industria y Comercio, esta entidad tiene la obligacion legal de ejercer
funciones de vigilancia y control de acuerdo con las normas vigentes que le corresponden. De
forma que, con la expedicién del Decreto 4886 del 2011, esta entidad ejerce la vigilancia y control
sobre el régimen de habeas data, que se encuentra consagrado en el articulo 15 de la Constitucion
Politica de 1991 y, en este caso particular, en la Ley 1581 de 2012.

En esa medida, esta Superintendencia protege el derecho fundamental de habeas data, es decir,
el derecho que tiene todo Titular de informacion de conocer, actualizar y rectificar los datos
personales que sobre ellos se encuentren en cualquier base de datos. Para el caso particular, la
proteccion esta amparada en la Ley 1581 de 2012, la cual establece que la proteccion sera
aplicable a los datos personales registrados en cualquier base de datos que los haga susceptibles
de tratamiento por entidades de naturaleza publica o privada.

Asi mismo, esta Superintendencia, a través de esta Direccion de Investigacion de Protecciéon de
Datos Personales, ejercera la vigilancia de las funciones de los Responsables y Encargados del
Tratamiento y podra ordenar la correccién, actualizacion o retiro de datos personales de una base
de datos, cuando asi se determine dentro de la investigacion.

Igualmente, importante resulta el concepto de “ley estatutaria”, la cual, segun la sentencia C-687
de 2002, esta dispuesta para regular ciertas materias que el Constituyente considerd de especial
importancia en nuestra sociedad. Esta figura legislativa tiene una especial jerarquia, ya que una ley
se entendera pertenecer a tal jerarquia cuando se cumplen los siguientes requisitos: (i) el asunto
trata de un derecho fundamental y no de un derecho constitucional de otra naturaleza, (ii) cuando
por medio de la norma esta regulandose y complementandose un derecho fundamental, (iii) cuando
dicha regulacion toca los elementos conceptuales y estructurales minimos de los derechos

" Organizacion de Estados Americanos, Principios de la OEA en materia de privacidad y proteccién de datos personales, 26 de marzo del 2015,
fecha de Ultima consulta 25 de noviembre del 2020, disponible en web https://www.redipd.org/sites/default/files/inline-files/Informe_CJI-doc 474-
15 rev2 26 03 15.pdf

12 Decreto 2974 del 3 de diciembre de 1968, “por el cual se reorganiza el Ministerio de Fomento y se dictan otras disposiciones”.



https://www.redipd.org/sites/default/files/inline-files/Informe_CJI-doc_474-15_rev2_26_03_15.pdf
https://www.redipd.org/sites/default/files/inline-files/Informe_CJI-doc_474-15_rev2_26_03_15.pdf

RESOLUCION NUMERO 22307 DE 2021 HOJAN 19

“Por la cual se impone una sancion y se imparten
ordenes”

fundamentales, y (iv) cuando la normatividad tiene una pretensiéon de regular integralmente el
derecho fundamental.

Asi las cosas, entendiendo que estamos ante una legislacion de especial jerarquia sobre el resto
de las leyes nacionales en la medida en que regula el derecho fundamental a la proteccion de datos
personales, todo Responsable del Tratamiento de dichos datos debe obligatoriamente ajustarse a
los requisitos y deberes que les impone la ley por tratase de un derecho fundamental.

La Ley 1581 de 2012 y sus decretos reglamentarios estan dispuestos para proteger el derecho
fundamental de habeas data con el que cuenta todo Titular y garantizar que los Responsables del
Tratamiento cumplan a cabalidad los deberes que recaen sobre ellos sin tener que recurrir a
razonamientos complejos, ya que deberia ser de facil entendimiento que los deberes de ley son de
obligatoria observancia para garantizar la proteccion de este derecho fundamental.

Asi las cosas, esta Ley faculta a esta Direccion a exigir de los Responsables del Tratamiento los
deberes que estos deben cumplir de conformidad con el articulo 17 de la Ley en cita. De esta
manera, se reitera que la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S debe, de
una parte, atender los diferentes llamados de esta Superintendencia y, de otro, demostrar el
cumplimiento de los deberes a los que se encuentra obligada por ser Responsable del Tratamiento
de Datos Personales.

Asi, en la medida en que al habérsele otorgado la oportunidad procesal a la investigada y de haber
remitido un primer requerimiento con radicado 19-134162-00000-000 del 14 de junio del 2019 al
correo electrénico de la empresa y un segundo requerimiento con radicado 19-134162-1-0 del 21
de enero del 2020 remitido a la direccion de notificaciones de la investigada de conformidad con la
guia de envio RA230742885C0O expedida por la sociedad Servicios Postales Nacionales S.A.
(4-72) y debidamente entregado en el destino el 24 de enero del 2020, se tuvo que la sociedad
INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. no suministrd respuesta a los dos (2)
requerimientos realizados por este Despacho, por lo que esta probado que la investigada no
acreditd el cumplimiento del deber de atender los requerimientos de esta Superintendencia.

En virtud de lo expuesto, se impondra la sancién correspondiente.

DECIMO: Que el paragrafo del articulo 2 de la Ley 1581 de 201213 sefiala que los principios sobre
proteccion de datos seran aplicables a todas las bases de datos incluidas las exceptuadas en el
mismo articulo. De ahi que es procedente solicitar a la investigada que garantice el cumplimiento
del principio de responsabilidad demostrada desarrollado en el articulo 2.2.2.25.6.1 y subsiguiente
del Decreto Unico Reglamentario 1074 de 20154,

Al respecto, es oportuno resaltar lo conceptuado en la Resolucién No. 83882 del 15 de noviembre
de 2018, emanada del Despacho del Superintendente Delegado Para la Protecciéon de Datos

3Ley 1581 de 2012, articulo 2: “Los principios y disposiciones contenidas en la presente ley seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza publica o privada.

PARAGRAFO. Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, incluidas las exceptuadas en el presente
articulo, con los limites dispuestos en la presente ley y sin refiir con los datos que tienen caracteristicas de estar amparados por la reserva legal.
En el evento que la normatividad especial que regule las bases de datos exceptuadas prevea principios que tengan en consideracion la naturaleza
especial de datos, los mismos aplicaran de manera concurrente a los previstos en la presente ley.”

“Decreto Unico Reglamentario 1074 de 2015, articulo 2.2.2.25.6.1: Los responsables del tratamiento de datos personales deben ser capaces
de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcion
de los procedimientos usados para la recoleccion de los datos personales, como también la descripcion de las finalidades para las cuales esta
informacion es recolectada y una explicacion sobre la relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlien el Tratamiento de los datos personales
deberan suministrar a esta evidencia sobre la implementacién efectiva de las medidas de seguridad apropiadas.




RESOLUCION NUMERO 22307 DE 2021 HOJA N 20

“Por la cual se impone una sancion y se imparten
ordenes”

Personales, respecto de la responsabilidad de los administradores, acto administrativo en el que se
sefiald lo siguiente:

“(...) 6.1. Responsabilidad de los administradores en materia de tratamiento de datos
personales.

El articulo 2 de la Constitucién de la Republica de Colombia de 1991 sefiala que son fines
esenciales del Estado, entre otros, “garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion”. Notese como la disposicion constitucional reclama
gue se obtengan resultados positivos y concretos respecto de los derechos constitucionales
como, por ejemplo, el debido tratamiento de los datos personales o la proteccion de datos
previsto en el articulo 15 de la Carta Politica.

La efectividad de los derechos humanos es un asunta de gran importancia en la sociedad a
tal punto que es una exigencia de naturaleza constitucional y del mas alto nivel en el
ordenamiento juridico. Por eso, el citado articulo ordena que las “autoridades de la Republica
estan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos vy libertades, y parta asegurar el cumplimiento
de los deberes sociales del Estado y de los particulares”.

Como es sabido, la Constituciéon Politica de Colombia establece en el articulo 333 que ‘la
actividad econdémica y la iniciativa privada son libres, dentro de los limites del bien comun”.
Dicho “bien comun” se refiere a cuestiones relevantes para una sociedad como, entre otros,
la proteccién de los derechos humanos porque son imprescindibles para que cualquier ser
humano sea tratado como una “persona” y no como un objeto o cosa.

En linea con lo anterior, nuestra Carta Politica recalca que la “libre competencia econdémica
es un derecho de todos que supone responsabilidades” y que la “empresa, como base del
desarrollo, tiene una funciéon social que implica obligaciones”. Como se observa, la actividad
empresarial no puede realizarse de cualquier manera y en el mundo empresarial no tiene
cabida juridica la afirmacién segun la cual “el fin justifica los medios”. En efecto, no se trata
de una libertad ilimitada, sino de una actividad ‘restringida” porque no solo debe ser
respetuosa del bien comuin, si no que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun al que se refiere el precitado articulo 333 exige que, entre otras, la realizacion
de cualquier actividad econdémica garantice los derechos fundamentales de las personas. Es
por esto que la Constitucion pone de presente que la participaciéon en el mercado supone
responsabilidades y que efectuar actividades empresariales implica cumplir con las
obligaciones previstas en la ley.

Ahora bien, segln el articulo 22 de la ley 222 de 1995' la expresion administradores
comprende al “representante legal, el liquidador, el factor, los miembros de juntas o consejos
directivos y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”.
Cualquiera de ellos tiene la obligacién legal de garantizar los derechos de los titulares de los
datos y de cumplir la ley 1581 de 2012 y cualquier otra norma. Es por eso que el articulo 23
de la ley en mencion establece que los administradores no solo deben “obrar de buena fe,
con lealtad y con diligencia de un buen nombre de negocios”, sino que en el cumplimiento
de sus funciones deben “velar por el estricto cumplimiento de las disposiciones legales o
estatutarias™ (subrayamos)

(..

Notese que el articulo 24" de la ley en comento presume la culpa del administrador “en los
casos de incumplimiento o extralimitacion de sus funciones, violacién de la ley o de los
estatutos”. Dicha presuncion de responsabilidad exige que los administradores estén en
capacidad de probar que han obrado con lealtad y la diligencia de un experto, es decir, como
un “buen hombre de negocios” tal y como lo sefiala el precitado articulo 23. Adicionalmente,
no debe perderse de vista que los administradores juridicamente responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o

a terceros™.

En virtud de lo anterior, EXHORTAMOS a los Representantes Legales de la sociedad
INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. para que se adopten las medidas
pertinentes, Utiles, efectivas y verificables con el propésito de:

1) Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

2) Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el tratamiento
de datos personales.
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4) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para
implementacion del principio de responsabilidad demostrada (accountability)”, con
especial énfasis en utlizar mecanismos de monitoreo y control que permitan
comprobar la efectividad de las medidas adoptadas para garantizar en la practica los
derechos de los Titulares de los datos personales respecto de los principios que rigen
el tratamiento de datos personales, especialmente los de libertad, finalidad, seguridad
y confidencialidad.

5) Demostrar, en los casos que se requiera, que los procedimientos adecuados al interior
de la entidad se apliquen en debida forma.

6) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data.
DECIMO PRIMERO: ORDENES ADMINISTRATIVAS

En este orden de ideas, una vez analizadas las pruebas obrantes en el expediente, y en virtud del
literal e) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras funciones,
a esta Superintendencia el “(...)Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacién de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disipaciones previstas en la presente Ley (...)”, esta Instancia
procedera a impartir las siguientes instrucciones:

e Lasociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. debera documentar y poner
a disposicion de los Titulares una Politica de Tratamiento de la Informacion, la cual debe
cumplir con los requisitos minimos que sefiala el articulo 2.2.2.25.3.1 del Decreto 1074 de
2015.

e La sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. debera documentar e
implementar las siguientes politicas y manuales internos:

o Politicas de seguridad de la informacion.

o Manual interno para la atencién de consultas y reclamos.

o Manual interno en el que se describan los procedimientos usados para la
recoleccion, almacenamiento, uso, circulaciéon y supresion de la informacion, asi
como para solicitar la autorizacién del titular de los datos personales y conservar
copia de esta.

e La sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. debera documentar e
implementar un procedimiento para dar respuesta a los requerimientos y érdenes de esta
Superintendencia.

De lo anteriormente ordenado la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S.
debera remitir a este Despacho las acciones correctivas adoptadas, dentro del término sefialado
en la parte resolutiva del presente acto administrativo.

DECIMO SEGUNDO: Imposicion y graduacién de la sancién

12.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

“ARTiCcULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancion. Las multas
podrén ser sucesivas mientras subsista el incumplimiento que las origin6;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;
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c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;
(...)"

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacion como el instrumento fundamental para
el manejo econémico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341
de la Constitucion Politica segun el cual “(e)! Plan Nacional de Inversiones se expedira mediante
una ley que tendrd prelacion sobre las demas leyes”, y que “sus mandatos constituiran
mecanismos idéneos para su ejecucion y supliran los existentes sin necesidad de la expedicion
de leyes posteriores”, lajurisprudencia ha destacado gue la Ley del Plan de Desarrollo, gue debe
expedirse _en cada periodo presidencial, determina el contenido de las leyes anuales de
presupuesto, de otras leyes que tocan el tema econémico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
-tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional 1°. Su
cumplimiento se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las
competencias que le sean propias a cada una de las entidades del orden nacional observando los
criterios de concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accidn institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Célculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLV, deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la
siguiente manera:

SMMLV
UVT vigente 2021

= SMMLYV expresado en UVT” S

SMMLV expresado en UVT S x Nimero de SMMLV a convertir = Sancién expresada en UVT” S

De otra parte, la ley 1581 de 2012 en su articulo 24 sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrara a determinar cuales se deben tener en cuenta en
caso concreto, asi:

15 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacién
que éstas tienen en la elaboracién del PND.
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De otra parte, dentro del marco de la Ley 1581 de 2012, con relacién a la imposicion de la sancion,
el articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de
las garantias del articulo 29 Constitucional*® y que, por lo tanto, esta Direccién debera analizar para
el caso concreto y asi determinar cuéles debe tener en cuenta. Esos criterios, segun la sentencia
C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y
a una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccién al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccién y
la sancion aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefalado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcién publica. Respecto de la sancion administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad™’

Siendo asi, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduacién del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancién resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros?s.

La imposicién de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccién de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucién de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestidn insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si sélo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

16 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)
17 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

18 | as sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto
funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo
Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.
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Recuérdese que, segun la Declaracién Universal de los Derechos Humanos, “e/ desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”®. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia®®.

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 23%! de la misma ley. Asimismo, el articulo 24 de la
norma en mencion indica los criterios a seguir para graduar las sanciones en los siguientes
términos:

“ARTiCcULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las
gue se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en
cuanto resulten aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comision de
la infraccion;

¢) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccién a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de
la infraccién antes de la imposicidn de la sancién a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuéles debera tener
en cuenta en el caso en concreto, asi:

12.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura del articulo 24 de la Ley 1581 de 2012, resulta claro que para que haya lugar a la
imposicion de una sancion por parte de esta Direccion, basta que la conducta desplegada por la
investigada haya puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012. La
norma, pues, hace una distincion entre el dafio concretado y el peligro o riesgo a los intereses
juridicos tutelados por la Ley 1581 de 2012, entre otros, la proteccién del derecho fundamental a la
proteccion de datos personales y habeas data.

19 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

20 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

21Ley 1581 de 2012, articulo 18: “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y
Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicidn de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origind;

Texto del Proyecto de Ley Anterior
b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar;

¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;
PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el evento en el cual

la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad pablica a las disposiciones de la presente
ley, remitira la actuacion a la Procuraduria General de la Nacion para que adelante la investigacion respectiva.
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En el caso sub-examine, con base en el literal a) del articulo 24 de la Ley 1581 de 2012, esta
Direccion evidencia que los cargos comprobados en contra de la sociedad INTELLIGENT
TECHNOLOGY SOLUTIONS S.A.S. causaron un riesgo de afectacion los derechos fundamentales
de los titulares respecto de los cuales el Responsable realiza tratamiento de sus datos personales
y de los bienes juridicos tutelados por la Ley 1581 de 2012.

(1) Frente al cargo primero respecto del deber de contar con una Politica de Tratamiento de
Datos Personales, la investigada no se pronuncié en las oportunidades procesales
correspondientes acerca del cumplimiento de dicho deber y, por ende, esta Direccidn colige
que lo incumplié, causando una afectacién del derecho fundamental al habeas data de los
titulares de los datos personales.

En consecuencia, se impondra una multa de CINCO MILLONES OCHENTA Y TRES MIL CIENTO
VEINTE PESOS M/CTE ($ 5.083.120,00), equivalentes a CIENTO CUARENTA (140) UNIDADES
DE VALOR TRIBUTARIO VIGENTES, por el incumplimiento del deber previsto en el literal k) del
articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 2.2.2.25.3.1., 2.2.2.25.3.2.,
2.2.2.25.3.3.y 2.2.2.25.3.4 del Decreto Unico Reglamentario 1074 de 2015.

(i) Frente al cargo segundo respecto del deber de contar con una Politica de Seguridad de la
Informacién, la investigada no se pronunci6 en las oportunidades procesales
correspondientes sobre su cumplimiento y, por ende, esta Direccion colige que lo incumplié,
causando un riesgo para los datos personales que trata.

En consecuencia, se impondra una multa de CINCO MILLONES OCHENTA Y TRES MIL CIENTO
VEINTE PESOS M/CTE ($ 5.083.120,00), equivalentes a CIENTO CUARENTA (140) UNIDADES
DE VALOR TRIBUTARIO VIGENTES, por el incumplimiento del deber previsto en el literal k) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del articulo 4° de la citada Ley
y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de 2015.

(i)  Frente al cargo tercero respecto del deber de contar con un Manual Interno para la Atencion
de Consultas y Reclamos, la investigada no se pronuncio en las oportunidades procesales
correspondientes sobre su cumplimiento y, por ende, esta Direccién colige que lo incumplid,
causando un riesgo de vulneracion del derecho fundamental al habeas data de los titulares
de los datos personales que trata.

En consecuencia, se impondra una multa de CINCO MILLONES OCHENTA Y TRES MIL CIENTO
VEINTE PESOS M/CTE ($ 5.083.120,00), equivalentes a CIENTO CUARENTA (140) UNIDADES
DE VALOR TRIBUTARIO VIGENTES, por el incumplimiento del deber previsto en el literal j) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal k) del mismo precepto y el inciso
4 del articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015.

(iv)  Frente al cargo cuarto respecto del deber de contar con un manual interno que describa el
ciclo de vida de los datos personales, la investigada no se pronuncié en las oportunidades
procesales correspondientes sobre su cumplimiento y, por ende, esta Direccién colige que lo
incumplid, causando un riesgo de vulneracion del derecho fundamental al habeas data de
los titulares de los datos personales que trata.

En consecuencia, se impondra una multa de CINCO MILLONES OCHENTA Y TRES MIL CIENTO
VEINTE PESOS M/CTE ($ 5.083.120,00), equivalentes a CIENTO CUARENTA (140) UNIDADES
DE VALOR TRIBUTARIO VIGENTES, por el incumplimiento del deber previsto en literal k) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 2.2.2.25.2.1, el inciso 2 del
articulo 2.2.2.25.6.1. y el inciso 2 del articulo 2.2.2.25.2.8 del Decreto Unico Reglamentario 1074
de 2015.

(v)  Frente al cargo quinto respecto del deber de atender los requerimientos e instrucciones
impartidos por la Superintendencia de Industria y Comercio, en su condicion de autoridad de
proteccion de datos personales, se tiene que la investigada no contesto a los requerimientos
de informacién realizados por la Coordinadora del Grupo de Trabajo de Investigaciones
Administrativas en los oficios radicados bajo los nimeros 19-134162- -00000-000 del 14 de
junio del 2019 y 19-134162- -1-0 del 21 de enero del 2020. Ademas, no se pronuncio en las
oportunidades procesales correspondientes sobre el cumplimiento de este deber.
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En consecuencia, se impondra una multa de CINCO MILLONES OCHENTA Y TRES MIL CIENTO
VEINTE PESOS M/CTE ($ 5.083.120,00), equivalentes a CIENTO CUARENTA (140) UNIDADES
DE VALOR TRIBUTARIO VIGENTES, por el incumplimiento del deber previsto en literal o) del
articulo 17 de la Ley 1581 de 2012.

Asi las cosas, en vista de la gravedad de los cargos imputados y probados aunado al hecho que la
investigada no se pronuncio frente a la formulacién de cada uno de los cargos imputados, este
Despacho encuentra procedente imponer la sancién dispuesta en el literal a) del articulo 23 de la
Ley 1581 de 2012.

12.1.2 Otros criterios de graduacion

Por ultimo se aclara que los criterios de graduacién de la sancién sefialados en los literales b), c),
d) y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontr6 que la investigada hubiera obtenido beneficio
econdémico alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comision de la
infraccidn, (iii) no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia y,
(iv) no hubo renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuaciéon sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocio o aceptd la comision de las infracciones.

DECIMO TERCERO: CONCLUSION

Este Despacho encontré que la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. no
atendio los requerimientos realizados por este Despacho. Ademas, con razon en la no respuesta de
los requerimientos.

Igualmente, quedd demostrado que la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS
S.A.S. no cuenta con los manuales y politicas, debido a que no fueron aportados dentro del proceso,
gue demuestren que realiza el tratamiento de datos de los Titulares de forma adecuada.

DECIMO CUARTO: Que, en virtud de la situacion actual, teniendo en cuenta el Estado de
Emergencia Economica, Social y Ecoldgica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las
medidas pertinentes para permitir el acceso completo a los expedientes, por lo que la sociedad
debe:

(i) Enviar un correo electronico a contactenos@sic.gov.co o habeasdata@sic.gov.co, solicitando
el acceso al expediente a través de la plataforma servicios en linea, indicando: niumero de
radicado, nombre completo de la persona que va a consultar el expediente, nimero de
identificacion y correo electronico autorizado;

(i) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la sociedad debe
registrarse en servicios en linea enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través del mismo enlace
posteriormente al registro puede consultar el expediente de manera digital.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la sociedad, en el
caso en que la misma considere necesario el acceso del expediente en fisico, debera enviar un
correo electronico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una
cita para que pueda examinar el expediente, con el nUmero de la referencia, en las instalaciones
de la Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se
deben garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho,
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RESUELVE

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad INTELLIGENT
TECHNOLOGY SOLUTIONS S.A.S, identificada con Nit. 811.046.822-8, de VEINTICINCO
MILLONES CUATROCIENTOS QUINCE MIL SEISCIENTOS PESOS M/CTE ($ 25.415.600,00),
equivalentes a SETECIENTAS (700) unidades de valor tributario vigentes, por la violacion a lo
dispuesto en:

e El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos
2.2.2.25.3.1., 2.2.2.25.3.2., 2.2.2.25.3.3. y 2.2.2.25.3.4 del Decreto Unico Reglamentario
1074 de 2015.

 Elliteral k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del articulo
4° de la citada Ley y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de 2015.

 Elliteral j) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal k) del mismo
precepto y el inciso 4 del articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de
2015.

e El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1, el inciso 2 del articulo 2.2.2.25.6.1. y el inciso 2 del articulo 2.2.2.25.2.8 del
Decreto Unico Reglamentario 1074 de 2015.

e Elliteral 0) del articulo 17 de la Ley 1581 de 2012.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucién y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucién
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: ORDENAR a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS
S.A.S, identificada con Nit. 811.046.822-8, cumplir dentro del término de dos (2) meses siguientes
a la ejecutoria de la presente decision, las siguientes instrucciones:

e Lasociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. debera documentar y poner
a disposicion de los Titulares una Politica de Tratamiento de la Informacion, la cual debe
cumplir con los requisitos minimos que sefiala el articulo 2.2.2.25.3.1 del Decreto 1074 de
2015.

e La sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. debera documentar e
implementar las siguientes politicas y manuales internos:

o Politicas de seguridad de la informacion.

o Manual interno para la atencién de consultas y reclamos.

o Manual interno en el que se describan los procedimientos usados para la
recoleccion, almacenamiento, uso, circulacién y supresion de la informacion, asi
como para solicitar la autorizacion del titular de los datos personales y conservar
copia de esta.

e La sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S. debera documentar e
implementar un procedimiento para dar respuesta a los requerimientos y érdenes de esta
Superintendencia

PARAGRAFO PRIMERO: La sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S,
identificada con Nit. 811.046.822-8, debera acreditar el cumplimiento de lo ordenado en el presente
articulo ante esta Superintendencia dentro de un (1) mes siguiente a la expiracion del plazo previsto
para su acatamiento.
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PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, identificada con Nit.
811.046.822-8, acreedora de las sanciones previstas en la ley.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion a la
sociedad INTELLIGENT TECHNOLOGY SOLUTIONS S.A.S, identificada con Nit. 811.046.822-8,
a través de su representante legal, en calidad de investigada, entregandole copia de esta e
informandole que contra ella procede recurso de reposicion, ante el Director de Investigacion de
Proteccion de Datos Personales y de apelacion ante el Superintendente Delegado para la
Proteccion de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 20 ABRIL 2021

El Director de Investigacion de Proteccion de Datos Personales,
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