REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 20165 DE 2021
(14 ABRIL 2021)

[ VERSION PUBLICA ]
“Por la cual se impone una sancién administrativa”

Radicacion 18-261614

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que, esta Superintendencia tuvo conocimiento de la presunta violacién de las hormas
de proteccién de datos personales contenidas en la Ley 1581 de 2012 por parte de la sociedad
HABITAMOS PROPIEDAD RAIZ S.A.S, (en adelante “la investigada”), identificada con Nit.
890.939.537-3, por lo que decidi6 iniciar investigacion administrativa en virtud de una visita de
inspeccion en las instalaciones de la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S, el dia 9 de
octubre de 2018, con el fin de recopilar y requerir toda la informaciéon necesaria con el proposito de
comprobar el cumplimiento de los deberes y requisitos establecidos en el Régimen General de
Proteccidn de Datos Personales contemplados en la Ley 1581 de 2012.

Que, con fundamento en los resultados arrojados por la vista de inspeccion llevada a cabo por este
Despacho, la documentacion recolectada en desarrollo de la etapa de indagacion preliminar y los
testimonios recaudados se pudo establecer que:

(--)

1.1. Respecto al deber de solicitar y conservar copia de las respectivas autorizaciones otorgadas por el titular e
informar debidamente sobre la finalidad de la recoleccidn y los derechos que le asisten por virtud de la autorizacion

otorgada.

En el desarrollo de la visita administrativa, este Despacho procedié a realizar entrevista a la sefiora

, identificada con cedula de ciudadania N° | | | I e~ su
condicién de Contadora y Jefe de Talento Humano de la sociedad HABITAMOS PROPIEDAD RAIZ
S.A. (folios 2 y 3), quien describe la operacién de la organizacion, la cual se enfoca en la mediacion
de servicios de arrendamiento y corretaje de bienes inmuebles.

Sefala que dependiendo del servicio que requieran de la sociedad (avallo, hipoteca, venta o
arrendamiento de un bien inmueble), el cliente debe diligenciar un formulario segun el caso, junto con
el formulario de la aseguradora (Garantia Inmobiliaria) a fin de realizar el estudio del crédito y se
solicita la autorizacion para el tratamiento de los datos personales, ya sea en el texto del documento
0 como documento anexo, como es el caso del contrato de consignacion (folios 29 a 30), estudio de
crédito hipotecario (folios 41 y 42) contrato de administracion (folios 46 a 48).

No obstante, de la inspeccion realizada y los documentos aportados por la sociedad se evidencia que
aun cuando en el formulario dispuesto para la consignacion de los inmuebles por parte de los clientes
hacia la inmobiliaria se solicita la autorizacion para la recoleccion de los datos personales, este
documento no obedece a la finalidad legitima de acuerdo con la Ley, es decir, los datos recolectados
deben ser pertinentes y adecuados para alcanzar dicho fin lo cual dentro de los formatos aportados
para la obtencion de la autorizacion de los tratamiento de datos de los titulares no se evidencia (folios
28 y anverso y 43 y anverso).

Para el caso del contrato de arrendamiento de vivienda urbana (folios 44 y 45 y anversos), no se
solicita autorizacion para la recoleccién de datos personales de los propietarios de los inmuebles,
toda vez que quien actia como arrendador de dichos bienes es la sociedad en razon al contrato de
administracién suscrito con los propietarios.

La sociedad HABITAMOS PROPIEDAD RAIZ S.A. aport6 en el desarrollo de la diligencia, copia de
uno de los contratos laborales suscritos entre la sociedad y uno de sus colaboradores (Asesor de
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Arrendamientos), donde se evidencia la existencia de la clausula de confidencialidad (folios 23 a 26
y anverso)

La sociedad inspeccionada HABITAMOS PROPIEDAD RAIZ S.A., cuenta con politica de tratamiento
de datos personales en la que se ademas se incluyeron las medidas de seguridad para la proteccion
de datos y el procedimiento para la atencion de peticiones, quejas y reclamos, sin embargo, no es
Obice para la no adopcién de un manual interno de politicas y procedimientos en la forma establecida
en la Ley 1581 de 2012 (folios 17 a 19 y anverso).”

1.2 Respecto del deber de conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

En el desarrollo de la diligencia realizada a la sociedad HABITAMOS PROPIEDAD RAIZ S.A., los
investigadores de la Direccién realizaron ocular a las instalaciones del archivo donde se encuentra
almacenada la informacion relacionada con clientes, empleados y exempleados.

4.2.1. Inspeccion archivo fisico

En inspeccion ocular del archivo fisico de los trabajadores activos el cual se encuentra ubicado en un
archivador localizado en la oficina de la Gerencia (segundo piso del establecimiento), se evidencio
gue dicho archivador no cuenta con una cerradura con llave que impida el acceso a personal no
autorizado.

Al momento de la inspeccion, se encontraban custodiadas treinta y seis (36) carpetas con informacion
asociada a los trabajadores activos de la organizacion. Cada carpeta a su vez contiene cuatro
carpetas nominadas: i) Contratacion; ii) Informacién general; iii) Prestaciones sociales y; iv) Salud
ocupacional.

Imagen 1. Archivo hojas de vida trabajadores activos. Obtenida en inspeccion ocular Habitamos
Propiedad Raiz S.A
Cll 44 #72-03 Medellin

El archivo fisico de trabajadores retirados se encuentra ubicado en una oficina ubicada en el primer
piso del establecimiento; a la misma solo es posible acceder si se cuenta con la llave de la puerta,
esta llave es custodiada por la sefiora (Asistente
Administrativa).
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Imagen 2. Archivo hojas de vida trabajadores inactivos. Obtenida en inspeccién ocular Habitamos
Propiedad Raiz S.A.
Cll 44 #72-03 Medellin
El archivo vigente de los clientes hipotecarios y el archivo vigente de los clientes propietarios de los
bienes dados en arriendo se encuentran en el primer piso del establecimiento atravesado por un
pasillo que conduce a un bafio de hombres, por lo tanto, si bien cuenta con una puerta la misma
permanece abierta, asi mismo se observa que la llave del archivador en la cual estan custodiadas las
carpetas se encuentra dafiada y, consecuentemente, el archivo permanece abierto.

Imagen 3. Archivo vigente clientes hipotecarios. Obtenida en inspeccion ocular Habitamos
Propiedad Raiz S.A.
Cll 44 #72-03 Medellin

El archivo vigente de clientes arrendatarios se encuentra ubicado en una oficina en la segunda planta
de las instalaciones del establecimiento; la misma cuenta con una puerta con chapa de seguridad
gue al momento en que se realizé la visita administrativa se encontraba abierta.

Imagen 4. Archivo vigente clientes arrendatarios. Obtenida en inspeccion ocular Habitamos
Propiedad Raiz S.A.
Cll 44 #72-03 Medellin

4.2.2. Inspeccion sistema de video vigilancia
La inmobiliaria cuenta con un sistema de videovigilancia conformado por ocho (08) camaras de video,
seis (06) ubicadas al interior del inmueble en donde la sociedad desarrolla su objeto social y dos (02)

en la fachada del mismo, estas Ultimas recolectan la imagen de los transeuntes del sector.

El monitor en donde se visualizan las imagenes recolectadas a través del sistema de videovigilancia
se encuentra ubicado en la oficina de la gerencia y est4 conectado directamente al DVR, para acceder

a las imagenes capturadas se necesita contar con la clave de seguridad de la cual tienen
conocimiento la sefiora || GTCcCNGGGGEEEEEEEE v < sciior , Representante

Legal de la sociedad.
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Imagen 5. Camaras sistema videovigilancia. Obtenida en inspeccién ocular Habitamos Propiedad
Raiz S.A.
Cll 44 #72-03 Medellin

Imagen 6. DVR y monitor. sistema videovigilancia Obtenida en inspeccién ocular Habitamos
Propiedad Raiz S.A.
Cll 44 #72-03 Medellin

4.2.3. Inspeccién de Equipos de CoOmputo

Se validaron las condiciones de seguridad basicas en los equipos de: _ y - -

, durante la revisiéon de los equipos en mencién, se evidencio que los puertos USB no se encuentran
bloqueados y se permite la ejecucién de programas con perfil de administrador del sistema operativo, en
el equipo de la seﬁora-quien también tiene acceso al sistema de videovigilancia) se encontré que no
tiene clave de inicio de sesién, ambos equipos cuentan con el antivirus Panda.

Los equipos estan configurados con usuarios locales, en los cuales se evidencia que no cuentan con
estandares para su creacion y asignacion de contrasefas, de igual forma se observa que no se tiene
configurada la opcion de bloqueo de pantalla después de cierto periodo de inactividad.

5. OBSERVACIONES

Una vez analizados los hallazgos y evidencias recolectadas en la diligencia, se realizan las siguientes
observaciones:

1. La sociedad HABITAMOS PROPIEDAD RAIZ S.A., en los formatos establecidos para la solicitud de
la autorizacion para el tratamiento de datos personales, no informa la finalidad para la recoleccion de datos
y derechos que les asisten a los titulares.

2. La sociedad HABITAMOS PROPIEDAD RAIZ S.A. no conserva la informacion bajo las condiciones
de seguridad necesarias que mitiguen el riesgo de adulteracién, perdida, pérdida, consulta, uso o acceso
no autorizado o fraudulento, segun lo establece el literal d) del articulo 17 de la Ley 1581 de 2012.

3. La sociedad HABITAMOS PROPIEDAD RAIZ S.A. no cuenta con un manual interno de politicas que
garantice el adecuado cumplimiento de la Ley 1581 de 2012, ni que garantice la adecuada atencion de
consultas y reclamos.

4. No se evidenci6 la existencia de un aviso distintivo o sefial en las zonas de videograbacion que
permita a las personas que se encuentran dentro de las instalaciones o al ingresar a ellas, saber que estan
siendo grabadas y por lo tanto estos titulares no autorizan el tratamiento de su informacion.
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5. En el establecimiento inspeccionado los equipos de cédmputo no cuentan con bloqueo de puertos
USB lo que aumenta el riesgo de fuga de informacién, no cuentan con estandares para su creacion y
asignacion de contrasefias y se observa que no se tiene configurada la opcion de bloqueo de pantalla
después de cierto periodo de inactividad.”

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advirtio la presunta
violacion de las normas sobre proteccion de datos personales y, en patrticular, las disposiciones
contenidas en el Literal d) del articulo 17, en concordancia con los literales f) y g) del articulo 4 de
la misma Ley 1581 de 2012, el 29 de noviembre 2019 se inici0 la presente investigacion
administrativa, mediante la expedicién de la 52131 del 28 de agosto de 2020, por medio de la cual
se formularon TRES CARGOS ala sociedad HABITAMOS PROPIEDAD RAIZ S.A.S en adelante,
“la investigada®, identificada con Nit 890.939.537-3

(1) El literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del
articulo 12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2
del Decreto Unico Reglamentario 1074 de 2015;

(i) El literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581
de 2012;

(iii) El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015

TERCERO: Que la Resolucién 52131 del 28 de agosto de 2020, fue notificada mediante Aviso
21537 al sefior ANTONIO JOSE RAVE ORTIZ, en representacion de la sociedad HABITAMOS
PROPIEDAD RAIZ S.A.S . el dia 10 de septiembre de 2020, segln consta en la certificacion
expedida por la Secretaria General Ad-Hoc de esta Superintendencia, radicada bajo el nimero 18-
261614- -9 del 9 de noviembre de 2020.

CUARTO: Que por conducto de su apoderado especial la sociedad investigada encontrandose
dentro del término establecido para el efecto, mediante escrito de fecha 30 de septiembre de 2020
radicado bajo el numero 18-261614- -8 del 1 de octubre de 2020, presentd los respectivos
descargos, con las pruebas que pretende hacer valer en la presente actuacion administrativa.

4.1 En primer lugar, la sociedad investigada hace una breve descripcion de los antecedentes de la
presente actuacion administrativa, sefialando que,

“(...)Con ocasion de visita de inspeccion al responsable de tratamiento de bases de datos personales de
HABITAMOS PROPIEDAD RAIZ S.A.S. el dia 9 de octubre de 2018, fueron emitidas varias
recomendaciones frente a los aspectos en los cuales la empresa debia mejorar o implementar medidas de
proteccion de datos personales.

Las recomendaciones indicadas por parte de la SIC fueron las siguientes:

"Se recomienda incluir una clausula a través de la cual se solicite autorizacion y se informen la finalidad del
Tratamiento al cual seran sometidos los datos recolectados de sus clientes en todos los formularios a través
de los que se recolecta informacidn personal conforme a lo establecido en el articulo 9y 12 de la Ley 1581
de 2012 asi como las demas normas complementarias del Decreto Unico Reglamentario 1074 capitulo 25

Se recomienda desarrollar e implementar un aviso de privacidad conforme a los requisitos exigidos por el
articulo 2.2.2.25.3.3 del Decreto Unico Reglamentario 1074 de 2015 en donde ademas se informen las
finalidades de la recoleccién de los datos a través del sistema de videovigilancia.

Se recomienda implementar unas medidas y controles de seguridad adecuados y suficientes en las
instalaciones asi como en los archivadores destinados a guardar la informacion que de los trabajadores y
clientes es almacenada por la organizacion, de tal manera que se garantice que a la misma Unicamente
tendrd acceso el personal autorizado y evitar que terceros no autorizados usen o sustraigan la informacion
de manera fraudulenta.

Se recomienda gestionar e implementar los respectivos controles de acceso mediante credenciales de
validacién en la totalidad de los equipos a través de los cuales se pueda acceder al software Softnim o
mediante el cual se pueda acceder al sistema de videovigilancia.

Se recomienda implementar controles de acceso al sistema DVR.

1 Resolucién 52131 de 28 de agosto de 2020 radicada bajo el nimero 18-261614-3 del 1 de septiembre 2020
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Se recomienda que se desarrollen y documenten los procedimientos que impliquen actividad de Tratamiento
de datos personales relacionados con las personas que pueden acceder a la informacion, gestion de
contrasefas, controles de acceso, etc".

Cabe resaltar que las recomendaciones impartidas por la entidad, fueron emitidas en el sentido de
recomendaciones, valga la redundancia, lo cual es importante traer a colacion a los presentes descargos ya
gue las mismas fueron implementadas conforme la instruccién del funcionario de la Superintendencia de
Industria y Comercio que efectud la visita a la sede de HABITAMOS PROPIEDAD RAIZ S.A.S., por lo que
llama significativamente nuestra atencién el hecho que en vez de efectuarse una nueva visita para validar
si dichas recomendaciones fueron acatadas, se cita directamente a la entidad a notificarse del acto que
profiere el pliego de cargos que se procede a contestar.

4.2 A continuacion, se refiere a cada uno de los cargos formulados por esta Direccion, expresando
lo siguiente:

LOS CARGOS

Los cargos que ha formulado su Despacho en contra de HABITAMOS PROPIEDAD RAIZ S.A.S., son los
siguientes, los que procedo a responder de la siguiente forma:

PRIMER CARGO: La presunta vulneracion al deber que la investigada ostenta en su condicion de
Responsable del Tratamiento de informar al Titular sobre la finalidad o finalidades del Tratamiento al que
seran sometidos sus datos personales, de conformidad con lo establecido en el literal c) del articulo 17, en
concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de la Ley 1581 de 2012, asi como el
inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015.

ACEPTAMOS cometer la vulneracién mencionada, pero solicitamos se tenga en cuenta por parte de la SIC
que la empresa HABITAMOS PROPIEDAD RAIZ S.A.S., ha implementado dentro de su proceso de
obtencion de la informacién por parte de los titulares, la autorizacion de tratamiento de datos personales
correspondientes, en la cual se le indica a dichos titulares las respectivas finalidades a las cuales van a ser
sometidos sus datos, la finalidad por la cual fueron solicitados y la posibilidad de que este los suministre o
no, a su vez en este momento se le da a conocer al titular el manual de tratamiento de datos personales con
el que cuenta la empresa, para que el titular pueda tener conocimiento de sus derechos y deberes y la forma
como puede hacer ejercer los mismos, frente a quien debe realizar las solicitudes correspondientes, los
medios disponibles para dichas solicitudes y los tiempos en los cuales va a recibir una respuesta. Para
evidenciar este aspecto en el apartado de pruebas se anexa el manual de tratamiento de datos utilizado por
la compaiiia al igual que los modelos de autorizacion de tratamiento de datos que en este momento la
compafia esta utilizando para realizar la obtencién y el tratamiento de los datos.

SEGUNDO CARGO: La presunta transgresion de la sociedad en su calidad de Responsable del Tratamiento,
al deber establecido en el literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley
1581 de 2012.

ACEPTAMOS cometer la vulneracién mencionada, pero solicitamos que la SIC tenga en cuenta que la
empresa HABITAMOS PROPIEDAD RAIZ S.A.S., al igual que en el punto anterior, ha implementado las
medidas de correccién necesarias para garantizar la seguridad del archivo fisico de la empresa., se decidid
repartir la ubicacion de los documentos en 2 lugares.

El primer lugar, se encuentra ubicado en la oficina de gerencia, este lugar cuenta con un solo punto de
acceso, el cual tiene una chapa de seguridad con su respectiva llave, a la cual tienen acceso solo las
personas autorizadas, dicho lugar también cuenta con una cdmara de videovigilancia que se encuentra
activa en todo momento lo que garantiza tener un control de todas las personas que puedan ingresar a dicho
lugar.
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Fotografia 2 Camara de video vigilancia ubicada en la sala de gerencia donde se encuentra el archivo para garantizar la
proteccién de este lugar.

A su vez se tiene un registro fisico de las personas accedan a los documentos que alli se
custodian.

[~ Sy e s NG e @ SIS 2 < .
Registro de las personas que acceden a los documentos que se tienen en el archivo. Se tachan los nombres
ger Ia seguridad de los nombres que allf se contienen.

Fotografia
para prote

El segundo archivo se encuentra ubicado en el primero piso de la empresa, en este lugar
se ha destinado un cuarto exclusivamente para €l uso del archivo. el cual cuenta con una
chapa de seguridad y su respectiva llave., la cual siempre esta en custodia y es entregada
solo al personal autorizado, se instaléd una camara de seguridad para llevar un registro de
las personas que ingresan a este lugar.

Fotografia 4 Puerta de acceso al archivo, siempre permanece cerrada, se pone la llave en la imagen para efectos
ilustrativos, esta siempre esta en poder del personal encargado y solo es utilizada por los autorizados para realizar el
tratamiento de los datos personales.
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Fotografia 5 Se evidencia la cdmara de video vigilancia que se encuentra ubicada en la parte superior derecha, con el
fin de garantizar la seguridad del archivo y validar quien tiene acceso al mismo.

Forografia 6 Se muestra el archivo con la puerta abierta, para que se valide el estado funcional de la misma. Este archivo

siempre permanece cerrado y solo es abierto cuando se requiere su uso por el personal autorizado.

El otro aspecto que HABITAMOS PROPIEDAD RAIZ ha implementado luego de las recomendaciones
realizadas por la SIC, es todo el tema de seguridad de los sistemas tecnoldgicos dentro de la empresa los
cuales fueron modificados de la siguiente manera:

1.1. Se realiz6 el bloqueo de los puertos USB, de esta forma no se permite que ninguna persona pueda
sustraer informacion o realizar la instalacion de programas no autorizados.

Se modifico la forma como los empleados ingresan a sus equipos de trabajo, se procedio a realizar la
creacion de un dominio, lo que obliga a que cada empleado cuente con un usuario y contrasefia paraingresar
a su equipo, esta contrasefia esta establecida para que sea necesario realizar una modificacion mensual,
también se estableci6 que ningln equipo realice modificaciones al sistema en perfil de administrador




RESOLUCION NUMERO 20165 DE 2021 HOJAN 9

“Por la cual se impone una sancion administrativa”

iSO

para poder ingresar al

Fotografia 7. Pantalla de equipo de un empleado donde s= solic

sisterna

cidm pars ka creacitn de contrasefias y so respectivo nivel de seguridad dentro de ba empresa

Forografia 8 Configa

3. Se configurd el tiempo para que la pantalla se bloquee de manera automatica
durante determinado tiempo, cuando la pantalla se bloquea, para proceder con el
desbloqueo es necesario por parte del empleado realizar el ingreso de la contrasena
para poder desbloquearlo.

e
se bloguea de manera

Fotografia 9. Equipo de un empleado, luego de dejar su equipo sin actividad este

automitica. se solicita de esta forma ingresar nuevamente la clave personal

4. La compania utiliza un software para sus comerciales el cual es denominado
Softnim, este también fue configurado con un usuario y contrasena, para que solo
las personas autorizadas puedan tener acceso.

Fotografia 10. El software Softnim cuenta con un usuario y contrasefia personal, al cual solo tienen acceso las

personas encargadas de su manejo
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5. El sistema de videovigilancia, también cuenta con un perfil de usuario y
contrasena, el cual solo tienen acceso las personas encargadas dentro de la
compania.

Fotografia 11. El sistema de videovigilancia cuenta con un nombre de usuario y contrasena, ¢l cual solo cuentan con

ellos las personas autorizadas con tal finalidad.

6. Se fijé en la entrada principal de la empresa el aviso de privacidad respectivo,
donde se evidencian y se le indica a las personas que ingresan al lugar, que estin
siendo grabadas y cual va a ser la finalidad de esa grabacion.

Fotografia 12

.,

Yoo e
fabitamos

stografia 13. Aviso de privacidad ubicado en la entrada principal para informar de la existencia de camaras de video

gilancia y su finalidad




RESOLUCION NUMERO 20165 DE 2021 HOJAN 11

“Por la cual se impone una sancién administrativa”

TERCER CARGO: La presunta transgresion en calidad de responsable del tratamiento, al deber establecido
en el literal k) del articulo 17.

LO ACEPTAMOS. HABITAMOS PROPIEDAD RAiZ S.A.S. ha realizado dentro de la empresa la
implementacién de un manual de politicas de tratamiento de datos personales. Este manual cumple las
obligaciones que la ley 1581 de 2012 y sus decretos reglamentarios consignan, se procedié a realizar la
descripcion de la empresa para que los titulares de la informaciéon tengan conocimiento de quien es el
responsable de manejar su informacion, se plasma en este documento, las diferentes finalidades que van a
tener las bases de datos que maneja la empresa. Se procede a indicar a su vez, quien va a realizar las
funciones de oficial de privacidad de la empresa.

Se describe de manera clara la forma como los titulares de la informacién va (sic) a poder ejercer sus
diferentes derechos tales como conocer, actualizar, rectificar entre otros. Se detalla también, la forma como
la empresa esta asegurando, la proteccion de la informacién que reposa en las bases de datos como también
el procedimiento para acceder a dicha informacién. Este manual se encuentra en la pagina de la empresa
www.habitamos.com.co, directamente en la direccion https://habitamos.com.co/wp-
content/uploads/2020/01/MANUAL-TRATAMIENTO-DE-DATOS-PERSONALES- HABITAMOS.pdf desde
donde se puede acceder sin inconvenientes cuando cualquier titular de la informacion asi lo requiera. En el
acpite de pruebas se aporta una copia de este documento.

4.2 De acuerdo con las anteriores consideraciones, realiza la siguiente solicitud:

Luego de esta relacion de los cargos y la implementacion por parte de la empresa de las recomendaciones
impartidas por la SIC, solicitamos se tenga en cuenta que la empresa en todo momento ha aceptado los
cargos por los cuales se ha iniciado este proceso y ha implementado todas las medidas posibles para
proteger los datos personales como se ha indicado.

Esperamos en lo posible no se nos imponga una sancién toda vez que se puede validar el animo (sic) de la
empresa por proteger los datos personales que ingresan por parte de los titulares y en caso de que se vaya
a proceder con una sancion, esta sea la menos gravosa posible, teniendo en cuenta nuestro aceptacion de
los cargos, la implementacion de las recomendaciones por parte de la SIC, el principio de favorabilidad y
nuestro animo (sic) de cumplir con la ley de proteccién de datos personales.

PRESUNTAS NORMAS INFRINGIDAS

Aceptamos la tipificacién realizada por parte de la direccion de investigacion de proteccion de datos
personales de la Superintendencia de Industria y Comercio. No obstante, se reitera el compromiso y
comportamientos desplegados por parte de HABITAMOS PROPIEDAD RAIZ S.A.S. a efectos de subsanar
las situaciones presentadas de cara a la proteccion de los datos personales de los titulares.”

QUINTO: Que mediante Resolucion 74260 de 20 de noviembre de 2020, esta Direccién incorpord
las pruebas obrantes en la totalidad del expediente radicado bajo el nUmero 18-261614, neg6 una
prueba. En el mismo acto administrativo, se declaré agotada la etapa probatoria y se corri6 traslado
a la investigada para que rindiera los alegatos de conclusion respectivos.

SEXTO: Que la Resolucién 74260 de 20 de noviembre de 2020 fue notificada al sefior NICOLAS
DAVID ESCOBAR ORTIZ en representacion de la sociedad investigada el 10 de diciembre de
2020, segun consta en la certificacion expedida por la Secretaria General Ad-hoc de esta
Superintendencia, radicada bajo el nUmero 18-261614- -14 del 14 de diciembre de 2020.

SEPTIMO: Que mediante escritos radicados bajo los nimeros 18-261614- -13 del 7 de diciembre
de 2020, el apoderado de la sociedad investigada, doctor sefior NICOLAS DAVID ESCOBAR
ORTIZ , presentd alegatos de conclusién, en los cuales reiteré lo expresado en sus descargos,
adicionando lo siguiente:

(...) SEGUNDO: Sumese a la solicitud anterior, el hecho de tener en cuenta igualmente, al momento de
imponer sancion, la situacion actual que atraviesa nuestro pais por motivo de la emergencia sanitaria
generada por el Coronavirus- COVID-19, sobre todo el gran impacto econdmico en las empresas del sector
inmobiliario del cual hace parte HABITAMOS PROPIEDAD RAIZ S.A.S., tan es asi que el mismo gobierno
nacional, pese a que el arrendamiento obedece a la 6rbita de derecho privado en relacion a la voluntad de
las partes, tuvo que intervenir mediante el Ministerio de Vivienda Ministerio de Vivienda, Ciudad y Territorio
para que entre arrendadores, arrendatarios y mandantes pudieran celebrar acuerdos tendientes a aminorar
el impacto de tal fendmeno en la obligacion de pago de los canones (sic) de arrendamiento.
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A la fecha existen casos en los cuales los arrendatarios pudieron cumplir sus obligaciones y en otros donde
se esta en mora y por ende nuestra compafiia debe ejercitar los respectivos mecanismos que posee para la
obtencién de los dineros producto de dichos arrendamientos para poder cumplir el mandato con los
propietarios de los inmuebles, por lo que en estos momentos una sancion pecuniaria a la empresa significaria
un golpe muy dificil del cual reponerse, ya que la anterior situacion persiste en el tiempo.

Es por estos motivos que imploramos se tenga en cuenta todo los argumentos aqui plasmados a la hora de
imponer una sancion y se recuerde que en aras de la favorabilidad para el investigado, que el objetivo de la
sancion es de caracter disuasoria, estimulando al investigado a tomar las medidas del caso, mas no una
sancion confiscatoria que impida continuar al investigado con su actividad econémica, doctrina que ha sido
desarrollada y citada en mdultiples ocasiones por el despacho en sus decisiones.”

OCTAVO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

NOVENO: Analisis del caso
9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, establecid lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacioén con el principio de tipicidad, encuentra la Sala que, pese a la generalidad de la ley, es determinable
la infraccibn administrativa en la medida en que se sefiala que la constituye el incumplimiento de las
disposiciones de la ley, esto es, en términos especificos, la regulaciéon que hacen los articulos 17 y 18 del
proyecto de ley, en los que se sefialan los deberes de los responsables y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(1) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos en virtud de la visita de inspeccion en las instalaciones de
la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta
en la posible vulneracion de:

e El literal ¢) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del
articulo 12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del
Decreto Unico Reglamentario 1074 de 2015;

e El literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581 de
2012;

e El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancion, para lo cual se deberan tener en cuenta
los hechos en virtud de la visita de inspeccion en las instalaciones de la sociedad HABITAMOS
PROPIEDAD RAIZ S.A.S, las razones de hecho y de derecho aducidas por la investigada en los
escritos de descargos y los alegatos de conclusion, asi como el conjunto de pruebas allegadas al
expediente.

2 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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9.2 Valoracién probatoriay conclusiones

9.2.1 Del deber de informar al Titular sobre la finalidad de la recoleccién y los derechos que
le asisten por la autorizacion otorgada.

En referencia al principio de finalidad, este se traduce en el deber de informar al Titular lo que se
pretende hacer con su informacion y se encuentra contenido en el articulo 12 de la Ley 1581 de
2012, asi:

Ley 1581 de 2012

“Articulo 12. Deber de informar al Titular. El Responsable del Tratamiento, al momento de solicitar
al Titular la autorizacion, deberd informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Los derechos que le asisten como Titular;
d) La identificacién, direccion fisica o electronica y teléfono del Responsable del Tratamiento.”

Paragrafo. EI Responsable del Tratamiento deberd conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.
Literal c) del articulo 17 de la ley 1581 de 2012

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

(--)

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada;”

Literal b) del articulo 4:

“ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacién y aplicacion de la presente ley, se aplicaran, de manera arménica e integral,
los siguientes principios:

(..

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular”;

Como puede observarse, el principio de finalidad, que se encuentra intimamente ligado al principio
de libertad, impone unos limites al tratamiento de los datos que estan siendo administrados por el
Responsable; dichos limites se derivan de la naturaleza de la informacion y del uso que se dara a
los datos recolectados.

En palabras de la Corte Constitucional “(...) Tanto el acopio, el procesamiento y la divulgacion de datos
personales, debe obedecer a una finalidad constitucionalmente legitima, definida de manera clara,
suficiente y previa; de tal forma que queda prohibida la recopilacion de datos sin la clara especificacion
acerca de la finalidad de los mismos, asi como el uso o divulgacion de datos para una finalidad diferente a
la inicialmente prevista (...).> Dicho principio se hace efectivo al momento en que se solicita
autorizacion al Titular, pues es alli en que se cumple el término maximo para informarle al Titular
los fines de la recoleccion de su informacién, ya que como lo dispuso el articulo 2.2.2.25.2.2 del
Decreto unico Reglamentario 1074 de 2015 “El Responsable del Tratamiento deberéa adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccién de sus datos, la autorizacion

3 Sentencia C-748 del 06 de octubre de 2011. Magistrado Ponente Dr. Jorge Ignacio Pretelt Chaljub.
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del Titular para el Tratamiento de los mismos e informarle los datos personales que seran recolectados asi
como todas las finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento”.
Abordando estos aspectos la Corte Constitucional en Sentencia C-748 de 2011, expuso lo
siguiente:
“(...) La definicién establecida por el legislador estatutario responde a uno de los criterios
establecidos por la Corporacion para el manejo de las bases de datos. Sin embargo, debe hacerse
algunas precisiones.

Por una parte, los datos personales deben ser con un propoésito especifico y explicito. En este
sentido, la finalidad no s6lo debe ser legitima sino que la referida informacién se destinara a
realizar los fines exclusivos para los cuales fue entregada por el titular. Por ello, se deberé informar
al Titular del dato de manera clara, suficiente y previa acerca de la finalidad de la informacién
suministrada y por tanto, no podra recopilarse datos sin la clara especificacién acerca de la finalidad
de los mismos. Cualquier utilizacion diversa, deberd ser autorizada en forma expresa por el
Titular.

Esta precisidn es relevante en la medida que permite un control por parte del titular del dato, en
tanto le es posible verificar si esta siendo usado para la finalidad autorizada. Es una herramienta util
para evitar arbitrariedades en el manejo de la informacién por parte de quien trata el dato.

Asi mismo, los datos personales deben ser procesados sélo en la forma que la persona afectada
puede razonablemente prever. Si, con el tiempo, el uso de los datos personales cambia a formas
gue la persona razonablemente no espera, debe obtenerse el consentimiento previo del titular.

Por otro lado, de acuerdo la jurisprudencia constitucional y los estandares internacionales
relacionados previamente, se observa que el principio de finalidad implica también: (i) un ambito
temporal, es decir que el periodo de conservacién de los datos personales n exceda del necesario
para alcanzar la necesidad con que se han registrado y (i) un ambito material, que exige que los
datos recaudados sean los estrictamente necesarios para las finalidades perseguidas (...)".

Ahora bien, el presente cargo fue formulado por las siguientes razones:

“Se evidenci6 que los titulares de la informacién, es decir, clientes quienes acuden ante la sociedad
HABITAMOS PROPIEDAD RAIZ S.A.S para la administracion de sus bienes inmuebles, para venta,
hipoteca, avallos o arrendamiento ya sea en calidad de arrendadores o arrendatarios, a quienes se
les solicita el diligenciamiento de los diferentes formularios de acuerdo con su necesidad (folios 28
y anverso, 43 y anverso) y por los cuales recolectan sus datos personales de caracter privado sin
gue se informe el tratamiento al cual seran sometidos, es decir que no se tiene en cuenta lo
contemplado en el articulo 12 de la Ley 1581 de 2012, en donde al momento de solicitar informacion
al titular se debe solicitar su autorizacion e informar (i) el tratamiento al cual seran sometidos sus
datos personales y su finalidad; (ii) el caracter facultativo de las respuestas a las preguntas cuando
versen sobre datos sensibles; (iii) los derechos que le asisten como titular; y (iv) la identificacion,
direccion fisica o electrénica y teléfono del responsable del tratamiento.

Por lo indicado, en el momento en que se solicita informacion al titular se le debe informar: (i) el
Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo (ii) el caracter
facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes (iii) los derechos que le asisten como
titular y; (iv) la identificacién, direccién fisica o electronica y teléfono del Responsable del
Tratamiento.

Con base en lo indicado este Despacho advierte un presunto incumplimiento al deber contenido en
el presente cargo toda vez que la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S no aporté prueba
gue diera cuenta que efectivamente informa las Finalidades de la recoleccion a los Titulares de la
informacion.”.

Respecto de los argumentos expuestos por esta Direccion para el cargo que nos ocupa, la
investigada adujo lo siguiente:“ ACEPTAMOS cometer la vulneracién mencionada, pero solicitamos se
tenga en cuenta por parte de la SIC que la empresa HABITAMOS PROPIEDAD RAIZ S.AS., ha
implementado dentro de su proceso de obtencion de la informacion por parte de los titulares, la autorizacion
de tratamiento de datos personales correspondientes, en la cual se le indica a dichos titulares las
respectivas finalidades a las cuales van a ser sometidos sus datos, la finalidad por la cual fueron solicitados
y la posibilidad de que este los suministre 0 no, a su vez en este momento se le da a conocer al titular el
manual de tratamiento de datos personales con el que cuenta la empresa, para que el titular pueda tener
conocimiento de sus derechos y deberes y la forma como puede hacer ejercer los mismos, frente a quien
debe realizar las solicitudes correspondientes, los medios disponibles para dichas solicitudes y los tiempos
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en los cuales va a recibir una respuesta. Para evidenciar este aspecto en el apartado de pruebas se anexa
el manual de tratamiento de datos utilizado por la compafia al igual que los modelos de autorizacion de
tratamiento de datos que en este momento la compafiia esta (sic) utilizando para realizar la obtencién y el
tratamiento de los datos.”

Ahora bien, sobre el particular, quedé debidamente probado con el informe de la visita de inspeccion
efectuada en la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S radicada bajo el nimero 18-
261614-0002 del 18 de agosto de 2020, que la sociedad investigada recolecté datos personales de
caracter privado sin informar el tratamiento al cual seran sometidos, es decir que no se tiene en
cuenta lo contemplado en el articulo 12 de la Ley 1581 de 2012, la cual establece que el
Responsable del Tratamiento, debera conservar prueba de lainformacion hecha a los titulares
sobre las finalidades del tratamiento de la informacidn, antes de empezar a recolectar datos,
utilizando un mecanismo que permita la consulta posterior, de la referida informacion, como se
evidencia a continuacion:

(..)
1. OBSERVACIONES

Una vez analizados los hallazgos y evidencias recolectadas en la diligencia, se realizan las siguientes
observaciones: 1. La sociedad HABITAMOS PROPIEDAD RAIZ S.A., en los formatos establecidos para la
solicitud de la autorizacién para el tratamiento de datos personales, no informa la finalidad para la recoleccién
de datos y derechos que les asisten a los titulares.”

Al respecto, es importante mencionar que el literal b) del articulo 4 de la Ley 1581 de 2012,
establece que “el Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la
Ley, la cual debe ser informada al Titular”, es asi como dicha norma, impuso como requisito del
Tratamiento para los datos personales de los Titulares, la autorizacion previa, expresa e informada
de éstos, pues no es suficiente que este autorice previa y expresamente el Tratamiento de sus
datos, sino es necesario también que el Titular esté plenamente consciente de los efectos de haber
otorgado dicha autorizacién, ya que tal y como lo manifesté la Corte Constitucional en la sentencia
C-748 de 2011%...) la autorizacion debe ser cualificada y debia contener una explicacion de los efectos de
la misma. Ademas, de que se presente la autorizacion, el Responsable y Encargado del tratamiento debe
actuar de buena fe”.

Al respecto, la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S allegd mediante escrito de
descargos radicado bajo numero 18-261614- -8 del 1 de octubre de 2020, documento denominado
POLITICA DE PRIVACIDAD, TRATAMIENTO Y PROTECCION DE DATOS PERSONALES DE
HABITAMOS PROPIEDAD RAIZ S.A.S, donde se evidencian las finalidades de la recoleccion de
datos, como se evidencia a continuacion:

AUTORIZASACION PARA EL TRATAMIENTO DE DATOS PERSOMALES DE CLIENTES.

Con la firrma del presente documento, declaro gue he sido informado sobre la Politica de
Privacidad, Tratamiento w Proteccion de Datos, brindada a mi informacion personal por parte
de HABITAMOS PROPIEDAD RaAIZ S. A. S.. quien para efectos de esta autorizacion se
denominara la EMPRESA v quien actuara como responsable del tratamiento de mis datos. los
cuales seran tratados con base en las siguientes fimElidades:

AL Llevar un registro de los clientes, para expedir las facturas y realizar los cobros.

B. Gestionar toda la informacion necesaria para | cumplimiento de las obligaciones legales
con los clientaes .

. Cumplir con los procesos intermos de la empresa en materia de administracion de clientes.
D. Cumplir los contratos celebrados con los clientes.

E. El proceso de archivo, de actualimacion de los sistemas, de proteccion y custodia de
informacion v bases de datos de clientes.

F. Procesos al intericor de la empresa. con fines de desarrollc u operative wo de
administracion de sistemas.

. La transmision de datos a terceros con los cuales se hayan celebrado contratos con este
objeto, para fines comerciales, administrativos, de mercadeo y/o operativos. incluyendo, pero
sin limitarse a la expedicion de camets, certificados personalizados vy certificaciones a terceros,
de acuerdo con las disposiciones legales vigentes.

H. Mantener y procesar por computadora wu otros medios, cualquier tipo de informacion
relacionada con el registro de los clientes.

1- Recolectar. compartir yv distribuir la informacion de los clientes y los clientes potenciales
con terceros, para ofrecer informacion sobre porductos, promociones, descuentos, cambios w
modificaciones en los productos vy servicios ofrecidos.

A realizar estudios sobre habitos de consumo, de los clientes vy clientes potenciales |, para
ofrecer imformacion prersonalizada sobre productos actuales v futuros
K. Esta informacion podra ser objeto de wuso, analisis, cruce, tratamiento y transmision,

almacenamiento. wventa etc. con anunciantes. colaboradores, patrocinadores. proveedores w
aliados estrategicos y comerciales de HABITAMOS PROPIEDAD RAIZ S.A S Las demas
finalidades gque determinen los responsables en procesos de obtencion de datos personales
para su tratamiento, gue sean comunicadas a los titulares en el Mmomento de la recoleccion de
los datos personales, con el fin de dar cumplimiento a las obligaciones legales y regulatorias.
asi como de las politicas de la empresa.

L. En desarrollo de esa relacidn comercial o contractual, HABITAMOS PROPIEDAD RAIZ
S.A.S buscara informarlo acerca de las innowvaciones efectuadas en sus servicios. con <l fin de
profundizar o ampliar su portafolio actual; asi como de las mejoras o cambios en sus canales
de atencidn. y de los servicios complementarios ofrecidos por sus entidades wvinculadas .

M. Asi mismo, buscaran enviarle informacion acerca de las ofertas gue ha desarrollado con
aliados comerciales gue le pueden resultar de interées.

MN. Las bases de datos de clientes antiguos y los interesados en los servicios gue presta la
compania, buscan tener un contacto con el Titular para presentarse de nuevo como Entidad e
imnformario acerca de los servicios que cada una presta.

O, La base de datos de Proweedores persigue tener informacion actualizada. sdlida w
suficiente acerca de las personas que tienen la calidad de Prowveedores o quisieran teneria.

P. La base de datos de empleados, busca tener actualizada la informacion de los funcionarios
con el fim de gue la relacion laboral se desarmmolle de mMmanera adecuada. La base de datos de Ex
empleados busca tener a disposicion de |las autoridades. o del mismo.

Q. Titular su informMmacion durante el termino establecido en la ley laboral.

R. NOTA: Para todos los casos es importante aclarar gue en ningan momento estas bases de
datos se comercializaran con otras empresas o sociedades.
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Asi las cosas, en el caso en concreto se tiene que la sociedad investigada en la diligencia de visita
de inspeccioén, no acreditd ante esta Direccion el cumplimiento del deber de que le asiste, en su
calidad de Responsable del Tratamiento de contar con procedimientos o mecanismos para informar
la finalidad a los Titulares de la Informacién, de manera previa al Tratamiento, como lo dispuso el
articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015 "el Responsable del Tratamiento
debera adoptar procedimientos para solicitar, a mas tardar en el momento dé la recoleccién de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales se obtiene el
consentimiento”

Sin embargo, encuentra esta Direccidn que, pese a que, la compafiia reconocio la comision de la
infraccion y adopté las medidas correctivas, tendientes al cumplimiento de los deberes que le
asisten en calidad del Responsable del tratamiento, lo cierto es que con la omision previa a la
intervencién de esta Superintendencia, incumplié con el deber dispuesto en (i) El literal c) del
articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de la Ley 1581
de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074
de 2015; razdn por la cual se impondra una sancion de CINCO MILLONES DIEZ MIL QUINIENTOS
CUATRO PESOS M/CTE ($ 5.010.504) equivalente a ciento treinta y ocho 138 Unidades de Valor
Tributario vigentes.

9.2.2 Respecto del deber de conservar la informacién bajo condiciones de sequridad
necesarias para impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento

El deber consagrado en el literal d) del articulo 17 de la Ley 1581 de 2012 hace referencia a las
medidas de seguridad que deben adoptar los Responsables del Tratamiento a efectos de garantizar
que la informacion administrada nos sea divulgada, adulterada, consultada o expuesta de manera
inconsulta o no autorizada por su Titular, dicho precepto se armoniza con el principio de seguridad,
contenido en el literal g) del articulo 4 de la misma disposicion, normatividad que a su vez ha sido
objeto de especial atencién por parte de la Corte Constitucional, tal como quedé reflejado en la
Sentencia C-748 de 2011, asi:

“De este principio se deriva entonces la responsabilidad que recae en el administrador del dato. El
afianzamiento del principio de responsabilidad ha sido una de las preocupaciones actuales de la
comunidad internacional, en razon del efecto “diluvio de datos” a través del cual dia a dia la masa de
datos personales existente, objeto de tratamiento y de ulterior transferencia, no cesa de aumentar.
Los avances tecnoldgicos han producido un crecimiento de los sistemas de informacion, ya no se
encuentran soélo sencillas bases de datos, sino que surgen nuevos fendmenos como las redes
sociales, el comercio a través de la red, la prestacion de servicios, entre muchos otros. Elo también
aumenta los riesgos de filtracién de datos, que hacen necesarias la adopcién de medidas eficaces
para su conservacion. Por otro lado, el mal manejo de la informaciéon puede tener graves efectos
negativos, no sélo en términos econdémicos, sino también en los ambitos personales y de buen
nombre. En estos términos, el Responsable o Encargado del Tratamiento debe tomar las medidas
acordes con el sistema de informacién correspondiente. (...)*”(Se destaca).

En cuanto hace relacion con el cumplimiento de este deber, se hace necesario precisar que el
articulo 4 de la Ley 1581 de 2012 establece los principios para el tratamiento de los datos
personales, entre los cuales se encuentran el principio de acceso y circulacion restringida y el de
seguridad que sefalan lo siguiente:

f) Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucién. En este sentido,
el Tratamiento solo podréa hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la presente ley;

Los datos personales, salvo la informacion publica, no podréan estar disponibles en Internet u otros medios
de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados con forme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas,

4 Sentencia C-748 del 06 de octubre de 2011. Magistrado Ponente Dr. Jorge Ignacio Pretelt Chaljib.
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humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso 0 acceso no autorizado fraudulento.

De otra parte, el literal d) del articulo 17 de la norma citada dispone que el Responsable del
Tratamiento de los Datos debera "Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento”, es claro que se deben implementar todos los mecanismos de seguridad necesarios
para impedir que terceros tengan acceso a la informacién personal con el fin de adulterarla,
consultarla, usarla o acceder a ella.

De acuerdo con los argumentos de la investigada, en el curso de visita de inspeccion efectuada en
la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S. realizada el dia 9 de octubre de 2018, la
sociedad investigada no demostré conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, peérdida, consulta, uso o acceso no autorizado o
fraudulento, como se evidencian las observaciones mediante informe de visita, radicada bajo
numero 18-261614-0002 del 28 de agosto de 2020:

(..

1. La sociedad HABITAMOS PROPIEDAD RAIZ S.A. no conserva la informacién bajo las condiciones
de seguridad necesarias que mitiguen el riesgo de adulteracién, perdida, pérdida, consulta, uso o acceso no
autorizado o fraudulento, segun lo establece el literal d) del articulo 17 de la Ley 1581 de 2012.

()

2. En el establecimiento inspeccionado los equipos de computo no cuentan con bloqueo de puertos
USB lo que aumenta el riesgo de fuga de informacion, no cuentan con estandares para su creacion y
asignacion de contrasefias y se observa que no se tiene configurada la opcion de blogueo de pantalla
después de cierto periodo de inactividad.”

En consecuencia, este Despacho formulé cargos mediante la Resolucion 49523 del 24 de agosto
de 2020, sustentada en las siguientes consideraciones:

“En lo relacionado con el cumplimiento de este deber, durante el desarrollo de la visita de inspeccion a la
sociedad HABITAMOS PROPIEDAD RAIZ S.A.S, se encontr6 el archivo vigente de los clientes hipotecarios
y el archivo vigente de clientes arrendatarios se encuentran almacenados en sitios que permanecen abiertos
sin ningun tipo de restriccion que impidan el acceso de personal no autorizado y donde se encontraron
deficiencias relacionadas con el almacenamiento de la informacion, por lo cual no se puede inferir que esta
conservacion se realiza de forma segura.

(--)

Asi mismo, de la validacién realizada a las condiciones de seguridad basicas en los equipos de computo, se
evidencio que los puertos USB no se encuentran bloqueados y se permite la ejecucion de programas con
perfil de administrador del sistema operativo, los mismos se encuentran configurados con usuarios locales,
se evidencia que no cuentan con estandares para su creacion y asignacion de contrasefias, de igual forma
se observé que no se tienen configurada la opcion de bloqueo de pantalla después de cierto periodo de
inactividad.

Respecto al presente cargo, este Despacho encuentra que la sociedad HABITAMOS PROPIEDAD RAIZ
S.A.S, presuntamente pudo haber incumplido el Régimen General de Proteccion de Datos respecto de su
obligacion de contar con las medidas de seguridad y mecanismos necesarias para proteger los datos
personales tratados bajo su custodia o posesion.

Existe entonces un deber del Responsable de implementar controles de seguridad conforme al tipo de base
de datos que se trate -fisica 0 automatizada-, de tal manera que permita garantizar los estdndares minimos
de proteccion consagrados en la Ley 1581 de 2012.”

Sobre el particular, la sociedad investigada como argumentos de defensa manifiesta que
‘ACEPTAMOS cometer la vulneracion mencionada, pero solicitamos que la SIC tenga en cuenta que la
empresa HABITAMOS PROPIEDAD RAIZ S.A.S., al igual que en el punto anterior, ha implementado las
medidas de correccidon necesarias para garantizar la seguridad del archivo fisico de la empresa., se decidid
repartir la ubicacién de los documentos en 2 lugares. El primer lugar, se encuentra ubicado en la oficina de
gerencia, este lugar cuenta con un solo punto de acceso, el cual tiene una chapa de seguridad con su
respectiva llave, a la cual tienen acceso solo las personas autorizadas, dicho lugar también cuenta con una
camara de videovigilancia que se encuentra activa en todo momento lo que garantiza tener un control de
todas las personas que puedan ingresar a dicho lugar. “adjuntando las siguientes imagenes:
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El otro aspecto que HABITAMOS PROPIEDAD RAIZ ha implementado luego de las recomendaciones
realizadas por la SIC, es todo el tema de seguridad de los sistemas tecnolégicos dentro de la empresa los
cuales fueron modificados de la siguiente manera:

1. Se realizé el bloqueo de los puertos USB, de esta forma no se permite que ninguna persona pueda
sustraer informacion o realizar la instalacion de programas no autorizados.

2. Se modificé la forma como los empleados ingresan a sus equipos de trabajo, se procedi6 a realizar
la creacion de un dominio, lo que obliga a que cada empleado cuente con un usuario y contrasefia
para ingresar a su equipo, esta contrasefia esta establecida para que sea necesario realizar una
modificacion mensual, también se establecié que ningun equipo realice modificaciones al sistema en
perfil de administrador

Imagen 1

w

s g - 3 2
Fotografia 7. Pantalla de equipo de un empleado donde se solicita usuario y contrasefia para poder ingresar al
sistema.

De la imagen expuesta, esta Direccidn evidencia que la pantalla del equipo cuenta con un usuario
el cual exige una contrasefia de ingreso

Imagen 2

Forografia 8 Configuracién para la creacién de contrasefias y su respectivo nivel de seguridad dentro de la empresa.

Sobre el particular, se evidencia los parametros para la configuracién de contrasefas
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Imagen 3

3. Se configuré el tiempo para que la pantalla se blogquee de manera automatica
durante determinado tiempo, cuando la pantalla se bloquea, para proceder con el
desbloqueo es necesario por parte del empleado realizar el ingreso de la contrasena
para poder desbloquearlo.

Fotografia 9. Equipo de un

autaomatica se solicita de

Al respecto se precisa que esta imagen, demuestra un usuario la cual exige una contrasefa, de
acuerdo con los argumentos expuestos por la investigada el equipo se bloguea automaticamente
una vez detecta inactividad.

Imagen 4

4. La compania utiliza un software para sus comerciales el cual es denominado
Softnim, este también fue configurado con un usuario y contrasefa, para que solo
las personas autorizadas puedan tener acceso.

Fotografia 10. El software Softnim cuenta con un usuario y contrasefia personal, al cual solo tienen acceso las

personas enc Jl:,;.:l:.l?. Ll(‘ 2 manejo

Sobre el particular, esta prueba demuestra que el equipo cuenta con un campo de usuario y
contrasefa de ingreso, de acuerdo con los argumentos expuestos por la investigada al programa
de softnim solo tienen acceso las personas autorizadas.
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Imagen 5
5. El sistema de videovigilancia, también cuenta con un perfil de usuario y
contrasena, el cual solo tienen acceso las personas encargadas dentro de la
compania.

6. Se fijé en la entrada principal de la empresa el aviso de privacidad respectivo,
donde se evidencian y se le indica a las personas que ingresan al lugar, que estan
siendo grabadas y cual va a ser la finalidad de esa grabacion.

Al respecto se precisa que esta imagen, demuestra un sistema de videovigilancia el cual cuenta
con un perfil de acceso, de acuerdo con los argumentos expuestos por la investigada al sistema
de videovigilancia solo tienen acceso personas autorizadas.

De acuerdo con las imagenes aportadas por la investigada, se encontr6 que la sociedad
HABITAMOS PROPIEDAD RAIZ S.A.S. con ocasion a la visita administrativa adopt6 e implemento
medidas de correccidn necesarias para garantizar la seguridad de la informacion, manifestando lo
siguiente: “ (...) HABITAMOS PROPIEDAD RAIZ ha implementado luego de las recomendaciones
realizadas por la SIC, es todo el tema de seguridad de los sistemas tecnologicos dentro de la empresa los
cuales fueron modificados de la siguiente manera: 1. Se realiz6 el bloqueo de los puertos USB, de esta forma
no se permite que ninguna persona pueda sustraer informacién o realizar la instalacién de programas no
autorizados. 2. Se modificé la forma como los empleados ingresan a sus equipos de trabajo, se procedi6 a
realizar la creacién de un dominio, lo que obliga a que cada empleado cuente con un usuario y contrasefia
paraingresar a su equipo, esta contrasefia esta establecida para que sea necesario realizar una modificacion
mensual, también se establecié que ningln equipo realice modificaciones al sistema en perfil de
administrador.”

No obstante, esta Direccién pudo corroborar que, mediante el informe de la visita de inspeccién
efectuada en la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S. radicada bajo el nimero 18-
261614-0002 del 18 de agosto de 2020, quedd demostrado que la sociedad investigada no
conservo la informacién bajo las condiciones de seguridad necesarias que mitiguen el riesgo de
adulteracion, perdida, pérdida, consulta, uso o acceso no autorizado o fraudulento, segun lo
establece el literal d) del articulo 17 de la Ley 1581 de 2012, como se evidencia a continuacion:

(--)

2. La sociedad HABITAMOS PROPIEDAD RAIZ S.A. no conserva la informacion bajo las condiciones de
seguridad necesarias que mitiguen el riesgo de adulteracion, perdida, pérdida, consulta, uso o acceso no
autorizado o fraudulento, segun lo establece el literal d) del articulo 17 de la Ley 1581 de 2012.

(--)

3. En el establecimiento inspeccionado los equipos de cédmputo no cuentan con bloqueo de puertos
USB lo que aumenta el riesgo de fuga de informacion, no cuentan con estandares para su creacion y
asignacion de contrasefias y se observa que no se tiene configurada la opcion de blogueo de pantalla
después de cierto periodo de inactividad.

Como consecuencia de lo anterior, es evidente que en el presente caso se vulnero el principio de
seguridad dispuesto en el literal g) del articulo 4 de la Ley 1581 de 2012, pues no se establecian
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, perdida consulta, uso 0 acceso no autorizado o fraudulento.
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Asi las cosas, encuentra esta Direccion que, si bien es cierto la sociedad HABITAMOS
PROPIEDAD RAIZ S.A.S. reconoci6 la comision de la infraccion y adopto las medidas correctivas,
tendientes al cumplimiento de los deberes que le asisten en calidad del Responsable del
tratamiento, lo cierto es que con la omisidén previa a la intervencion de esta Superintendencia,
incumplié con el deber dispuesto en el literal d) del articulo 17 en concordancia con el literal g) del
articulo 4 de la Ley 1581 de 2012; razdn por la cual se impondra una sancion de CINCO MILLONES
DIEZ MIL QUINIENTOS CUATRO PESOS M/CTE ($ 5.010.504) equivalente a ciento treinta y ocho
138 Unidades de Valor Tributario vigentes.

9.2.3 Del deber de adoptar un manual interno de politicas y procedimiento documentado para
la atencion de quejas y reclamos.

Ley 1581 de 2012

"Articulo 17. Deberes De Los Responsables Del Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

(--)

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;"

Decreto Unico Reglamentario 1074 de 2015

"Articulo 2.2.2.25.2.1. Recoleccién de los datos personales. En desarrollo de los principios de
finalidad y libertad, la recoleccion de datos deberd limitarse a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme a la
normatividad vigente. Salvo en los casos expresamente previstos en la ley, no se podran recolectar
datos personales sin autorizacion del Titular.

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una
descripcion de los procedimientos usados para la recoleccién, almacenamiento, uso, circulacion y
supresion de informacién, como también la descripcion de las finalidades para las cuales la
informacién es recolectada y una explicacién sobre la necesidad de recolectar los datos en cada
caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos
personales.

El Manual de los Procedimientos usados para la recoleccion, almacenamiento, uso, circulacion vy,
eventual, supresion de los Datos Personales de los Titulares de Informacién es el manual mediante
el cual el Responsable del Tratamiento le garantiza a los Titulares el procedimiento que éste lleva
a cabo para tratar sus datos personales desde la fase de recoleccidén hasta la fase de supresion o
eliminacidn total de los datos personales de sus bases de datos.

En virtud de la visita de inspeccion efectuada en la sociedad HABITAMOS PROPIEDAD RAIZ
S.A.S. radicada bajo el numero 18-261614-0001 del 17 de octubre de 2018, esta Direccion dio
apertura a la investigacion administrativa que nos ocupa y formuldé cargos a la sociedad
HABITAMOS PROPIEDAD RAIZ S.A.S, mediante la Resoluciéon 52131 del 28 de agosto de 2020,
al considerar preliminarmente que:

“Nétese como la disposicion normativa previamente citada hace referencia expresa a la necesidad
y deber de toda organizacién que trate informacion personal cuente con unos procedimientos para
la recoleccion, almacenamiento, uso, circulaciéon y supresion de informacion, con el fin de que a lo
largo del ciclo de vida del dato se garanticen y respeten los preceptos legales que van desde la
recoleccién de la informacién hasta la disposicion final de la misma, de tal suerte que no se empleen
medios engafiosos o fraudulentos para recolectar y tratar los datos personales y que siempre se
utilicen para las finalidades que fueron autorizadas en su momento por el Titular, en el entendido
de que la informacion se utilice Unicamente para la finalidad que fue informada, lo que
adicionalmente implica la supresion segura de la informacion y la correspondiente documentacion
de este procedimiento. Conforme a lo indicado y segun lo manifestado por la Sefiora
*, Contadora y Jefe de Talento Humano de la sociedad HABITAMOS PROPIEDAD
RAIZ S.A.S (folios 2 y 3 Acta de visita), para el momento de la diligencia de visita administrativa
llevada a cabo el 9 de octubre de 2018, la sociedad no contaba con: i) un manual de interno de
politicas y procedimiento documentado para la atencién de quejas y reclamos, (ii) un manual interno
de politicas y procedimientos que describa los procedimientos usados para la recoleccion,




RESOLUCION NUMERO 20165 DE 2021 HOJA N 22

“Por la cual se impone una sancién administrativa”

almacenamiento, uso, circulacion y supresién de informacién, en donde se sefialen las finalidades
para las cuales la informacion es recolectada, asi como tampoco (iii) tiene documentado un manual
de politicas de seguridad de la informacion..”

Ahora bien, por fuera del término concedido para el efecto la sociedad HABITAMOS PROPIEDAD
RAIZ S.A.S, por conducto de apoderado especial, presentd descargos, bajo el radicado 18-261614-
-8 del 1 de octubre de 2020, a través de los cuales, manifestd, entre otras cosas, lo siguiente:

“LO ACEPTAMOS. HABITAMOS PROPIEDAD RAIZ S.A.S. ha realizado dentro de la empresa la
implementacién de un manual de politicas de tratamiento de datos personales. Este manual cumple
las obligaciones que la ley 1581 de 2012 y sus decretos reglamentarios consignan, se procedio a
realizar la descripcion de la empresa para que los titulares de la informacion tengan conocimiento
de quien es el responsable de manejar su informacién, se plasma en este documento, las diferentes
finalidades que van a tener las bases de datos que maneja la empresa. Se procede a indicar a su
vez, quien va a realizar las funciones de oficial de privacidad de la empresa.

Se describe de manera clara la forma como los titulares de la informacion va (sic) a poder ejercer
sus diferentes derechos tales como conocer, actualizar, rectificar entre otros. Se detalla también, la
forma como la empresa esta (sic) asegurando, la proteccién de la informacion que reposa en las
bases de datos como también el procedimiento para acceder a dicha informacién. Este manual se
encuentra en la pagina de la empresa www.habitamos.com.co, directamente en la direccién
MANUAL-TRATAMIENTO-DE-DATOS-PERSONALES-HABITAMOS.pdf desde donde se puede
acceder sin inconvenientes cuando cualquier titular de la informacién asi lo requiera. En el acapite
de pruebas se aporta una copia de este documento.

Luego de esta relacién de los cargos y la implementacion por parte de la empresa de las
recomendaciones impartidas por la SIC, solicitamos se tenga en cuenta que la empresa en todo
momento ha aceptado los cargos por los cuales se ha iniciado este proceso y ha implementado
todas las medidas posibles para proteger los datos personales como se ha indicado. Esperamos en
lo posible no se nos imponga una sancidn toda vez que se puede validar el animo(sic) de la empresa
por proteger los datos personales que ingresan por parte de los titulares y en caso de que se vaya
a proceder con una sancién, esta sea la menos gravosa posible, teniendo en cuenta nuestro
aceptacion de los cargos, la implementacion de las recomendaciones por parte de la SIC, el principio
de favorabilidad y nuestro animo (sic) de cumplir con la ley de proteccion de datos personales”

Respecto lo anterior, esta Direccion encuentra que la sociedad investigada acept6 la comision de
la infraccidon en los siguientes términos: “LO ACEPTAMOS. HABITAMOS PROPIEDAD RAIZ S.A.S. ha
realizado dentro de la empresa la implementacion de un manual de politicas de tratamiento de datos
personales. Este manual cumple las obligaciones que la ley 1581 de 2012 y sus decretos reglamentarios
consignan, se procedio a realizar la descripcion de la empresa para que los titulares de la informacion tengan
conocimiento de quien es el responsable de manejar su informacién, se plasma en este documento, las
diferentes finalidades que van a tener las bases de datos que maneja la empresa. Se procede a indicar a su
vez, quien va a realizar las funciones de oficial de privacidad de la empresa”.

De igual modo, Junto con el escrito de descargos, la sociedad investigada allegd copia del
documento denominado “POLITICA DE PRIVACIDAD, TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES DE HABITAMOS PROPIEDAD RAIZ S.A.S” como se evidencia a
continuacion:

> iy

Habitam DS

FROPIEDAD RAIZ 5.A.5

POLITICA DE PRIVACIDAD, TRATAMIENTO ¥ PROTECCION DE DATOS PERSONALES DE
HABITAMOS PROPIEDAD RAIZ S.A.S.

La sociedad HABITAMOS PROPIEDAD RAIZ S.A.S. con domicilio principal en la direccion: Calle
44 Mro. 72-03 de la ciudad de Medellin- Antioguia, con teléfono de contacto (057) (4) 411 1333
identificada con el Nit Mo 890839537 - 3, en adelante L&A SOCIEDAD, con miras a proteger y
asegurar a los titulares de los datos personales, un debido tratamiento de su informacién personal
v dando cumplimiento a las estipulaciones senaladas en la Ley 1581 de 2012, y el Decreto 1377 de
2013; procede a emitir la siguiente politica de privacidad, tratamiento y proteccion de datos
personales, la cual sera aplicada a todos los datos yflo archivos que contengan datos objeto de
tratamiento.

El proposito principal de esta politica es poner en conocimiento de los titulares de los datos
personales, los derechos que les asisten, los procedimientos y medios de comunicacion dispuestos
por la sociedad para hacer efectivos sus derechos e informarle el alcance y la finalidad del
tratamiento al cual seran sometidos los datos personales recolectados.
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(..)
RECLAMOS

La sociedad dispone de mecanismos para que el titular, sus causahabientes, representante y/o
apoderados, aquellos que estipularon por otro o para ofro, y los representantes de menores de
edad titulares, formulen reclamos respecto de los datos personales tratados por la sociedad que
deben ser objeto de correccién, actualizacion o supresion, o el presunto incumplimiento de los
deberes de Ley de la sociedad.

Estos mecanismos podran ser electrénicos a través del correo: contabilidad@habitamos.com.co,
sin perjuicios de los demas medios antes sefialados.

A El reclamo debera ser presentado por el titular, sus causahabientes o representantes o
acreditados de conformidad con la Ley 1581 y el Decreto 1377, asi:

=« Debera dirigirse a la oficial de privacidad por via electronica a la direccidn de correo
contabilidad@habitamos.com.co.

* Debera contener el nombre y documento de identificacion del titular.

= Debera contener una descripcion de los hechos que dan lugar al reclamo y el objetivo perseguido
{actualizacion, correccion, supresion, o cumplimiento de deberes).

A

Habitamos

FREOPIEDAD RAIZ 5. 4.5,
* Debera indicar la direccion y datos de contacto e identificacion del reclamante.

Debera acompanarse por toda la documentacion que el reclamante guiera hacer valer. La
sociedad antes de atender el reclamo verificara la identidad del titular del dato personal, su
representante y/o apoderado, o la acreditacion de que hubo una estipulacién por otro o para
otro. Para ello puede exigir la cédula de ciudadania o documento de identificacion original del
titular, y los poderes especiales, generales o documentos gue se exijan segin sea el caso.

B. Si el reclamo o la documentacion adicional estan incompletos, la sociedad requerira al
reclamante por una sola vez dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que subsane las fallas. Si el reclamante no presenta la documentacion e informacion requerida
dentro de los dos (2) meses siguientes a la fecha del reclamo inicial, se entendera gque ha desistido
del reclamo.

C. Si por cualquier hecho la persona que recibe el reclamo al interior de la sociedad no es
competente para resolverlo, dara traslado al oficial de privacidad dentro de los dos (2) dias habiles
siguientes a haber recibido el reclamo, e informara de dicha remision al reclamante.

D. Una vez recibido el reclamo con la documentacion completa, se incluira en la base de
datos de la sociedad donde reposen los datos del titular sujetos a reclamo una Leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Esta Leyenda debera mantenerse hasta que el reclamo sea decidido.

E. El término maximo para atender el reclamo sera de gquince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha en gque se
atendera su reclamo, la cual en ningdn caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

(--)
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PROHIBICIONES:

Se prohibe el acceso. uso. gestion, comunicacion, almacenamiento y cualguier otro Tratamiento de
Datos Personales de caracter sensible sin autorizacion del Titular del Dato personal y/o de la
compafiia. El incumplimiento de esta prohibicion por parte de los colaboradores de la compafiia
sera considerado como falta grave, que podra dar lugar a la terminacion de la relacion laboral. Lo
anterior, sin perjuicio de las acciones legales adicionales a que haya lugar.

El incumplimiento de esta prohibicion por parte de los proveedores gque contraten con la compania
sera considerada como causa grawve para dar terminacion al contrato, sin perjuicio de las acciones
adicionales a que haya lugar.

De igual manera se prohibe la cesion, comunicacion o circulacion de Datos Personales, sin el
consentimiento del Titular del Dato o sin autorizacion de compafia y con relacion a los derechos de
los menores de edad salvo autorizacion expresa de sus representantes legales.

VIGENCIA

el presente manual rige a partir del 01 de diciembre de 2019 y con dur@
T

Los datos personales que sean almacenados, utilizados o transmitidos permaneceran en nuestra
base de datos, con base en el criterio de temporalidad y necesidad, durante el tiempo que sea
necesario para el cumplimiento de las finalidades mencionadas en esta politica.

ACTUALIZACIONES DE LA POLITICA

Habitamos Propiedad Raiz S.AS. podra modificar los términos y condiciones del presente
documento de politicas y procedimientos como parte de nuestro esfuerzo por cumplir con las
obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios y demas normas
que complementen, modifiquen o deroguen lo contenido en este documento, con el fin de reflejar
cualquier cambio en nuestras operaciones o funciones. En los casos gue esto ocurra se publicara
el nuevo documento de politicas y procedimientos en la pagina web: www_habitamos.com.co.

Respecto lo anterior, se pudo evidenciar que, con ocasion a la visita administrativa realizada el 9
de octubre de 2018 la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S. adopt6 e implementé un
manual de politicas de tratamiento de datos personales, el cual entré en vigor el 1 de diciembre
de 2019; dentro del cual se evidencia un procedimiento para la atencion de quejas y reclamos, con
el que los titulares pueden interponer las peticiones que sean necesarias y pertinentes para que la
sociedad en calidad de Responsable del Tratamiento haga efectivo el derecho de los Titulares a
conocer, actualizar y rectificar las informacién que se haya recogido sobre ellas en bases de datos
o archivos.

Sin embargo, dicho manual no documenta lo siguiente:

(i) Procedimientos usados para la recoleccion, almacenamiento, uso, circulacion y, eventual
supresion de los Datos Personales de los Titulares de Informacidén, en donde se sefialen las
finalidades para las cuales la informacidn es recolectada hasta la fase de supresion o eliminacion
total de los datos personales de sus bases de datos.

(iii) Politicas de seguridad de la informacion, que describan las medidas técnicas, administrativas y
humanas, pertinentes y necesarias para salvaguardar la integridad de los datos para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, las cuales deben ser
desarrolladas de conformidad con los articulos 2.2.2.25.6.1 y 2.2.2.25.6.2 del Decreto Unico
Reglamentario 1074 de 2015 .

De este modo, encuentra esta Direccion que, pese a que, la compafia reconocio la comision de la
infraccion y adoptd las medidas correctivas, tendientes al cumplimiento de los deberes que le
asisten en calidad del Responsable del tratamiento, lo cierto es que con la omisién previa a la
intervencion de esta Superintendencia, incumplio con el deber dispuesto en el literal k) del articulo
17 de la Ley 1581 de 2012, en concordancia con el articulo 2.2.2.25.2.1 del Decreto Unico
Reglamentario 1074 de 2015.; razon por la cual se impondra una sancion de CINCO MILLONES
DIEZ MIL QUINIENTOS CUATRO PESOS M/CTE ($ 5.010.504) equivalente a ciento treinta y ocho
138 Unidades de Valor Tributario vigentes.

DECIMO: Imposicién y graduacion de la sancion
10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:
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“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de cardcter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicion de la sancién. Las multas podran
ser sucesivas mientras subsista el incumplimiento que las origing;

Texto del Proyecto de Ley Anterior
b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6)
meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término
de suspensién sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de
Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;
(...)"

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefalé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcidn gue entiende la planeacion como el instrumento fundamental para el
manejo econdmico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341 de la
Constitucién Politica segun el cual “(e)! Plan Nacional de Inversiones se expedira mediante una ley que
tendra prelacién sobre las demas leyes”, y que “sus mandatos constituirdan mecanismos idéneos para
su ejecucion y suplirdn los existentes sin necesidad de la expedicion de leyes posteriores”, la
jurisprudencia ha destacado que la Ley del Plan de Desarrollo, gue debe expedirse en cada periodo
presidencial, determina el contenido de las leyes anuales de presupuesto, de otras leyes que tocan el
tema econémico, social 0 ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
tanto en la elaboracién del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional®. Su cumplimiento
se mide en la ejecucién que se haga del Plan Nacional de Desarrollo dentro las competencias que
le sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accién institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Caélculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros, sanciones,
multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con base en el salario
minimo mensual legal vigente, SMMLV, deberan ser calculados con base en su equivalencia en
términos de la unidad de valor tributario, UVT. En adelante, las actualizaciones de estos valores
también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren ejecutoriados
con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la
siguiente manera:

5 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion que
éstas tienen en la elaboracion del PND.
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SMMLV
UVT vigente 2021

= SMMLV expresado en UVT'S

SMMLYV expresado en UVT'S * Namero de SMMLV a convertir = Sancién expresada en UVT'S

De otra parte, la ley 1581 de 2012 en su articulo 24 sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrara a determinar cuales se deben tener en cuenta en
caso concreto, asi:

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacién a la imposicion de la sancion,
el articulo 24 ibidem establece unos criterios de graduacién que permiten garantizar el respeto de
las garantias del articulo 29 Constitucional® y que, por lo tanto, esta Direccion debera analizar para
el caso concreto y asi determinar cuéles debe tener en cuenta. Esos criterios, segun la sentencia
C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y
a una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccién y
la sancion aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige que
tanto la falta descrita como la sancién correspondiente a las mismas que resulten adecuadas a los
fines de la norma, esto es, a larealizacién de los principios que gobiernan la funcién publica. Respecto
de la sancion administrativa, la proporcionalidad implica también que ella no resulte excesiva en
rigidez frente a la gravedad de la conducta, ni tampoco carente de importancia frente a esa misma
gravedad”

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduacion del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otrosé.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccién de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucién de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

& Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)

7 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

8 Las sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento
de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza,
Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.
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Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si sélo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracién Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™. Por eso, segin dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia®.

Por otro lado, el articulo 24 de la Ley 1512 de 2012 indica los criterios a seguir para graduar las
sanciones en los siguientes términos:

“ARTicULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten
aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comisién de la
infraccion;

¢) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccibn a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de Industria 'y
Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisiéon de la
infraccién antes de la imposicion de la sancién a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales deberéa tener
en cuenta en el caso en concreto, asi:

10.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancion vy la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige que
tanto la falta descrita como la sancion correspondiente a las mismas que resulten adecuadas a los
fines de la norma, esto es, a larealizacién de los principios que gobiernan la funcién publica. Respecto
de la sancién administrativa, la proporcionalidad implica también que ella no resulte excesiva en
rigidez frente a la gravedad de la conducta, ni tampoco carente de importancia frente a esa misma
gravedad™!

¢ Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos
10 Articulo 3 de la Carta Democrética Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

11 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo Monroy
Cabra.
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De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimension del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econdmica
del investigado, la reiteracion de la infraccion, colaboracion del investigado para esclarecer los
hechos investigados??.

También se tendran en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub-examine, quedd demostrado que la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S
S.A en su calidad de responsable del tratamiento vulnero el precepto normativo dispuesto en: (i) el
literal ¢) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de
la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015; (ii) el literal d) del articulo 17 en concordancia con el literal g)
del articulo 4 de la Ley 1581 de 2012; (iii) el literal k) del articulo 17 de la Ley 1581 de 2012,
en concordancia con el articulo 2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015.

De acuerdo con lo anterior, es claro que la sociedad investigada vulner6 los deberes que tiene los
responsables del tratamiento de datos personales, por tal razon se impondra el monto de QUINCE
MILLONES TREINTA Y UN MIL QUINIENTOS DOCE PESOS M/CTE ($ 15.031.512 ) equivalente
a cuatrocientos catorce 414 UVT.

10.1.2 Otros criterios de graduaciéon

Por ultimo se aclara que los criterios de graduacién de la sancién sefalados en los literales b), c),
d) y e) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro de
la investigacion realizada no se encontrd que la investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comisién de la infraccion, (iii)
no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia vy, (iv) no hubo
renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

10.1.3 El reconocimiento o aceptacidon de la comisién de una aceptaciéon

El criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581 de 2012 se aplicara
toda vez que la investigada, mediante descargos 18-261614- -8 del 1 de octubre de 2020, se allan6
manifestando lo siguiente:

(...) “PRIMER CARGO: La presunta vulneracion al deber que la investigada ostenta en su condicion de
Responsable del Tratamiento de informar al Titular sobre la finalidad o finalidades del Tratamiento al que
seran sometidos sus datos personales, de conformidad con lo establecido en el literal ¢) del articulo 17, en
concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de la Ley 1581 de 2012, asi como el
inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015.

ACEPTAMOS cometer la vulneracién mencionada, pero solicitamos se tenga en cuenta por parte de la SIC
que la empresa HABITAMOS PROPIEDAD RAIZ S.A.S., ha implementado dentro de su proceso de
obtencion de la informacion por parte de los titulares, la autorizacion de tratamiento de datos personales
correspondientes, en la cual se le indica a dichos titulares las respectivas finalidades a las cuales van a ser
sometidos sus datos, la finalidad por la cual fueron solicitados y la posibilidad de que este los suministre o
no, a su vez en este momento se le da a conocer al titular el manual de tratamiento de datos personales con
el que cuenta la empresa, para que el titular pueda tener conocimiento de sus derechos y deberes y la forma
como puede hacer ejercer los mismos, frente a quien debe realizar las solicitudes correspondientes, los
medios disponibles para dichas solicitudes y los tiempos en los cuales va a recibir una respuesta. Para

12 ey 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones: a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos
mensuales legales vigentes al momento de la imposicién de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
origind; b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar; c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio; d) Cierre inmediato
y definitivo de la operacién que involucre el Tratamiento de datos sensibles; Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican
para las personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento
de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la Nacién para que adelante la
investigacion respectiva.”
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evidenciar este aspecto en el apartado de pruebas se anexa el manual de tratamiento de datos utilizado por
la compafiia al igual que los modelos de autorizacion de tratamiento”

En consecuencia, esta Direccion procedera a reducir la sancion impuesta de CINCO MILLONES
DIEZ MIL QUINIENTOS CUATRO PESOS M/CTE ($ 5.010.504) equivalente a ciento treinta y ocho
138 Unidades de Valor Tributario vigentes, a un valor de DOS MILLONES QUINIENTOS CINCO
MIL DOSCIENTOS CINCUENTA Y DOS PESOS M/CTE ($2.505.252) equivalente a sesenta y
nueve 69 UVT Unidades de Valor Tributario.

“SEGUNDO CARGO: La presunta transgresiéon de la sociedad en su calidad de Responsable del
Tratamiento, al deber establecido en el literal d) del articulo 17 en concordancia con el literal g) del articulo
4 de la Ley 1581 de 2012.

ACEPTAMOS cometer la vulneracibn mencionada, pero solicitamos que la SIC tenga en cuenta que la
empresa HABITAMOS PROPIEDAD RAIZ S.A.S., al igual que en el punto anterior, ha implementado las
medidas de correccidén necesarias para garantizar la seguridad del archivo fisico de la empresa., se decidié
repartir la ubicacién de los documentos en 2 lugares. El primer lugar, se encuentra ubicado en la oficina de
gerencia, este lugar cuenta con un solo punto de acceso, el cual tiene una chapa de seguridad con su
respectiva llave, a la cual tienen acceso solo las personas autorizadas, dicho lugar también cuenta con una
cadmara de videovigilancia que se encuentra activa en todo momento lo que garantiza tener un control de
todas las personas que puedan ingresar a dicho lugar.”

En consecuencia, esta Direccion procedera a reducir la sancion impuesta de CINCO MILLONES
DIEZ MIL QUINIENTOS CUATRO PESOS M/CTE ($ 5.010.504) equivalente a ciento treinta y ocho
138 Unidades de Valor Tributario vigentes, a un valor de DOS MILLONES QUINIENTOS CINCO
MIL DOSCIENTOS CINCUENTA Y DOS PESOS M/CTE ($2.505.252) equivalente a sesenta y
nueve 69 UVT Unidades de Valor Tributario.

“TERCER CARGO: La presunta transgresion en calidad de responsable del tratamiento, al deber establecido
en el literal k) del articulo 17.

LO ACEPTAMOS. HABITAMOS PROPIEDAD RAIiZ S.A.S. ha realizado dentro de la empresa la
implementacién de un manual de politicas de tratamiento de datos personales. Este manual cumple las
obligaciones que la ley 1581 de 2012 y sus decretos reglamentarios consignan, se procedié a realizar la
descripcion de la empresa para que los titulares de la informaciéon tengan conocimiento de quien es el
responsable de manejar su informacion, se plasma en este documento, las diferentes finalidades que van a
tener las bases de datos que maneja la empresa. Se procede a indicar a su vez, quien va a realizar las
funciones de oficial de privacidad de la empresa.”

En consecuencia, esta Direccion procedera a reducir la sancion impuesta de CINCO MILLONES
DIEZ MIL QUINIENTOS CUATRO PESOS M/CTE ($ 5.010.504) equivalente a ciento treinta y ocho
138 Unidades de Valor Tributario vigentes, a un valor de DOS MILLONES QUINIENTOS CINCO
MIL DOSCIENTOS CINCUENTA Y DOS PESOS M/CTE ($2.505.252) equivalente a sesenta y
nueve 69 UVT Unidades de Valor Tributario.

DECIMO PRIMERO: CONCLUSION
Se procedera a imponer una sancion por las siguientes razones:

Se comprobod que la sociedad investigada infringié abiertamente las normas sobre proteccion de
datos personales consagradas en:

e El literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del
articulo 12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del
Decreto Unico Reglamentario 1074 de 2015; en virtud de la visita de inspeccion efectuada
en la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S. radicada bajo el nimero 18-261614-
0001 del 17 de octubre de 2018, qued6 demostrado que la sociedad no informaba a los
titulares de la informacion acerca de la finalidad de la recoleccion y los derechos que le
asisten por la autorizacién otorgada

e El literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581 de
2012; en virtud de la visita de inspeccion efectuada en la sociedad HABITAMOS
PROPIEDAD RAIZ S.A.S. radicada bajo el nimero 18-261614-0001 del 17 de octubre de
2018, qued6é demostrado que la sociedad al no contaba con un mecanismo idéneo que




RESOLUCION NUMERO 20165 DE 2021 HOJA N 30

“Por la cual se impone una sancién administrativa”

permita conservar la informacion manejada por esta sociedad, bajo las condiciones de
seguridad necesarias que permitan impedir su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

e El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015, en virtud de la visita de
inspeccion efectuada en la sociedad HABITAMOS PROPIEDAD RAIZ S.A.S. radicada bajo
el nUmero 18-261614-0001 del 17 de octubre de 2018, qued6é demostrado que la sociedad
no habia adoptado (i) un manual de interno de politicas y procedimiento documentado para
la atencion de quejas y reclamos, (i) un manual interno de politicas y procedimientos que
describa los procedimientos usados para la recoleccion, almacenamiento, uso, circulacién y
supresion de informacion, en donde se sefialen las finalidades para las cuales la informacion
es recolectada, (iii) un manual de politicas de seguridad de la informacién.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad HABITAMOS PROPIEDAD
RAIZ S.A.S identificada con el Nit. 890.939.537-3 de expediente, encuentra este Despacho
procedente imponer a la sancién correspondiente a SIETE MILLONES QUINIENTOS QUINCE MIL
SETECIENTOS CINCUENTA Y SEIS PESOS M/CTE ($7.515.756) equivalente a doscientos siete
207 UVT Unidades de Valor Tributario, por violacion a lo dispuesto en:

(1) El literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del
articulo 12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2
del Decreto Unico Reglamentario 1074 de 2015;

(i)  Elliteral d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581
de 2012;

(ili)  El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccidn del Tesoro Nacional — Fondos Comunes, Codigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucién y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: NOTIFICAR personalmente el contenido de la presente resolucion a la
sociedad HABITAMOS PROPIEDAD RAIZ S.A.S identificada con el Nit. 890.939.537-3 a traves
de su representante legal, en calidad de investigada, entregandole copia de la misma e
informandole que contra ella procede recurso de reposicion, ante el Director de Investigacion de
Proteccion de Datos Personales y de apelacion ante el Superintendente Delegado para la
Proteccion de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

NOTIFIQUESE, Y CUMPLASE
Dada en Bogota, D.C., 14 ABRIL 2021

El Director de Investigacion de Proteccion de Datos Personales,
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NOTIFICACION:

Investigada: HABITAMOS PROPIEDAD RAIZ S.A.S
Identificacion: Nit. 890.939.537-3

Representante Legal: ANTONIO JOSE RAVE ORTIZ
Identificacion: C.C. No. 70045005

Direccion: Calle 44 N° 72 — 03

Correo electronico 1: contabilidad@habitamos.com.co
Correo electronico 2: gerencia@habitamos.com.co
Ciudad: Medellin, Antioquia

Apoderado: NICOLAS DAVID ESCOBAR ORTIZ
Identificacion: C.C 1039456453

Direccion: Calle 11 Nro. 43 B — 50 OFC 207

Correo electronico: nicolasescobar@gestioncompartida.com
Ciudad: Medellin, Antioquia






