REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 18303 DE 2021

(31 MARZO 2021) [ VERSION UNICA ]

“Por la cual se imponen unas sanciones”
Radicacion 19-127859

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que, esta Superintendencia tuvo conocimiento de la presunta violacién de las normas
de proteccidon de datos personales contenidas en la Ley 1581 de 2012 por parte de la sociedad
ECLECTICUS S.A, (en adelante “la investigada”), identificada con Nit. 900.010.103-8, por lo que
decidié iniciar investigacion administrativa en consideracion a los siguientes hechos, narrados por
ANONIMO

i) El dia 07 de junio de 2019 la Superintendencia de Industria y Comercio recibié una
denuncia anonima remitida por la Superintendencia Financiera de Colombia, donde
ANONIMO manifestd lo siguiente: “AGRADEZCO REVISEN DETALLADAMENTE LA
ACTIVIDAD DE LA PAGINA WWW.GUIAVITAL.COM, LA CUAL OFRECE CREDITOS A TRAVES
DE TERCEROS PERO LE PIDE TODA LA INFORMACION PERSONAL Y FINANCIERA
DETALLADA AL USUARIO, DE UNA FORMA DIRECTA, CON EL FIN DE VALIDARLE SIES O
NO CANDIDATO A UN CREDITO, VIOLANDO ADEMAS LA INFORMACION PERSONAL DE
LAS PERSONAS INCAUTAS. ES IMPORTANTE ANALIZAR EL MODUS OPERANDI DE ESTA
SUPUESTA PAGINA QUE APOYA EL CREDITO PARA CIRUGIAS PLASTICAS CON DUDOSOS
METODOS.”

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advirtio la presunta
violacion de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en:

i Literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c) del
articulo 4 y el articulo 9 de la misma Ley, como también con el inciso primero del
articulo 2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074
de 2015;

ii. Literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del
articulo 4 y el articulo 12 de la misma Ley, como también con el articulo 2.2.2.25.2.2.
del Decreto Unico Reglamentario 1074 de 2015.

iii. Literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el segundo
inciso del articulo 2.2.2.25.2.1 y el segundo inciso del articulo 2.2.2.25.6.1. del
Decreto Unico Reglamentario 1074 de 2015

El 29 de noviembre 2019 se inicio la presente investigacion administrativa, mediante la expedicion
de la Resoluciéon 411732 del 24 Julio 2020, por medio de la cual se formularon tres cargos a la
sociedad ECLECTICUS S.A., identificada con Nit. 900.010.103-8.

TERCERO: Que la Resolucion 41173 del 24 Julio 2020, fue notificada por aviso 17435 el dia 5 de
agosto de 2020, al sefior MAURICIO SANCHEZ BASTIDAS en representacion de la sociedad
ECLECTICUS S.A identificada con NIT. 900.010.103-8, segun consta en la certificacion expedida
por la Secretaria General Ad-Hoc de esta Superintendencia, radicado bajo el nimero 19-127859- -
12 del 25 de agosto de 2020.

1 Denuncia presentada por anénimo de la informacion el 7 de junio 2019 de 2019, visible en el expediente bajo el consecutivo nimero 19-127859-
00000-000.
2 Resolucién 41173 del 24 Julio 2020, radicada bajo el nimero 19-127859-00007-0001 del 27 de julio de 2020.
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CUARTO: Que, una vez vencido el término de quince (15) dias habiles para que la sociedad
ECLECTICUS S.A ejerciera su derecho de defensa y contradiccion de acuerdo con lo establecido
por el inciso tercero del articulo 47 del Codigo Administrativo y de lo Contencioso Administrativo, la
sociedad guardé silencio

QUINTO: Que mediante Resolucion 70714 de 06 de noviembre de 2020, esta Direccién incorpord
las pruebas obrantes en la totalidad del expediente radicado bajo el nimero 19-127859-13 del 9 de
noviembre de 2020. En el mismo acto administrativo, se declardé agotada la etapa probatoria y se
corrio traslado a la investigada para que rindiera los alegatos de conclusion respectivos.

SEXTO: Que la Resolucion 70714 de 06 de noviembre de 2020 fue notificado el sefior MAURICIO
SANCHEZ BASTIDAS en representacion de la sociedad investigada el 9 de noviembre de 2020,
segun consta en la certificacion expedida por la Secretaria General Ad-hoc de esta
Superintendencia, radicada bajo el nimero 19-127859- -16 del 14 de diciembre de 2020.

SEPTIMO: Que, una vez vencido el término de diez (10) dias héabiles para que la sociedad
ECLECTICUS S.A ejerciera su derecho de defensa y contradiccion de acuerdo a lo establecido por
el inciso tercero del articulo 48 del Codigo Administrativo y de lo Contencioso Administrativo, la
sociedad guardo silencio

OCTAVO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

NOVENO: Anélisis del caso
9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20113, establecid lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que, pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacién que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los responsables
y encargados del tratamiento del dato”.

Atendiendo los pardmetros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(1) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos daré lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneracion de:

i Literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c) del
articulo 4 y el articulo 9 de la misma Ley, como también con el inciso primero del
articulo 2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074
de 2015;

ii. Literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del
articulo 4 y el articulo 12 de la misma Ley, como también con el articulo 2.2.2.25.2.2.
del Decreto Unico Reglamentario 1074 de 2015.

3 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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iii. Literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el segundo
inciso del articulo 2.2.2.25.2.1 y el segundo inciso del articulo 2.2.2.25.6.1. del
Decreto Unico Reglamentario 1074 de 2015

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicién de una sancion, para lo cual se deberan tener en cuenta
los hechos narrados en la denuncia interpuesta, asi como el conjunto de pruebas allegadas al
expediente, en razon a que la investigada guardo silencio en la oportunidad procesal para presentar
los descargos y los alegatos de conclusion.

9.2 Valoracion probatoriay conclusiones
9.2.1 Consideraciones preliminares

Previo a analizar los cargos objeto de investigacion, es necesario precisar que, CoOmo consecuencia
de la revision y preservacion de la pagina web www.guiavital.com el 27 de febrero de 2020,
consignada en el acta nimero 018-20%, se determind que “ « Revision de dominio, Segun la consulta
realizada por WHOIS del sitio web se identifica el propietario y/o responsables del sitio inspeccionado asi:
(...) Registrant Organization Eclecticus S A” siendo la sociedad ECLECTICUS S.A. identificada con Nit:
900.010.103-8, quien actua como Responsable del Tratamiento de dicho sitio web.

9.2.2 Respecto del deber solicitar y conservar autorizacion previa, expresa e informada del
titular para el tratamiento de sus datos personales

El articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacion informéatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacion que sobre ellos sea recaudada pueda ser incluida en una base datos.

At respecto la Corte Constitucional mediante sentencia C- 748 de 2011, ha sefialado lo siguiente:

"Principio de libertad: El tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano elegir
voluntariamente si su informacién personal puede ser utilizada o no en bases de datos. También
impide que la informacién ya registrada de un usuario, la cual ha sido obtenida con su
consentimiento, pueda pasar a otro organismo que la utilice con fines distintos para los que fue
autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacion con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene el derecho
a determinar lo que podria denominarse su 'imagen informatica".

Los principios rectores, ademas, deben confluir en cuanto a su aplicacion con los deberes y
derechos contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante
mencionar los deberes que tienen los Responsables de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data.

Al respecto, la Corte Constitucional en la sentencia C-748 de 2011, mediante la cual realiz6 el
analisis constitucional de la Ley Estatutaria 1581 de 2012, manifesto:

"De conformidad con la jurisprudencia de esta Corporacion, dentro de las prerrogativas -
contenidos minimos- que se desprenden de este derecho encontramos por lo menos las
siguientes: (i) el derecho de las personas a conocer -acceso- la informacién que sobre ellas
estan recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde
se encuentra dicha informacion; (ii) el derecho a incluir nuevos datos con el fin de se provea
una imagen completa del titular; (iii) el derecho a actualizar la informacion, es decir, a poner
al dia el contenido de dichas bases de datos; (iv) el derecho a que la informacién contenida
en bases de datos sea rectificada o corregida, de tal manera que concuerde con la realidad,
(v) el derecho a excluir informacion de una base de datos, bien por que se esta haciendo

4 Acta de preservacion de paginas web No 018-20 radicada bajo el nimero 19-127859-00004-0001 del 4 de marzo de 2020.
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un uso indebido de ella, o por simple voluntad del titular-salvo las excepciones previstas en
la normativa.”

A su turno Decreto Unico Reglamentario 1074 de 2015 establecid en los Articulo
2222522 y 2222525 que: “El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus datos,
la autorizacion del Titular para el Tratamiento de los mismos e informarle los datos
personales que seran recolectados, asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia
del medio por el cual se tenga acceso. entendiéndose por tales aquellos datos o bases de
datos que se encuentren a disposicion del publico, pueden ser tratados por cualquier
persona siempre y cuando, por su naturaleza, sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a
gue se refiere a la seccion 3 de este capitulo, referidos a la identificacion del Responsable
y la finalidad del Tratamiento de los datos personales, los cuales puedan afectar el
contenido de la autorizacion, el Responsable del Tratamiento debe comunicar estos
cambios al Titular antes de 0 a més tardar al momento de implementar las nuevas politicas.
Ademas, debera obtener del Titular una nueva autorizacién cuando el cambio se refiera a la
finalidad del Tratamiento." (Subrayado fuera de texto).

Articulo 2.2.2.25.2.5: "Los Responsables deberan conservar prueba de la autorizacion
otorgada por los Titulares de datos personales para el Tratamiento de los mismos.”

En el caso objeto de estudio, se encuentra que esta Direccion recibié una denuncia ANONIMA
remitida por la Superintendencia Financiera de Colombia radicada bajo el numero 19-127859-
00000-000 del 7 de junio de 2019, en la cual se puso en conocimiento que, la pagina web
WWW.GUIAVITAL.COM estaba incumpliendo presuntamente las normas sobre proteccion de datos
personales, manifestando lo siguiente:

(...) AGRADEZCO REVISEN DETALLADAMENTE LA ACTIVIDAD DE LA PAGINA
WWW.GUIAVITAL.COM, LA CUAL OFRECE CREDITOS A TRAVES DE TERCEROS PERO LE PIDE
TODA LA INFORMACION PERSONAL Y FINANCIERA DETALLADA AL USUARIO, DE UNA FORMA
DIRECTA, CON EL FIN DE VALIDARLE SI ES O NO CANDIDATO A UN CREDITO, VIOLANDO ADEMAS
LA INFORMACION PERSONAL DE LAS PERSONAS INCAUTAS..."

Ahora bien, con el propésito de esclarecer los hechos narrados en la denuncia, y verificar el
cumplimiento de los deberes a cargo de la sociedad ECLECTICUS S.A., el dia 27 enero de 2020
el Laboratorio de Informatica Forense de esta Superintendencia realizé una preservacion del sitio
web www.qguiavital.com. de la cual quedé evidencia en el acta suscrita mediante radicado bajo el
namero 19-127859-00004-0001 del 4 de marzo de 2020. Dicho informe de preservacion contiene
las siguientes imagenes y observaciones, en relacion con el procedimiento para la recoleccion de
datos de los titulares:

- Revision de Aplicaciones y/o Bases de Datos Embebidas

De acuerdo al requerimiento, se realiza una revision del sitio web www cuiavital com donde
se encuentran los siguientes formularios:

SalaVital Tiquetes, que recauda los datos publicos: nombres, apellidos y teléfono fijo o
movil; datos semi privados: correo electronico; un campo para escribir el mensaje y un
campo para escribir el cédigo de verificacion que se muestra.
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(...)

Por dltimo, para terminar el pr icx ' los d de ir de la siguiente
manera: pablicos (nombres, ape“odos Yy teléfono fijo o movil), datos semi privados(correo
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Al elegir la opcion de "Otros”, se despliega una pantalla denominada SalaVital Alojamiento,
que recauda los datos pubhcos nombres, apellidos y teléfono fijo o moévil; datos semi
privados: correo electrénico; un campo para escribir el mensaje y un campo para escribir el
codigo de verificacion que se muestra.
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(...)

A través de la navegacion de la pagina, se puede apreciar en la parte derecha un link
denominado "Como afiliarse a GuiaVital!!!l”, en el momento de hacer click en esta opcion se
despliega la siguiente pantalla con titulo “Atencion inmediata”

Atencién inmediata, recauda los datos pablicos: nombres, apellidos y teléfono fijo o mévil;
datos semi privados: correo electronico, ciudad: un campo para escribir la especialidad
medica de interés, un campo para procedimientos y un campo para escribir un mensaje.
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9. OBSERVACIONES

Se realizan las observaciones enumeradas a continuacion.

A. En la navegacion del sitio web www.quiavital.com se pudo observar que no se
encuentran publicadas las politicas de privacidad ni la politica de tratamiento de

datos.

B. Se encuentran formularios para registro de especialistas, clinicas, hoteles,
contactenos, soporte (imagenes No. 5 al 19) y en cada uno de los formularios
también se puede ver que no existe referencia a politica de privacidad, ni a la
finalidad de recoleccién de la informacion y por lo tanto las personas naturales o

juridicas no autorizan su tratamiento.

C. En todos los formularios mencionados en el punto anterior, se recauda los datos
publicos: nombres y apellidos, teléfonos fijo y mévil; datos semi privados: correo
electronico; campos para crear el usuario y contrasefia y un campo para escribir el
cédigo de verificacion.
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De acuerdo con lo evidenciado en la inspeccion técnica realizada a la pagina web
www.qguiavital.com por parte de esta Superintendencia, ECLECTICUS S.A no cuenta con un
mecanismo para que los titulares otorgaran su autorizacién y tuvieran conocimiento de las
finalidades dispuestas para el tratamiento de sus datos personales.

Ahora bien, esta Direccion procedera a analizar en primer lugar la naturaleza de los datos objeto
de estudio, a la luz de la clasificacion de los datos personales elaborada por la jurisprudencia y
recogida en la Ley 1266 de 2008; entonces, segun el articulo 3 de la citada ley, los datos personales
se clasifican de la siguiente forma:

(...

e. Dato Personal. Es cualquier pieza de informacién vinculada a una o varias personas determinadas o
determinables o que puedan asociarse con una persona natural o juridica. Los datos impersonales
no se sujetan al régimen de proteccion de datos de la presente ley Cuando en la presente ley se haga
referencia a un dato, se presume que se trata de uso personal. Los datos personales pueden ser
publicos, semiprivados o privados;

f. Dato Publico. Es el dato calificado como tal segun los mandatos de la ley o de la Constitucién Politica
y todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley. Son
publicos, entre otros, los datos contenidos en documentos publicos. sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas;

g. Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de
servicios a que se refiere el Titulo IV de la presente ley.

h. Dato privado Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.”

Por su parte, en la Sentencia C-1011 de 2008, la Corte Constitucional declar6 la norma exequible
en el siguiente entendido:

"[el dato publico, en los términos de la norma estatutaria, corresponde a aquellos que sean calificados de
esa manera por la Constitucion y la ley, al igual que todos los que no estén incluidos en las categorias de
datos semiprivados y privados. El legislador prevé dentro de la categoria en comento a los documentos
publicos, las sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva y los
relativos al estado civil de las personas”.

Los datos semiprivados corresponden a aquellos que no tienen naturaleza intima, reservada, ni publica y
que. por ende. su conocimiento puede interesar no solo a su Titular sino a cierto sector o grupo de personas
0 a la sociedad en general. Ejemplo de esta categoria es el dato financiero y crediticio de actividad comercial
o de servicios, el que. como se ha indicado insistentemente en esta decision, es el objeto de regulacion del
Proyecto de Ley. Por ultimo, el dato privado es aquel ' que por su naturaleza intima o reservada sélo es
relevante para el Titular"

La anterior clasificacion fue retomada de manera integra por el Alto Tribunal en la sentencia C-748
de 2011 al efectuar el estudio de constitucionalidad de la actual Ley 1581 de 2012. En la referida
sentencia dijo esa Corporacion lo siguiente:

"la clasificacién de los datos personales no es un elemento indispensable de la regulacion y, dicho vacio en
todo caso puede ser remediado acudiendo a la jurisprudencia constitucional y a otras definiciones legales,
especialmente al articulo 3 de la Ley 1266 en virtud del principio de conservacién del derecho, el literal c)
seré declarado exequible en este respecto”

Como consecuencia de lo anterior, y del informe de preservacion la investigada recolecté datos
considerados tal y como se desarroll6 previamente, asi:

Dato semiprivado: teléfono, correo electrénico.

Precisado lo anterior, encuentra este Despacho que la sociedad ECLECTICUS S.A, por medio del
sitio web www.qguiavital.com tenia dispuesto un formulario para la recoleccion de datos personales
semiprivados, sin contar con mecanismos para solicitar la autorizacion previa, expresa e informada
de los Titulares conforme lo prevé el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el articulo 9 de la misma ley y los articulos 2.2.2.25.2.2 y 2.2.2.25.2.5 del Decreto
Unico Reglamentario 1074 de 2015.
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Ahora bien, con el propdsito de contar con mas elementos de juicio, la Coordinacion del Grupo de
Trabajo de Investigaciones Administrativas de esta Direccién, requirio a la sociedad ECLECTICUS
S.A, mediante oficio radicado bajo el numero 19-127859- -5 del 29 de abril de 2020, con el propdsito
de que informara, entre otras cosas, lo siguiente: “(...) 1.2 Respecto a los formularios para solicitud
de registro de especialistas, clinicas, hoteles y contactenos ¢ cuenta con las herramientas necesarias para
validar la autorizacion expresa y previa de la recoleccion de datos? 1.3 En cuanto a los formularios para
registro de especialistas, clinicas, hoteles y contactenos, ¢cuenta con las medidas necesarias para la
proteccién de los datos ingresados por menores de edad? 1.4  Indique si cuenta con la autorizacion
previa, expresa e informada para el tratamiento de esos datos.” Sin embargo, la sociedad ECLECTICUS
S.A., no suministré respuesta a este Despacho.

De acuerdo con el material probatorio recolectado, en el curso de las actuaciones preliminares
adelantadas por esta Direccion, se encontro que la sociedad ECLECTICUS S.A no demostro el
cumplimiento del deber de conservar copia de la autorizacion de la denunciante, para su posterior
consulta; y tampoco, el de contar con mecanismos para la obtencion del consentimiento de los
titulares a través de su pagina web www.guiavital.com,. En consecuencia, este Despacho formulo
cargos mediante la Resolucion 41173 del 24 Julio 2020, sustentada en las siguientes
consideraciones:

“Conforme a lo anterior, de acuerdo con la informacion aportada por el GTIFSD tras efectuar la
revision y preservacion del sitio web de la investigada, se tiene que la sociedad ECLECTICUS S.A,,
Responsable del tratamiento de datos recolectados en los formularios titulados “SalaVital Tiquetes”,
“TEST DE VIABILIDAD DE CREDITQ’, “SalaVital Alojamiento”, “Atencién inmediata”, y “Registro
Especialistas”, ubicados en el sitio web “https://www.guiavital.com”, presuntamente lleva a cabo la
recoleccion de datos personales sin obtener el consentimiento, previo, expreso e informado de los
titulares para realizar el tratamiento de los mismos, lo cual se subsume tipicamente en una presunta
infraccidn a lo dispuesto en literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal ¢) del articulo 4 y el articulo 9 de la misma Ley, como también con el inciso primero del articulo
2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074 de 2015.

Segun la informacion aportada por el GTIFSD, en el acta de preservacion nimero 018-20, en el
formulario titulado “SalaVital Tiquetes” ubicado en
“https:.//www.guiavital.com/registropaciente/registrar_paciente.php?tipo=aerolineas” presuntamente
se recolectan sin autorizacion previa, expresa e informada los datos personales: (i) nombres, (ii)
apellidos, (iii) teléfono fijo o movil y (iv) correo electronico6 ; en el formulario titulado “TEST DE
VIABILIDAD DE CREDITO” ubicado en
“hitps.//www.guiavital.com/registropaciente/tar_financiacion.php” presuntamente se recolectan sin
autorizacion previa, expresa e informada los datos personales: (i) nombres, (ii) apellidos, (iii) teléfono
fijo o movil y (iv) correo electronico y datos socioeconémicos? ; en el formulario titulado “SalaVital
Alojamiento” ubicado en
“https.//www.guiavital.com/registropaciente/registrar_paciente.php ?tipo=hospedaje” presuntamente
se recolectan sin autorizacion previa, expresa e informada los datos personales: (i) nombres, (ii)
apellidos, (iii) teléfono fijo o movil y (iv) correo electrénico8 ; en el formulario titulado “Atencion
inmediata” ubicado en “https.//www.guiavital.com/contacto.php” presuntamente se recolectan sin
autorizacion previa, expresa e informada los datos personales: (i) nombres, (ii) apellidos, (iii) teléfono
fijo o movil, (iv) correo electrénico y (v) ciudad9 ; y en el formulario titulado “Registro Especialistas”
ubicado en ‘“https://www.guiavital.com/registro/req_esp.php?tipo=especialistas” presuntamente se
recolectan sin autorizacion previa, expresa e informada los datos personales: (i) nombres, (ii)
apellidos, (iii) teléfono fijo o movil y (iv) correo electrénicol0 ...”

En este punto es importante sefialar que la sociedad investigada no presentd escrito de descargos,
ni aporto pruebas, tampoco presento alegatos de conclusion y ante el requerimiento® de informacion
realizado por esta Direccion guardd silencio. Por ello, la presente investigacién se basara en el
material probatorio recolectado por esta Direccion, y del analisis del mismo.

Ahora bien, la Ley 1581 de 2012 en su literal b establece no solo el deber de solicitar la autorizacion
previa y expresa del titular sino también el de conservar copia de la autorizacion, asi mismo, el
articulo 9 de la norma en mencion establece que “...) en el tratamiento se requiere la autorizacién
previa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de

5 Requerimiento de informacion radicado bajo el nimero 19-127859- -5 del 29 de abril de 2020
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consulta posterior”. Asi las cosas, es claro el cumplimiento del deber objeto de estudio no se limita
Unicamente a solicitar la autorizacion, sino que el mismo se extiende a conservar copia de la misma
en un medio que permita su consulta posteriormente.

Al respecto, es oportuno resaltar que, es deber del responsable realizar todos los actos tendientes
a obtener el consentimiento previo, expreso e informado de los titulares cuya informacion recolecta
a través del sitio web www.quiavital.com, conforme lo establecido en el articulo 2.2.2.25.2.5 del
Decreto 1074 de 2015 el cual establece: "ARTICULO 2.2.2.25.2.5. Prueba de la autorizacion. Los
Responsables deberdn conservar prueba de la autorizacién otorgada por los Titulares de datos personales
para el Tratamiento de los mismos."

Precisado lo anterior, encuentra este Despacho que la sociedad ECLECTICUS S.A, por medio del
sitio web www.guiavital.com tenia dispuesto un formulario para la recoleccion de datos personales
semiprivados, sin contar con mecanismos para solicitar la autorizacion previa, expresa e informada
de los Titulares conforme lo prevé el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el articulo 9 de la misma ley y los articulos 2.2.2.25.2.2 y 2.2.2.25.2.5 del Decreto
Unico Reglamentario 1074 de 2015.

Por lo anterior, esta Direccion encuentra que la sociedad ECLECTICUS S.A, incumplio con el deber
establecido en el literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c)
del articulo 4 y el articulo 9 de la misma Ley, como también con el inciso primero del articulo
2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074 de 2015. Razén por la
cual, se impondra la sancién pecuniaria de DIEZ MILLONES VEINTIUN MIL OCHO PESOS M/CTE
($10.021.008), equivalente a DOSCIENTOS SETENTA Y SEIS 276 (UVT) Unidad de Valor
Tributario.

9.2.3 Respecto del deber de informar a los Titulares sobre la finalidad de la recoleccion y los
derechos que le asisten por la autorizacion otorgada.

El literal c) del articulo 17 de la Ley 1581 de 2012, prevé un deber fundamental para los
Responsables de la Informacion, el cual establece:

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

(..)

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada;”

Literal b) del articulo 4:

“ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera arménica e integral,
los siguientes principios:

(--)

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular”;

En referencia al principio de finalidad, este se traduce en el deber de informar al Titular lo que se
pretende hacer con su informacion y se encuentra contenido en el articulo 12 de la Ley 1581 de
2012, asi:

Ley 1581 de 2012

“Articulo 12. Deber de informar al Titular. El Responsable del Tratamiento, al momento de solicitar
al Titular la autorizacion, deberd informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;
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b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Los derechos que le asisten como Titular;
d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.”

Paragrafo. EI Responsable del Tratamiento deberd conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.

Literal c) del articulo 17 de la ley 1581 de 2012

Como puede observarse, el principio de finalidad, que se encuentra intimamente ligado al principio
de libertad, impone unos limites al tratamiento de los datos que estan siendo administrados por el
Responsable; dichos limites se derivan de la naturaleza de la informacion y del uso que se dara a
los datos recolectados.

En palabras de la Corte Constitucional “(...) Tanto el acopio, el procesamiento y la divulgacién de datos
personales, debe obedecer a una finalidad constitucionalmente legitima, definida de manera clara,
suficiente y previa; de tal forma que queda prohibida la recopilacion de datos sin la clara especificacion
acerca de la finalidad de los mismos, asi como el uso o divulgacion de datos para una finalidad diferente a
la inicialmente prevista (...).® Dicho principio se hace efectivo al momento en que se solicita
autorizacion al Titular, pues es alli en que se cumple el término maximo para informarle al Titular
los fines de la recoleccion de su informacién, ya que como lo dispuso el articulo 2.2.2.25.2.2 del
Decreto Unico Reglamentario 1074 de 2015 “El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccién de sus datos, la autorizacion
del Titular para el Tratamiento de los mismos e informarle los datos personales que seran recolectados asi
como todas las finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento”.

Abordando estos aspectos la Corte Constitucional en Sentencia C-748 de 2011, expuso lo
siguiente:

“(...) La definicién establecida por el legislador estatutario responde a uno de los criterios
establecidos por la Corporacion para el manejo de las bases de datos. Sin embargo, debe hacerse
algunas precisiones.

Por una parte, los datos personales deben ser con un propdsito especifico y explicito. En este
sentido, la finalidad no s6lo debe ser legitima sino que la referida informacion se destinara a
realizar los fines exclusivos para los cuales fue entregada por el titular. Por ello, se debera informar
al Titular del dato de manera clara, suficiente y previa acerca de la finalidad de la informacién
suministrada y por tanto, no podra recopilarse datos sin la clara especificacion acerca de la finalidad
de los mismos. Cualquier utilizacién diversa, deberd ser autorizada en forma expresa por el
Titular.

Esta precision es relevante en la medida que permite un control por parte del titular del dato, en
tanto le es posible verificar si esta siendo usado para la finalidad autorizada. Es una herramienta (util
para evitar arbitrariedades en el manejo de la informacién por parte de quien trata el dato.

Asi mismo, los datos personales deben ser procesados solo en la forma que la persona afectada
puede razonablemente prever. Si, con el tiempo, el uso de los datos personales cambia a formas
gue la persona razonablemente no espera, debe obtenerse el consentimiento previo del titular.

Por otro lado, de acuerdo la jurisprudencia constitucional y los estandares internacionales
relacionados previamente, se observa que el principio de finalidad implica también: (i) un ambito
temporal, es decir que el periodo de conservacion de los datos personales n exceda del necesario
para alcanzar la necesidad con que se han registrado y (ii) un &mbito material, que exige que los
datos recaudados sean los estrictamente necesarios para las finalidades perseguidas (...)".

Al respecto, en el caso concreto, la Coordinacion del Grupo de Trabajo de Investigaciones requirio
a la sociedad investigada a través del oficio radicado bajo el nimero 19-127859- -5 del 29 de abril
de 2020 con el propdsito de que informara, entre otras cosas, lo siguiente: “1.4 Indique si cuenta con
la autorizacion previa, expresa e informada para el tratamiento de esos datos”. En este punto es
importante resaltar que el significado de informado hace referencia a las finalidades, por cuanto:

& Sentencia C-748 del 06 de octubre de 2011. Magistrado Ponente Dr. Jorge Ignacio Pretelt Chaljib.
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Informado: el término informado significa que la persona debe conocer las finalidades del
tratamiento de sus datos, la persona natural o juridica, publica o privada, que decidir4 sobre el
tratamiento de los datos concernidos, los derechos relativos al tratamiento de sus datos, asi como
del modo de hacer valer sus derechos en relacion con el tratamiento y, en general, las condiciones
en que se efectuaran las actividades de acopio, recopilacion y circulacion del mismo.

En respuesta al citado requerimiento, la sociedad investigada ECLECTICUS S.A, no suministré
respuesta a este Despacho.

Asi las cosas, con el propésito de dilucidar los hechos narrados en la denuncia, y verificar el
cumplimiento de los deberes a cargo de la sociedad ECLECTICUS S.A., el dia 27 enero de 2020
el Laboratorio de Informética Forense de esta Superintendencia realiz6 una preservacion del sitio
web www.quiavital.com. de la cual quedd evidencia en el acta suscrita mediante radicado bajo el
namero 19-127859-00004-0001 del 4 de marzo de 2020. Dicho informe de preservacion contiene
la siguiente observacion, en relacion con los procedimientos 0 mecanismos para informar la
finalidad a los titulares de la informacion:

9. OBSERVACIONES
Se realizan las observaciones enumeradas a continuacion.

A. En la navegacién del sitio web www.quiavital.com se pudo observar que no se
encuentran publicadas las politicas de privacidad ni la politica de tratamiento de
datos.

e—encuentran formularios para registro de especialistas, cli
contéctenos soporte (imagenes No. 5 al 19) )
también se puede ver que no existe referencia a politica de rivacidad, ni a la
finalidad de recoleccion de la informacion y por lo tanto las personas naturales o
juridicas no autonzan su tratamlento

publicos: nombres y apellidos, teléfonos fijo y movil; datos semi privados: coireo
electronico; campos para crear el usuario y contrasefia y un campo para escribir el
codigo de verificacion.

De acuerdo con el material probatorio recolectado, en el curso de las actuaciones preliminares
adelantadas por esta Direccion, se encontr6 que la sociedad ECLECTICUS S.A no demostré contar
con procedimientos o mecanismos para informar la finalidad. En consecuencia, este Despacho
formulé cargos mediante la Resolucion 41173 del 24 Julio 2020, sustentada en las siguientes
consideraciones:

“Con relacion a lo anterior, de acuerdo con la informacién aportada por el GTIFSD tras efectuar la
revision y preservacion del sitio web de la investigada, se tiene que ECLECTICUS S.A,
Responsable del tratamiento de datos recolectados en los formularios titulados “SalaVital Tiquetes”,
“TEST DE VIABILIDAD DE CREDITQ”, “SalaVital Alojamiento”, “Atencién inmediata”, y “Registro
Especialistas”, ubicados en el sitio web “https.//www.guiavital.com”, presuntamente lleva a cabo la
recoleccion de datos personales sin informar a los titulares de manera clara y expresa el Tratamiento
al cual seréan sometidos sus datos, la finalidad del mismo, los derechos que le asisten como Titular
de datos personales, lo cual se subsume tipicamente en una presunta infraccion a lo dispuesto en
el literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 y
el articulo 12 de la misma Ley, como también con el inciso primero del articulo 2.2.2.25.2.2. del
Decreto Unico Reglamentario 1074 de 2015.

Segun la informacion aportada por el GTIFSD, en el acta de preservaciéon niumero 018-20, en el
formulario titulado “SalaVital Tiquetes” ubicado en
“https://www.guiavital.com/registropaciente/registrar_paciente.php?tipo=aerolineas” presuntamente
se recolectan los siguientes datos personales sin informar a los titulares de manera clara y expresa
el Tratamiento al cual serdn sometidos: (i) nombres, (ii) apellidos, (iii)

teléfono fijo o maovil y (iv) correo electrénico12; en el formulario titulado “TEST DE VIABILIDAD DE
CREDITO” ubicado en “https://www.guiavital.com/registropaciente/tar_financiacion.php”
presuntamente se recolectan los siguientes datos personales sin informar a los titulares de manera
clara y expresa el Tratamiento al cual seran sometidos: (i) nombres, (ii) apellidos, (iii) teléfono fijo o
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movil y (iv) correo electrénico y datos socioecondmicosl3; en el formulario titulado “SalaVital
Alojamiento” ubicado en
“https://www.guiavital.com/registropaciente/registrar_paciente.php ?tipo=hospedaje” presuntamente
se recolectan los siguientes datos personales sin informar a los titulares de manera clara y expresa
el Tratamiento al cual serdn sometidos: (i) nombres, (ii) apellidos, (iii) teléfono fijo o mévil y (iv)
correo electrénico14; en el formulario titulado “Atencion inmediata” ubicado en
“https://www.guiavital.com/contacto.php” presuntamente se recolectan los siguientes datos
personales sin informar a los titulares de manera clara y expresa el Tratamiento al cual seran
sometidos: (i) nombres, (ii) apellidos, (iii) teléfono fijo o mévil, (iv) correo electronico y (v) ciudadlb;
y en el formulario titulado “Registro Especialistas” ubicado en
‘https://www.guiavital.com/registro/reg_esp.php?tipo=especialistas” presuntamente se recolectan
los siguientes datos personales sin informar a los titulares de manera clara y expresa el Tratamiento
al cual seran sometidos: (i) nombres, (ii) apellidos, (iii) teléfono fijo o mévil y (iv) correo electronicol6

Siendo asi, esta Direccion encuentra de manera preliminar que la sociedad ECLECTICUS S.A.,
guien aparece como propietario y/o responsable del sitio web “https://www.qguiavital.com” 17,
presuntamente vulnerd lo dispuesto en el literal c) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 y el articulo 12 de la misma Ley, como también con el
inciso primero del articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015.”.

En este sentido es importante aclarar que la investigada no presenté escrito de descargos, ni aporto
pruebas, tampoco presenté alegatos de conclusion y ante el requerimiento’ de informacion
realizado por esta Direccion no emitio respuesta. Por ello, la presente investigacion se basara en el
material probatorio recolectado por esta Direccién, y del analisis del mismo.

Al respecto, es importante mencionar que el literal b) del articulo 4 de la Ley 1581 de 2012,
establece que “el Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la
Ley, la cual debe ser informada al Titular”, es asi como dicha norma, impuso como requisito del
Tratamiento para los datos personales de los Titulares, la autorizacion previa, expresa e informada
de éstos, pues no es suficiente que este autorice previa y expresamente el Tratamiento de sus
datos, sino es necesario también que el Titular esté plenamente consciente de los efectos de haber
otorgado dicha autorizacién, ya que tal y como lo manifest6 la Corte Constitucional en la sentencia
C-748 de 2011%...) la autorizacion debe ser cualificada y debia contener una explicacién de los efectos de
la misma. Ademas, de que se presente la autorizacién, el Responsable y Encargado del tratamiento debe
actuar de buena fe”.

Asi las cosas, en el caso en concreto se tiene que la sociedad investigada, no acreditd ante esta
Direccion el cumplimiento del deber de que le asiste, en su calidad de Responsable del Tratamiento
de contar con procedimientos o0 mecanismos para informar la finalidad a los Titulares de la
Informacién, de manera previa al Tratamiento, como lo dispuso el articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015 "el Responsable del Tratamiento debera adoptar procedimientos para
solicitar, a mas tardar en el momento dé la recoleccion de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales que seran recolectados asi como todas las
finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento"

Por lo indicado es posible determinar que la sociedad ECLECTICUS S.A., incumplié con el deber
contenido en el literal ¢) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del
articulo 4 y el articulo 12 de la misma Ley, como también con el articulo 2.2.2.25.2.2. del Decreto
Unico Reglamentario 1074 de 2015. Razo6n por la cual, se impondréa la sanciéon pecuniaria de DIEZ
MILLONES VEINTIUN MIL OCHO PESOS M/CTE ($10.021.008), equivalente a DOSCIENTOS
SETENTA Y SEIS 276 (UVT) Unidad de Valor Tributario.

9.2.4 Respecto del deber de adoptar Politica de Tratamiento de datos personales

La corte constitucional en la sentencia C -748 de 2011 mediante la cual realiza el anélisis
constitucional de la ley estatutaria 1581 de 2012, manifesto:

“En el proyecto de ley estatutaria el legislador enlisté en preceptos separados los deberes de los
responsables y de los encargados del tratamiento, deberes que, en términos generales, buscan
garantizar el pleno ejercicio del derecho al habeas data por parte de los titulares, asi como los
principios de la administracion de datos personales.

" Requerimiento de informacion radicado bajo el nimero 19-127859- -5 del 29 de abril de 2020
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(...

tanto el responsable como el encargado del tratamiento tienen responsabilidades claras, concretas
y precisas frente al titular del dato, por cuanto ambos sujetos estan obligados a garantizar el ejercicio
pleno y efectivo del derecho al habeas data, el cual se irradia por todos los principios que rigen el
tratamiento de datos, en donde el titular dispone de todos los medios para lograr la actualizacion,
rectificacion y supresién o cancelacion de la informacién, segun lo analizado en el acapite anterior.
En estos términos, tanto el responsable como el encargado del tratamiento tienen una
responsabilidad concurrente frente a la veracidad, integridad, finalidad e incorporacion del dato, si se
tiene en cuenta que la recoleccién y procesamiento de datos no es una actividad neutra que impida
al encargado del tratamiento responder, incluso por la veracidad de la informacién sujeta a proceso,
pues a éste le corresponde cerciorarse que se cumplan los requisitos para que un dato personal
pueda ser objeto de tratamiento, y si no fuere posible identificar de forma clara la posiciéon de uno y
otro, tendran que responder de forma solidaria y no podran excusar sus deberes de actualizacion,
rectificacion y exclusion o supresion del dato.”

Ley 1581 de 2012

"Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

(.)

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos".

Decreto 1074 de 2015

"Articulo 2.2.2.25.2.1. Recoleccion de datos personales. En desarrollo de los principios de
finalidad y libertad, la recoleccién de datos debera limitarse a aquellos datos personales que
son pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos
conforme a la normatividad vigente. Salvo en los casos expresamente previstos en la ley, no
se podran recolectar datos personales sin autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan
proveer una_descripciéon de los procedimientos usados para la recoleccion,
almacenamiento, uso, circulacion y supresién de informacién, como también la descripcion
de las finalidades para las cuales la informacion es recolectada y una explicacién sobre la
necesidad de recolectar los datos en cada caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar
Tratamiento de datos personales.

(.

Articulo 2.2.2.25.6.1. Demostracion. Los responsables del tratamiento de datos personales
deben ser capaces de demostrar a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea
proporcional a lo siguiente:

3. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de acuerdo
con la normativa vigente.

4. La naturaleza de los datos personales objeto del tratamiento.
5. El tipo de Tratamiento.

6. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos
de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos usados
para la recoleccion de los datos personales, como también la descripcién de las finalidades
para las cuales esta informacion es recolectada y una explicacion sobre la relevancia de
los datos personales en cada caso".
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Al respecto, es necesario precisar que los aspectos analizados en el presente cargo, guardan
relacion a los procedimientos internos que debe adoptar los Responsables de la Informacion con el
fin de garantizar la adecuada proteccion de los datos personales que trata, en virtud del desarrollo
de sus actividades; estas actividades van encaminadas a que los responsables, desarrollen
politicas internas efectivas que demuestren el cumplimiento de las obligaciones establecidas en la
Ley 1581 de 2012 y en su Decreto Reglamentario.

Asi las cosas, con el propdsito de dilucidar los hechos narrados en la denuncia radicada bajo el
namero 19-127859-00000-000 del 7 de junio de 2019, y verificar el cumplimiento de los deberes a
cargo de la sociedad ECLECTICUS S.A., el dia 27 enero de 2020 el Laboratorio de Informética
Forense de esta Superintendencia realizé una preservacion del sitio web www.qguiavital.com, de la
cual quedo evidencia en el acta suscrita mediante radicado bajo el nUmero 19-127859-00004-0001
del 4 de marzo de 2020. Dicho informe de preservacion contiene la siguiente observacion, en
relacion con la Politica de Tratamiento de Informacion:

9. OBSERVACIONES

Se realizan las observaciones enumeradas a continuacion.

avegacion del sitio web www.guiavital.com se pudo observar
encuentran publicadas las politicas de privacidad ni la politica de tratamiento de
S.

B. Se encuenfra S, clinicas, hoteles,
contactenos, soporte (imagenes No. 5 al 19) y en cada uno de los formularios
también se puede ver que no existe referencia a politica de privacidad, ni a la
finalidad de recoleccién de la informacién y por lo tanto las personas naturales o
juridicas no autorizan su tratamiento.

C. En todos los formularios mencionados en el punto anterior, se recauda los datos
publicos: nombres y apellidos, teléfonos fijo y movil; datos semi privados: correo
electrénico; campos para crear el usuario y contrasefia y un campo para escribir el
cédigo de verificacion.

Consecuencia de ello, la Coordinacion del Grupo de Trabajo de Investigaciones Administrativas de
esta Direccion requiri6 a ECLECTICUS S.A mediante escrito radicado bajo el nimero 19-127859-
-5 del 29 de abril de 2020, con el propésito de que informara, entre otras cosas, lo siguiente: (...)
Informe las politicas internas de seguridad bajo las cuales conservan la informacion de los Titulares para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Remitir copia de

Manual de Seguridad implementado por la sociedad". Sin embargo, la sociedad ECLECTICUS S.A, no
suministro respuesta a este Despacho.

De acuerdo con el material probatorio recolectado, en el curso de las actuaciones preliminares
adelantadas por esta Direccion, se encontro que la sociedad ECLECTICUS S.A en su pagina web
www.guiavital.com no cuenta con una Politica de Tratamiento de Informacion que cumpla con los
requisitos minimos establecidos en el articulo 2.2.2.25.3.1. del Decreto Unico Reglamentario 1074
de 2015. En consecuencia, este Despacho formulé cargos mediante la Resolucion 41173 del 24
Julio 2020, sustentada en las siguientes consideraciones:

“El GTIFSD tras efectuar la revision y preservacion del sitio web de la investigada consignada en el ACTA
DE PRESERVACION DE PAGINAS WEB - PRE INVESTIGACION - N° 018-20, sefiald lo siguiente:

“9. OBSERVACIONES Se realizan las observaciones enumeradas a continuacion.

A. En la navegacion del sitio web www.guiavital.com se pudo observar que no se encuentran publicadas las
politicas de privacidad ni la politica de tratamiento de datos.

B. Se encuentran formularios para registro de especialistas, clinicas, hoteles, contactenos, soporte
(iméagenes No. 5 al 19) y en cada uno de los formularios también se puede ver que no existe referencia a
politica de privacidad, ni a la finalidad de recoleccion de la informacion y por lo tanto las personas naturales
o juridicas no autorizan su tratamiento.” 18 (Enfasis fuera de texto original)

En virtud de lo anterior se encuentra que la investigada no cuenta con una Politica de Tratamiento de Datos
Personales en los que se describan los procedimientos de recoleccién, almacenamiento, uso, circulaciéon y
supresion de informacién ni tampoco se especifica acerca de la atencién de consultas o reclamos.
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Siendo asi, esta Direccién encuentra de manera preliminar que la sociedad ECLECTICUS S.A., quien
aparece como propietario y/o responsable del sitio web “https.//www.guiavital.com” 19 , presuntamente
vulnerd lo dispuesto en el literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el segundo
inciso del articulo 2.2.2.25.2.1y el segundo inciso del articulo 2.2.2.25.6.1. del Decreto Unico Reglamentario
1074 de 2015~

En este sentido es importante aclarar que la investigada no presento escrito de descargos, ni aporté
pruebas, tampoco present6 alegatos de conclusion y ante el requerimiento® de informacion realizado
por esta Direccidn no emitio respuesta. Por ello, la presente investigacion se basara en el material
probatorio recolectado por esta Direccién, y del andlisis del mismo.

Asi las cosas, en el caso en concreto se tiene que la sociedad ECLECTICUS S.A, no acredit6 ante
esta Direccion el cumplimiento del deber de que le asiste, en su calidad de Responsable del
Tratamiento de implementar una Politica de Tratamiento de Informacion publicada en la pagina web
www.guiavital.com, que cumpla con los requisitos minimos establecidos en el articulo 2.2.2.25.3.1.
del Decreto Unico Reglamentario 1074 de 2015.

En virtud de lo expuesto, resulta claro para esta Direccion el actuar negligente de la sociedad
investigada respecto del deber objeto de estudio, toda vez que la sociedad realizo tratamiento de
datos personales mediante su pagina web www.guiavital.com sin tener puesta a disposicion de los
mismos las politicas de tratamiento de datos, vulnerando asi el derecho fundamental de habeas data
de los Titulares impidiendo conocer el Responsable del tratamiento de sus datos, el Tratamiento al
cual serian sometidos y las finalidades del mismo, los derechos que le asisten al Titular, la persona
0 area responsable de la atencion de peticiones, consultas y reclamos, el procedimiento para que los
Titulares puedan ejercer sus derechos, la entrada en vigencia de la politica y el periodo de vigencia
de la base de datos. Por lo que se impondré la correspondiente sancién, de multa correspondiente a
DIEZ MILLONES VEINTIUN MIL OCHO PESOS M/CTE ($10.021.008), equivalente a
DOSCIENTOS SETENTA Y SEIS 276 (UVT) Unidad de Valor Tributario.

DECIMO: De acuerdo con la revision y preservacion de la pagina web www.guiavital.com el 27 de
febrero de 2020, una vez analizadas las pruebas obrantes en el expediente, y en virtud del literal
e) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras funciones, esta
Superintendencia el “(...)Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacioén de las operaciones de los Responsables del Tratamiento y Encargados del Tratamiento a las
disipaciones previstas en la presente Ley (...)”, esta Instancia procedera a impartir las siguientes
instrucciones:

10.1 En cumplimiento de lo dispuesto en el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal c) del articulo 4 y el articulo 9 de la misma Ley, como también con el
inciso primero del articulo 2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario
1074 de 2015, debera implementar en la pagina web www.guiavital.com un mecanismo efectivo
para obtener el consentimiento previo, expreso e informado de los titulares cuya informacion
recolecta a través del sitio web.

10.2 En cumplimiento de lo dispuesto en el literal c) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 y el articulo 12 de la misma Ley, como también con el
articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015., debera implementar en la
pagina web www.guiavital.com un mecanismo efectivo para informar previamente a los titulares
sobre las finalidades del tratamiento de la informacion.

10.3 En cumplimiento de lo dispuesto en el literal k) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el segundo inciso del articulo 2.2.2.25.2.1 y el segundo inciso del articulo
2.2.2.25.6.1. del Decreto Unico Reglamentario 1074 de 2015, debera desarrollar e implementar en
el sitio web www.quiavital.com una Politica de tratamiento de la informacion que cumpla los
requisitos minimos previstos en el articulo 2.2.2.25.3.1.del Decreto Unico Reglamentario 1074 de
2015.

8 Requerimiento de informacion radicado bajo el nimero 19-127859- -5 del 29 de abril de 2020
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De lo anteriormente ordenado la sociedad ECLECTICUS S.A, debera remitir a este Despacho las
acciones correctivas adoptadas, dentro del término sefialado en la parte resolutiva del presente
acto administrativo.

DECIMO PRIMERO: Imposicion y graduacion de la sancion

10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicion de la sancién. Las multas
podran ser sucesivas mientras subsista el incumplimiento que las origing;

Texto del Proyecto de Ley Anterior
b) Suspensidn de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles;

(..)

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacion como el instrumento fundamental para
el manejo econdmico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341
de la Constitucién Politica segun el cual “(e)l Plan Nacional de Inversiones se expedira mediante
una ley que tendrd prelacion sobre las demas leyes”, y que “sus mandatos constituiran
mecanismos idéneos para su ejecucion y supliran los existentes sin necesidad de la expedicion
de leyes posteriores”, |a jurisprudencia ha destacado que la Ley del Plan de Desarrollo, que debe
expedirse en cada periodo presidencial, determina el contenido de las leyes anuales de
presupuesto, de otras leyes gue tocan el tema econémico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional®. Su cumplimiento
se mide en la ejecucién que se haga del Plan Nacional de Desarrollo dentro las competencias que
le sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accidn institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Calculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLYV, deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

9 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion que
éstas tienen en la elaboracion del PND.
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PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la
siguiente manera:

SMMLV
UVT vigente 2021

= SMMLV expresado en UVT'S

SMMLV expresado en UVT'S * Namero de SMMLV a convertir = Sancién expresada en UVT'S

De otra parte, la ley 1581 de 2012 en su articulo 24 sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrara a determinar cuales se deben tener en cuenta en
caso concreto, asi:

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacién a la imposicion de la sancién,
el articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de
las garantias del articulo 29 Constitucional'® y que, por lo tanto, esta Direccién debera analizar para
el caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun la sentencia
C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y
a una circunstancia de atenuacién o disminucion de la sancién, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancioén y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccion y
la sancion aplicada. Sobre la aplicaciéon de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobiernan
la funcion publica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad™*

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduaciéon del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer cémo se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de

10 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)

11 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.
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habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros'2.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si sélo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™3. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracial.

Por otro lado, el articulo 24 de la Ley 1512 de 2012 indica los criterios a seguir para graduar las
sanciones en los siguientes términos:

“ARTicULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las
gue se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en
cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de
la infraccion;

c) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccién a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comisién de
la infraccién antes de la imposicién de la sancién a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener
en cuenta en el caso en concreto, asi:

10.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

12 Las sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento
de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza,
Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.

13 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos
1 Articulo 3 de la Carta Democrética Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/CartaDemocratica.htm
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Respecto a las sanciones que se imponen por la infracciéon al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
gue tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan la
funcién publica. Respecto de la sancion administrativa, la proporcionalidad implica también que
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad™?

De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimensién del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la infraccion, colaboracion del investigado para esclarecer los
hechos investigados?®.

También se tendran en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub-examine, quedd demostrado que la sociedad ECLECTICUS S.A en su calidad de
responsable del tratamiento vulnero los deberes contemplados en:

1) Literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c) del articulo
4 y el articulo 9 de la misma Ley, como también con el inciso primero del articulo
2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074 de 2015;

i) Literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo
4y el articulo 12 de la misma Ley, como también con el articulo 2.2.2.25.2.2. del Decreto
Unico Reglamentario 1074 de 2015.

i) Literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el segundo inciso del
articulo 2.2.2.25.2.1 y el segundo inciso del articulo 2.2.2.25.6.1. del Decreto Unico
Reglamentario 1074 de 2015.

De acuerdo con lo anterior, es claro que la sociedad investigada vulner6 los deberes que tiene los
responsables del tratamiento de datos personales, por tal razén se impondra el monto de TREINTA
MILLONES SESENTA Y TRES MIL VEINTICUATRO PESOS M/CTE ($30.063.024), equivalente a
OCHOCIENTOS VEINTIOCHO (828) en UVT Unidades de Valor Tributario.

10.1.2 Otros criterios de graduaciéon

Por ultimo se aclara que los criterios de graduacion de la sancion sefalados en los literales b), c),
d) y e) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontr0 que la investigada hubiera obtenido beneficio
econdémico alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comision de la

15 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo Monroy
Cabra.

16 ey 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones: a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos
mensuales legales vigentes al momento de la imposicién de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
origind; b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar; c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio; d) Cierre inmediato
y definitivo de la operacién que involucre el Tratamiento de datos sensibles; Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican
para las personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento
de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la Nacién para que adelante la
investigacion respectiva.”




RESOLUCION NUMERO 18303 DE 2021 HOJA N 20

“Por la cual se imponen unas sanciones”

infraccion, (iii) no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia y,
(iv) no hubo renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuacién sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconoci6 o acepto la comision de las infracciones.

DECIMO SEGUNDO: CONCLUSION
Se procedera a imponer una sancion por las siguientes razones:

Se comprobd que la sociedad ECLECTICUS S.A infringio abiertamente las normas sobre
proteccion de datos personales, en tanto:

e La pagina web no cuenta con mecanismos para obtener el consentimiento previo, expreso e
informado de los titulares cuya informacion recolecta a través del sitio web www.quiavital.com

e No demostro contar con procedimientos o0 mecanismos para informar la finalidad.

» La pagina web no cuenta con una Politica de Tratamiento de Informacion, que cumpla con
los requisitos minimos establecidos en el articulo 2.2.2.25.3.1 del Decreto Unico
Reglamentario 1074 de 2015.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad ECLECTICUS S.A
identificada con NIT. 900.010.103-8 de expediente, encuentra este Despacho procedente imponer
a la sancion correspondiente TREINTA MILLONES SESENTA Y TRES MIL VEINTICUATRO
PESOS M/CTE ($30.063.024), equivalente a OCHOCIENTOS VEINTIOCHO (828) en UVT Unidades
de Valor Tributario, por violacién a lo dispuesto en el:

i Literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c) del
articulo 4 y el articulo 9 de la misma Ley, como también con el inciso primero del
articulo 2.2.2.25.2.2. y el articulo 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074
de 2015;

ii. Literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del
articulo 4 y el articulo 12 de la misma Ley, como también con el articulo 2.2.2.25.2.2.
del Decreto Unico Reglamentario 1074 de 2015.

iii. Literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el segundo
inciso del articulo 2.2.2.25.2.1 y el segundo inciso del articulo 2.2.2.25.6.1. del
Decreto Unico Reglamentario 1074 de 2015

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: IMPONER la sancién de suspensiéon de actividades relacionadas con el
Tratamiento de Datos Personales por un término de tres (3) meses a partir de la ejecutoria del
presente acto administrativo a la sociedad ECLECTICUS S.A identificada con NIT. 900.010.103-8,
hasta que acredite que ha adoptado las siguientes acciones correctivas:

e Implementar un mecanismo efectivo para obtener la autorizacion previa expresa e informada
de los titulares, cuya informacion se recolecta a través del sitio web www.qguiavital.com

e Suprimir de manera definitiva, los datos personales que no hayan sido obtenidos y tratados
con el consentimiento de su respectivo titular, a través del sitio web www.quiavital.com
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Para ello debera aportar copia del mecanismo utilizado para la obtencion de la autorizacion de los
datos personales de los titulares de la informacién y evidencia técnica de la eliminacion de todos
los datos personales de los titulares tratados sin autorizacion previa expresa e informada, a traves
del sitio web www.guiavital.com

e Implementar un mecanismo efectivo para informar previamente a los titulares sobre las
finalidades del tratamiento, cuya informacion es recolectada a través del sitio web
www.guiavital.com

Para ello debera aportar copia del mecanismo utilizado para informar previo al tratamiento de la
informacion, sobre la finalidad de la recoleccion de datos personales.
e Desarrollar e implementar una Politica de Tratamiento de Informacién, que cumpla con los
requisitos minimos establecidos en el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario
1074 de 2015, la cual se debera ser puesta en conocimiento de los titulares de la informacion
del sitio web www.quiavital.com

Para ello debera aportar copia de la Politica de Tratamiento de Informacion implementada.

PARAGRAFO PRIMERO: Dentro de dicho término, la sociedad ECLECTICUS S.A identificada
con NIT. 900.010.103-8 debera implementar las medidas sefialadas.

PARAGRAFO SEGUNDO: Vencido dicho término, esta Superintendencia verificara el
cumplimiento de lo ordenado. En caso de incumplir con lo sefialado, se impondra la sancion
dispuesta en el literal c) del articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

"Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a
los Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

(.

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido
el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio; ( ...)

PARAGRAFO TERCERO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad ECLECTICUS S.A identificada con NIT. 900.010.103-8, acreedora de las
sanciones previstas en la ley.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion a la
sociedad ECLECTICUS S.A identificada con NIT. 900.010.103-8 a través de su representante legal,
en calidad de investigada, entregandole copia de la misma e informandole que contra ella procede
recurso de reposicion, ante el Director de Investigacién de Proteccién de Datos Personales y de
apelacion ante el Superintendente Delegado para la Proteccion de Datos Personales dentro de los
diez (10) dias siguientes a su notificacion.

ARTICULO CUARTO: COMUNICAR el contenido de la presente decisién a ANONIMO.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 31 MARZO 2021

El Director de Investigacion de Proteccion de Datos Personales,
CARLOS ENRIQUE &ise txnaue e won
Y MUNOZ
SALAZAR MUNOZ Fecha: 2021.03.31 12:08:17 -05'00'
CARLOS ENRIQUE SALAZAR MUNOZ

Proyect6: IMBG
Revis6: LMRZ
Aprob6: CESM
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NOTIFICACION:

Investigada:

Entidad: ECLECTICUS S.A

Identificacion: Nit.: 900.010.103-8

Representante Legal: MAURICIO SANCHEZ BASTIDAS
Identificacion: C.C 76310304

Direccion: CL. 11 ANo 100 B-60 12-02

Ciudad: CALI /VALLE DEL CAUCA

Correo electrénico: maosanl8@hotmail.com

COMUNICACION:

Sefior: ANONIMO

Ciudad: Bogota

Correo electrénico: sin identificacion






