REPUBLICA DE COLOMBIA
o B o

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 17180 DE 2021

(29 MARZO 2021) [ VERSION PUBLICA ]

“Por la cual se impone una sancion y se imparte una orden”
Radicacién 19-134163

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012 y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacién de las normas
de proteccidon de datos personales contenidas en la Ley 1581 de 2012 por parte de la sociedad
INVERSIONES EL BOSQUE NORTE S.A., identificada con Nit. 817.000.584-3, por lo que decidio
iniciar investigacion administrativa en consideracion a los siguientes hallazgos hechos durante la
etapa preliminar de la investigacion:

1.1. Esta Direccién, en ejercicio de las funciones asignadas en los articulos 19 y 21 literales a) y
h) de la Ley 1581 de 2012 y 17 numeral 7 del Decreto 4886 de 2011, mediante oficio radicado bajo
el N° 19-134163- -00000-000 del 14 de junio del 2019, enviado al correo electrénico

, hizo un requerimiento de informacion a la sociedad investigada, solicitando:

“1. Exponga las razones por las cuales no llevé a cabo el proceso de inscripcién de sus bases
de datos en el Registro Nacional de Base de Datos -RNBD.

2. Sirvase remitir con destino a esta Direccion copia de la Politica de Tratamiento de Datos
Personales.

3. Sirvase remitir con destino a esta Direccion copia del manual de Politicas de seguridad.

4.Sirvase remitir con destino a esta Direccion copia del manual de procedimientos
implementados por la organizacion para la atencion de consultas y reclamos.

5.Sirvase remitir con destino a esta Direccién copia del Manual de los procedimientos usados
para la recoleccion, almacenamiento, uso, circulacion y supresion de la informacion.

6.Seflale a este Despacho cuales son los mecanismos utilizados o las fuentes a través de las
cuales recolecta los datos de los titulares almacenados en sus bases de datos™.

1.2 Dentro de término de cinco (5) dias habiles otorgado por esta Direccion, INVERSIONES EL
BOSQUE NORTE S.A. no contest6 a la solicitud de informacion radicada bajo el N° 19-134163-
-00000-000 del 14 de junio del 2019.

1.3 La Coordinadora del Grupo de Trabajo de Investigaciones Administrativas, a través de oficio
radicado bajo el N° 19-134163- -1-0 del 21 de febrero 2020, remitido a la Calle

apartamento ||| (). realiz6 un segundo requerimiento a la investigada solicitando la
misma informacion y documentacion.

Este requerimiento fue entregado en el destino el dia 26 de febrero del 2020 a las 12:39 m., como
se ve en la siguiente imagen de la guia de envio:

1 Radicado N° 19-134163- -00000-000 del 14 de junio del 2019.
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1.4 La sociedad INVERSIONES EL BOSQUE NORTE S.A., vencido el término concedido en el
oficio radicado bajo el N° 19-134163- -1-0 del 21 de febrero 2020, guardo silencio.

SEGUNDO: Que, con base en los hechos anotados y las pruebas recaudadas, a partir de los cuales
se advirtié la presunta violacién de las normas sobre proteccién de datos personales, se inici6 la
presente investigacion administrativa mediante la expedicion de la Resolucion N° 34670 del 02 de
julio del 2020, por medio de la cual se formularon seis (6) cargos a la sociedad INVERSIONES EL
BOSQUE NORTE S.A., identificada con Nit. 817.000.584-3, por la presunta infraccion a lo dispuesto
en:

) El Literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 19
de la misma ley y el literal f) del articulo 21 ejusdem.

o Literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en
el articulo 25 ibidem y el Decreto 090 de 2018.

) El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el inciso 3 del
articulo 25 de la misma ley y el literal e) del articulo 4 ejusdem, y el articulo 2.2.2.25.3.1.
del Decreto Unico Reglamentario 1074 de 2015.

o El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del
articulo 4) de la ley en cita y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015.

° El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 14
y 15 de la ley en cita.

° El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto 1074 de 2015.

La mencionada resolucion le fue notificada a la investigada para que, dentro de los QUINCE (15)
dias habiles siguientes a su notificacion, se pronunciara sobre los hechos materia de investigacion
y aportara y/o solicitara las pruebas que pretendiera hacer valer dentro del referido tramite, con el
fin de que ejerciera a cabalidad su derecho de defensa y contradiccion.

TERCERO: Que, el 17 de julio de 2020, la investigada fue notificada mediante aviso N° 14824 de
la Resolucion N° 34670 del 02 de julio del 2020, de acuerdo con la certificacion expedida por la
Secretaria General AD-HOC, radicada bajo el N° 19-134163-7 del 10 de agosto del 2020.

CUARTO: Que la investigada, vencido el término concedido para el efecto en Resolucion N° 34670
del 02 de julio del 2020, no presentd descargos, ni aportd pruebas.
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QUINTO: Que, mediante Resolucién N° 69673 del 30 de octubre del 2020, esta Direccion incorporé
las pruebas obrantes en la totalidad del expediente radicado bajo el nimero 19-134163, con el valor
legal que les corresponda, declarando agotada la etapa probatoria y corriendo traslado a la
investigada por el término de diez (10) dias habiles a partir de la comunicacion del mencionado acto
administrativo para que rindiera los alegatos de conclusion respectivos.

SEXTO: Que, el dia 03 de noviembre del 2020, la investigada fue notificada de la Resolucion N°
69673 del 30 de octubre del 2020, a través de su representante legal,

B cono consta en la certificacion expedida por la Secretaria General AD-HOC, radicada
bajo el N° 19-134163- -11 del 09 de noviembre del 2020.

SEPTIMO: Que, vencido el plazo otorgado por la Resolucion N° 69673 del 30 de octubre del 2020,
la sociedad investigada no presento alegatos de conclusion.

OCTAVO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

NOVENO: Analisis del caso
9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, establecio lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacién que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los responsables
y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(1) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con el acervo probatorio que obra en el expediente, se puede establecer que
la conducta desplegada por la investigada se concreta en la posible vulneracion a:

) El Literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 19
de la misma ley y el literal f) del articulo 21 ejusdem.

o Literal 0) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en
el articulo 25 ibidem y el Decreto 090 de 2018.

° El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el inciso 3 del
articulo 25 de la misma ley y el literal e) del articulo 4 ejusdem, y el articulo 2.2.2.25.3.1.
del Decreto Unico Reglamentario 1074 de 2015.

o El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del
articulo 4) de la ley en cita y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015.

2 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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o El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 14
y 15 de la ley en cita.

° El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto 1074 de 2015.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada daréa lugar o no a la imposicion de una sancion para lo cual se deberan tener en cuenta
el conjunto de pruebas allegadas al expediente.

9.2 Valoracion probatoriay conclusiones

9.2.1 Respecto del deber de cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industriay Comercio

La Corte Constitucional ha establecido que, con el propdsito de proteger efectivamente el derecho
fundamental al habeas data o autodeterminacion informatica, es imperioso asegurar la observancia
del principio de autoridad independiente, conforme al cual: “(...) la adopcion de una normatividad
sélo es efectiva si se garantiza que dentro de la estructura del Estado exista un 6rgano encargado
de garantizar el respeto de los principios {(...)™.

En un sentido similar, en los Principios de la OEA en Materia de Privacidad y Proteccion de Datos
Personales, la Organizacion de Estados Americanos ha sefialado que los Estados deben garantizar
que exista una “(...) autoridad que sea responsable de la supervisién del cumplimiento de estos
principios de la proteccion de datos y de la legislacion nacional aplicable con respecto a las
actividades de procesamiento sobre las que tienen jurisdiccion™.

En desarrollo de este principio, el articulo 19 de la Ley 1581 de 2012 atribuye a la Superintendencia
de Industria y Comercio, a través de una Delegatura de Proteccion de Datos Personales, la funcién
de vigilar que en el tratamiento de datos personales se respeten los procedimientos, derechos,
garantias y principios alli previstos. Ademas, con el propdsito de permitir a la autoridad de proteccion
de datos personales ejercer adecuadamente esta funcién, el literal f) del articulo 21 ejusdem le
confiere la facultad de solicitarle a Responsables y Encargados del Tratamiento la informacion que
considere necesaria para garantizar el cumplimiento de las normas.

A su vez, en los términos del articulo 17 literal o) de la Ley 1581 de 2012, los Responsables del
Tratamiento de datos personales tienen el deber de cumplir con las instrucciones y requerimientos
impartidos por esta Superintendencia de Industria y Comercio, so pena de hacerse acreedores a
las sanciones contempladas en las disposiciones juridicas que regulan la materia.

En este sentido, esta Direccion encontrd preliminarmente que la sociedad INVERSIONES EL
BOSQUE NORTE S.A. no contesté los requerimientos de informacion realizados por el Grupo de
Trabajo de Investigaciones Administrativas mediante los oficios con radicados nimero 19-134163-
-00000-000 del 14 de junio del 2019 y 19-134163- -1-0 del 21 de febrero del 2020, enviados al
correo electrénico H y ala Calle || GGG .bicada en la ciudad
Bogotd, respectivamente; datos de notificacion que figuran en el certificado de existencia y
representacion legal de la persona juridica investigada. Asimismo, este Despacho constato que el
ultimo oficio fue “(...) recibido a satisfaccion el 26 de febrero de 2020, tal como se visualiza en la
Guia No. * emitida por el servicio de envios de Colombia 472, visible en el
consecutivo 19-134163-15.

Frente al cargo objeto de estudio, la investigada no expuso sus argumentos de hecho y de derecho,
pues no rindié descargos, no aportd y/o solicitd pruebas y no presentd alegatos de conclusion,
aunque fue notificada en debida forma de las de la Resolucion N° 34670 del 02 de julio del 2020 y
la Resolucion N° 69673 del 30 de octubre del 2020.

3 Corte Constitucional, sentencia C-748/11, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).

4 Organizacion de Estados Americanos, Principios de la OEA en materia de privacidad y proteccion de datos personales, 26 de marzo del 2015,
fecha de Ultima consulta 25 de noviembre del 2020, disponible en web https://www.redipd.org/sites/default/files/inline-files/Informe_CJI-doc 474-
15 rev2 26 03 15.pdf

5 Resolucion N° 34670 del 02 de julio del 2020.



mailto:ayeyos1@gmail.com
https://www.redipd.org/sites/default/files/inline-files/Informe_CJI-doc_474-15_rev2_26_03_15.pdf
https://www.redipd.org/sites/default/files/inline-files/Informe_CJI-doc_474-15_rev2_26_03_15.pdf
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Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra lo siguiente:

Efectivamente, la Coordinadora del Grupo de Trabajo de Investigaciones Administrativas, a través
del oficio radicado bajo el N° 19-134163- -00000-000 del 14 de junio del 2019, solicit6 a la sociedad
INVERSIONES EL BOSQUE NORTE S.A. lo siguiente:

“1. Exponga las razones por las cuales no llevé a cabo el proceso de inscripcion de sus bases
de datos en el Registro Nacional de Base de Datos -RNBD.

2. Sirvase remitir con destino a esta Direccién copia de la Politica de Tratamiento de Datos
Personales.

3. Sirvase remitir con destino a esta Direccion copia del manual de Politicas de seguridad.

4.Sirvase remitir con destino a esta Direccion copia del manual de procedimientos
implementados por la organizacion para la atencién de consultas y reclamos.

5.Sirvase remitir con destino a esta Direccién copia del Manual de los procedimientos usados
para la recoleccién, almacenamiento, uso, circulacién y supresion de la informacion.

6.Sefale a este Despacho cudles son los mecanismos utilizados o las fuentes a través de las
cuales recolecta los datos de los titulares almacenados en sus bases de datos’™.

Este oficio se envi6 a BB, correo electrénico para notificaciones que consta en
certificado de existencia y representacion de INVERSIONES EL BOSQUE NORTE S.A., como se
ve en la siguiente imagen parcial de este documento:

Dias después, dado que la sociedad investigada no contesté a este primer requerimiento de
informacion dentro del término de cinco (5) dias habiles concedido, la Coordinadora del Grupo de
Trabajo de Investigaciones Administrativas, por medio del oficio radicado bajo el N° 19-134163- -1-
0 del 21 de febrero 2020, efectué un segundo requerimiento a la investigada solicitando la misma
informacion y documentacion.

Este oficio fue remitido a la Calle | ], apartamento il de 1a ciudad de Bogota, que
corresponde a la direccibn de notificaciones consignada en el certificado de existencia y
representacion legal de INVERSIONES EL BOSQUE NORTE S.A. y entregado en el destino el dia
26 de febrero del 2020 a las 12:39 m., como se evidencia en la siguiente imagen de la guia de envio

6 Radicado N° 19-134163- -00000-000 del 14 de junio del 2019.
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Sin embargo, la sociedad INVERSIONES EL BOSQUE NORTE S.A. también hizo caso omiso a
esta solicitud de informacion, radicada bajo el N° 19-134163- -1-0 del 21 de febrero 2020.

Por lo anterior, se concluye que la investigada incumplio el deber que le asiste en su calidad de
Responsable del tratamiento de datos personales, consistente en atender las instrucciones y
requerimientos efectuados por esta Superintendencia de Industria y Comercio, infringiendo la
disposicion contenida en el literal o) del articulo 17 de la Ley 1581 del 2012, concordante con los
articulos 19 y 21 literal f) de la misma Ley. En consecuencia, se procedera a imponer a la sociedad
INVERSIONES EL BOSQUE NORTE S.A. una multa de TRES MILLONES OCHOCIENTOS
CUARENTA Y OCHO MIL SEISCIENTOS CUARENTA Y OCHO PESOS M/CTE ($ 3.848.648,00),
equivalentes a CIENTO SEIS (106) UNIDADES DE VALOR TRIBUTARIO VIGENTES, por el
primer cargo.

9.2.2 Respecto del deber de cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industriay Comercio, en particular la instruccidon de inscribir sus
bases de datos y demas informacion solicitada en el Registro Nacional de Bases de
Datos

El legislador ordena en el articulo 25 de la Ley 1581 de 2012 la creacién y puesta en funcionamiento
del Registro Nacional de Bases de Datos (RNBD), que, en los términos de la misma disposicién
juridica, es un registro publico en el que se consigna determinada informacion sobre las bases de
datos personales sujetas a tratamiento que operan en el pais.

Una de las finalidades del RNBD es facilitar a esta Superintendencia el cumplimiento de la funcion
de garantizar que se respeten las normas sobre proteccion de datos personales en Colombia,
atribuida por el legislador en la Ley 1581 de 2012, pues de esta manera la entidad adquiere
conocimiento y control sobre “(...) quién y como se trata la informacion en el territorio colombiano™ .

No obstante, su finalidad principal es garantizar que los titulares de los datos personales puedan
conocer qué personas juridicas tienen la calidad de Responsables del Tratamiento, sus canales de
atencion, qué bases de datos personales administran, las politicas de tratamiento de la informacién,
si cuentan con autorizacion para el tratamiento de los datos personales, las medidas de seguridad
de la informacion implementadas por la organizacion y si han sufrido incidentes de seguridad, si el
Responsable transfiere y/o transmite datos personales a terceros e informacién adicional
relacionada con el tratamiento de los mismos.

En cumplimiento del articulo 25 de la Ley 1581 de 2012, el gobierno nacional, mediante la
expedicion del Decreto 90 de 18 de enero de 2018, reglamento parcialmente el ambito de aplicacion
de las normas sobre el Registro Nacional de Bases de Datos y determiné los plazos que tenian los
obligados para registrar las bases de datos y demas informacion ante esta Superintendencia. De

7 Corte Constitucional, sentencia C-748/11, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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acuerdo con el articulo 1° de este Decreto, deben cumplir con la obligacion de realizar el registro
las sociedades y entidades sin animo de lucro que tengan activos totales superiores a 100.000 UVT
y las entidades de naturaleza publica.

En el caso de las sociedades con activos superiores a 100.000 UVT y hasta 610.000 UVT, o
medianas empresas segun el monto de sus activos, debian inscribir sus bases de datos a mas
tardar el 30 de noviembre de 2018.

En los términos del literal o) del articulo 17 de la Ley 1581 del 2012, los Responsables de
Tratamiento estan obligados a cumplir las instrucciones y requerimientos impartidos por esta
Superintendencia, incluyendo, por supuesto, aquellos referentes a la inscripcién de las bases de
datos y demas informacion solicitada en el Registro Nacional de Bases de Datos.

En este sentido, esta Direccion encontrd preliminarmente que:

“En el caso bajo examen, de acuerdo con la informacién suministrada por la CONFEDERACION
COLOMBIANA DE CAMARAS DE COMERCIO — CONFECAMARAS acerca de la sociedad
INVERSIONES EL BOSQUE NORTE S.A. los activos de esta sociedad superaban las 100.000
UVT correspondientes al afio 2018, razén por la cual, conforme a los parametros estipulados por
el Decreto 090 de 2018, el plazo maximo para realizar la inscripcion de sus bases de datos era
el 30 de noviembre de 2018, y teniendo en cuenta que a la fecha de expedicion de este acto
administrativo aiin no ha realizado la inscripcion en el Registro Nacional de Base de Datos, la
sociedad INVERSIONES EL BOSQUE NORTE S.A. transgrede, preliminarmente el literal o) del
articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en el articulo 25 ibidem
y el Decreto 090 de 20187%.

Frente al cargo objeto de estudio, la investigada no expuso sus argumentos de hecho y de derecho,
pues no rindié descargos, no aporté y/o solicitdé pruebas y no presentd alegatos de conclusion, pese
a que fue notificada en debida forma de las de la Resolucion N° 34670 del 02 de julio del 2020 y la
Resolucion N° 69673 del 30 de octubre del 2020.

Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra lo siguiente:

La sociedad INVERSIONES EL BOSQUE NORTE S.A., de acuerdo con la informacién que se
visualiza en CONFECAMARAS, para el afio 2018 tenia unos activos totales superiores a 100.000
UVT vy, en consecuencia, estaba obligada a inscribir sus bases de datos a mas tardar el 30 de
noviembre de 2018, pero, como consta en el RNBD, no lo hizo.

En los requerimientos de informacion radicados bajo los numeros 19-134163- -00000-000 del 14
de junio del 2019 y 19-134163- -1-0 del 21 de febrero del 2020, esta Direccion, por medio de la
Coordinacion del Grupo de Trabajo de Investigaciones Administrativas solicitd a la investigada que
expusiera “(...) las razones por las cuales no llevé a cabo el proceso de inscripcion de sus bases
de datos en el Registro Nacional de Bases de Datos — RNBD”. Empero, como se ha mencionado a
lo largo del presente acto administrativo, no reposa en el expediente prueba alguna que demuestre
gue INVERSIONES EL BOSQUE NORTE S.A contest0 a la peticion hecha por esta Direccién.

Entonces, actuando de conformidad con el articulo 241 del Cédigo General del Proceso, este
Despacho colige de la conducta inactiva de la sociedad INVERSIONES EL BOSQUE NORTE S.A.
a lo largo del presente procedimiento administrativo, e inclusive en la etapa preliminar de la
investigacion, que, efectivamente, no inscribio sus bases de datos y la demas informacion requerida
en el Registro Nacional de Bases de Datos, estando obligada a ello.

Adicionalmente, en el expediente no obran pruebas que demuestren que la sociedad
INVERSIONES EL BOSQUE NORTE S.A. no tenia la obligacion de registrar sus bases de datos y
demas informacion requerida en el RNBD.

Por lo anterior, se concluye que la investigada incumplioé el deber de cumplir con las instrucciones
y requerimientos impartidos por esta Superintendencia, en especifico la instruccion de registrar sus
bases de datos y la informacion relacionada en el Registro Nacional de Bases de Datos,
contemplado en el literal 0) del articulo 17 de la Ley 1581 del 2012, concordante con el articulo 25

8 Resolucion N° 34670 del 02 de julio del 2020.
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de la misma Ley y el Decreto 090 del 2018. En consecuencia, se procedera a imponer a la sociedad
INVERSIONES EL BOSQUE NORTE S.A. una multa de TRES MILLONES OCHOCIENTOS
CUARENTA Y OCHO MIL SEISCIENTOS CUARENTA Y OCHO PESOS M/CTE ($ 3.848.648,00),
equivalentes a CIENTO SEIS (106) UNIDADES DE VALOR TRIBUTARIO VIGENTES, por el
segundo cargo.

Asimismo, esta Direccion procedera a impartir la siguiente orden a la investigada:

e En cumplimiento del articulo 25 de la Ley 1581 de 2012 y el Decreto 90 del 2018, la sociedad
INVERSIONES EL BOSQUE NORTE S.A debera inscribir sus bases de datos y demas
informacion exigida en el Registro Nacional de Bases de Datos.

9.2.3 Respecto del deber contar con una Politica de Tratamiento de la Informacién

Los articulos 17 literal k) y 25 inciso 3 de la Ley 1581 de 2012, asi como el 2.2.2.25.3.1 del Decreto
Unico Reglamentario 1074 de 2015, imponen al Responsable del Tratamiento la obligacién de
adoptar una Politica de Tratamiento de la Informacion, que debe ser redactada en un lenguaje claro
y sencillo, constar en un medio fisico o electrénico y ser puesta en conocimiento de los titulares de
los datos personales, en los términos de esta Gltima norma. Este documento, ademas, debera ser
cargado en el Registro Nacional de Bases de Datos por los sujetos obligados.

De manera textual, las primeras dos disposiciones rezan:

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley (...)”

“ARTICULO 25. (...)

Para realizar el registro de bases de datos, los interesados deberdn aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de lainformacion, las
cuales obligaran a los responsables y encargados del mismo, y cuyo incumplimiento acarreara
las sanciones correspondientes. Las politicas de Tratamiento en ningln caso podran ser
inferiores a los deberes contenidos en la presente ley. (...)”

De acuerdo con el articulo 2.2.2.25.3.1 citado, la Politicas deberan contener, como minimo, la
siguiente informacion:

()

1. Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando ésta no se
haya informado mediante el Aviso de Privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y reclamos ante la cual
el Titular de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los Titulares de la informacién puedan ejercer los derechos a
conocer, actualizar, rectificar y suprimir informacioén y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de Tratamiento de la informacion y periodo de
vigencia de la base de datos.”

El propdsito principal de este documento es comunicar a los titulares de los datos personales la
finalidad o finalidades de su tratamiento y la informacién que requieren para ejercer ante el
Responsable del Tratamiento el derecho fundamental al habeas data o autodeterminacion
informatica que les asiste, consagrado en el articulo 15 de la Constitucion Politica de Colombia, que
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consiste en la potestad que tienen para otorgar autorizacion para el tratamiento de sus datos
personales, solicitar una copia de la mismay revocarla, asi como para conocer los datos que sobre
ellos se almacenan en bases de datos y archivos de entidades publicas y privadas y solicitar su
actualizacion, rectificacion o supresion.

Parcialmente, este deber es una expresion del principio de transparencia que, en los términos del
literal e) del articulo 4 de la Ley 1581 de 2012, se endereza a que en el manejo de los datos
personales se garantice “(...) el derecho del Titular a obtener del Responsable del Tratamiento o
del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan”.

En este sentido, esta Direccion encontrd preliminarmente que:

“En el caso analizado, con el fin de recolectar elementos de juicios suficientes, esta Direccion a
través del Grupo de Trabajo de Investigaciones Administrativas mediante los oficios Nos. 19-
134163- -00000-000 del 14 de junio de 2019 (enviado al correo electrénico
figurante en el certificado de existencia y representacion legal de la sociedad, expedido por Ia
Céamara de Comercio de Bogotd),y 19-134163- -1-0 del 21 de febrero de 2020 (enviado a la calle
en Bogota D.C el 25 de febrero de 2020, recibido a satisfacciéon el 26 de
febrero de 2020, tal como se visualiza en la Guia No. | | BB <itida por el servicio
de envios de Colombia 472, visible en el consecutivo 19-134163-1. Dicha direccion fisica se
encuentra como direccibn para notificacion judicial en el Certificado de Existencia vy
Representacién legal expedido por la Camara de Comercio de Bogota de la sociedad
INVERSIONES EL BOSQUE NORTE S.A.), requiri6é en 2 (dos) ocasiones a la investigada con
el propdsito de que remitiera:

copia de la Politica de Tratamiento de Datos Personales desarrollada e implementada por la
sociedad en los siguientes términos: “2. Sirvase remitir con destino a esta Direccion copia de la
Politica de Tratamiento de Datos Personales” sin embargo, una vez transcurrido el término
concedido por esa Coordinacion, la sociedad INVERSIONES EL BOSQUE NORTE S.A. no
suministré respuesta’™.

Frente al cargo objeto de estudio, la investigada no expuso sus argumentos de hecho y de derecho,
ya gue no rindié descargos, no aporto y/o solicitd pruebas y no presentd alegatos de conclusion, a
pesar de que fue notificada en debida forma de la Resolucién N° 34670 del 02 de julio del 2020 y
la Resolucion N° 69673 del 30 de octubre del 2020.

Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra lo siguiente:

En efecto, esta Direccion constatd que la Coordinadora del Grupo de Trabajo de Investigaciones
Administrativas, en el numeral 2 de los oficios radicados bajo los nimeros 19-134163- -00000-000
del 14 de junio del 2019y 19-134163- -1-0 del 21 de febrero del 2020, requirié a la investigada para
que allegara a este Despacho copia de la Politica de Tratamiento de la Informacién. No obstante,
como se ha explicado a lo largo de este escrito, aunque dichos documentos fueron enviados al
correo y direccion de notificaciones de la sociedad INVERSIONES EL BOSQUE NORTE S.A
sefalados en el certificado de existencia y representacion legal y el oficio de 21 de febrero del 2020
entregado, la investigada no aport6 este documento, ni contesto.

Ademas, actuando de conformidad con el articulo 241 del Codigo General del Proceso, que sefiala
que “le]l juez podra deducir indicios de la conducta procesal de las partes”, esta Direccién colige de
la conducta inactiva de la sociedad INVERSIONES EL BOSQUE NORTE S.A. a lo largo del
presente procedimiento administrativo, e inclusive en la etapa preliminar de la investigacion, que la
investigada tiene la condicion de Responsable del Tratamiento y no cuenta con una Politica de
Tratamiento de la Informacion y, por esta razén, no se pronuncio al respecto.

Adicionalmente, en el expediente no obran pruebas que demuestren que la sociedad
INVERSIONES EL BOSQUE NORTE S.A. contaba con una Politica de Tratamiento de la
Informacién y la investigada no aport6 pruebas.

9 Resolucion N° 34670 del 02 de julio del 2020.
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Por lo anterior, se concluye que la investigada incumplié el deber de contar una Politica de
Tratamiento de la Informacion, contemplado en el literal k) del articulo 17 de la Ley 1581 del 2012,
concordante con el inciso 3 del articulo 25 y el literal e) del articulo 4 ejusdem y el articulo
2.2.2.25.3.1 del Decreto 1074 del 2015. En consecuencia, se procedera a imponer a la sociedad
INVERSIONES EL BOSQUE NORTE S.A. una multa de TRES MILLONES OCHOCIENTOS
CUARENTA Y OCHO MIL SEISCIENTOS CUARENTA Y OCHO PESOS M/CTE ($ 3.848.648,00),
equivalentes a CIENTO SEIS (106) UNIDADES DE VALOR TRIBUTARIO VIGENTES, por el tercer
cargo.

Ademas, este Despacho encuentra procedente impartir a la investigada la siguiente orden:

e La sociedad INVERSIONES EL BOSQUE NORTE S.A debera documentar y poner a
disposicion de los Titulares de los datos personales una Politica de Tratamiento de la
Informacidn, que reuna los requisitos e incluya la informacion a que se refiere el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015.

9.2.4 Respecto del deber de documentar e implementar unas Politicas de Seguridad de la
Informacion

En los términos del articulo 4 literal g) de la Ley 1581 de 2012, en virtud del principio de seguridad,
los Responsables del Tratamiento deben asegurar que en la administracion de datos de caracter
personal se adopten las medidas técnicas, humanas y administrativas “necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento”.

En la sentencia C-748/11, la Corte Constitucional afirmé sobre este principio:

“Existe entonces un deber tanto de los Responsables como los Encargados de establecer
controles de seguridad, de acuerdo con el tipo de base de datos que se trate, que permita
garantizar los esténdares de protecciéon consagrados en esta Ley Estatutaria.”™

Por su parte, el articulo 17 literal k) de la Ley 1581 de 2012 asigna a los Responsables del
Tratamiento la obligacion de adoptar politicas y manuales internos de procedimientos para
garantizar el adecuado cumplimiento de las normas sobre proteccion de datos personales. En
consecuencia, para actuar conforme el principio de seguridad, el Responsable debe documentar e
implementar politicas de seguridad de la informacion, que contendran las medidas, procedimientos
y lineamientos técnicos, administrativos y humanos que se adoptaran y seguirdn en la organizacién
para asegurar la confidencialidad, integridad y disponibilidad de la informacion de caracter personal
que trata.

La normativa sobre proteccion de datos personales, en el articulo 2.2.2.25.6.1 del Decreto 1074 del
2015, exige que los Responsables del Tratamiento demuestren a solicitud de la Superintendencia
que adoptaron medidas y procedimientos de seguridad adecuados y efectivos para garantizar la
seguridad de la informacion. Sin embargo, con el fin de dar mas flexibilidad a las empresas en la
adopcién de estas politicas, no determina especificamente qué medidas y procedimientos deben
implementar, pero fij6 algunos factores y/o criterios que deben tomar en consideracion. Este
precepto establece:

“Articulo 2.2.2.25.6.1 Demostracion. Los responsables del tratamiento de datos personales
deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que
han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional a
lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de acuerdo con
la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

10 {dem.
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3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos usados para la
recoleccion de los datos personales, como también la descripcion de las finalidades para las
cuales esta informacion es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industriay Comercio, guienes
efectien el Tratamiento de los datos personales deberan suministrar a esta evidencia
sobre la implementacién efectiva de las medidas de seqguridad apropiadas”. (Enfasis fuera
del original).

En este sentido, esta Direccién encontr6 preliminarmente que:

“En el caso analizado, con el fin de recolectar elementos de juicios suficientes, esta Direccion a
través del Grupo de Trabajo de Investigaciones Administrativas mediante los oficios Nos. 19-
134163- -00000- 000 del 14 de junio de 2019 (enviado al correo electrénico
figurante en el certificado de existencia y representacion legal de la sociedad, expedido por Ia
Céamara de Comercio de Bogota), y 19-134163- -1-0 del 21 de febrero de 2020 (enviado a la calle
en Bogota D.C el 25 de febrero de 2020, recibido a satisfaccion el 26 de
febrero de 2020, tal como se visualiza en la Guia No. | Gz citida por el servicio
de envios de Colombia 472, visible en el consecutivo 19-134163-1. Dicha direccion fisica se
encuentra como direccion para notificacion judicial en el Certificado de Existencia y
Representacién legal expedido por la Camara de Comercio de Bogota de la sociedad
INVERSIONES EL BOSQUE NORTE S.A.), requirié en 2 (dos) ocasiones a la investigada con
el proposito de que remitiera “con destino a esta Direccion copia del manual de Politicas de
seguridad”.

Sin embargo, una vez transcurrido el término concedido por los oficios referidos, la sociedad
INVERSIONES EL BOSQUE NORTE S.A. no suministro respuesta™.

Frente al cargo objeto de estudio, la investigada no rindié descargos, no aporté y/o solicité pruebas
y no presentod alegatos de conclusion, aunque fue notificada en debida forma de la Resolucién N°
34670 del 02 de julio del 2020 y la Resolucién N° 69673 del 30 de octubre del 2020.

Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra lo siguiente:

Esta Direccion comprobo que la sociedad INVERSIONES EL BOSQUE NORTE S.A no alleg6 una
copia de la Politica de Seguridad de la Informacién implementada dentro de la organizacién, aunque
la Coordinadora del Grupo de Trabajo de Investigaciones Administrativas, en el numeral 3 de los
oficios radicados bajo los nimeros 19-134163- -00000-000 del 14 de junio del 2019 y 19-134163- -
1-0 del 21 de febrero del 2020 le solicitd este documento.

Adicionalmente, con fundamento en el articulo 241 del Cédigo General del Proceso, que sefala que
“le]l juez podra deducir indicios de la conducta procesal de las partes”, esta Direccion colige de la
conducta inactiva de la sociedad INVERSIONES EL BOSQUE NORTE S.A. alo largo del presente
procedimiento administrativo, e inclusive en la etapa preliminar de la investigacion, que tiene la
calidad de Responsable del Tratamiento y no ha adoptado una Politica de Seguridad de la
Informacién y por esta razén no se pronuncié sobre el particular.

Asimismo, en el expediente no obran pruebas que demuestren que la sociedad INVERSIONES EL
BOSQUE NORTE S.A. tenia implementada una Politica de Seguridad de la Informacion.

Por lo anterior, este Despacho concluye que la investigada incumplié el deber de contar una Politica
de Seguridad de la Informacion, contemplado en el literal k) del articulo 17 de la Ley 1581 del 2012,
concordante el literal g) del articulo 4 ejusdem y el articulo 2.2.2.25.6.1 del Decreto 1074 del 2015.

1 Resolucion N° 34670 del 02 de julio del 2020.
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En consecuencia, se procedera a imponer a la sociedad INVERSIONES EL BOSQUE NORTE S.A.
una multa de DOS MILLONES SEISCIENTOS OCHENTA Y SEIS MIL SETECIENTOS NOVENTA
Y DOS PESOS M/CTE ($ 2.686.792,00), equivalentes a SETENTA Y CUATRO (74) UNIDADES
DE VALOR TRIBUTARIO VIGENTES, por el cuarto cargo.

Ademas, esta Direccidn considera pertinente impartir la siguiente orden a la investigada:

e La sociedad INVERSIONES EL BOSQUE NORTE S.A debera documentar e implementar
una Politica de Seguridad de la Informacion.

9.2.5 Respecto del deber de adoptar un manual interno de politicas y procedimientos para
la atencién de consultas y reclamos

El literal k) del articulo 17 de la Ley 1581 del 2012 impone a los Responsables del Tratamiento el
deber de adoptar manuales internos de politicas y procedimientos para garantizar el cumplimiento
de las normas sobre proteccién de datos personales, entre estos se incluye un manual para la
atencion de consultas y reclamos.

La implementacion de un manual interno para la atencidon de consultas y reclamos contribuye a
materializar el derecho de peticion, consagrado en el articulo 23 de la Constitucién Politica, en virtud
del cual las personas tendran derecho a presentar ante las autoridades publicas peticiones por
motivos de interés general o particular y a recibir una pronta resolucion. Este derecho, denominado
derecho de peticidon, también incluye la facultad que tienen las personas de presentar solicitudes
ante particulares. Al respecto, la Corte Constitucional afirmo:

“Se trata entonces de un derecho fundamental de aplicacién inmediata (art. 86 CP) cuyos titulares
son todas las personas mayores o menores de edad, nacionales 0 extranjeros, que permite
acudir ante las diversas autoridades o ante los particulares, para la proteccion de derechos
fundamentales verbalmente o por escrito, para obtener pronta solucion sobre lo solicitado.™?

En materia de proteccion de datos personales, la regulacion sobre las peticiones que pueden elevar
los Titulares de los datos personales ante los Responsables del Tratamiento esta contemplada en
los articulos 14 y 15 de la Ley 1581 de 2012, que establecen aspectos generales de los
procedimientos para la atencion de consultas y reclamos, respectivamente. En la sentencia C-748
de 2011, la Corte Constitucional asever6 sobre el articulo 14: “feJsta norma hace una regulacién
tipica del derecho de peticiéon que consagra el articulo 23 de la Constitucion™3.

Esta alta corporacion, en la sentencia C-748/11, afiadio:

“En ese sentido, el legislador estatutario al regular de forma general la proteccion del dato
personal, estabafacultado para sefialar los términos en que los responsables y encargados
del tratamiento del dato, publicos y privados, deben responder las consultas o peticiones
gue les eleve el titular del dato o sus causahabientes, con el fin de hacer exigibles entre otros,
el derecho a conocer qué datos personales tiene un determinado banco de datos y la forma como
éstos son manejados. Compatible con esto, los articulos 17, literal k) y 18 literal f) del
proyecto, establecen como uno de los deberes del responsable y encargado del
tratamiento del dato, el de adoptar un _manual interno _de politicas y procedimientos
especialmente para la atencién de las consultas y reclamos por parte de los titulares.”*
(Negrilla fuera del original).

La adopcion e implementacion dentro de la organizacion de este manual permite hacer efectivo el
derecho fundamental al habeas data o autodeterminacion informatica del Titular de los datos
personales, consagrado en el articulo 15 de la Constitucion Politica, que consiste en la potestad
gue tienen los titulares de los datos personales para otorgar autorizacién para su tratamiento,
solicitar copia de la misma y revocarla, asi como para conocer y solicitar la actualizacion,

12 Corte Constitucional, sentencia C-951/14, Magistrado Ponente Martha Victoria Sachica Méndez, cuatro (4) de diciembre de dos mil catorce
(2014).

13 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).

14 {dem.
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rectificacion y supresion de la informacion personal sobre ellos almacenada en bases de datos y
archivos de entidades publicas y privadas.

Este manual es un documento que debe establecer cual sera el procedimiento interno para la
atencion adecuada de las peticiones, incluyendo los pasos a seguir, los tiempos y las personas o
areas encargadas de darles tramite y responder, entre otros asuntos. Por supuesto, este manual
debera respetar plenamente el procedimiento establecido en los articulos 14 y 15 de la Ley 1581
del 2012, pero no limitarse a lo dispuesto en esas normas.

En este sentido, esta Direccion encontrd preliminarmente:

“En el caso analizado, con el fin de recolectar elementos de juicios suficientes, esta Direccion a
través del Grupo de Trabajo de Investigaciones Administrativas mediante los oficios Nos. 19-
134163- -00000-000 del 14 de junio de 2019 (enviado al correo electrénico
figurante en el certificado de existencia y representacion legal de la sociedad, expedido por Ia
Céamara de Comercio de Bogotd),y 19-134163- -1-0 del 21 de febrero de 2020 (enviado a la calle
en Bogota D.C el 25 de febrero de 2020, recibido a satisfacciéon el 26 de
febrero de 2020, tal como se visualiza en la Guia No. | | | Bl <itida por el servicio
de envios de Colombia 472, visible en el consecutivo 19-134163-1. Dicha direccion fisica se
encuentra como direccibn para notificacion judicial en el Certificado de Existencia vy
Representacién legal expedido por la Camara de Comercio de Bogota de la sociedad
INVERSIONES EL BOSQUE NORTE S.A.), requirié en 2 (dos) ocasiones a la investigada con el
propésito de que remitiera:

copia del Manual de Procedimientos para la atencién de consultas y reclamos desarrollado e
implementado por la sociedad en los siguientes términos: “4. Sirvase remitir con destino a esta
Direccion copia del manual de procedimientos implementados por la organizacion para la
atencion de consultas y reclamos”; sin embargo, una vez transcurrido el término concedido por
los oficios referidos, la sociedad INVERSIONES EL BOSQUE NORTE S.A. no suministré
respuesta.”®

Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra lo siguiente:

Ciertamente, como se prueba con los oficios radicados bajo los nimeros 19-134163- -00000-000
del 14 de junio del 2019 y 19-134163- -1-0 del 21 de febrero del 2020, en su numeral 4, la
Coordinadora del Grupo de Trabajo de Investigaciones Administrativas solicitd a la investigada que
aportara “(...) copia del manual de procedimientos implementados por la organizacion para la
atencion de consultas y reclamos”. Sin embargo, la sociedad INVERSIONES EL BOSQUE NORTE
S.A hizo caso omiso a esta solicitud.

A lo anterior se suma que, con fundamento en el articulo 241 del Cédigo General del Proceso, que
sefala que ‘“fe]l juez podra deducir indicios de la conducta procesal de las partes”, esta Direccién
colige de la conducta inactiva de la sociedad INVERSIONES EL BOSQUE NORTE S.A. alo largo
del presente procedimiento administrativo, e inclusive en la etapa preliminar de la investigacion, que
tiene la condicion de Responsable del Tratamiento y no ha adoptado un un manual para la atencion
de consultas y reclamos y, por esa razén, no se pronuncio al respecto.

Asimismo, en el expediente no obran pruebas que demuestren que la sociedad INVERSIONES EL
BOSQUE NORTE S.A. tenia implementado un manual de procedimientos para la atencion de
consultas y reclamos y la investigada no colaboro con el aporte de pruebas.

Por lo anterior, se concluye que la investigada incumplié el deber de contar un dicho manual,
contemplado en el literal k) del articulo 17 de la Ley 1581 del 2012, concordante con los articulos
14 y 15 ejusdem. En consecuencia, se procedera a imponer a la sociedad INVERSIONES EL
BOSQUE NORTE S.A. una multa de DOS MILLONES SEISCIENTOS OCHENTA Y SEIS MIL
SETECIENTOS NOVENTA Y DOS PESOS M/CTE ($ 2.686.792,00), equivalentes a SETENTA Y
CUATRO (74) UNIDADES DE VALOR TRIBUTARIO VIGENTES, por el quinto cargo.

Ademas, este Despacho considera pertinente impartir la siguiente orden a la investigada:

15 Resolucién N° 34670 del 02 de julio del 2020.
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e La sociedad INVERSIONES EL BOSQUE NORTE S.A debera adoptar un manual interno
para la atencion de consultas y reclamos.

9.2.6 Respecto del deber de adoptar un manual de los procedimientos usados para la
recoleccion, almacenamiento, uso, circulacion y supresion de la informacion

El articulo 17 literal k) de la Ley 1581 de 2012, en concordancia con los articulos 2.2.2.25.2.1 del
Decreto 1074 de 2015, imponen al Responsable del Tratamiento la obligacion de adoptar un manual
interno en el que se describan los procedimientos usados para la recoleccion, almacenamiento,
uso, circulacion y supresion de la informacion.

En los términos del articulo 2.2.2.25.2.1 inciso 2:

“...)

A solicitud de la Superintendencia Industria y Comercio, los Responsables deberan proveer una
descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de informacién, como también la descripcion finalidades para las
cuales la informacién es recolectada y una explicacién sobre la necesidad de recolectar
los datos en cada caso.

(...)” (Negrilla fuera del original)
En este sentido, esta Direccion encontrd preliminarmente:

“En el caso analizado, con el fin de recolectar elementos de juicios suficientes, esta Direccion a
través del Grupo de Trabajo de Investigaciones Administrativas mediante los oficios Nos. 19-
134163- -00000- 000 del 14 de junio de 2019 (enviado al correo electrénico
figurante en el certificado de existencia y representacion legal de la sociedad, expedido por Ia
Camara de Comercio de Bogotd),y 19-134163- -1-0 del 21 de febrero de 2020 (enviado a la calle
en Bogota D.C el 25 de febrero de 2020, recibido a satisfacciéon el 26 de
febrero de 2020, tal como se visualiza en la Guia No. | | BB <itida por el servicio
de envios de Colombia 472, visible en el consecutivo 19-134163-1. Dicha direccion fisica se
encuentra como direccibn para notificacion judicial en el Certificado de Existencia y
Representacion legal expedido por la Camara de Comercio de Bogota de la sociedad
INVERSIONES EL BOSQUE NORTE S.A.), requiri6 en 2 (dos) ocasiones a la investigada con
el propésito de que remitiera: “copia del Manual de los procedimientos usados para la
recoleccién, almacenamiento, uso, circulacion y supresion de la informacion”

Sin embargo, una vez transcurrido el término concedido por los oficios referidos, la sociedad
INVERSIONES EL BOSQUE NORTE S.A. no suministré respuesta’™®.

Frente al cargo objeto de estudio, pese a que fue notificada en debida forma de la Resolucién N°
34670 del 02 de julio del 2020 y la Resolucion N° 69673 del 30 de octubre del 2020, la investigada
no rindioé descargos, no aporté y/o solicité pruebas y no presento alegatos de conclusion.

Ahora bien, revisado el acervo probatorio que obra en el expediente se encuentra que, como se
arguyé en el pliego de formulacion de cargos, la Coordinadora del Grupo de Trabajo de
Investigaciones Administrativas, a través de los requerimientos de informacién radicados bajo los
nameros 19-134163- -00000-000 del 14 de junio del 2019 y 19-134163- -1-0 del 21 de febrero del
2020, solicitdé a la sociedad INVERSIONES EL BOSQUE NORTE S.A que remitiera a este
Despacho “...) copia del manual de los procedimientos usados para la recoleccion,
almacenamiento, uso, circulacion y supresion de la informacién”. Sin embargo, la investigada no
aporto tal documento.

Con fundamento en el articulo 241 del Codigo General del Proceso, que sefala que “fe]l juez podra
deducir indicios de la conducta procesal de las partes”, esta Direccion concluye de la conducta
inactiva de la sociedad INVERSIONES EL BOSQUE NORTE S.A. a lo largo del presente
procedimiento administrativo, e inclusive en la etapa preliminar de la investigacion, que tiene la
condicion de Responsable del Tratamiento y no ha adoptado un un manual que describa el ciclo de
vida de los datos personales y, por esta razon, no se pronuncié sobre el particular.

16 Resolucion N° 34670 del 02 de julio del 2020.
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Asimismo, en el expediente no obran pruebas que demuestren que la sociedad INVERSIONES EL
BOSQUE NORTE S.A. tenia implementado un manual de los procedimientos usados para la
recoleccion, almacenamiento, uso, circulacion y supresion de la informacion y la investigada no
colaboro con la produccion de las pruebas.

Por lo anterior, se concluye que la investigada incumplié el deber de contar un dicho manual,
contemplado en el literal k) del articulo 17 de la Ley 1581 del 2012, concordante con el articulo
2.2.2.25.2.1 del Decreto 1074 del 2015. En consecuencia, se procedera a imponer a la sociedad
INVERSIONES EL BOSQUE NORTE S.A. una multa de DOS MILLONES SEISCIENTOS
OCHENTA Y SEIS MIL SETECIENTOS NOVENTA Y DOS PESOS M/CTE ($ 2.686.792,00),
equivalentes a SETENTA Y CUATRO (74) UNIDADES DE VALOR TRIBUTARIO VIGENTES, por
el sexto cargo.

Adicionalmente, este Despacho considera pertinente impartir la siguiente orden a la investigada:

e La sociedad INVERSIONES EL BOSQUE NORTE S.A deberd adoptar un manual que
describa el ciclo de vida de los datos personales.

DECIMO: En este orden de ideas, una vez analizadas las pruebas obrantes en el expediente, y en
virtud del literal ) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras
funciones, a esta Superintendencia el (...)Impartir instrucciones sobre las medidas y
procedimientos necesarios para la adecuacion de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disipaciones previstas en la presente Ley (...)”,
esta Instancia procedera a impartir las siguientes instrucciones:

e En cumplimiento del articulo 25 de la Ley 1581 de 2012 y el Decreto 90 del 2018, la sociedad
INVERSIONES EL BOSQUE NORTE S.A debera inscribir sus bases de datos y demas
informacion exigida en el Registro Nacional de Bases de Datos.

Recordamos a la investigada que las bases de datos que debe inscribir son aquellas:

“(...) que contengan datos cuyo tratamiento automatizado o manual se realice por

personas naturales o juridicas, de naturaleza publica o privada, en el territorio
colombiano o fuera de él, siempre que al Responsable del Tratamiento o al
Encargado del Tratamiento le sea aplicable la legislacion colombiana en virtud de
normas y tratados internacionales™’,

Entendiéndose por tratamiento: “cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion™s2.

Para llevar a cabo este procedimiento, la Superintendencia de Industria y Comercio pone a
disposicion de los administrados las siguientes herramientas informativas:

1. Manual de Usuario del Registro Nacional de Bases de Datos:
https://www.sic.gov.co/sites/default/files/files/Manual-de-Usuario-5-RNBD-01032017.pdf

2. P&gina web de preguntas frecuentes: https://www.sic.gov.co/preguntas-frecuentes-rnbd

3. Cartilla de Formatos Modelo para el Cumplimiento de Obligaciones Establecidas en la
Ley 1581 de 2012 y sus Decretos Reglamentarios:
https://www.sic.qov.co/sites/default/files/files/Nuestra Entidad/Publicaciones/Catrtilla_for
matos datos Personales nov22.pdf

4. Video tutorial y demas informacion a los que se puede acceder a traves de la pagina web
https://www.sic.gov.co/reqgistro-nacional-de-bases-de-datos

5. Lineas 01800-910165 y 5920400.

7 Manual de Usuario del Registro Nacional de Bases de Datos.
18 Articulo 3 literal “g” de la ley 1581 de 2012.
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6. Capacitaciones periodicas.

e La sociedad INVERSIONES EL BOSQUE NORTE S.A deberd documentar y poner a
disposicion de los Titulares de los datos personales una Politica de Tratamiento de la
Informacion, que, de acuerdo con el articulo con el articulo 2.2.2.25.3.1 del Decreto 1074
de 2015 debera, como minimo, cumplir con los requisitos que a continuacion se enuncian
e incluir la siguiente informacion:

“Articulo 2.2.2.25.3.1. Politicas de Tratamiento de la informacion. Los responsables
del tratamiento deberan desarrollar sus politicas para el tratamiento de los datos
personales y velar porque los Encargados del Tratamiento den cabal cumplimiento
a las mismas.

Las politicas de tratamiento de la informacion deberan constar en medio fisico o
electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento los
Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente informacion.

1. Nombre o razén social, domicilio, direccion, correo electronico y teléfono del
Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando
ésta no se haya informado mediante el Aviso de Privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y reclamos
ante la cual el Titular de la informacién puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los Titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la
autorizacion.

6. Fecha de entrada en vigencia de la politica de Tratamiento de la informacién y
periodo de vigencia de la base de datos.”

e La sociedad INVERSIONES EL BOSQUE NORTE S.A debera documentar e implementar
las siguientes politicas y manuales internos:

1. Manual interno en el que se describan los procedimientos usados para la recoleccién,
almacenamiento, uso, circulacién y supresion de la informacion, asi como para
solicitar la autorizacion del titular de los datos personales y conservar copia de la
misma.

2. Manual interno para la atencion de consultas y reclamos.

3. Politicas de seguridad de la informacion.
De lo anteriormente ordenado la sociedad INVERSIONES EL BOSQUE NORTE S.A debera
remitir a este Despacho las acciones correctivas adoptadas, dentro del término sefialado en la
parte resolutiva del presente acto administrativo.

DECIMO PRIMERO: Imposicion y graduacion de la sancion

11.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirio a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:
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“ARTicULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancién. Las multas
podrén ser sucesivas mientras subsista el incumplimiento que las origino;

Texto del Proyecto de Ley Anterior
b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;
(...)"

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefial6 que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacion como el instrumento fundamental para
el manejo econdmico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341
de la Constitucion Politica segun el cual “(e)! Plan Nacional de Inversiones se expedira mediante
una ley que tendrd prelacion sobre las demas leyes”, y que “sus mandatos constituiran
mecanismos idéneos para su ejecucion y supliran los existentes sin necesidad de la expedicion
de leyes posteriores”, lajurisprudencia ha destacado que la Ley del Plan de Desarrollo, gue debe
expedirse _en cada periodo presidencial, determina el contenido de las leyes anuales de
presupuesto, de otras leyes que tocan el tema econdémico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
-tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional °. Su
cumplimiento se mide en la ejecucién que se haga del Plan Nacional de Desarrollo dentro las
competencias que le sean propias a cada una de las entidades del orden nacional observando los
criterios de concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accién institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Célculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLV, deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLYV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la
siguiente manera:

19 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion
que éstas tienen en la elaboracién del PND.
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SMMLV

= SMMLV do en UVT’ S
UVT vigente 2021 expresadoen

SMMLV expresado en UVT S * Nimero de SMMLV a convertir = Sancioén expresada en UVT” S

De otra parte, la ley 1581 de 2012 en su articulo 24 sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrard a determinar cuales se deben tener en cuenta en
caso concreto, asi:

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacién a la imposicion de la sancion,
el articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de
las garantias del articulo 29 Constitucional®® y que, por lo tanto, esta Direccién debera analizar para
el caso concreto y asi determinar cuéles debe tener en cuenta. Esos criterios, segun la sentencia
C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y
a una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccién y
la sancion aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcién publica. Respecto de la sancion administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad’*

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduacién del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacién financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancién resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros?2.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es

20 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)
21 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

22 | as sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto
funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo
Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.
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conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracién del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si sélo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracién Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”?3. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia?4.

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 23%° de la misma ley. Asimismo, el articulo 24 de la
norma en mencion indica los criterios a seguir para graduar las sanciones en los siguientes
términos:

“ARTicuLO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las
gue se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en
cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de
la infraccion;

c¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccién a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de
la infraccién antes de la imposicién de la sancién a que hubiere lugar.”

23 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

24 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

25Ley 1581 de 2012, articulo 18: “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y
Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicidn de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origin6;

Texto del Proyecto de Ley Anterior
b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar;

¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;
PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el evento en el cual

la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad pablica a las disposiciones de la presente
ley, remitira la actuacion a la Procuraduria General de la Nacion para que adelante la investigacion respectiva.
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Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener
en cuenta en el caso en concreto, asi:

11.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposiciéon de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccién de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancién
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
gue tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan la
funcién publica. Respecto de la sancion administrativa, la proporcionalidad implica también que
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad’?®

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimensién del
dafo o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la infraccion, colaboracion del investigado para esclarecer los
hechos investigados?’.

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub-examine, quedd demostrado que la sociedad INVERSIONES EL BOSQUE NORTE
S.A infringi6 lo previsto en:

I El Literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 19
de la misma ley y el literal f) del articulo 21 ejusdem.

ii. Literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en
el articulo 25 ibidem y el Decreto 090 de 2018.

iii. El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el inciso 3 del
articulo 25 de la misma ley y el literal e) del articulo 4 ejusdem, y el articulo 2.2.2.25.3.1.
del Decreto Unico Reglamentario 1074 de 2015.

2 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo
Monroy Cabra.

27 L ey 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podré imponer a los Responsables del Tratamiento y Encargados
del Tratamiento las siguientes sanciones: a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicion de la sancion. Las multas podrén ser sucesivas mientras subsista el
incumplimiento que las origind; b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el
acto de suspension se indicaran los correctivos que se deberan adoptar; ¢) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y
Comercio; d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles; Paragrafo. Las sanciones indicadas
en el presente articulo sdlo aplican para las personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio
advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria
General de la Nacion para que adelante la investigacion respectiva.”
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iv. El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del
articulo 4) de la ley en cita y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015.

V. El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 14
y 15 de la ley en cita.

Vi. El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto 1074 de 2015.

11.1.2 Otros criterios de graduacion

Por dltimo se aclara que los criterios de graduacion de la sancion sefialados en los literales b), c),
d) y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontr6 que la investigada hubiera obtenido beneficio
econdémico alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comision de la
infraccion, (iii) no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia y,
(iv) no hubo renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuacién sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocié o acepto la comision de las infracciones.

DECIMO SEGUNDO: CONCLUSION

Se procedera a imponer una sancion por las siguientes razones:

o La sociedad INVERSIONES EL BOSQUE NORTE S.A incumplié el deber de cumplir las
instrucciones y requerimientos impartidos por la Superintendencia de Industria y Comercio, en
su condicion de autoridad de proteccion de datos personales, contemplado en el literal o) del
articulo 17 de la Ley 1581 del 2015, en concordancia con los articulos 19y 21 literal f) ejusdem,
puesto que no contestd a los requerimientos de informacion realizados por la Coordinadora
del Grupo de Trabajo de Investigaciones Administrativas en los oficios radicados bajo los
nameros 19-134163- -00000-000 del 14 de junio del 2019y 19-134163- -1-0 del 21 de febrero
del 2020.

o La sociedad INVERSIONES EL BOSQUE NORTE S.A incumplié el deber de cumplir las
instrucciones y requerimientos impartidos por la Superintendencia de Industria y Comercio, en
su condicion de autoridad de proteccidén de datos personales, contemplado en el literal o) del
articulo 17 de la Ley 1581 del 2015, en concordancia con el articulo 25 ibidem y el Decreto 90
del 2018, ya que no inscribié sus bases de datos y la demas informaciéon requerida en el
Registro Nacional de Bases de Datos, aunque para el afio 2018 sus activos superaban las
100.000 UVT.

o La investigada incumplio con el deber de “a]doptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley (...)”, consagrado
en el literal k) del articulo 17 de la Ley 1581 de 2012, concordante con con el inciso 3 del
articulo 25 de la misma Ley y el literal e) del articulo 4 ejusdem, y el articulo 2.2.2.25.3.1. del
Decreto Unico Reglamentario 1074 de 2015.

o La investigada incumpli6 con el deber de “a]doptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley (...)”, consagrado
en el literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del
articulo 4) de la ley en cita y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de
2015.

o La investigada incumpli6 con el deber de “a]doptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley (...)”, consagrado
en el literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 14 y
15 de la misma Ley.
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o La investigada incumplio con el deber de ‘a]doptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley (...)”, consagrado
en el literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto 1074 de 2015, un manual interno en el que se describan los
procedimientos usados para la recoleccion, almacenamiento, uso, circulacion y supresion de
la informacion, asi como para solicitar la autorizacion del titular de los datos personales y
conservar copia de la misma.

o La sociedad INVERSIONES EL BOSQUE NORTE S.A no aportd elementos probatorios
tendientes demostrar el cumplimiento de los deberes presuntamente infringidos.

o La sociedad INVERSIONES EL BOSQUE NORTE S.A no presentd descargos, ni alegatos de
conclusion.

o Esta Direccién, con fundamento en el articulo 241 del Cédigo General del Proceso, consideré
gue de la conducta inactiva de la sociedad INVERSIONES EL BOSQUE NORTE S.A. a lo
largo del presente procedimiento administrativo, e inclusive en la etapa preliminar de la
investigacion, se desprende que incumplio los referidos deberes.

Asi las cosas, una vez analizada toda la actuacion administrativa, la informacién y documentos que
conforman el expediente, encuentra este Despacho procedente imponer a la sociedad
INVERSIONES EL BOSQUE NORTE S.A. una sancion correspondiente a DIECINUEVE
MILLONES SEISCIENTOS SEIS MIL TRESCIENTOS VEINTE PESOS M/CTE ($ 19.606.320,00),
equivalentes a QUINIENTAS CUARENTA (540) UNIDADES DE VALOR TRIBUTARIO
VIGENTES.

DECIMO TERCERO: Que, en virtud de la situaciéon actual, teniendo en cuenta el Estado de
Emergencia Econdmica, Social y Ecolégica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las
medidas pertinentes para permitir el acceso completo a los expedientes, por lo que la sociedad
debe:

(i) Enviar un correo electrénico a contactenos@sic.gov.co o habeasdata@sic.gov.co, solicitando
el acceso al expediente a través de la plataforma servicios en linea, indicando: nimero de
radicado, nombre completo de la persona que va a consultar el expediente, nUmero de
identificacion y correo electrénico autorizado;

(i) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la sociedad debe
registrarse en servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través del mismo link
posteriormente al registro puede consultar el expediente de manera digital.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la sociedad, en el
caso en que la misma considere necesario el acceso del expediente en fisico, debera enviar un
correo electrénico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una
cita para que pueda examinar el expediente, con el nUmero de la referencia, en las instalaciones
de la Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se
deben garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad INVERSIONES EL
BOSQUE NORTE S.A., identificada con Nit. 817.000.584-3, de DIECINUEVE MILLONES
SEISCIENTOS SEIS MIL TRESCIENTOS VEINTE PESOS M/CTE ($ 19.606.320,00), equivalentes
a QUINIENTAS CUARENTA (540) UNIDADES DE VALOR TRIBUTARIO VIGENTES, por la
violacion a lo dispuesto en:

° El Literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 19
de la misma ley y el literal f) del articulo 21 ejusdem.
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° Literal 0) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en
el articulo 25 ibidem y el Decreto 090 de 2018.

° El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el inciso 3 del
articulo 25 de la misma ley y el literal e) del articulo 4 ejusdem, y el articulo 2.2.2.25.3.1.
del Decreto Unico Reglamentario 1074 de 2015.

° El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del
articulo 4) de la ley en cita y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015.

o El Literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con los articulos 14
y 15 de la ley en cita.

o El literal k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo
2.2.2.25.2.1 del Decreto 1074 de 2015.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucién y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucién
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: ORDENAR a la sociedad INVERSIONES EL BOSQUE NORTE S.A.,
identificada con Nit. 817.000.584-3, cumplir, dentro del término de dos (2) meses siguientes a la
ejecutoria de la presente decision, las siguientes instrucciones impartidas por esta Direccion:

e En cumplimiento del articulo 25 de la Ley 1581 de 2012 y el Decreto 90 del 2018, la sociedad
INVERSIONES EL BOSQUE NORTE S.A debera inscribir sus bases de datos y demas
informacion exigida en el Registro Nacional de Bases de Datos.

e La sociedad INVERSIONES EL BOSQUE NORTE S.A debera documentar y poner a
disposicion de los Titulares de los datos personales una Politica de Tratamiento de la
Informacién, que reuna los requisitos e incluya la informacion a que se refiere el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015.

e La sociedad INVERSIONES EL BOSQUE NORTE S.A debera documentar e implementar
las siguientes politicas y manuales internos:

1. Manual interno en el que se describan los procedimientos usados para la recoleccién,
almacenamiento, uso, circulacion y supresién de la informacion, asi como para
solicitar la autorizacion del titular de los datos personales y conservar copia de la
misma.

2. Manual interno para la atencion de consultas y reclamos.
3. Politicas de seguridad de la informacion.

PARAGRAFO PRIMERO: La sociedad INVERSIONES EL BOSQUE NORTE S.A., identificada con
Nit. 817.000.584-3, debera acreditar el cumplimiento de lo ordenado en el presente articulo ante
esta Superintendencia dentro de los diez (10) dias habiles siguientes a la expiracion del plazo
previsto para su acatamiento.

PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad INVERSIONES EL BOSQUE NORTE S.A., identificada con Nit. 817.000.584-3,
acreedora de las sanciones previstas en la ley.
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ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion a la
sociedad INVERSIONES EL BOSQUE NORTE S.A., identificada con Nit. 817.000.584-3, a través
de su representante legal, en calidad de investigada, entregandole copia de la misma e
informandole que contra ella procede recurso de reposicion, ante el Director de Investigacion de
Proteccion de Datos Personales y de apelacion ante el Superintendente Delegado para la
Proteccion de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 29 MARZO 2021

El Director de Investigacion de Proteccidén de Datos Personales,
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