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MINISTERIO DE COMERCI, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 148728 DE 2019
( 170IC2019 )
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Radicacion: 18-89592
El Superintendente Delegado para la Proteccion de Datos Personales

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21
de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011,y

CONSIDERANDO

PRIMERO. Que mediante Resolucion N° 9800 del 25 de abril de 2019, la Direccion de
Investigacion de Proteccion de Datos Personales, resolvié imponer una sancion pecuniaria
a la sociedad RAPPI S.A.S. identificada con Nit. 900.843.898-9 de DOSCIENTOS
NOVENTA Y OCHO MILLONES CIENTO VEINTIUN MIL SETENCIENTOS SESENTA
PESOS M/cte. ($289.121.760.00), equivalente a TRESCIENTOS SESENTA (360) salarios
minimos legales mensuales vigentes, por el incumplimiento de lo dispuesto en:
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SEGUNDO. Que, dentro del término legal previsto para el efecto y mediante comunicacion
recibida el 28 de mayo de 2019, la sociedad RAPPI S.A.S. (en adelante la recurrente o
RAPPI) a través de su apoderado, interpuso recurso de reposicion y en subsidio de apelacion

contra la Resolucion N° 9800 del 25 de abril de 2019, con fundamento en los siguientes
argumentos: :

OV

I.  Rappi no incumplié el literal b) del articulo 17 de la Ley 1581 de 2012

Empieza la recurrente por explicar cémo funciona la plataforma virtual. En aquel hilo
conductor, afirma que “sin la aceptacion de todo lo mencionado anteriormente, es
tecnoldgica y fisicamente imposible hacer uso de la plataforma”. Lo anterior, toda vez que
“(...) si no da click en el “check”, rebota un mensaje que sefiala: “Debes aceptar los Términos
y Condiciones y Politicas de Privacidad (Habeas Data)".

Continua la recurrente afirmando que el ordenamiento juridico no precisa un procedimiento
o medio técnico particular para su acreditacién. Asi, lo Unico que exige es que sea expreso,
para un proposito determinado y respecto de una base o registro de datos personales que
sean identificables. A la luz de estos requisitos, la recurrente arguye que el procedimiento
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establecido por la compaiiia satisface los mismos. En adicion, afirma que “siempre se realiza
una verificacién a través de mensajes de texto, para confirmar que la identidad de quien se
esta registrado en la plataforma es correcta y no existe ningun tipo de suplantacién de la
identidad por parte de un tercero o un robot.

Antes de terminar su argumento, la recurrente resalta que “la SIC en este caso pretende
aplicar un sistema de tarifa legal en contra de RAPPI, en virtud del cual se ha negado a
apreciar las pruebas y los hechos que rodean el presente asunto de conformidad con las
reglas de la sana critica (...)".

En suma, concluye la recurrente que habiendo demostrado que su procedimiento cumple los
requisitos de ley, asi como, la implementacion de un procedimiento de verificacién de
identidad, “es claro que en efecto el Titular de los datos personales fue quien autorizé el
Tratamiento de sus Datos Personales por medio de una aceptacion expresa (...)".

II. Rappi no incumplio el literal a) del articulo 17 de la Ley 1581 de 2012

La recurrente afirma que, “el usuario efectivamente obtuvo una respuesta de fondo y
satisfactoria frente a su solicitud para que fueran eliminados sus datos de las bases de datos
de Rappi. Independientemente de si la respuesta mencionada fue recibida por el usuario
dentro del término sefalado por la ley, o no, lo cierto en este caso el derecho fundamental
de habeas data fue garantizado a dar respuesta de fondo a la respectiva solicitud”.

Mas aun, considera que, “Rappi ha respetado los principios, derechos y garantias
constitucionales y legales del Titular y que efectivamente el 10 de agosto de 2016 se
eliminaron los datos personales de la base de correo electrénico (...) e iguaimente de la base
de datos de mensajes SMS (...)".

{ll. Nulidad de la Resolucion N° 9800 de 2019

Con base en una presunta infraccion del principio de proporcionalidad que orienta el
derecho administrativo sancionador, afirma la recurrente que la Resolucion N° 9800 del 25
de abril de 2019 carece de una motivacién suficiente. Lo anterior, por cuanto no justifica ni
menciona los criterios objetivos y legales que tuvo en cuenta para tasar la multa de
DOSCIENTOS NOVENTA Y OCHO MILLONES CIENTO VEINTIUN MIL SETENCIENTOS
SESENTA PESOS Micte. ($289.121.760.00), equivalente a TRESCIENTOS SESENTA
(360).

En este orden de ideas, considera que la resolucion apelada no guarda ninguna proporcion
con la magnitud de los hechos que en este caso concreto motivaron la imposicién de una
sancion. Afirma que, de todas las normas citadas por la autoridad, “la Unica norma
parcialmente incumplida por ésta seria el literal a) del articulo 17 de la Ley 1581 de 2012,
pues a pesar de haber suprimido de forma definitiva los datos personales del Titular, lo hizo
de forma tardia”.

En dltimas, afirma que “la SIC no tuvo en cuenta criterios de graduacién de la multa que
son determinantes para este caso, tales como la dimensién del dafio, los ingresos
operacionales, el patrimonio de la sociedad y, en general, su informacién financiera.

Por todo lo anterior, pretende que se revoque la Resolucion N° 9800 del 25 de abril de
2019.

CUARTO. Que mediante la Resolucion N°. 54203 de 11 de octubre de 2019, la Direccion de
Investigacion de Proteccion de Datos Personales resolvié el recurso de reposicion
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interpuesto por la recurrente, confirmando en todas sus partes la Resolucion N° 9800 del
25 de abril de 2019.

QUINTO. Que de conformidad con lo establecido en el articulo 80 del Coddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto
por la recurrente en el escrito de reposicion y en subsidio apelacion contra la Resolucién N°.
17629 de 29 de mayo de 2019, se procede a resolver el recurso interpuesto, de acuerdo con

las siguientes:
CONSIDERACIONES DEL DESPACHO

1. COMPETENCIA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO DE ACUERDO CON LA
LEY 1581 DE 2012. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA
LA PROTECCION DE DATOS PERSONALES.

El articulo 19 de la Ley 1581 de 2012 dispone que, una Delegatura para la Proteccion de
Datos Personales de la Superintendencia de Industria y Comercio, sera la encargada de '
ejercer la vigilancia, a fin de garantizar que, en el tratamiento de esa clase de datos, se
respeten los principios, derechos, garantias y procedimientos previstos en esa ley.

Por su parte, el articulo 16 del Decreto 4886 de 26 de diciembre de 2011" establece las
funciones del Superintendente Delegado para la Proteccion de Datos Personales, entre las
cuales se destacan las siguientes:

“..)

7. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que
se interpongan contra los actos que expida, asi como los de apelacion que se
interpongan contra los actos expedidos por la Direccion a su cargo.

(..)

2. DERECHO DE LOS TITULARES A SOLICITAR LA SUPRESION DE SUS DATOS. DEBER DE LOS
RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES DE TRAMITAR
LOS RECLAMOS Y CONSULTAS ELEVADAS POR LOS TITULARES DE LA INFORMACION EN EL
TERMINO LEGAL.

La Corte Constitucional ha establecido que “el derecho al habeas data otorga la facultad al
titular de datos personales de exigir de las administradoras de esos datos ‘el acceso,
inclusién, exclusién, correccion, adicion, actualizacion y certificacion de los datos, asi como
la limitacion en las posibilidades de divulgacién, publicacién o cesién de los mismos, de
conformidad con los principios que regulan el proceso de administracion de datos
personales. (...)2. (Enfasis afiadido).

En el escrito del recurso, la recurrente manifiesta que la multa impuesta por esta autoridad
es claramente desproporcionada, asimismo, afirma que, resulta lesiva y excesiva, si se
compara con la conducta que realizo.

Es imperativo -no facultativo- que los Responsables o Encargados del Tratamiento de datos
personales garanticen oportuna y debidamente los derechos constitucionales y legales de
las personas. Se trata de un asunto muy importante sobre el cual las organizaciones deben

1 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones
de sus dependencias y se dictan otras disposiciones.

2 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010
en Camara de Representante, “por la cual se dictan disposiciones generales para la proteccion de datos personales” (Ley
1581 de 2012).
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obrar de manera profesional, diligente y efectiva porque ello es parte central del mandato
constitucional previsto en el articulo 15 cuyo texto sefiala lo siguiente:

“En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucién”. ~

Dado lo anterior, este Despacho ha sido enfatico en sefialar que:

“No puede convertirse en practica empresarial que el titular del dato tenga que insistir
varias veces para que se garantice el respecto de sus derechos. Con una sola
solicitud es suficiente y le corresponde al Responsable hacer efectivo el derecho de
las personas dentro de los plazos maximos legales establecidos en la ley. Los
derechos de los titulares son para respetarlos en el tratamiento de datos personales
y no para dilatar su cumplimiento o negar su efectividad en la préactica.™

Como es sabido, la supresion de la informacién es un derecho del Titular del dato, previsto
en la Ley 1581 de 2012 en los siguientes términos:

“Articulo 8°. Derechos de los Titulares. El Titular de los datos personales tendra los
siguientes derechos:

(..)

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procederé cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion; (Destacamos)

(.)"

La Corte Constitucional mediante Sentencia C-748 de 2011 se refirié al precitado articulo
de la siguiente manera:

[

(...) el literal e) debe ser entendido en el sentido que el Titular podra revocar la
autorizacion y solicitar la supresién del dato cuando: (i) no se respeten los principios,
derechos y garantias constitucionales y legales. En este caso, y en aras de
garantizar el debido proceso, siempre y cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido-en conductas contrarias al ordenamiento y (ii) en virtud de la solicitud libre
y voluntaria del Titular del dato, cuando no exista una obligacién legal o contractual
que imponga al Titular el deber de permanecer en la referida base de datos”

En linea con lo anterior, ordena lo siguiente el articulo 9 del Decreto 1377 de 2013
(incorporado en el Decreto 1074 de 2015) y titulado “REVOCATORIA DE LA

AUTORIZACION Y/O SUPRESION DEL DATO”.

“Los Titulares podran en todo momento solicitar al responsable o encargado la
supresién de sus datos personales y/o revocar la autorizacion otorgada para el
Tratamiento de los mismos, mediante la presentacién de un reclamo, de acuerdo
con lo establecido en el articulo 15 de la Ley 1581 de 2012.

3 Cfr. Resolucién 83882 del 15 de noviembre de 2018 de la Superintendencia de Industria y Comercio.
4 Cfr. Literal e) del articulo 8 de la Ley 1581 de 2012:
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La solicitud de supresion de la informacién y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual de permanecer
en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos
gratuitos y de facil acceso para presentar la solicitud de supresion de datos o la

revocatoria de la autorizacién otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun
fuera el caso, no hubieran eliminado los datos personales, el Titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacién y/o la supresion de los datos personales. Para estos
efectos se aplicara el procedimiento descrito en el articulo 22 de la Ley 1581 de

2012".

Asi las cosas, es evidente que en virtud del ejercicio del derecho fundamental de habeas
data a que se refiere el literal a) del articulo 8 de la Ley 1581 de 20125 los Titulares pueden
solicitar la exclusién o supresion de la informacion que repose en las bases de datos de los
Responsables o Encargados del Tratamiento, siempre que no exista un deber legal o

contractual que lo impida.

De manera que, no es posible ni correcto desconocer que el sefior [ EGcGcTcTNTGNGEG
I solicito el tres (3) de noviembre de 2016 la supresién de su informacién, para que
solo fuera atendida correctamente la solicitud el veintiocho (28) de septiembre del 2018.

Esta conclusion puede obtenerse una vez se analiza de forma integra y completa el material
probatorio. A saber:

El tres (3) de noviembre de 2016, el Titular de la informacion solicita a RAPPI la
supresion de su informacion mediante el siguiente correo electronico dirigido a
servicioalcliente@rappi.com tal y como consta en el (Folio 19):

Asunto: Remocion 0S personale:

Fecha: 3 de noviembre de 2016, 12:31 p.m.
Para: servicioalcliente @ rappi.com

Con este comeo quiero solicitaries, en vintud de la Ley 1581 de 2012 y sus normas reglamentarias, se sirvan remover inmedi g
. : ’ atamente todos.m o

sus bases de datos. Como consecuencia de lo anterior, les solicito abstenerse de (i) utilizar mi informacién y mis datos para todo y cualquier p:: d&s

(i) enviarme cualquier carreo electronico o mensaje de datos a mis direccionaes de cormreo elgctronico y mi nimero celular. 4 :

. . -t
d: wc:z :;.; ::‘Z :m c:;sr:;:hgso de este mer'\saje, proced:are a denunciarios ante la Superintendencia de Industria y Comercio por fa violacion
vales consag en el articulo 15 de la Constitucién Politica, y podran hacerse acreedores a una aaandbh"i !

hasta de 2.000 SMLMV.
Atentamente,

Posteriormente, el dieciséis (16) de noviembre de 2016 el Titular reitera a RAPPI su
solicitud de supresion (Folio 21) :

5 El texto del literal a) del articulo 17 de la Ley 1581 de 2012 dice: “Articulo 17. Deberes de los Responsables del Tratamiento.
Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones

previstas en la presente ley y en otras que rijan su actividad:
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas [sic] data;”
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Dao:
Asunto: Re: [Rappi] Remocién de datos
ersonal
Fecha: 16 de noviembre de 201 €, 11 :sopa.m. aes
Para: Rappi Support+id23801 & rappicall.zendesk.com
Cc: Santiago Varela s.varelato @gmail.com

Buenas tardes,
de datos.
Desde el 3 de noviembre de este afio les solicité formalments que borraran todos mis datos personales de sus bases

i
1

" i
Sin embargo, sigo reciblendo diariamente mensajes de texto de Rappi en mi celular.
Les solicito, nuevamente, se sirvan borrar todos mis datos personales de sus bases de d‘f:tos. !
o !
En caso de que reciba un mensaje mas en mi celular de Rappi, procederé a formular ung denuncia ante fa Superintendencia de Industriay|

Comercio por violacidn a mi derecho fundamental de habeas data y a las disposiciones de uso de informacion parsonal. Una vez més les |
recuerdo que iu violacién de estas nct'rrnas los puede hacer acreedores de sanciones de hasta 2.000 SMLMV.

Alentamente,

Incluso, ese mismo dia el Titular remitié otra comunicacion en donde dejaba claro que

ii.
datos en especifico deseaba que fueran suprimidos (Folio 25) :

De:
Asunto:
emocion de datos personales

Fecha: 16 de noviembre de 201 6‘? 2:32 p.m.
Para: Rappi Colombia atencionaclientes@rappi.com ]
. 0 . 509
El nd i '
umero que quiero que eliminen de sus bases de datos, junto con mi correo y demés datos que tengan mios, €5 el 3105 228

Gracias.

! i

Ahora, con respecto a la supresién del dato se identifica el siguiente material probatorio.

En primer lugar, el usuario del Titular || GG .c creado e

i
cuatro (4) de febrero del 2016. Lo anterior puede observarse en las siguientes

capturas de pantalla®:

I I 04/02/2016 0143 AM @ Activo
Estado de usuarto

Nombre de usuario Fecha de creacién de usuario

App(D

. ‘ — —3 - — —

id !name: semall,  phone: [Facha:de creacién Fecha en quo fue'borrado el usuariol |
12016:02-04 01:13:01, | NULL |

El anexo 4, allegado por la recurrente (Folio 50) , no permite identificar la fecha en que

il.
fue borrado el usuario:
’. ) / ry 4
icmall‘ * phone { Fecha:de creacién, / Fecha.en que fue borrado el usuarioj

id - lmmuv
r— 1§ | 2016-02-04 01:18:01. \INULL

El anexo 77, allegado por la recurrente, permite identificar que el veinte (20) de
agosto del 2016 se dio de alta al usuario:

& Anexo 4 del recurso de reposicion y en subsidio de apelacion presentado mediante escrito con nimero radicado N° 18-

089592- -00041-0000
7 Anexo 7 del recurso de reposicién y en subsidio de apelaciéon presentado mediante escrito con numero radicado N° 18-

089592- -00041-0000.
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o | I

m Subscribed 22 Feb 2016 9:26 am

-0 -0 -0 -0-¢

E @ viP ] I Resend Confirmation Emall I

® This person unsubscribed on 20 Aug 2016 10:10 am
After receiving "[COL.Rappi Mas Barato Promo FDS - Ticker 30K 200813-1"
Reason: Unspecified

iv.  Elanexo 8, allegado por la recurrente (Folio 65) , permite identificar que el veintisiete
(27) de marzo del 2017 el numero de teléfono del Titular fue inscrito en la lista negra:

irodos:los.numeros en lailista negra- Tl Acrecar ||
| -]
. P _ - ) 3 £
FUENTE CUENTA CREADO EL
Q CuUsTOM Cuenta principat 16/11/2016 14:37:08
(] CUSTOM Cuenta principal 26/11/2016 23:29:34
(] CUSTOM Cuenta principal 257/09/2016 13:26:53
(o] CUSTOM Cuenta principal 03/11/2016 09:55:27
O CUSTOM : Cutlenta principal 05/12/2016 17:41:13
o CUSTOM Cuenta principal 07/12/2016 18:09:48
(o] CUSTOM Cuenta principal 13/10/2016 11:04:10
o CuUsSTOM Cuenta principat 13/10/2016 11:45:31
(an] CUSTOM Cuenta principatl 28/10/2016 10:33:56
] O 573105509229 CUSTOM Cuenta principal 27/03/2017 23:05:44 I
(EorrAR__J (Primero | « 171 2 MEM 4 | 5 | = | Ohimo_] 21-30DE100

v. Por dltimo, el anexo 5, allegado por la recurrente (Folio 50), permite identificar que el
veintiocho (28) de septiembre del 2018 fue borrado el usuario del Titular:

id ' name “email {phane: "Fécha dé creacién Fecha nqic fie borrado el usuario] ]

T oo Wi T2016-02:04011801  |2018-09-28 1408:4 |
I I l i ! |

En suma, el sefor || GGG so'icit6 <! tres (3) de noviembre de 2016

la supresién de su informacién, pero solo fue suprimida correctamente el veintiocho (28) de
septiembre del 2018, es decir mas de veintidés meses y medio luego de presentar la
solicitud el Titular. Asi, lo cierto en este caso es que el derecho fundamental de habeas
data no fue garantizado por cuanto no se atendié la solicitud de forma efectiva y oportuna.

Solicitud de supresién Supresion de la informacion
tres (3) de noviembre de 2016 veintiocho (28) de septiembre del 2018

Asi las cosas, tal y como lo manifesté la Direccion en la Resolucion N°54203, es claro que la
recurrente no atendié de manera oportuna la solicitud de eliminacién de los datos personales
del Titular. Pues, contrario a las afirmaciones realizadas por la sociedad RAPPI S.A.S cuando
indica que “(...) independientemente de si la respuesta mencionada fue recibida por el
usuario dentro del término sefialado por la ley, o no, lo cierto es que en este caso el derecho
fundamental de habeas data fue garantizado al dar respuesta de fondo a la respectiva
solicitud”, el no atender a tiempo una solicitud no solo viola el derecho de habeas data sino
también el derecho de peticion del Titular. Los derechos de las personas deben garantizarse
de manera oportuna y correcta. La ley exige a los Responsables del Tratamiento responder
dentro de un plazo concreto y no los faculta para hacerlo cuando quieran.
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En consecuencia, no seran acogidos los argumentos de la recurrente, por cuanto no se
demostré que la investigada hubiese atendido la solicitud de supresién de los datos del Titular
de manera oportuna y en cumplimiento de los tiempos legales establecidos para ser
atendidos.

3. DE LA BASE DE DATOS “LISTA NEGRA” DE RAPPI S.A.S.

Noétese que el anexo 8 allegado por la recurrente, se rotula la base de datos como “lista
negra”. Por tanto, esta Delegatura se permite realizar las siguientes observaciones.

La expresion ‘lista negra™ utilizada por la recurrente en su base de datos, se ha
vinculado a la recopilacion de datos exclusivamente desfavorable sobre las personas.
De entrada, se asocian esas listas para usos meramente negativos, discriminatorios o
ilegales. En este sentido, la Corte Constitucional sefiald, entre otras, lo siguiente en la
Sentencia T-987 de 2012:

“Como se explico en precedencia, la jurisprudencia constitucional ha fijado una
prohibicion general para la conformacion de listas de informacion personal con
consecuencias exclusivamente desfavorables para el titular del dato, en tanto
esa practica configura un ejercicio abusivo y desproporcionado de la facultad
legal de administracion de datos personales”. Y, en ese caso, la Corte concluy6
que ese tipo de listas: “(ii) es abiertamente contraria al derecho al habeas data,
en la medida en que fueron omitidos los deberes que se derivan de los principios
de libertad, incorporacion y finalidad, asi como se desconocié la prohibicién de
confeccién de registros de datos personales destinados exclusivamente a
imponer consecuencias desfavorables al titular del dato”.

En virtud de lo anterior, en esa sentencia la Corte puso de presente que la creacion de
ese tipo de listas es una practica abusiva en materia de Tratamiento de datos. En esa
sentencia, se analizaron, entre otros, los siguientes temas: 1) registros de informacion
exclusivamente desfavorables; 2) los principios de habeas data como limite al
Tratamiento de datos personales, y 3) practicas abusivas en la administracion de datos
personales. Los registros de informacién exclusivamente desfavorables® no fueron
aceptados por la Corte por ser utilizados para fines ilegales, discriminatorios y oscuros.

Obsérvese que desde la década de los noventa la Corte Constitucional ha rechazado
este tipo de listas o registros por, entre otras, las siguientes razones:

En primer lugar, violan “las garantias constitucionales establecidas por el Estado Social
de Derecho™9 pues, en ciertas ocasiones, estan destinadas a “intimidar a las personas,

8 Esta Delegatura se suma a lo expresado en la nota de pie de pagina nimero 35 de la Sentencia T-978 de 2012 respecto
de la expresion “listas negras”: Podria considerarse validamente que esta expresion pudiese ser vinculada con algun factor
de indole racional, lo que de suyo generaria una evidente discriminacién, en tanto referiria el concepto “negro” con
informacion desfavorable. No obstante, lo anterior, también debe resaltarse que la doctrina comparada ha utilizado
uniformemente el concepto de “listas negras” o su par en idioma ingles blacklisting, para denominar la recopilacion de
informacién sobre datos exclusivamente desfavorables para el titular. Ante esta denominacién y los problemas
constitucionales que podria plantear desde determinada perspectiva, la Sala prescindira de hacer uso de la expresion listas
negras, salvo que se trate de citaciones de documentos que hagan uso de esa expresion. Por supuesto, esas citaciones no
podran en modo alguno comprenderse como el desconocimiento, por parte de la Corte, de las vélidas preocupaciones que
genera esa denominacion”.

9 La Corte también ha proscrito por corsiderarlas practicas abusivas “(j) 1a confeccién de ‘“listas negras”, que se restringen
a incluir datos comerciales y financieros negativos; (ii} el uso coercitivo de los reportes de riesgo para obtener el pago de
las obligaciones dinerarias, pretermitiéndose los procedimientos de los instrumentos de ejecucion previstos en la ley; y (i)
de manera general, el uso indiscriminado de los reportes de riesgo como instrumento para la exclusion in limine del acceso
a los productos financieros y de crédito”. (Corte Constitucional, Sentencia C-1011 de 2008).

10 Corte Constitucional, Sentencia T-987 de 2012. M.P. Dr. Luis Ernesto Vargas Silva.
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o0 a amenazarles, o a hacerlas victimas de referencias, o de las llamadas ‘“listas
negras”''.

En segunda medida, son un instrumento de indebida represion, persecucion o coercion
contra las personas12 Finalmente, la creacion de dichas listas o registros son una
practica abusiva en la administracion de datos personales porque “desvirtuan la
finalidad constitucionalmente legitima de los procesos de administracion de datos

personales™,

Para la Corte, esta practica vulnera los derechos del debido proceso y el habeas data,
razon por la cual la eliminacién de esta base de datos debe hacerse de tal forma que
no sea posible su consulta “fisica o electronica en el futuro”. Varias razones motivaron
la decision de la Corte:

i. [Esta prohibido la conformacion de listas “de informacion personal con
consecuencias exclusivamente desfavorables para el Titular del dato, en tanto
esa practica configura un ejercicio abusivo y desproporcionado de la facultad
legal de administracion de datos personales”™.

ii. Lainclusion de los datos personales en ese tipo de listas es contraria al principio
de libertad porque no se tenia autorizacion del Titular del dato para incluirlo en
ese tipo de listas.

ii. Desconoce el principio de finalidad y legalidad, ya que, se usaron datos de un
ciudadano para propdsitos no autorizados por el Titular del dato y proscritos por
la regulacion.

Notese que, en su escrito de apelacion, la recurrente rotula el anexo 8 en los siguientes
términos:

Ahexo8: Prucbade laelimimicion dén 0ot ’é‘l'usuano Sarftiagol
S

=)

‘Vare laTottes:dela. ‘bas *d@ dat &e ;n

it

No obstante, resulta que la “prueba de la eliminacién del nimero de teléfono registrado
por el usuario * de la base de datos de mensajes SMS de Rappi”,

no es otra cosa que la prueba de la inclusién del nimero de teléfono registrado por el
usuario a una base de datos que contraria los principios

de libertad, legalidad y finalidad.

ot e n - AES ; T B e SRR @, Y i g
[<-->co nwlmunm o, ™ =) nq.a et,oa i

USUARIOS = Panel de control Categorfas tistas Usunrlos Areas Aplicactones l iLista negra: j - o
gl beil

O cargar '

2 d

sios 20n 20noredos .CHV. TR, XLSX, JU5: 20 : SUMARIO
) i 1

Q7T e e oo ool 100

a AGREGAR TOTAL DI NUMPROS 1N LA LISTA
WEGRA

asm FumiTe cuENTA ennabe Fi

cusToM Cuenta principal 16/11/2016 14:87:08

€usTom Cuents prineipai 2671172016 23:20:04

cusTom Cuanin principat 24/00/2016 18:26:63

cusToM Cuentd principat 03/11/2016 09:i85:27

cusTom Cuents principat 05/12/2016 17:4113 gou

cuUsToM Cuenta principal 07/12/2018 18:00:48

cusTom Cuchta prineipsl 18/30/2016 11:04110 l

cusToM Cuenta principal 18/10/2016 11:45:31

CUSTOM Cuenta prineipol 20/10/2016 10:83:66

i
| I O STRI05509229 CUSTOM Cuanta principal 27/03/2017 2D:05:44 l
Ceommin— Crimee =TT BN 4 Lo T7 Tinime ] 21.3002100 l

- — ® e e

e e o o P S S Jo S M e 5 - - —

11 Corte Constitucional, Sentencia T-34 de 1995.

12 Corte Constitucional, Sentencia T- 761 de 2004.
13 Corte Constitucional, Sentencia C-1011 de 2008.
14 Corte Constitucional, Sentencia T-987 de 2012.
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Como se mencioné previamente, este tipo de listas esta proscrito (principio de
legalidad) por el ordenamiento juridico colombiano, ya que, configura un ejercicio
abusivo y desproporcionado de la facultad legal de administracion de datos personales.
De igual forma, RAPPI S.A.S esta vulnerando el principio de libertad porque no se tenia
la autorizacion del Titular del dato para incluirlo en ese tipo de listas. Y, por consiguiente,
se usaron datos de un ciudadano para finalidades no autorizadas por el Titular.

Incluso, es evidente para esta Delegatura que para la fecha la recurrente no ha atendido
la solicitud de supresion de los datos del Titular porque RAPPI aiin conserva en dicha
lista el namero del teléfono movil del Titular del dato.

En palabras de la Real Academia Esparfiola, suprimir es “Hacer cesar, hacer
desaparecer”. Es decir, RAPPI S.A.S no ha desaparecido la informacion del Titular toda
vez que todavia esta inmersa en una base de datos ilicita.

Dado todo lo anterior y en virtud de las facultades legales de esta Delegatura, se
solicitard a RAPPI S.A.S, que elimine la base de datos “lista negra” y cese el uso
de este tipo de listas o cree otras de esa naturaleza en un futuro.

4. EL DEBER DE SOLICITAR Y CONSERVAR COPIA DE LA RESPECTIVA AUTORIZACION
OTORGADA POR EL TITULAR.

RAPPI no logré demostrar el consentimiento previo, expreso e informado del Titular para
poder recolectar y tratar sus datos personales. Unicamente probé tener un procedimiento
que exige al usuario aceptar la politica de privacidad y los términos y condiciones antes de
utilizar la plataforma, lo cual no es lo mismo, ni obligatorio hacerlo.

Como es sabido, las personas tienen derecho a, entre otras, “solicitar prueba de la
autorizacién otorgada al Responsable del Tratamiento”. Los Responsables, por su parte,
estan obligados a cumplir, entre otras, el siguiente deber “solicitar y conservar, en las
condiciones previstas en la presente ley, copia de la respectiva autorizacién otorgada”.
Adicionalmente, la libertad de la persona de decidir a quién entrega sus datos y para qué
es un principio cardinal del Tratamiento de datos. En este sentido, el literal c) del articulo 4
de la Ley Estatutaria 1581 de 2012 ordena lo que sigue a continuacion:

“ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.
En el desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de
manera armonica e integral, los siguientes principios:

(...)

¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento; (...)”

En linea con lo anterior, el articulo 9 de la precitada ley establece que “(...) en el Tratamiento
se requiere la autorizaciéon previa e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior.” No6tese que la ley impone al

'5 Cfr. Literal b) del articulo 8 de la Ley 1581 de 2012
16 Cfr. Literal b) del articulo 17 de la Ley 1581 de 2012
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Responsable la carga probatoria de demostrar que obtuvo la autorizacion del titular y de
suministrar copia de la misma al Titular.

Dicha autorizacion debe ser informada y le corresponde al Responsable probar que, antes

de obtener el consentimiento de la persona, le comunicé todo lo que ordena el articulo 12

de la Ley Estatutaria 1581 de 2012. En ese sentido, el paragrafo de dicha norma sefiala
que “el Responsable del Tratamiento deberéa conservar prueba del cumplimiento de lo

previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta”

El consentimiento puede ser obtenido de varias formas siempre y cuando sea previo,
expreso, informado y demostrable. En efecto, el articulo 2.2.2.25.2.4 del Decreto 1074 de

2015 establece lo siguiente:

“Modo de obtener la autorizacién. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9° de la Ley 1581 de 2012, los Responsables del Tratamiento de datos personales
establecerén mecanismos para obtener la autorizacién de los titulares o de quien se
encuentre legitimado de conformidad con lo establecido en el articulo 2.2.2.25.4.1., del
presente decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada.

Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste (i) por
escrito, (i) de forma oral o (iii) mediante conductas inequivocas del titular que permitan

concluir de forma razonable que otorgé la autorizacién. En ningun caso el silencio podra

asimilarse a una conducta inequivoca™"’.

Como se observa, la regulacion es neutral porque no exige un mecanismo, proceso o
tecnologia especifica para obtener la autorizacion del Titular del dato. No obstante, al
margen de la alternativa que utilice el Responsable para dicho propdsito, debe estar en
capacidad de demostrar que obtuvo una autorizacion previa, expresa e informada. Lo
anterior es consistente con lo ordenado por. el articulo 26 del Decreto 1377 de 2013
(incorporado en el Decreto 1074 de 2015), a saber:

“Articulo 26. Demostracion. Los responsables del tratamiento de datos personales
deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y, este decreto,(...)"
(Destacamos).

En el presente caso, RAPPI no logré demostrar la autorizacion de
. Tan solo comprobé la fecha de creacién del usuario en su plataforma, tal como

se observa a continuacién'é:

[ ] [ 04/02/2016 01:13 AM @ Activo

AppID Nombre de usuario Fecha de creacién de usuario Estado de usuario
Hombre I | S 3105509229
[ Direcclénide usuarlo Correo electrénico Teléfono celular

17 Cfr. Articulo 2.2.2.25.2.4 del Decreto 1074 de 2015.
18 Anexo 4 del recurso de reposicion y en subsidio de apelacion presentado mediante escrito con numero radicado N° 18-

089592- -00041-0000
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La creacién de un usuario en una plataforma tecnolégica no significa, per se, que él autorizé
el Tratamiento de sus datos personales. Al contrario, para poder crear dicho usuario es
necesario obtener la autorizacion del mismo cuando para dicho efecto se utilicen datos
personales que no sean de naturaleza publica.

El siguiente es el cargo formulado a la recurrente en la Resolucién N° 21206 del 26 de marzo
de 2018:

7.1 Cargo Primero: la presunta vulneracién al deber que la investigada ostenta en su calidad de
Responsable del Tratamiento. de fa informacién contemplado en el literal b) del articulo 17 en
concordancia con el literal c) del articulo 4° y el articulo 9° de la Ley 1581 de 2015, asf como el
inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015%, que
establecen lo siguiente: {

Ley 1581 de 2012

“Articulo 4. Principios para el Tratamiento de datos personales. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicarén, de manera armonica e integral,
los siguientes principios:

(..} .
¢} Principio de libertad: EI Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos parsonales no podrén ser obtenidos o divulgados

sin previa autorizacién, o en auséncia de mandato legal o judicial que releve el
consentirniento;

(.

Articulo 9°. Autorizacién del Titular. Sin perjuicio de las excepciones previstas en la ley,
en el Tratamiento se requiere Ia autorizacion previa e informada de! Titular, la cual debera
ser obtenida por cualquier medio que pueda ser obfeto de consulta posterior.

Articulo 17. Deberes de Ios Responsables del Tratamiento. Los Responsables del
Tratamiento deberén cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rifan su actividad

C.)

b} Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacién otorgada por ef Titular;

(...

Por tanto, la prueba que debia haber allegado la recurrente, pero nunca lo hizo, es la
autorizacién previa, expresa e informada del Titular

3.1. De los términos y condiciones de paginas web y otros medios electrénicos

En el expediente no reposa prueba de la autorizacion del Titular del dato. RAPPI se limit6 en
afirmar que al momento en que un usuario descarga la aplicaciéon y antes de comenzar a
navegar “debe aceptar los términos y condiciones que regulan la plataforma virtual, asi como
el aviso de privacidad donde se establecen las politicas y el Tratamiento de datos
personales”. Adicionalmente, la recurrente tampoco logré demostrar que en la fecha
04/02/2016 la plataforma tenia el mismo procedimiento de acceso que describe.

Sobre la afirmacion de RAPPI es necesario precisar lo siguiente:

Primero: Aceptar los “términos y condiciones que regulan la plataforma virtual” no
necesariamente significa que el Titular del dato autoriz6 el Tratamiento de sus datos
personales. Esto se debe analizar en cada caso con miras a establecer, entre otras, lo
siguiente:
a) El procedimiento utilizado permite comprobar la verdadera identidad de la persona
que acept6 los términos y condiciones? (Identidad plena del Titular del dato)
b) El consentimiento del Titular se obtuvo antes de la recoleccion y tratamiento de sus
datos personales? (Consentimiento previo)
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c) ¢En el texto de los términos y condiciones se informa todo lo que ordena el articulo
12 de la Ley 1581 de 2012? (Consentimiento informado)

d) ¢El Responsable del Tratamiento conserva prueba del cumplimiento de lo previsto en
el articulo 12 de la Ley 1581 de 2012 y esta en capacidad de suministrar copia de la
misma al Titular del dato?

e) ¢Con el mecanismo o el procedimiento utilizado se puede establecer que el Titular del
dato autorizé de manera expresa o mediante conductas inequivocas —diferentes al
silencio-19? )

f) ¢El Responsable del Tratamiento estd en capacidad de suministrar plena prueba del
consentimiento de cada Titular del dato?

Segundo: Aceptar “el aviso de privacidad donde se establecen las politicas y el Tratamiento
de datos personales” tampoco significa que la persona autorizé el tratamiento de su

informacion.

Notese que el aviso de privacidad (en adelante AP) no es necesario aceptarlo ni tampoco
usarlo. En efecto, seguln la regulacién colombiana, éste sélo es necesario cuando ‘no sea
posible poner a disposicién del Titular las politicas de tratamiento de la informacion, los
responsables deberan informar por medio de un aviso de privacidad al titular sobre la
existencia de tales politicas y la forma de acceder a las mismas, de manera oportuna y en
todo caso a mas tardar al momento de la recoleccion de los datos personales™?.

La funcion del aviso de privacidad?' es la de dar a conocer a los Titulares la politica de
Tratamiento de informacion pero no la de reemplazar la obligacion de obtener la autorizacion
de la persona.

Lo obligatorio es guardar copia del modelo del aviso de privacidad tal y como lo establece el
articulo 16 del Decreto 1377 de 2013 (Incorporado en el Decreto 1074 de 2015):

“Deber de acreditar puesta a disposicion del aviso de privacidad y las politicas
de Tratamiento de la informacién. Los Responsables deberan conservar el modelo
del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a
conocer a los Titulares la existencia de politicas del tratamiento de la informacion y la
forma de acceder a las mismas, mientras se traten datos personales conforme al

19 a figura de la conducta inequivoca fue incorporada en la regulacién colombiana mediante el articulo 7 del decreto 1377
de 2013 en los siguientes términos: “Articulo 7°. Modo de obtener la autorizacién. Para efectos de dar cumplimiento a lo
dispuesto en el articulo 9° de la Ley 1581 de 2012, los Responsables del Tratamiento de datos personales estableceran
mecanismos para obtener la autorizacién de los titulares o de quien se encuentre legitimado de conformidad con lo
establecido en el articulo 20 del presente decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion automatizada. Se entendera que la
autorizacién cumple con estos requisitos cuando se manifieste (i) por escrito, (i) de forma oral o (iii) mediante conductas
inequivocas del titular que permitan concluir de forma razonable que otorgé la autorizacién. En ningdn caso el
silencio podra asimilarse a una conducta inequivoca” (Destacamos)

20 Cfr. Articulo 14 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.3.3. Decreto 1074 de 2015).

21 Segun el articulo 15 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.3.4. Decreto 1074 de 2015) ‘El aviso
de privacidad, como minimo, deberéa contener la siguiente informacion:

1. Nombre o razén social y datos de contacto del responsable del tratamiento.

2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la informacion y
los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad comespondiente. En todos los casos, debe
informar al Titular cémo acceder o consultar la politica de Tratamiento de informacion.

No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad debera serialar
expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximiréa al Responsable de la obligacién de dar a conocer a los
titulares la politica de tratamiento de la informacién, de conformidad con lo establecido en este decreto”
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mismo y perduren las obligaciones que de este se deriven. Para el almacenamiento
del modelo, el Responsable podra emplear medios informaticos, electrénicos o
cualquier otra tecnologia que garantice el cumplimiento de lo previsto en la Ley 527 de
1999.”

La Politica de Tratamiento de Informacion (en adelante PTI), por su parte, tampoco es
necesario aceptarla. Lo que exige la regulacién es que la misma sea “puestas en
conocimiento de los Titulares” tal y como lo ordena el articulo 13 del precitado decreto:

“Politicas de Tratamiento de la informacion. Los responsables del tratamiento
deberan desarrollar sus politicas para el tratamiento de los datos personales y velar
porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

Las politicas de Tratamiento de la informacién deberan constar en medio fisico o
electronico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los
Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente informacion

(.)2

Aceptar la PTI no implica que el Titular del dato esté autorizando el Tratamiento de su
informacién.

En suma, aceptar el AP o la PTI no es imperativo ni releva, per se, al Responsable de obtener
la autorizacién previa, expresa e informada del Titular. Basta recordar las siguientes normas
que ponen de presente la necesidad de contar con el consentimiento de la persona cuya
informacién sera objeto de Tratamiento:

o “El Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento™® (Principio de libertad).

o “(...) en el Tratamiento se requiere la autorizacién previa e informada del Titular, la
cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior”?4. ,

e ‘Los Responsables deberan conservar prueba de la autorizaciéon otorgada por los
Titulares de datos personales para el Tratamiento de los mismos”?.

e Es derecho del cliente o de cualquier persona (Titular del dato): “Solicitar prueba de
la autorizacién otorgada al Responsable del Tratamiento™S.

Tercero: El Responsable del Tratamiento debe tener plena certeza de la identidad de la
persona que autorizé el Tratamiento de su informacion o que aceptd los términos y
condiciones, el aviso de privacidad y las politicas de Tratamiento.

22 Segun el articulo 12 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.3.1. Decreto 1074 de 2015), la Politica
de Tratamiento de Informacién debe contener, como minimo, lo siguiente:

“1. Nombre o razén social, domicilio, direccion, correo electrénico y teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya informado mediante el aviso
de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o érea responsable de la atencién de peticiones, consultas y reclamos ante la cual el titular de la informacién
puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacién puedan ejercer los derechos a conocer, actualizar, rectificar y
supnimir informacién y revocar la autonzacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacién y periodo de vigencia de la base de datos.
23 Cfr. Literal c) del articulo 4 de la Ley 1581 de 2012.

24 Cfr. Articulo 9 de la Ley 1581 de 2012. ,

25 Cfr. Articulo 8 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.2.6. Decreto 1074 de 2015).

26 Cfr. Literal b) del articulo 8 de la Ley 1581 de 2012
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En efecto, el articulo 5 del Decreto 1377 de 2013 (Incorporado en el Decreto 1074 de 2015)

ordena lo siguiente:

“El Responsable del Tratamiento deberé adoptar procedimientos para solicitar, a mas
tardar en el momento de la recoleccion de sus datos, la autorizacion del Titular para
el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las
cuales se obtiene el consentimiento™’.

Al utilizarse herramientas o procesos tecnolégicos en paginas web o aplicaciones (APP) es
imprescindible que el Responsable establezca que la persona que autorizara el Tratamiento
es realmente quien dice ser y no que se trata de un tercero o de un suplantador de identidad.

En linea con lo anterior, y en el contexto de las actividades de comercio electronico, el articulo
50 de la Ley 1480 de 2011 (Estatuto del Consumidor) sefiala lo siguiente.

“Sin perjuicio de las demds obligaciones establecidas en la presente ley, los
proveedores y expendedores ubicados en el territorio nacional que ofrezcan productos
utilizando medios electronicos, deberan:

(...)

“e) Mantener en mecanismos de soporte duradero la prueba de la relacion comercial,
en especial de la identidad plena del consumidor, (...) de tal forma que garantice la
integridad y autenticidad de la informacién y que sea verificable por la autoridad
competente, por el mismo tiempo que se deben guardar los documentos de
comercio”.(Destacamos).

En atencién a lo anterior, y con miras a evitar vulneraciones al derecho fundamental de la
proteccién de los datos personales, es crucial que las organizaciones fortalezcan
sustancialmente las medidas para establecer la identidad real de las personas en los
procesos que impliquen tratamiento de datos personales, de manera que se pueda
comprobar la veracidad de la informacion sobre su identificacion y, al mismo tiempo, impedir
situaciones de suplantacién de identidad.

En suma, toda actividad que involucre recolectar datos a través de medios o mecanismos
electronicos debe ir acomparia de procesos confiables que den respuesta, entre otras, a las
siguientes preguntas:

i. ¢Como tener certeza que una persona es quien dice ser? (ldentidad real de la
persona)
i. Luego de establecida plenamente la identidad de la persona, ¢coémo identificarla
electronicamente? (identidad virtual o electrénica de la persona)
ii. ¢Como impedir suplantaciones fisicas o electronicas de identidad?
iv. ¢Cdmo evitar que una persona manifieste que no fue ella quien envié un mensaje de
datos o quien expreso su voluntad a través de medios electrénicos?

En conclusién, es un deber legal del Responsable demostrar que tiene la autorizacion
previa, expresa e informada. Por eso, no se acogeran los argumentos de la recurrente toda
vez que no demostré que el sefior le otorgd autorizaciéon
para el Tratamiento de sus datos personales.

27 Cfr. Articulo 5 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.2.3. Decreto 1074 de 2015).
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5. INDEBIDA VALORACION PROBATORIA Y DOSIMETRIA PUNITIVA.
RAPPI considera que la sancion impuesta carece de motivacién suficiente. En sus palabras:

Con base en lotantetior, y, conforme a'la sentencia G125 de 2003 de Jz: Corte Constitucional (CITA);
1a sancion. lmpartlda por] 12 SIC mediante la Resolucién 9800 carece de una'motivacién suficiente;y es:
violatoria: del principio:de;proporcionalidad; pues; la {Entidad no ha: justificado. ni. | nencionado’los;
ctitetios. ob]etlvos y legales que iuvo;en:cueiita pard tasar, 14 rhulta:en DOSCIENTOS NOVENTAY
OCHO® MILLONES: CIENTO ‘VEINTIUN MIL, SETECIENTOS :SESENTA PESOS :M/CTE
j.($298 121,760y equlvalentexa TRESCIENTOS SESENTA (360) salarios minihos’ legales inensuales;
vigentes (360 SMLMV),

No comparte esta Delegatura el sentir de la recurrente, ya que, esta Entidad efectu6 una
correcta valoracion probatoria en el caso bajo estudio. Lo anterior, por cuanto la
Superintendencia de Industria y Comercio obré dentro del marco de sus facultades legales
para, de una parte, garantizar al Titular el derecho fundamental de la proteccién de datos
personales y, de otra, respetar el debido proceso en cabeza de RAPPI S.A.S. En linea con
lo anterior, tanto la investigacion administrativa como la sancion impuesta se hicieron
observando lo que ordena la regulaciéon colombiana.

Sobre este particular, es necesario resaltar lo siguiente:

En primer lugar, el monto de la multa impuesta a la investigada, es el resultado del analisis
del dafio y/o puesta en peligro de los intereses juridicos tutelados en el tramite de la primera
instancia de esta actuacién administrativa. De tal suerte que, RAPPI S.A.S al desatender
algunos deberes consagrados en el articulo 17 de la Ley 1581 de 2012, lo unico que
consiguié ademas de tratar los datos sin el lleno de los requisitos legales, fue que el quejoso
dejara de utilizar la plataforma y hubiera presentado una queja ante esta entidad. Es decir,
el actuar de la recurrente carece de una debida diligencia no sélo con respecto a la falta de
un respuesta efectiva y oportuna del requerimiento, pero, ademas, en la desatencion de su
deber de conservar la autorizacién del Titular para el Tratamiento de sus datos personales.

En segundo lugar, debe recordarse que, las decisiones de la administracion no
necesariamente deben ser iguales en abstracto. Pues, todo dependeréa de las similitudes o
diferencias que se presenten con asuntos resueltos previamente por este operador, ademas
se tendran en cuenta los supuestos facticos y juridicos planteados en la queja o denuncia
del Titular. v

En tercer lugar, es claro que la Resoluciéon N°9800 del 25 de abril de 2019 fue proferida
con la debida observancia de los principios que rigen las actuaciones administrativas. Los
cuales estan contemplados en el articulo 3 del Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo, “debido proceso, igualdad, imparcialidad, buena fe,
moralidad, participacion, responsabilidad, transparencia, publicidad, coordinacion, eficacia,
economia y celeridad”. De ahi que, la decision emitida se ajuste a Derecho, pues fue
producto de la aplicacién del mandato legal y constitucional (articulo 209). Asimismo,
también fue el resultado de la valoracion factica y probatoria de la primera instancia que
llevé a concluir y comprobar la vulneracién al derecho de habeas data del Titular.

En cuarto lugar, la ley ordena a esta entidad que gradue las sanciones teniendo en cuenta
los criterios previstos en los articulos 23 y 24 de la Ley 1581 de 2012. En este orden de
ideas, la Superintendencia de Industria y Comercio obré dentro los maximos permitidos por
el articulo 23 de la Ley 1581 de 2012, y fue precisamente dentro de tales limites que impuso
la sancion.
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Al respecto, nétese que la recurrente considera que en su caso no hubo una correcta
aplicacion de los criterios de graduacién de la infraccion porque “la SIC demuestra una
incongruencia en el razonamiento que motiva la forma en que establece la proporcionalidad
de la sancién”. Con esto en mente, en Sentencia C -748 del 2011, la Corte Constitucional
determiné la constitucionalidad del articulo 24 de la Ley 1581 de 2012 en los siguientes

términos:

“Este precepto se ajusta a la Constitucién, en la medida en que corresponde al
legislador establecer parametros para que las autoridades, al momento de aplicar
determinada sancién, puedan hacer graduaciones dependiendo de factores o
circunstancias del investigado o de su actuacién. En ese sentido, el precepto
analizado consagra en los primeros 5 literales, circunstancias de agravacion de la
sancion, mientras el ultimo, el literal f) consagra una causal de disminucion’.
(Subrayado fuera de texto).

Asi las cosas, como RAPPI no reconocid6 de forma expresa la infraccion antes de la
imposicion de la multa, no se dio aplicacion a la causal de disminucion referida. Por tanto,
si bien esta entidad debe analizar cada criterio establecido en el articulo 24 de la Ley 1581
de 2012, ello no significa que las circunstancias de agravacion establecidas en los primeros
cinco literales se hayan tenido en cuenta al momento de realizar la dosificacion de la
sancion, debido a que tampoco estaba RAPPI incurso en ninguna causal de agravacion.

En quinto lugar, es relevante tener presente que RAPPI S.A.S trata datos de mas de un
millén de ciudadanos. Lo cual, genera la obligacién de ser extremadamente diligente y
garantizar la efectividad real (no formal) de los derechos de los Titulares de los datos. Esta
es parte de la informacion que report6 esa sociedad en el Registro Nacional de Bases de

Datos:

N° Radicado Nombre de la Base de Datos Cantidad de Titulares
16-135351--000000-000 Usuarios 178184
16-135351~-000001-000 Usuarios 11944
16-135351--000002-000 Usuarios 934129
17-268804--000000-000 HV. TRABAJADORES- Bogota 200
17-268817--000000-000 H.V TRABAJADORES- Medellin 34
17-268827--000000-000 HV. TRABAIADORES- Cali 23
17-268921--000000-000 HV. TRABAJADORES-Barranquilia/Car] 64
17-354073--000000-000 NOMINA 612
17-354426--000000-000 HIRINGROOWV 882
17-355391--000000-000 CONTRATACION 1500
17-354440—000000-000 RAPPITENDEROS 38932
17-354076--000000-000 PROVEEDORES 5000
17-269894--000000-000 FACTURAS PROVEEDORES FISICA 1500
17-355377--000000-000 SISTEMA CONTABLE 9613
17-306171--000000-000 FACTURAS CLIENTES FISICA 6944
17-306189--000000-000 FACTURAS PAPER 1783

Total: 1192044

Siendo esta la situacion, la Delegatura confirma que, para la dosificacion punitiva, ademas
de lo expuesto hasta el momento, se consider6: el tamario de la empresa, sus ingresos
operacionales, patrimonio y en general, su informacioén financiera. Lo anterior, de tal
manera que la sancion tuviera un efecto disuasorio mas no confiscatorio. Esto, como se
pudo esbozar en la resolucion apelada en los siguientes términos:

Tambig 56 e i i e dGsiacios o' Sahcin, ol tamaii e’ epicsa st
-ingresos opétacionales; patrimonio y, &n general, su informacién: financiéra;. de tal foma que la
‘sancion resulte-dlsuasoia ids no Sonfiscatoria Asi-como; la condicta de'la invesfigadla durante”
o e de laivestigecion adminisisi:  ~— ©© " T
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Como se afirmé en la Resolucion N° 54203 del 11 de octubre de 2019, una vez analizados
los estados financieros aportados por la recurrente, se encuentra que la sociedad RAPPI
S.A.S report6 un patrimonio de CUARENTA Y NUEVE MIL QUINIENTOS TREINTA Y DOS
MILLONES CUATROCIENTOS CINCUENTA MIL PESOS m/cte ($49.532.450.000), con un
ingreso de ventas operacionales de SETENTA Y SIETE MIL DOSCIENTOS VEINTISIETE
MILLONES DOSCIENTOS CUARENTA Y TRES MIL PESOS m/cte ($77.227.243.000); es
decir, que el monto de la sancion impuesta por esta Delegatura corresponde al 0,60% del
patrimonio reportado para el afio 2018 por la recurrente. De igual forma, representa apenas
un 18% del limite establecido en el articulo 23 de dos mil salarios minimos legales mensuales
vigentes.

Por ultimo, afirma la recurrente lo siguiente:

En virtudide lo: ‘antenor oy pesat de que la SIC hace referencm expresa*al pnnclplo de proporc1onahdad
alli contemdo;

magmtud de los hech 3
sinéion én contr dewRa )

N S Yy

Esta Delegatura no comparte la anterior apreciacion de la recurrente porque la misma trata
de restarle importancia no sélo a los Derechos Humanos sino también a las situaciones
particulares de personas que se sienten agobiadas o fastidiadas de ser desatendidas por los
Responsables de sus datos.

Al respecto, resulta que esta clase de procesos versan sobre una responsabilidad
administrativa de la cual, pueden derivar multas y/o sanciones con el fin de promover y
garantizar el cumplimiento del Régimen General de Proteccion de Datos Personales con el
Unico proposito de amparar el derecho fundamental?® a la proteccion de datos?.

De esta manera, la vulneracion del derecho de habeas data no solo afecta al Titular, también
pone en riesgo los derechos de toda la sociedad. Por esto, las sanciones mencionadas no
pueden ni deben tratarse como una cuestién insignificante o de poca cuantia, ni mucho
menos como si las incidencias del proceso lo convirtieran en uno de indemnizacién de dafios
y perjuicios. Esto, en razén a que existe de por medio una trasgresién flagrante a los
derechos humanos de un ciudadano, lo cual es suficiente para entender la gravedad de la
conducta, sin necesidad de acudir a forzosos razonamientos o teorias complicadas, a fin de
desentender o negar una verdad inconcusa, cual es la del quebrantamiento de derechos
constitucionales.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, ‘el
desconocimiento y el menosprecio de los derechos humanos han originado acfos de
barbarie ultrajantes para la conciencia de la humanidad™. Por eso, segun dicho
documento, se considera “esencial que los derechos humanos sean protegidos por un
régimen de Derecho”. No debe olvidarse que el respeto de los derechos humanos es un
elemento esencial de la democracia®’. Asi las cosas, recalcamos, la violacion de derechos

28 El derecho fundamental a la proteccion de datos personales, derecho humano (universal, inalienable, indivisible,
irrenunciable e imprescriptible) que fue positivizado por el Constituyente Primario en el articulo 15 de la Constitucion de
1991, y que en muchas ocasiones es conexo a otros derechos fundamentales de gran relevancia constitucional como la
dignidad humana, el buen nombre, la intimidad, etc.

2% as sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el
correcto funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado
Ponente Gabriel Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara
Inés Vargas.

30 Organizacién de las Naciones Unidas (1948). Declaracién Universal de los Derechos Humanos.

3 Ariculo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm
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humanos es una conducta gravisima que no solo atenta contra los intereses de un individuo
en particular sino de la sociedad en general.

Aunque las razones anteriores son suficientes para confirmar la Resoluciéon No. 9800 de
25 de abril de 2019, esta Delegatura considera pertinente destacar lo siguiente respecto
de:
i. Responsabilidad Demostrada (Accountability) y “Compliance” en el Tratamiento
de Datos Personales, y
i. Responsabilidad Personal de los Administradores.

6. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL
TRATAMIENTO DE DATOS PERSONALES.

La regulacién colombiana le impone al Responsable o al Encargado del tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del dato, la cual no puede
ser simbolica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y
demostrable. Al respecto, nuestra jurisprudencia ha determinado que “existe un deber
constitucional de administrar correctamente y de proteger los archivos y bases de datos que
contengan informacién personal o socialmente relevante™?.

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento
de los datos, no se convierten en duefios de los mismos como consecuencia del
almacenamiento en sus bases o archivos. En efecto, al ejercer Unicamente la mera tenencia
de la informacion, solo tienen a su cargo el deber de administrarla de manera correcta,
apropiada y acertada. Por consiguiente, si los sujetos mencionados actian con negligencia

"0 dolo, la consecuencia directa seria la afectacion de los derechos humanos y fundamentales

de los titulares de los datos.

En virtud de lo anterior, el Capitulo 11l del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

El articulo 2633 -Demostracion- establece que, “los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria
y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012". Asi, resulta imposible ignorar la forma en
que el Responsable o Encargado del Tratamiento debe probar poner en funcionamiento
medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se reivindica que
un administrador no puede utilizar cualquier tipo de politicas o herramientas para dicho
efecto, sino solo aquellas que tengan como propésito lograr que los postulados legales sean
realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

32 Cfr. Corte Constitucional, sentencia T-227 de 2003.

33 £ texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracion. Los responsables del tratamiento de
datos personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y
este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de
una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a
esta una descripcién de los procedimientos usados para la recoleccion de los datos personales, como también la descripcion
de las finalidades para las cuales esta informacion es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectien el Tratamiento de los
datos personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad

apropiadas”
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El articulo 27 -Politicas Interas Efectivas-, exige que los responsables del tratamiento de

datos implementen medidas efectivas'y apropiadas que garanticen, entre otras: “(...) 3. La
adopcion de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los
titulares, con respecto a cualquier aspecto del tratamiento.”*

Ahora, respecto de la supresion del dato, el articulo 18 sefiala que los procedimientos para
dicho efecto, deben incluirse en la politica de tratamiento de informacion y ser comunicados
a los titulares de los datos®. El articulo 22, por su parte, establece que el responsable o
encargado del tratamiento debe adoptar “las medidas razonables para asegurar que los
datos personales que reposan en las bases de datos sean (...) actualizados, rectificados o
suprimidos (...)"*8. Conforme con esta disposicion, y sin necesidad de mayor analisis, es
evidente la exigencia de la norma en el sentido de asegurarle al titular la posibilidad de
supresiéon de sus datos, pues al tratarse de una obligacion legal de resultado, debera
proceder la eliminacién definitiva del dato personal cuando sea procedente y permitida por
el ordenamiento juridico.

Con el propésito de dar orientaciones sobre la materia, la Superintendencia de Industria y
Comercio expidié el 28 de mayo de 2015 la “Guia para implementacién del principio de
responsabilidad demostrada® (accountability)”.

El término “accountability’®®, a pesar de tener diferentes significados, ha sido entendido en
el campo de la protecciéon de datos como el modo en que una organizacién debe cumplir (en
la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto
en practica es util, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir
la Ley 1681 de 2012, son:

1. Disefar y activar un programa integral de gestién de datos (en adelante PIGDP).
Esto, exige compromisos y acciones concretas de los directivos de la
organizacion. Igualmente requiere la implementacién de controles de diversa
naturaleza;

Desarrollar un plan de revisién, supervision, evaluacion y control del PIGDP; y
Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos
personales. -

© N

34 El texto completo del articulo 27 del Decreto 1377 de 2013 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo
con las circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior, las medidas efectivas y apropiadas
implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por la Supenintendencia de
Industria y Comercio. Dichas politicas deberan garantizar: 1. La existencia de una estructura administrativa proporcional a
la estructura y tamafio empresarial del responsable para la adopcién e implementacion de politicas consistentes con la Ley
1581 de 2012 y este decreto. 2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacién, entrenamiento y programas de educacion. 3. La adopcioén de procesos para la atencion y
respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento. La
verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas especificas
para el manejo adecuado de los datos personales que administra un Responsable sera tenida en cuenta al momento de
evaluar la imposiciéon de sanciones por violacién a los deberes y obligaciones establecidos en la ley y en el presente
decreto”.

35 El texto completo del articulo 18 del Decreto 1377 de 2013 sefiala: “Procedimientos para el adecuado tratamiento de los
datos personales. Los procedimientos de acceso, actualizacion, supresién y rectificacion de dafos personales y de
revocatona de la autorizacién deben darse a conocer o ser facilmente accesibles a los Titulares de la informacién e incluirse
en la politica de tratamiento de la informacién.”

% El texto completo del articulo 22 del Decreto 1377 de 2013 ordena: “Del derecho de actualizacién, rectificacién y
supresién. En desarrollo del principio de veracidad o calidad, en el tratamiento de los datos personales deberéan adoptarse
las medidas razonables para asegurar que los datos personales que reposan en las bases de datos sean precisos y
suficientes y, cuando asi lo solicite el Titular o cuando el Responsable haya podido advertirio, sean actualizados, rectificados
o suprimidos, de tal manera que satisfagan los propésitos del tratamiento”.

8 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability. pdf

% Cfr. Grupo de trabajo de proteccién de datos del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad, pag.
8.
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El principio de responsabilidad demostrada —accountability- demanda implementar acciones
de diversa naturaleza3® para garantizar el correcto cumplimiento de los deberes que imponen
las regulaciones sobre tratamiento de datos personales. El mismo, exige que los
responsables y encargados del tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacion permanente para
medir su nivel de eficacia y el grado de proteccion de los datos personales.

El principio de responsabilidad precisa menos retorica y mas accion en el cumplimiento de
los deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere
apremiar acciones concretas por parte de las organizaciones para garantizar el debido
tratamiento de los datos personales. El éxito del mismo, dependera del compromiso real de
todos los miembros de una organizacion. Especialmente, de los directivos de las
organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo sera insuficiente
para disefiar, llevar a cabo, revisar, actualizar y/o evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad
demostrada va mucho mas alla de la mera expedicién de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccién de Datos (RIPD)
ha puesto de presente que, “la autorregulacion sélo [sic] redundaréa en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbolicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o amenazados por el tratamiento
indebido de sus datos personales”“%- (Enfasis afiadido)

El principio de responsabilidad demostrada, busca que los mandatos constitucionales y
legales sobre tratamiento de datos personales sean una realidad verificable y redunden en
beneficio de la proteccion de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del tratamiento de la
informacion. De manera que, por iniciativa propia, adopten medidas estratégicas, idoneas y
suficientes, que permitan garantizar: i) los derechos de los titulares de los datos personales
y ii) una gestion respetuosa de los derechos humanos.

Aunque no es espacio para explicar cada uno de los aspectos mencionados en la guia*!, es
destacable que el principio de responsabilidad demostrada se articula con el concepto de
compliance, en la medida que este hace referencia a la autogestion o “conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestién, control y reaccion frente a los mismos™#?.

39 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnoldgica, humana y de gestion.
Asimismo involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.

40 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos
personales. Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relacion con “accountability” en la medida que la materializacion del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.

4 E| texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability. pdf

42 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (dltima consulta: 6 de noviembre
de 2018).
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También se ha afirmado que, “compliance es un término relacionado con la gestiéon de las
organizaciones conforme a las obligaciones que le vienen impuestas (requisitos regulatorios)
o0 que se ha autoimpuesto (éticas)”3. Adicionalmente se precisa que, “ya no vale solo intentar
cumplir la ley”, sino que las organizaciones “deben asegurarse que se cumple y deben
generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo la
amenaza de sanciones si no son capaces de ello. Esta exigencia de sistemas mas eficaces
impone la creacién de funciones especificas y metodologias de compliance™.

Por tanto, las organizaciones deben “implementar el compliance” en su estructura
empresarial con miras a acatar las normas que inciden en su actividad y demostrar su
compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del tratamiento
de datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el principio de
responsabilidad demostrada (accountability). En la mencionada guia se considera
fundamental que las organizaciones desarrollen y ejecuten, entre otros, un “sistema de
administracién de riesgos asociados al tratamiento de datos personales™® que les permita
“identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que puedan
incidir en la debida administracion del riesgo a que estan expuestos en desarrollo del
cumplimiento de las normas de proteccién de datos personales™.

7. RESPONSABILIDAD DE LOS ADMINISTRADORES EN EL TRATAMIENTO DE DATOS
PERSONALES.
Mas aun, el articulo 2 de la Constitucién Politica sefiala como uno de los fines esenciales del
Estado, “garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucién”. De aqui se desprende la exigencia de obtener resultados positivos y concretos
del conjunto de disposiciones mencionadas. En este caso en particular, del derecho
constitucional a la proteccién de datos previsto en el articulo 15 superior.

La efectividad de los Derechos Humanos es un asunto de gran importancia en la sociedad,
a tal punto que es una obligaciéon del mas alto nivel en el ordenamiento juridico. Por eso, el
articulo 2 contintia ordenando a las “autoridades de la Republica (...) proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos y
libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares”.

Las normas que hablan de la proteccion de datos en el sentido que se estudia, deben ser
interpretadas de manera armonica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucién Politica. Asi, su articulo 333 establece que “/a actividad econémica
y la iniciativa privada son libres, dentro de los limites del bien comun’. Este “bien comun”, se
refiere a cuestiones relevantes para una sociedad como, por ejemplo, la proteccion de los
Derechos Humanos, los cuales, son imprescindibles para que cualquier individuo sea tratado
COMO una persona y ho como un objeto.

En linea con lo anterior, la Constitucion Politica Colombiana resalta que la “libre competencia
econdémica es un derecho de todos que supone responsabilidades” y que la “empresa, como
base del desarrollo, tiene una funcién social que implica obligaciones”. Como se observa, la

43 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (1ll). Entrevista del 5 de noviembre de
2018 publicada en Canal Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-
correctamente-de-compliance-iii/

44 Idem.

45 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacién del principio de responsabilidad
demostrada (accountability)’, pags 16-18.

46 Ibidem.
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actividad empresarial no puede realizarse de cualquier manera, y en ese mundo no tiene
cabida juridica la afirmacion segun la cual el fin justifica los medios. En efecto, no se trata de
una libertad ilimitada, sino de una actividad responsable y restringida porque no solo debe
ser respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones

constitucionales y legales.

El bien comUn a que se refiere el articulo 333 mencionado, exige que la realizacion de
cualquier actividad econoémica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucién pone de presente que la participacion en el
mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segtn el articulo 22 de la Ley 222 de 1995 la expresién administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones’. Cualquiera de
ellos tiene la obligacién legal de garantizar los derechos de los titulares de los datos y de
cumplir la Ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben
“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las
disposiciones legales o estatutarias” (énfasis afiadido).

En vista de lo anterior, la regulacion no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actien de manera muy
profesional, diligente y proactiva para que en su organizacién la regulacion se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 2448 de la Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacién de la ley o de los estatutos”. Esta
presuncién de responsabilidad, exige que los administradores estén en capacidad de probar
que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre
de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o

47 Ley 222 de 1995 “Por la cual se modifica el Libro Il del Codigo de Comercio, se expide un nuevo régimen de procesos
concursales y se dictan otras disposiciones”

48 Articulo 24, Ley 222 de 1995 “Responsabilidad de los administradores. El articulo 200 del C6digo de Comercio quedara
asi: Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa
ocasionen a la sociedad, a los socios o a terceros.

No estarén sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la accién u omisién o hayan votado
en contra, siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacién de sus funciones, violacién de la ley o de los estatutos, se presumira la
culpa del administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decision sobre
distribucion de utilidades en contravencioén a lo prescrito en el articulo 151 del Cédigo de Comercio y demas normas sobre
la materia. En estos casos el administrador respondera por las sumas dejadas de repartir o distnbuidas en exceso y por los
perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva seré de ella y de quien actie como su representante
legal.

Se tendrén por no escritas las cldusulas del contrato social que tiendan a absolver a los administradores de las
responsabilidades antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos”.
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a terceros™®. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el alto
nivel de responsabilidad juridica y econémica en cabeza de los administradores, v ii) el
enorme profesionalismo y dlllgen0|a que debe rodear su gestion en el tratamiento de datos
personales.

En virtud de lo expuesto, se exhortara al representante legal de RAPPI S.A.S para que
adopte medidas pertinentes, Utiles, efectivas y verificables con el fin de:

a)
b)
c)

d)

8.

Respetar y garantizar los derechos de los titulares de los datos.

Evitar que se repitan hechos como los que dieron origen a la presente actuacion.
Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre tratamiento
de datos personales.

Aplicar el principio de responsabilidad demostrada, observando las recomendaciones
de la Superintendencia de Industria y Comercio incorporadas en la “Guia para
implementacién del principio de responsabilidad demostrada (accountability)”s°,
Especial énfasis se debe hacer en utilizar mecanismos de monitoreo y control que
permitan comprobar la efectividad de las medidas adoptadas para garantizar en la
practica los derechos de los titulares de los datos personales.

Hacer efectivo el pleno respeto del derecho fundamental a la proteccion de datos de
las personas.

No crear o usar “listas negras” y excluir de la misma el nimero telefénico del Titular
del dato. :

CONCLUSION

Sin perjuicio de lo establemdo no se accedera a las pretensiones de la recurrente por las
siguientes razones:

1.

2.

RAPPI no prob6 que tiene la autorizacion previa, expresa e informada del sefior
para el tratamiento de sus datos personales.

La creacién de un usuario en una plataforma tecnolégica no significa, per se, que él
autoriz6 el tratamiento de sus datos personales. Al contrario, para poder crear dicho
usuario es necesario obtener la autorizacion del mismo cuando para dicho efecto se
utilicen datos personales que no sean de naturaleza publica.

Aceptar los “términos y condiciones que regulan la plataforma virtual’, el “aviso de
privacidad” o la “Politica de Tratamiento de Informacién” no necesariamente significa
que el Titular del dato autorizé el tratamiento de sus datos personales.

La funcion del aviso de privacidad es la de dar a conocer a los Titulares la Politica de
Tratamiento de Informacién, pero no Ia de reemplazar la obligaciéon de obtener Ia
autorizacién de la persona.

La Politica de Tratamiento de Informacién no es necesario aceptarla. Lo que exige la
regulacién es que la misma sea puesta en conocimiento de los Titulares de los datos
personales.

El Responsable del Tratamiento debe tener plena certeza de la identidad de la
persona que autoriz6 la recoleccion y uso de su informacion. Al utilizarse herramientas
0 procesos tecnoldgicos en paginas web o aplicaciones (APP) es imprescindible que
el Responsable establezca la real identidad del titular del dato; evitando que terceros
o suplantadores de identidad autoricen el tratamiento.

El Titular del dato tuvo que presentar dos (2) solicitudes a RAPPI para que suprimiera
su informacion.

49 Cfr. Parte inicial del articulo 24 de la Ley 222 de 1995.

50 El

texto de la guia puede consuitarse en: hitp://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-

Accountability.pdf
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8. RAPPI se demor6 mas de veintidos meses y medio (22 %) para suprimir la informacion
del Titular, salvo su nimero de telefonia moévil celular.

9. Los derechos de las personas deben garantizarse de manera oportuna y correcta. La
ley exige a los Responsables del Tratamiento responder dentro de un plazo concreto
y no los faculta para hacerlo cuando quieran. _

10.RAPPI incluyé al Titular del dato en una lista negra y, segun las pruebas que obran
en el expediente, el nimero de telefonia movil celular ain permanece en dicha lista.

11.RAPPI es el Responsable del tratamiento de mas de 1.192.000 personas, razon por
la cual no solo debe ser muy profesional y diligente sino que esta en la obligacion de
efectuar un debido Tratamiento de la informacion de las mismas y garantizar sus

derechos.

De esta forma y de acuerdo con lo dispuesto por el articulo 80 del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, este Despacho confirmara en su totalidad
la Resolucién No. 9800 del 25 de abril de 2019.

En mérito de lo expuesto, este Despacho,
RESUELVE

PRIMERO. Confirmar en todas sus partes la Resolucion N° 9800 de 25 de abril de 2019, de
conformidad con lo expuesto en la parte motiva del presente acto administrativo.

SEGUNDO. Exhortar al Representante Legal de RAPPI S.A.S, sefior FELIPE VILLAMARIN
LAFAURIE identificado con la Cédula de Ciudadania N° 1.136.881.540 para que adopte las
medidas pertinentes, Utiles, efectivas y verificables con miras a:

a) Respetar y garantizar los derechos de los Titulares de los datos.

b) Evitar que se repitan hechos como los que dieron origen a la presente actuacion.

c) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre
Tratamiento de datos personales.

d) Aplicar el principio de responsabilidad demostrada, observando las recomendaciones
de la Superintendencia de Industria y Comercio incorporadas en la “Guia para
implementacién del principio de responsabilidad demostrada (accountability)”®’.
Especial énfasis se debe hacer en utilizar mecanismos de monitoreo y control que
permitan comprobar la efectividad de las medidas adoptadas para garantizar en la
practica los derechos de los Titulares de los datos personales.

e) No crear o usar “listas negras” y suprimir de las mismas el nimero de telefonia movil
celular de *

TERCERO. Notificar personalmente el contenido de la presente resolucién a RAPPI S.A.S
identificada con el Nit. 900.843.898-9 a través de su representante legal o su apoderado o
quien haga sus veces, entregandole copia de la misma e informandole que contra el presente
acto administrativo no procede recurso alguno. '

CUARTO. Comunicar el contenido de la presente decision al sefior
I identificado con la Cédula de Ciudadania N° , entregandole copia

de la misma e informandole que contra el presente acto administrativo no procede recurso
alguno.

51 |bidem.
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QUINTO: Informar el contenido de la presente resoluciéon al Director de Investigacion de
Proteccion de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE Y CUMPLASE

Dada en Bogota, D.C., 17 DIC 2019

El Superintendente Delegado para la Proteccion de Datos Personales

ALC

Notificacion

Sociedad:
Identificacion:

Representante legal:

Identificacion:
Direccion:

Ciudad:

Correo electrénico:

Comunicacion
Reclamante

Senor:
Identificacion:
Direccion:

Ciudad:

Correo electrénico:

NELSON REMOLINA ANGARITA

RAPPIS.AS

Nit. 900.843.898-9

FELIPE VILLAMARIN LAFAURIE
C.C. N° 1.136.881.540

Carrera 93 N° 19-58

Bogota D.C.

felipe@rappi.com




